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Information om att Digitala navet ersatter
nuvarande intranat i kommunstyrelsens egen
forvaltning/stadsledningskontoret

Forslag till beslut

I kommunstyrelsen:

Informationen om hantering av informationssikerhet i informationstillgdngar
stadsledningskontoret ansvarar for i Digitala navet antecknas.

Sammanfattning

Digitala navet dr ett nytt intrandt som ska ersédtta nuvarande intranit. Arbete med att
utveckla det nya intranitet har pagatt sedan 2019 for att mota Goteborgs Stads behov av
relevant och kvalitetssikrad information till stadens anstéllda och for att béttre uppfylla
de krav tillgénglighetslagstiftningen stiller.

Att kommunicera och sprida information pa ett enkelt sétt till medarbete inom staden,
medborgare, samarbetspartner med flera ér viktigt for Goteborg Stad. Stadens intranit ér
en transparent plattform for internkommunikation med syfte att sprida stadens
information och vérderingar pa ett enhetligt sétt till alla delar av organisationen samtidigt.
Detta ger i sin tur forutséttningar for teamkénsla och ett starkt medarbetarskap.

Information som kommuniceras och lagras i Digitala navet far endast ha skyddsniva
forsumbar skada (ingen skyddsnivd) och mattlig skada (grundldggande skyddsniva) enligt
Goteborgs stads klassificeringsmodell i riktlinjen for informationssékerhet (klass 0 och
1). Stadsledningskontoret kommer att ta fram rutiner for att sékerstilla foljsamhet av
riktlinjen pa kontoret. Medarbete pa stadsledningskontoret med behorighet att redigera
och publicera innehdll pa stadens intrandt utbildas i informationssékerhet och dataskydd
for att sdkerstdlla korrekt hantering av information och personuppgifter.

Informationen i Digitala navet kommer att innehalla personuppgifter och
stadsledningskontoret har bedomt konsekvenser fran ett personuppgiftsperspektiv genom
att arbeta med konsekvensbeddmning enligt dataskyddsférordningen. De samlade
riskerna 1 Digitala navet beddms frén ett personuppgiftsperspektiv vara laga. De
personuppgifter som behandlas ar typiskt sett av okdnslig natur samt ar uppgifter som till
stor del redan idag behandlas i Microsoft-miljon. Risken for enskilda bedoms inte 6ka i
och med behandlingarna i Digitala navet.

Det nya intranétet kommer att lanseras etappvis i stadens organisation och det lokala
inférandet pé stadsledningskontoret ar i skrivande stund planerat i oktober 2023.
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Ett systematiskt arbete med internkommunikation och informationssidkerhet medfor 6kad
kvalitet, effektivitet och en sdker hantering av information och personuppgifter. Det
Digitala navet bygger pa gemensamt innehall for staden och minskar darmed det
administrativa arbetet med att publicera och uppdatera information pé sidorna.
Stadsledningskontoret bedomer att férdelarna med ett molnbaserat intranét i en befintlig
plattform véager tyngre dn de risker som har identifierats infor lansering av Digitala navet.

Beddmning ur ekonomisk dimension

Digitala navet utvecklar och effektiviserar internkommunikationen i Géteborgs Stad och
gOr det lattare for medarbetare att arbeta i digitala miljoer och skapa forutsittningar for att
forenkla arbetet. Genom att ha ett tillgédngligt intranét vid en kris nds medarbetare pa ett
smidigt och effektivt sétt. Alla far samma information samtidigt vilket minskar risken for
missforstand och vilseledande information.

Digitala navet bygger pa gemensamt innehall for staden och minskar darmed det
administrativa arbetet med att publicera och uppdatera information pé sidorna.

Digitala navet baseras pa Microsoft 365 plattformen som redan anvidnds av Goteborgs
stad vilket innebar att ingen ny plattform behover upphandlas for andamaélet. Microsoft
365 har anvénts sedan 2016 och staden har genomfort stora investeringar i form av teknik
och kompetens. Det finns flera anledningar till att molntjénster bidrar till 6kad sikerhet
och kostnadseffektivitet. En molntjinst kraver inte ndgon lokal infrastruktur, vilket
paverkar bade investeringen och kostnaderna som é&r kopplade till sjélva driften.

Stadsledningskontoret bedomer att det lokala inférandet pé stadsledningskontoret ryms
inom kommunledningens ekonomiska ram.

Beddmning ur ekologisk och social dimension
Digitala navet har utvecklats for att tillgodose behovet av transparent kvalitetssakrad
information till stadens anstéllda och sékerstéller tillgng till information.

Samverkan
Partsamverkan genomfordes i enighet 2021-09-08 och information om Digitala navet
lamnas l6pande i forvaltningens samverkansgrupp (FSG).

Bilagor

1. Beskrivning av konsekvensnivaer enligt riktlinjen for informationssékerhet

Goteborgs Stad Stadsledningskontoret, tjansteutlatande

2(7)



Arendet

Stadsledningskontoret har inf6r lanseringen av Digitala navet bland annat bedomt
konsekvenser fran ett personuppgiftsperspektiv genom att arbeta med
konsekvensbeddmning enligt dataskyddsférordningen. Stadsledningskontoret foreslar att
kommunstyrelsen antecknar informationen om hantering av informationssékerhet i
informationstillgdngar stadsledningskontoret ansvarar for i digitala navet infor att
stadsledningskontoret bérjar anvdnda det nya intranétet.

Intraservice ar pilot och den forvaltning som forst planerar att borja anvianda det nya
intranétet. Intraservice ndmnd har godként Intraservice tjénsteutlatande géllande Digitala
navet pd sammantradet 2023-06-21.

Beskrivning av arendet

Bakgrund och arbete infor planerad lansering

Intranétet ar en av Goteborgs Stads tre gemensamma, prioriterade
kommunikationskanaler. De andra dr webbplatsen goteborg.se och Goteborgs Stads
digitala tidning “Vart Géteborg”. Digitala navet ar ett nytt intranédt som ska ersatta
nuvarande intrandt. Arbete har pagétt sedan 2019 for att méta Goteborgs Stads behov av
relevant och kvalitetssdkrad information till stadens anstéllda och for att battre uppfylla
de krav tillgénglighetslagstiftningen stéller. I april 2021 fick forvaltningar och bolag i
uppdrag att utse lokala projektledare av Intraservice i rollen som projektigare for att
paborja arbetet med inforandet och lanseringen av det Digitala navet. Arbetet ar nu i
slutfasen och Digitala navet kommer att lanseras etappvis i stadens organisation. Det
lokala inférandet pa stadsledningskontorets ar i skrivande stund planerat i oktober 2023.

Lanseringen av Digitala navet har varit pa ging tidigare men pausades nér projektet
uppméirksammade vissa fragestédllningar kopplade till personuppgiftsbehandlingarna i
Digitala navet. Intraservice genomforde dé en kartldggning av
personuppgiftsbehandlingarna och redovisade underlag for projektdeltagarna. Baserat pa
erhéllen information och egna bedémningar har stadsledningskontoret bedomt
konsekvenser fran ett personuppgiftsperspektiv genom att arbeta med
konsekvensbeddmning enligt dataskyddsférordningen. De samlade riskerna i Digitala
navet bedoms fran ett personuppgiftsperspektiv vara laga. De personuppgifter som
behandlas ar typiskt sett av okénslig natur samt dr uppgifter som till stor del redan idag
behandlas i Microsoft-miljon. Risken for enskilda beddms inte 6ka i och med
behandlingarna i Digitala navet.

Syftet med Goteborgs Stads intranat

Att kommunicera och sprida information pa ett enkelt sétt till medarbete inom staden,
medborgare, samarbetspartner med flera dr viktigt for Géteborg Stad. Stadens intrandt ar
en transparent plattform for internkommunikation for att sprida stadens information och
varderingar pa ett enhetligt satt till alla delar av organisationen samtidigt. Detta ger i sin
tur forutsdttningar for teamkénsla och ett starkt medarbetarskap.

Digitala navet och Microsoft 365 plattformen (M365)

Den tekniska 16sningen for Digitala navet bygger pa SharePoint. SharePoint ér en
plattform som ingér som en del i den sa kallade Microsoft 365 plattformen som
licensieras av Microsoft (i det foljande "M365”). M365 licensieras till Goteborgs Stad via
avtal med Atea.

Goteborgs Stad Stadsledningskontoret, tjansteutlatande 3(7)



Goteborgs Stad anviander sedan 2016 flera delar i M365. I dagsldget anvander Staden
bland annat Teams, Officeprogrammen och SharePoint. En stor méngd information,
déribland personuppgifter, lagras och behandlas av Staden i M365. Stadeninterna regler
med uppgifter om vilken information som far finnas i M365 finns 1 Géteborgs Stads
Riktlinje for informationssikerhet, med tillhorande klassificeringsmodell. Riktlinjen
tillater att information i klasserna 02 enligt klassificeringsmodellen far finnas i M365.
For information som innehéller personuppgifter géller dven alla tillaimpliga bestimmelser
i dataskyddslagstiftningen. Notera att for Digitala navet tillats endast information i
klasserna 0 och 1.

Digitala navet har utvecklats som en 18sning baserad pa M365 (SharePoint) sedan 2020.
Under 2019-2020 genomfordes en forstudie med syfte att utveckla ett nytt intranét i
Goteborgs Stad for att ersdtta stadens befintliga intranét. Forstudien undersokte
mojligheter att utveckla ett en helt egen 16sning samt alternativ for att kopa in fardig
16sning fran leverantor. Forstudien kom fram till att Intraservice sjélva skulle utveckla en
16sning for intrandt som baserades pa SharePoint. Losningen skulle sa langt mojligt
anvénda standardfunktioner inom Microsofts l0sningar. Forstudiens slutsats grundade sig
pa att det var det ekonomiskt basta alternativet, samt att det ocksad medforde att
Intraservice inte skulle vara beroende av en extern leverantdr som levererade en férdig
systemldsning (Intraservice Tjansteutlatande 2023-06-12, dnr. 0564/22).

1 M365 plattformen (Outlook, Word, Excel, Teams, SharePoint med flera) som helhet dr
det enligt Goteborgs Stads Riktlinje for informationssékerhet tillatet att hantera
information och personuppgifter i skyddsklass méttlig och betydande skada
(grundliaggande skyddsniva 1 och 2). Med det menas information som om den
tillgangliggors, rojs eller sprids till obehoriga kan medfora mattlig eller betydande negativ
paverkan pa Goteborgs Stads verksamhet, tillgdngar, annan organisation eller individer.

Viktig information i klass 3 (hog skyddsniva) som, om den tillgdngliggdrs, rojs eller
sprids till obehoriga, kan medfora allvarliga konsekvenser for Goteborgs Stads
verksamhet, tillgangar, annan organisation eller individer ska hanteras utanfér M365 och
lagras i system och tjdnster avsedda for skyddsviard information, exempel kansliga
personuppgifter och sekretessbelagd information.

For att sikerstélla att verksamheten foljer riktlinjen for informationssikerhet och géillande
dataskyddslagstiftning ska anvisningar, rutiner och instruktioner tas fram av respektive
forvaltning och bolag. Medarbete med behdrighet att publicera och redigera innehall pa
stadens intranét ska dven utbildas i informationssdkerhet och dataskydd for att for att
sikerstilla korrekt hantering av information och personuppgifter.

Genom att ha ett molnbaserat intranit i stéllet for pa egna servrar dkar staden upp
tillgéngligheten och minskar risken for att stadens intranit stdngs ner vid en eventuell
cyberattack. Det finns flera anledningar till att molntjanster bidrar till 6kad sékerhet och
kostnadseffektivitet. En molntjénst kriaver inte ndgon lokal infrastruktur, vilket paverkar
bade investeringen och kostnaderna som dr kopplade till sjdlva driften. Microsoft har mer
specialistkompetens och bittre tillgéang till IT-resurser dn vad Goteborgs Stad har.
Microsoft arbetar forebyggande med sékerhet och agerar dven pé incidenter genom att
skicka ut bade forebyggande och akuta sékerhetsuppdateringar for att undvika sarbarheter
och oka sdkerheten. Digitala navet vilar pa den befintliga tjansten M365 och innebér inte
en ny molntjénstleverantdr for Goteborgs Stad.
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Lardomar fran andra kommuner &r att information och kommunikation &r av storsta vikt
vid ett cyberangrepp. Med tidig, tydlig och kontinuerlig information kan man undvika
fragor och problem som annars ger mer jobb, onddig irritation och misstro. Genom att ha
ett tillgingligt intranét vid en kris nds medarbetare pa ett smidigt och effektivt sétt. Alla
far samma information samtidigt vilket minskar risken for missforstand och vilseledande
information.

Personuppgiftsbehandling i Digitala navet

I den nya 16sningen for stadens intranit ska information som idag hanteras i det befintliga
intranitet i stillet hanteras i Digitala navet. Informationen innehaller personuppgifter och
inom ramen for Digitala navet kommer darmed personuppgiftsbehandlingar att ske. I
Digitala navet tillkommer ocksé funktionalitet som innebér nya
personuppgiftsbehandlingar jamfort med det befintliga intranétet. Stadsledningskontoret
har erhallit underlag och presentationer fran Intraservice samt medverkat i workshops
under ledning av Intraservice kopplat till de personuppgiftsbehandlingar Intraservice
identifierat i Digitala navet. Vidare har det forts diskussioner om vilka behandlingar som
hanfor sig specifikt till Digitala navet. Diskussionerna har beddomts vara viktiga dé det ar
tydligt att ett flertal behandlingar som har koppling till Digitala navet 4r gemensamma for
hela, eller i vart fall stora delar av M365 och saledes aktuella for staden oavsett om
Digitala navet finns och anvinds eller inte. Det handlar bland annat om behandlingar
kopplat till sékerhet, identifiering och inloggning, anvandning av e-postadresser for
kommunikation med mera.

I forberedelsearbetet infor lanseringen av Digitala navet har stadsledningskontoret gjort
bedomningen att det ar relevant att titta pa och bedoma risker avseende de
personuppgiftsbehandlingar stadsledningskontoret ansvarar for som hanfor sig specifikt
till Digitala navet. Skélet till att avgrénsa arbetet till att bedoma risker kopplade till
behandlingar specifika for Digitala navet &r att stadsledningskontoret gér beddmningen
att det inte dr &ndamalsenligt att inom ramen for en bedémning av Digitala navet bedoma
risker som dr gemensamma for hela, eller i vart fall stora delar av, M365 och séledes
aktuella for staden och berdrda registrerade oavsett om Digitala navet finns och anvénds
eller inte. En annan ordning skulle innebira att stadsledningskontoret tar stéllning till
fragor som avser hela M365. Forberedelserna for lansering av Digitala navet bor enligt
stadsledningskontoret gilla de fragor som projektet for Digitala navet kan paverka.
Fréagestillningar som ar kopplade till M365 som helhet hanteras och ska bedomas skiljt
fran de for Digitala navet specifika fragorna.

Specifika personuppgiftsbehandlingar for Digitala navet utgors av:

- dels den publicering och lagring av personuppgifter som sker i och med publicering
av artiklar, information frén kontaktkort, utbildningsmaterial, nyheter, bilder och
liknande information pa intranétet, samt mojligheten for medarbetare att lamna
kommentarer till artiklar och nyheter, nir den funktionen &r aktiverad,

- dels den behandling som sker kopplat till insamling och bearbetning av information
géllande respektive anvidndares anvéndning av intranétet, vilken behandling syftar till
att mojliggora personligt anpassat innehall pa intranatet.

Stadsledningskontoret har bedomt konsekvenser for de enskilda som berérs i och med
personuppgiftsbehandlingarna i Digitala navet genom att arbeta med
konsekvensbeddmning enligt dataskyddsforordningen. En konsekvensbeddmning enligt
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dataskyddsforordningen ska géras om en typ av behandling sannolikt leder till en hog risk
for fysiska personers réttigheter och friheter. Den behandling av personuppgifter som sker

pa ett intranét ska typiskt sett inte vara sddan att behandlingen sannolikt leder till hég risk
for fysiska personers rdttigheter och friheter. Enligt Goteborgs Stads riktlinje for
informationssékerhet far endast information i klass 0 och 1 finnas pé intranétet. Enligt
stadsledningskontorets bedomning innebér behandlingarna specifikt kopplat till Digitala
navet inte hog risk for enskilda personer. Stadsledningskontoret inser dock att det finns
fragestdllningar kopplat till underliggande M365-plattofrmen - och sarskilt till risken for
tredjelandséverforing - som varit uppméarksammade i staden och som motiverar en
ndrmare analys av konsekvenserna av stadsledningskontorets personuppgiftsbehandlingar
som hanfor sig specifikt till Digitala navet. Vi har gjort denna analys inom ramen for
processen for en konsekvensbedomning enligt dataskyddsférordningen.

Stadsledningskontorets bedémning

Ett systematiskt arbete med interkommunikation och informationssékerhet medfor 6kad
kvalitet, effektivitet och en sdker hantering av information och personuppgifter.
Stadsledningskontoret bedomer att férdelarna med ett molnbaserat intranét i en befintlig
plattform véager tyngre dn de risker som har identifierats infor lansering av digitala navet.

Anders Roswall Eva Hessman

Chef for omrade Kontorsledning Stadsdirektor
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Bilaga 1: Beskrivning av konsekvensnivaer
Allvarlig skada (hog skyddsniva 3)

e Overgripande: Mycket allvarlig skada for Géteborgs verksamhet, dess tillgingar, annan
organisation eller enskilda individer.

e Verksamhet: Det r stora svérigheter for verksamheten att fullfolja en eller flera av sina
uppdrag. Omfattande skador pa verksamhetens tillgdngar. Kan ge stor paverkan pa andra
myndigheter och organisationer (ekonomiskt eller genom extraordindra atgarder).

o Samhdille: Samhéllsviktiga funktioner i egen eller annans organisation paverkas.

e  [Individ: Mycket allvarlig negativ paverkan pa enskild individs (medarbetares,
medborgares och andra individers) rittigheter, liv och hélsa.

e  FEkonomi: Resultera i mycket hog skadekostnad for verksamheten

e Varumdrke: Mycket allvarlig/katastrofal paverkan pa varumirke och fortroende.

Betydande skada (utékad skyddsniva 2)

e Overgripande: Betydande skada for Goteborgs verksamhet, dess tillgdngar, annan
organisation eller enskilda individer.

o Verksamhet: Verksamheten kan ha besvér med att fullfolja ett eller flera av sina uppdrag.
Resulterar i betydande skador pa verksamhetens tillgdngar. Andra myndigheter och
organisationer kan paverkas (ekonomiskt eller genom extraordinira atgérder).

o Samhidlle: Samhéllsviktiga funktioner i egen eller annans organisation péverkas i liten
utstrackning.

e [ndivid: Betydande negativ paverkan pé enskild individs (medarbetares, medborgares och
andra individers) réttigheter, liv och hilsa.

e  FEkonomi: Resultera i betydande skadekostnad for verksamheten.

e Varumdrke: Allvarlig/betydande skada pa varumérke - fortroende.

Mattlig skada (grundldggande skyddsniva 1)

e Overgripande: Méttlig skada for Géteborgs verksamhet, dess tillgingar, annan
organisation eller enskilda individer.

o Verksamhet: Verksamheten har inte nagra storre svarigheter att fullf6lja och utféra sina
uppdrag. Resultera endast i mindre skador pa verksamhetens tillgéngar.

o Samhdille: Obetydlig paverkan pa samhéllsviktiga funktioner vid egen eller annan
organisation.

e Individ: Enstaka personuppgifter som inte ar kénsliga kan komma att spridas och
fororsaka begransad negativ paverkan pa enskilds individs (medarbetares, medborgares
och andra individers) réttigheter, liv och hilsa.

e  Ekonomi. Resultera i viss skadekostnad for verksamheten.

e  Viss paverkan pa varumérke och fortroende.

Férsumbar skada (ingen skyddsniva 0)

e Overgripande: Ingen/forsumbar skada for Géteborgs verksamhet, dess tillgingar, annan
organisation eller enskilda individer.

e Verksamhet: Inga svérigheter for verksamheten att fullfélja sina uppdrag. Ingen skada pa
verksambhetens tillgdngar och ingen paverkan pa andra myndigheter eller organisationer.

o Samhdille: Ingen paverkan pa samhillsviktiga funktioner vid egen eller annan
organisation.

e Individ: Enskild individs (medarbetares, medborgares och andra individers) rittigheter,
liv och hélsa paverkas minimalt.

e  FEkonomi: Resulterar i ingen eller mycket begrinsad skadekostnad.

e Varumdrke: Ingen paverkan pa varumérket eller fortroendet.
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