Kommunfullmaktige

Handling 2023 nr 71

Revidering av Goteborgs Stads riktlinje for
informationssakerhet

Till Goteborgs kommunfullméktige

Kommunstyrelsens forslag
Kommunstyrelsen tillstyrker stadsledningskontorets forslag i tjdnsteutlatande
den 10 mars 2023 och foreslar att kommunfullméktige beslutar:

1. Goteborgs Stads riktlinje for informationssdkerhet revideras i enlighet med bilaga 4
till stadsledningskontorets tjansteutlatande.

2. Goteborgs Stads regel for chefers informationssidkerhetsansvar upphor att gélla.

3. Goteborgs Stads regel géllande driftsdokumentation for IT-baserade
informationssystem upphor att gélla.

Vid behandling av drendet i kommunstyrelsen antecknade Jorgen Fogelklou (SD) som
yttrande en skrivelse fran den 4 april 2023.

Goteborg den 5 april 2023
Goteborgs kommunstyrelse

Jonas Attenius

Mathias Skold
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Kommunstyrelsen

Yttrande g
2023-04-04 & Soerigedemskraterna

Arende nr: 2.1.11
Dnr: 0160/23

Yttrande angaende — Revidering av Goéteborgs Stads riktlinje for
informationssakerhet

Yttrandet:

Bristen pa informationssakerhetsarbete kan paverka samhallsviktig verksamhet.
Det ska vara mojligt att uppratthalla driften av staden aven vid kriser och darmed
ar det valkomnat att staden jobbar systematiskt med att héja nivan pa
informationssakerheten. Inte nog med att en lattférstaelig klassificeringsmodell av
information foreslas till revideringen av Géteborgs Stads riktlinje for
informationssékerhet, dessutom kommer aven tva styrande dokument
upphora/slas samman for att bidra till 6kad &ndamalsenlighet och underlatta
tilldmpningen av denna riktlinje. Vi anser det vara exemplariskt att jobba med att
fortydliga och férenkla genom att dra ner pa antalet styrande dokument inom
staden. Darmed ser vi garna att detta tankesatt appliceras vid alla framtida
revideringar av stadens styrande dokument.

Goteborgs Stad kommunstyrelsen 1(1)



Stadsledningskontoret

Tjansteutlatande Handlaggare
Utfardat 2023-03-10 Linda Larsson, Alberita Olluri
Diarienummer 0160/23 Telefon: 031-386 03 09, 031-368 01 82

E-post: linda.larsson@stadshuset.goteborg.se.
alberita.olluri@stadshuset.goteborg.se

Revidering av Goteborgs Stads riktlinje for
informationssakerhet

Forslag till beslut

I kommunstyrelsen och kommunfullméktige:

1. Goteborgs Stads riktlinje for informationssdkerhet revideras i enlighet med bilaga 4
till stadsledningskontorets tjansteutlatande.

2. Goteborgs Stads regel for chefers informationssidkerhetsansvar upphor att gélla.

3. Goteborgs Stads regel géllande driftsdokumentation for IT-baserade
informationssystem upphor att gélla.

Sammanfattning

Stadsledningskontoret har reviderat Géteborgs Stads riktlinje for informationssékerhet
utifrén behov av 6kad anvéandbarhet, tydligare styrning och vagledning samt dndrad och
tillkommen lagstiftning inom informationssékerhetsomradet.

De dndringar som gjorts i riktlinjen innefattar i huvudsak uppdatering av Goteborgs Stads
klassificeringsmodell for att underlétta klassificering och sékerstilla att informationen far
ett tillrdckligt och lampligt skydd.

Avsnitten integritet och skydd av personuppgifter, informationssékerhet vid inférandet av
nya system samt leverantorsrelationer har tillkommit i den omarbetade riktlinjen eftersom
stadsledningskontoret bedomer att det finns behov att stirka dessa omraden.

I revideringen av riktlinjen har dven innehall fran Goteborgs Stads regel for chefers
informationssikerhetsansvar samt Goteborgs Stads regel géillande driftsdokumentation
for IT-baserade informationssystem omhéandertagits. Dessa stadsdvergripande regler
bedoms ddrmed kunna upphdra.

Stadsledningskontoret bedomer att den omarbetade riktlinjen, i jimforelse med nuvarande
riktlinje, ger en tydligare styrning inom omrédet informationssékerhet.

Bedomning ur ekonomisk dimension

I stadens nuvarande klassificeringsmodell finns endast en niva (2) for utdkat skydd vilket
gor att en stor mingd informationstillgangar fér ett 6verskydd. Ett 6verskydd ar bade
kostsamt och forsvarar samarbete, kunskapsutbyte och hantering av information.

I den nya foreslagna klassificeringsmodellen blir det léttare att ge information och
personuppgifter lampligt skydd till ratt kostnad.
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Ett systematiskt arbete med informationssidkerhet och en tydligare klassificeringsmodell
underléttar for verksamheterna att vidta lampliga sékerhetsatgérder och medfor okad
kvalitet och effektivitet. Det medfor 4ven minskad risk for cyberattacker, att
informationen licker till obehdriga, onddiga sanktionsavgifter, samt minskad risk for att
samhéllsviktig verksamhet rékar ut for avbrott.

Bedomning ur social dimension och ekologisk dimension
Bristande informationssiakerhetsarbete kan drabba samhéllsviktig verksamhet. For att
stadens verksamheter dven vid kriser och IT-avbrott ska kunna upprétthéllas pa en
acceptabel niva krévs ett systematiskt arbete med informationssékerhet.

Bilagor

1.

2.
3.
4

Nuvarande Goteborgs Stads riktlinje for informationssékerhet

Goteborgs Stads regel for chefers informationssikerhetsansvar

Goteborgs Stads regel géllande driftsdokumentation for IT-baserade system
Forslag till reviderad Goteborgs Stads riktlinje for informationssékerhet
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Arendet

Stadsledningskontoret har reviderat Goteborgs Stads riktlinje for informationssakerhet.
Den reviderade riktlinjen avser att ersitta nuvarande riktlinje vilken beslutades av
kommunfullméaktige 2013-09-05 § 21. Goteborgs Stads regel for chefers
informationssdkerhetsansvar samt Goteborgs Stads regel gillande driftsdokumentation
for IT-baserade informationssystem har inarbetats i den reviderade riktlinjen och beddms
ddrmed kunna upphoéra.

Beskrivning av arendet
Information &r viktig for Goteborg Stad och behdver skyddas efter behov. Ett bra
informationssékerhetsarbete skapar fortroende bade inom och utanfor organisationen.

Information som gér forlorad eller hanteras felaktigt kan leda till allvarliga konsekvenser
bade for organisationer och for den enskilda manniskan.

Informationssékerhet innebar skydd av informationstillgdngar avseende:

o Konfidentialitet, att information inte tillgdngliggors eller avslojas for obehdriga

e Riktighet, att informationen skyddas mot oonskad foréndring, att information &r
korrekt och inte manipulerad eller forstord

o Tillgdnglighet, att information r tillgédnglig och anvédndbar nér den behdvs.

Informationsklassificering mojliggor att information skyddas pa ett 1ampligt sétt vilket
hojer kvalitet och effektivitet genom att undvika att information far ett 6verskydd med
hoga kostnader som foljd eller tvirtom att information inte far det skydd som den
behover.

Nuvarande Goteborgs Stads riktlinje for informationssékerhet togs fram 2013. Sedan
2013 har lagstiftning som stéiller 6kade krav pa informationshantering trtt i kraft.
Diéribland Lag (2018:1174) om informationssékerhet for samhéllsviktiga och digitala
tjanster (NIS-direktivet) samt Dataskyddsforordningen (GDPR).

Vidare har EU-parlamentet och Europiska radet antagit en revidering av NIS-direktivet
(NIS-2) vilket forvéntas trida i kraft i Sverige september 2024. Revideringen av NIS
innebér bland annat att kraven skarps pa systematiskt informationssékerhetsarbete, att fler
offentliga verksamheter kommer att beroras och att sanktionsavgifterna kommer att héjas.
Genom att revidera Goteborgs Stads riktlinje for informationssékerhet tar staden hojd for
kommande dndring i lagen om informationssédkerhet for samhéllsviktiga och digitala
tjanster (NIS-direktivet).

Digitalisering, artificiell intelligens (AI) och andra smarta produkter péverkar bade staden
och véar omvérld. Behovet och beroendet av tillgang till digital information 6kar allt mer.
Det innebér mojligheter men ocksa dkad risk for sarbarheter, cyberattacker och intrang i
stadens system. For att lyckas med den digitala resan méste staden arbeta systematiskt
med informationssdkerhet. Ett systematiskt informationssiakerhetsarbete bidrar till att
minimera risken for att samhéllsviktiga verksamheter drabbas av avbrott, samt for att
undvika att konfidentiell information och kénsliga personuppgifter gors tillgéngliga for
obehdriga.
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Ny klassificeringsmodell

Klassificering av information utgar fran de tre sidkerhetsaspekterna konfidentialitet,
riktighet och tillgénglighet. Klassificeringen gors utifran de konsekvenser eller skada som
bristande sidkerhet skulle kunna medféra med avseende pa perspektiven verksamhet,
samhdlle, individ, ekonomi och fortroende for stadens verksamheter. Genom att
klassificera information ar det mojligt att identifiera kédnslig och kritisk information och
dérefter vidta lampliga sékerhetsatgirder sa att informationen far ett tillrackligt och
lampligt skydd.

I nuvarande riktlinje finns en modell for klassificering som bygger pé tre nivaer (niva 0-
inga skyddsatgirder, niva 1 - grundsédkerhetsniva och niva 2 - 6kad skyddsniva). Det
saknas tydlig beskrivning av konsekvensnivaerna, vilket normalt ar standard for en
klassificeringsmodell. Det gor att verksamheterna har svart forsta och anvinda dagens
modell.

Med endast en niva (2) for utdkat skydd sa har verksamheten svart att hantera information
utifran lag- och verksamhetskrav. Det gor att en stor méngd informationstillgangar far ett
overskydd vilket bade blir kostsamt och forsvarar samarbete, kunskapsutbyte och
hantering av information.

Stadens nya klassificeringsmodell bygger i stillet pa fyra nivéer:

e Nivé 0 Forsumbar skada — inga skyddsatgérder
e Niva 1 Mattlig skada — grundsékerhetsniva

e Nivé 2 Betydande skada — utdkad skyddsniva
e Niva 3 Allvarlig skada — hog skyddsniva.

Modellen har utformats i enlighet med riktlinjer frén savil Myndigheten for
samhéllsskydd (MSB) som Sveriges kommuner och regioner (SKR). I modellen framgar
det dven att det finns en niva 4 for Sveriges sdkerhet (information som gér under
sdkerhetsskyddsslagstiftningen). Niva 4 ar enbart for kdinnedom och hanteras utanfor
denna riktlinje i enlighet med Go6teborgs Stads riktlinje for sdkerhetsskydd.

Den nya klassificeringsmodellen ger ndmnder och styrelser storre mojlighet att
klassificera information rétt och mdjliggor for verksamheten att vidta lampliga
skyddsatgirder sé att informationen varken far ett for lagt eller ett for hogt skydd.

Tillagg i den reviderade riktlinjen

Informationssékerhet handlar om att arbeta férebyggande genom ett systematiskt
informationssikerhetsarbete. I stadens nuvarande riktlinje saknas styrning for flera
viktiga omrdden. Omraden som har tillkommit &r: integritet och skydd av
personuppgifter, informationssékerhet vid inférande av nya system samt
leverantdrsrelationer. Nedan redogérs for innehallet i dessa omréaden.

Integritet och skydd av personuppgifter

Avsnittet innefattar riktlinjer om att verksamheten ska uppratthalla personlig integritet
och skydd av personuppgifter enligt tillimpliga lagar, forfattningar och avtalskrav.
Dataskydd &r en del av informationssékerhetsarbetet eftersom dven personuppgifter ska
klassificeras for att lampliga sdkerhetsatgdrder ska kunna vidtas.
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Informationssakerhet vid inférandet av nya system

Det ar viktigt att informationssdkerhet beaktas tidigt i samband med inférande av nya
system. Det behover tidigt uppréttas krav for att sékerstélla att informationssékerheten ar
tillracklig, detta for att undvika kostnader och att stadens verksamheter har system som
inte kan anvindas.

Avsnittet innefattar riktlinjer géllande verifiering av leverantorers informationssékerhet
och handlar om att sékerstélla att de system som staden infor har det forviantade skyddet
pa sikerhet som staden betalat for. Det handlar ocksa om att sékerstélla att det inte finns
nagra okénda sarbarheter i systemets sdkerhet som kan skada staden.

Leverantdrsrelationer

I takt med att staden kdper in molntjanster och att stadens information hanteras av externa
leverantdrer blir det viktigt att granska informationssidkerheten hos leverantor. Det ar
dven viktigt att reglera vad leverantoren far gora med information och personuppgifter
samt ange aterstillningstid for hur lange en tjanst far ligga nere. Sarbarheter 1 en tjanst
som staden integrerar med kan orsaka storningar som kan paverka hela stadens nétverk
och system. I den kommande dndringen av NIS-direktivet ligger stort fokus pa att
kravstilla leverantorer av digitala tjanster.

Tre stadenovergripande styrande dokument blir ett

I Goteborgs Stads plan for digitalisering 2023-2026 finns en insats om att genomfora en
oversyn av riktlinjen for informationssidkerhet och de styrande dokument som angrénsar
till denna for att sdkerstélla &ndamalsenlig styrning och tillimpning.

Stadsledningskontoret har i detta drende reviderat riktlinjen och pabdrjat 6versynen av
angransande dokument. Tre stadendvergripande styrande dokument, Goteborgs Stads
riktlinje for informationssdkerhet, Goteborgs Stads regel for chefers
informationssikerhetsansvar samt Goteborgs Stads regel géillande driftsdokumentation
for IT-baserade system, slas samman och blir till ett styrande dokument.

Det som tidigare var under Goteborgs Stads regler for chefers
informationssikerhetsansvar ligger i huvudsak under avsnittet personalrelaterade atgarder
i den omarbetade riktlinjen. Innehéll frdn Goteborgs Stads regler géllande
driftsdokumentation for IT-baserade system har i huvudsak hamnat under avsnittet
tekniska sdkerhetsatgérder.

Sammanslagningen bedoms bidra till 6kad &ndamalsenlighet och underlittar
tillimpningen av styrande dokument och dérigenom arbetet med informationssékerhet.

Tydligare ansvarsfordelning

Utover uppdatering av klassificeringsmodell och tillagda avsnitt gdllande integritet,
leverantorsrelationer och informationssékerhet vid inférande av nya system har innehallet
i den omarbetade riktlinjen strukturerats pa ett sétt sa att ansvar och roller blir tydligare.

I riktlinjen f6r informationssikerhet beskrivs hur staden ska arbeta systematiskt med
informationssékerhet pé en dvergripande niva. Namnder och styrelser ansvarar for att
tillimpa riktlinjen utifrdn den egna verksamhetens behov av att skydda sin information.
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Genomforande av den omarbetade riktlinjen

Stadsledningskontoret har i omarbetningen av riktlinjen for informationssdkerhet haft
dialogméten med stadens verksamheter, samt haft 16pande kontakt med berdérda
funktioner i stadens ndmnder och styrelser.

Det ér ett onskemal fran stadens namnder och styrelser att fa en standardiserad
klassificeringsmodell likt SKR:s och MSB:s metodstdd for klassificering. Stadens
verksamheter har bade svart att klassificera den egna informationen, och svart att tyda
inkommen klassificerad information fran andra myndigheter, kommuner och
organisationer. Verksamheterna &r redan bekanta med den uppdaterade
klassificeringsmodellen, och stadsledningskontoret bedomer att det finns ett positivt
mottagande i forvaltningar och bolag for de fordndringar som foreslas i riktlinjen.

Stadsledningskontorets bedémning

Syftet med Géteborgs Stads riktlinje for informationssékerhet ar att skapa forutsattningar
for ett systematiskt och langsiktigt informationssdkerhetsarbete. Revideringen av
riktlinjen och stadens klassificeringsmodell mojliggor for detta.

Nya lagkrav, forédndringar i omvérlden, inforandet av digitala system och artificiell
intelligens (AI) kriaver nya sétt att tinka kring informationssékerhet.
Stadsledningskontorets beddmning dr att den omarbetade riktlinjen och
klassificeringsmodellen &r en forutsittning for att staden ska kunna arbeta systematiskt
med informationssikerhet.

Vid sidan av riktlinjen for informationssékerhet har det dven initierats ett nitverk for
informationsséikerhet bestdende av representanter fran alla staden forvaltningar och bolag.
Natverket syftar till kunskaps- och erfarenhetsutbyte och bidrar ocksa till att starka
arbetet med informationssikerhet.

I nuvarande styrmiljo for informationssékerhet finns flera underliggande
stadsovergripande reglerande styrande dokument i form av regler. Styrmiljon upplevs
som svar att overskada och tillampa. Stadsledningskontoret har darfor i revideringen av
riktlinjen for informationssakerhet omhéndertagit innehéll fran Goteborgs Stads regel for
chefers informationssdkerhetsansvar samt Goteborgs Stads regler gillande
driftsdokumentation for IT-baserade system. Detta beddms bidra till en mer 6verblickbar
och sammanhallen styrmiljo. Stadsledningskontoret avser att se dver resterande
nérliggande styrande dokument och vid behov dterkomma i fragan.

Stadsledningskontoret bedomer att de &ndringar som gjorts i riktlinjen, vad géller ny
klassificeringsmodell, tillkommen styrning, tydligare ansvarsfordelning, sammanslagning
av styrande dokument samt sprakliga justeringar, forviantas medfora en mer
dandamaélsenlig styrning.

Christina Eide Eva Hessman

Direktor Utveckling av stadens verksamheter Stadsdirektor
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Goteborgs Stads riktlinje for
informationssakerhet

Reglerande styrande dokument

> Riktlinje




Goteborgs Stads styrsystem

Utgangspunkterna for styrningen
av Goteborgs Stad ar lagar och
forfattningar, den politiska viljan
och stadens invanare, brukare och
kunder. For att forverkliga
utgangspunkterna behovs
forutséttningar av olika slag.
Stadens politiker har mojlighet att
genom styrande dokument beskriva
hur de vill realisera den politiska
viljan. Inom Goteborgs Stad géller
de styrande dokument som antas av
kommunfullméktige och
kommunstyrelsen. Dérutdver
faststiller nimnder och
bolagsstyrelser egna styrande
dokument {or sin egen verksamhet.
Kommunfullmaktiges budget &r det
overgripande och dverordnade

Vara
utgangspunkter

var
systematik

Styrande dokument

styrande dokumentet for Goteborgs
Stads ndmnder och bolagsstyrelser.

Om Goteborgs Stads styrande dokument

Goteborgs Stads styrande dokument dr vara forutsattningar for att vi ska gora rétt saker pa
ratt sitt. De anger vad ndmnder/styrelser och forvaltningar/bolag ska gora, vem som ska
gora det och hur det ska goras. Styrande dokument &r samlingsbegreppet for dessa
dokument.

Stadens grundldggande principer sasom demokratisk grundsyn, principer om manskliga
rattigheter och icke-diskriminering omsitts i praktisk verksamhet genom att de integreras
i stadens ordinarie beslutsprocesser. Beredning av och beslut om styrande dokument har
en stor betydelse for forverkligandet av dessa principer i stadens verksamheter.

De styrande dokumenten ska gora det tydligt bade for organisationen och for invénare,
brukare, kunder, leverantorer, samarbetspartners och andra intressenter vad som forvéntas
av forvaltningar och bolag. De styrande dokumenten ligger till grund for att utkrdva

ansvar nér vi inte arbetar i enlighet med vad som é&r beslutat.

Styrande dokument

T T s Planerande och reglerande
styrande dokument

Normgivning Riktade

mot enskild

styrande dokument

Planerande
styrande dokument

Reglerande
styrande dokument
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Inledning

Syftet med denna riktlinje

Denna riktlinje syftar till att konkretisera sékerhetspolicyn avseende
informationssikerhetsomradet. Med informationssékerhet avses att upprétthalla:

Konfidentialitet, informationstillgdngar &r tillgdngliga endast for behoriga

Riktighet, informationstillgangar forandras eller paverkas inte oonskat eller utom
kontroll

Tillgénglighet, informationstillgangar kan nyttjas efter behov i forvantad utstrackning
och inom o6nskad tid
Med informationstillgangar avses all information och informationshanterande resurser

sasom manuella samt digitaliserade och IT-baserade informationssystem

Vem omfattas av riktlinjen

Denna riktlinje géller tillsvidare for Stadens nimnder och styrelser.

Koppling till andra styrande dokument

Riktlinjen konkretiseras i underliggande regler.

Goteborgs Stads riktlinje for informationssakerhet

3(7)



Riktlinje

Inledning

Denna riktlinje beskriver den grundsékerhetsniva som géller for all informationshantering

i Goteborgs Stad som blivit klassad i niva 1 for ett eller flera av skyddsomradena
konfidentialitet, riktighet eller tillganglighet.

For informationshantering som blivit klassad i niva 2 och som ddrmed har ett utokat
skyddsbehov ska kompletterande atgérder inforas. Dessa skyddsatgirder utformas
specifikt och tas ej upp i denna riktlinje.

For information som klassats i niva 0 avseende alla de tre skyddsomradena

konfidentialitet, riktighet eller tillgdnglighet finns inga stadsdvergripande krav pa

skyddsatgérder.

Klassning av information

. Informationsklassning ska goras kontinuerligt av informationsédgaren

. Informationslassningen ska ligga till grund f6r hur informationen ska hanteras i

verksamheten

. Informationsklassningen skall utformas sé att tillgangen till information och

Oppenheten inom stadens verksamheter forblir sa stor som méjligt for intressenter och

allménhet

. Tillampliga lagar och andra giltiga styrdokument skall alltid uppfyllas och vigas in i
informationsklassningen

. Nedanstdende modell ska anvéndas vid informationsklassningen

Kravniva Konfidentialitet Riktighet Tillganglighet
Niva 2 Klassningsaspekt Kanslig information som kan Information som kan Information som ingér i eller
medfdéra allvarlig skada for medfdra allvarlig skada for stader kontinuerlig och kritisk
egen eller annan egen eller annan verksamhet dar avbrott innebar
organisations verksamhet organisations verksamhet att man inte kan uppréatthalla
eller for enskild person om eller for enskild person om nddvandig tillganglighet och
den rgjs for obehdrig den ar felaktig. serviceniva. Avbrott kan
medfora allvarlig skada for
egen eller annan organisations
verksamhet eller for enskild
person
Niva 1 Klassningsaspekt Information som kan medfora Information som kan Information som ingar i eller
skada for egen eller annan medfora skada for egen stader kontinuerlig verksamhet
- organisations verksamhet eller annan organisations dar avbrott kan medfora skada
GRUNDSAKERHETSNIVA eller for enskild person om verksamhet eller for enskild for egen eller annan
den rgjs for obeharig person om den ar felaktig organisations verksamhet eller
for enskild person
Niva 0 Klassningsaspekt Information som ar oppen och Information som kan Information med lagt
avsedd for eller kan spridas férandras utan risk for verksamhetsberoende. Kan vara
tillen obestamd krets negativa konsekvenser otillgénglig en langre tid utan
mottagare utan risk for Oriktig information medfor risk for negativa konsekvenser
negativa konsekvenser férsumbar eller ingen skada Brist pa atkomst medfor
Spridning medfér ingen forsumbar eller ingen skada.
L skada.

Hantering av informationstillgangar

. Samtliga informationssystem ska finnas fortecknade. I forteckningen beskrivs
dndamal samt ansvarsfordelning sdsom informationsdgare, systemégare etc
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Tillampliga regler, lagar, avtalsrittsliga dtaganden etc ska klart och tydligt definieras
och dokumenteras for respektive informationssystem

Informationsigaren ansvarar for informationsklassningen och att erforderligt skydd
infors samt att sakerheten uppfyller stdllda och rattsliga krav

Alla som hanterar informationstillgangar har ett ansvar att uppratthélla
informationssékerheten

Personalresurser och sakerhet
Kraven som stélls pa personer som ska fa tillgang till information och
informationssystem ska vara definierade

Personer som ska fa tillgang till information och informationssystem ska ha
tillrackliga kunskaper om informationssikerhet i forhéllande till sina arbetsuppgifter

Det ska finnas anvéndarinstruktion for respektive informationssystem

Anvindarinstruktionen ska utformas pa ett sddant sétt att en anvéndares behov av att
sdtta sig in i detaljer kring géllande lagstiftning/regler for informationssystemet
minimeras

Fysisk och miljorelaterad sakerhet

Tilltrade till lokaler som behover skyddas mot obehdrigt tilltrdde ska regleras och
styras utifrdn de krav som stills av vederborandes arbetssituation

For sékerstdllande av centrala utrymmen med IT-baserade informationssystem, sdsom
datorhallar, ska

- det fysiska skyddet ska vara entydigt definierat och dokumenterat dér
dokumentationen &r skyddad frén &tkomst av obehoriga

- vara forsett med ett skalskydd som ar motstandskraftigt mot forcering och
som 4r i nivd med skyddsklass 3 enligt Svenska Stoldskyddsforeningen

- tilltrdde regleras restriktivt och strikt styras utifran de krav som stélls av
vederborandes arbetssituation

- det finnas dokumenterade besoksrutiner som inkluderar sdkerstalld
besokslogg

- besokare litt kunna identifieras
- besokare dvervakas av behorig personal
- larm med larmmottagare finnas for inbrott, brand, temperatur och fukt

- systematiskt brandskyddsarbete enligt statens Rdddningsverks allmédnna rad
bedrivas

Styrning av kommunikation och drift

Det ska finnas en formellt beslutad driftdokumentation for IT-baserade
informationssystem som minst omfattar aterstarts- och aterstillningsrutiner,
incidenthantering, dndringshantering samt hantering av logginformation. Ansvar
géllande drift inkl system- och sikerhetsadministration ska ocksa vara tydliggjort
Loggning och skapande av sparbarhet for viktiga och sékerhetskritiska hiandelser ska
ske. Loggning och loggarna ska skyddas for obehoriga samt vid behov analyseras och
kunna nyttjas vid incidentutredningar

Det ska for IT-baserade informationssystem finnas upptéckts- och skyddsatgiarder mot
oonskad programkod och obehorigt nyttjande
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Styrning av atkomst

Atkomst och behérighet till informationstillgdngar ska ges restriktivt och strikt styras
utifrén de krav som stélls av vederbdrandes arbetssituation

Ansvarsfordelning och uppdelning av arbetsuppgifter ska tillampas sa att risken for
missbruk begriansas

For IT-baserade informationssystem ska endast ett fatal personer erhalla privilegierade
behorighet samt atkomst till kéllprogramarkiv, operativsystem, systemhjélpmedel och
revisionshjilpmedel

Regelverk och rutin for registrering och avregistrering av behdrigheter och atkomst
samt tilldelning av 16senord for IT-baserade informationssystem ska dokumenteras
och finnas formellt beslutad

Autentisering och atkomstkontroll till IT-baserade informationssystem (géller ej for
Oppen information) ska baseras pa minst 16senord och bygga pé unika
anvéndaridentiteter som &r personliga och som ej fir delas med andra

Det ska finnas dokumenterade regler for vad som ér tillatet for anslutningar mellan IT-
baserade informationssystem

Anskaffning, utveckling och underhall

Sakerhetsaspekter ska beaktas vid utveckling och anskaffning av informationssystem
sd att tillrackligt skydd uppnas. Att sdkerhetsrutiner och regelverk efterlevs och
motsvarar verksamhetens krav under informationssystemets hela livscykel inklusive
avveckling och destruktion ska sikerstillas och f6ljas upp regelbundet

System-/programutveckling och tester av modifierade IT-baserade informationssystem
ska ske atskilt fran driftmiljon

Det ska finnas formellt beslutade rutiner for &ndringshantering for att inte &sidosétta
befintliga skyddsatgéarder samt for att skapa dndringshistorik

Det ska finnas regler for hur system- och programutveckling ska genomféras samt for
installation av programvaror i IT-baserade informationssystem som ar i drift

Upphovsrittsliga fragor ska vara reglerade i avtal

All systemdokumentation ska i rimlig omfattning och grad vara fullstéindig och aktuell
samt uppdateras vid fordndringar i informationssystem. Systemdokumentationen ska
minst omfatta vad informationssystemets olika delar bestér av, en dvergripande
beskrivning av de olika delarnas uppgift samt en dokumentation 6ver de funktioner
som ér relevanta for sékerheten

IT-baserade informationssystem ska regelbundet analyseras for att identifiera
sarbarheter eller problem som eventuellt kan orsaka incidenter sa att bedomning och
atgirdande kan ske

Hantering av incidenter

Det ska finnas en formell fastlagd rutin for hur informationssystemets anvéndare ska
agera vid incidenter

Det ska finnas rutiner for rapportering, loggning, atgirdande, informationsspridning,
eskalering, uppfoljning och analys av incidenter

Kontinuitetsplanering i verksamheten

Det ska finnas formella beslut gillande den ldngsta tid som information kan vara
otillginglig eller informationssystemet bedoms kunna vara ur funktion innan
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verksamheten péverkas i oacceptabel omfattning. Till grund for beslut ligger resultat
fran genomforda riskanalyser

Grundat pa verksamhetskraven ska det finnas en dokumenterad och formellt beslutad
kontinuitetsplan. Overvdgande om det finns behov av katastrofplanering ska ske

Kontinuitetsplaner som inkluderar IT-baserade informationssystem ska omfatta
aterstarts- och reservrutiner for driftverksamheten som vidtas inom ramen for
ordinarie drift s att aterstart kan ske inom faststalld tid

Aterstarts- och reservrutiner for IT-baserade informationssystem sdsom
sakerhetskopiering och éterldsning ska finnas och vara dokumenterade samt
verifierade och anpassade for aktuell verksamhet

Kontinuitetsplanen ska héllas aktuell och helt eller delvis testas arligen samt finnas
tillgdnglig for berorda i hiandelse av avbrott

Uppfoljning av sdkerhetsniva

Verksamhetens ledning ska kontinuerligt f6lja upp att sdkerhetsnivan ar acceptabel

Uppf6ljning av informationssékerhetsnivan i form av intern kontroll ska ske minst
arligen. Resultatet rapporteras till nimnd/styrelse

Definitioner

Nedan aterfinns definitioner pa begrepp som tillimpas i denna riktlinje.

Begrepp Definition

Autentisering Verifiering av uppgiven identitet.

Identitet Unik beteckning for en viss individ eller ett visst foremal

Incident Héndelse som resulterat eller som kunnat resultera i en skada eller oonskade
konsekvenser for verksamheten

Informationssystem Rutiner, metoder, procedurer etc organiserade for behandling av
information, sdvil manuella som helt eller delvis IT-baserade

Informationssékerhet Sékerhet betrdffande informationstillgdngar rérande formégan att bevara

och uppritthalla konfidentialitet, riktighet och tillgéinglighet.

Informationstillgang

All information och informationshanterande resurser sdsom manuella samt
digitaliserade och IT-baserade informationssystem

Informationségare Generellt den som bestammer dndamélen med och medlen for behandling
och hantering av informationen. Ansvaret for informationen och dess
sikerhet foljer med ansvaret for verksamheten.

Kontinuitetsplan Beskriver hur verksamheten ska bedrivas nér kritiska verksamhetsprocesser
allvarligt paverkas under en lidngre tid.

Logg Insamlad information om héndelser som sker/utfors

Losenord Teckenstrang som anges for att verifiera en identitet

Revisionshjalpmedel System, program, funktioner etc som kan anviandas for att identifiera brister
och/eller tydliggora uppfyllelse av krav, regelverk, standarder etc

Skalskydd Skyddet som finns for den omslutningsyta, sdsom véggar, golv, tak, dorrar
etc, som avgransar en lokal fran omvérlden

Skyddsatgard Handling, procedur eller tekniskt arrangemang som, genom att minska
sérbarheten moter identifierat hot.

Spéarbarhet Mgjlighet att entydigt kunna hérleda utforda aktiviteter i systemet till en

identifierad anvandare.
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Goteborgs Stads regel for
chefers
informationssakerhetsansvar

Reglerande styrande dokument

» Regel




Goteborgs Stads styrsystem

Utgangspunkterna for styrningen
av Goteborgs Stad ar lagar och
forfattningar, den politiska viljan
och stadens invanare, brukare och
kunder. For att forverkliga
utgangspunkterna behovs
forutséttningar av olika slag.
Stadens politiker har mojlighet att
genom styrande dokument beskriva
hur de vill realisera den politiska
viljan. Inom Goteborgs Stad géller
de styrande dokument som antas av
kommunfullméktige och
kommunstyrelsen. Dérutdver
faststiller nimnder och
bolagsstyrelser egna styrande
dokument {or sin egen verksamhet.
Kommunfullmaktiges budget &r det
overgripande och dverordnade

Vara
utgangspunkter

var
systematik

Styrande dokument

styrande dokumentet for Goteborgs
Stads ndmnder och bolagsstyrelser.

Om Goteborgs Stads styrande dokument

Goteborgs Stads styrande dokument dr vara forutsattningar for att vi ska gora rétt saker pa
ratt sitt. De anger vad ndmnder/styrelser och forvaltningar/bolag ska gora, vem som ska
gora det och hur det ska goras. Styrande dokument &r samlingsbegreppet for dessa
dokument.

Stadens grundldggande principer sasom demokratisk grundsyn, principer om manskliga
rattigheter och icke-diskriminering omsitts i praktisk verksamhet genom att de integreras
i stadens ordinarie beslutsprocesser. Beredning av och beslut om styrande dokument har
en stor betydelse for forverkligandet av dessa principer i stadens verksamheter.

De styrande dokumenten ska gora det tydligt bade for organisationen och for invénare,
brukare, kunder, leverantorer, samarbetspartners och andra intressenter vad som forvéntas
av forvaltningar och bolag. De styrande dokumenten ligger till grund for att utkrdva

ansvar nér vi inte arbetar i enlighet med vad som é&r beslutat.

Styrande dokument

T T s Planerande och reglerande
styrande dokument

Normgivning Riktade

mot enskild

styrande dokument

Planerande
styrande dokument

Reglerande
styrande dokument
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Inledning

Syftet med dessa regler

Dessa regler faststéller ansvar och atagande for chefer géllande informationssikerhet i
Goteborgs Stad.

Vem omfattas av dessa regler

Reglerna giller tillsvidare for Stadens namnder och styrelser.

Koppling till andra styrande dokument

Dessa regler konkretiserar Stadens sékerhetspolicy samt riktlinjen for
informationssakerhet.
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Regler

Som chef i Goteborgs Stad har man for sitt chefsomrade ett ansvar att

e Vid rekrytering av nya medarbetare, i proportion till kommande arbetsuppgifter,
genomfora referenstagning och registerkontroll. Identitetskontroll ska alltid ske,
foretradesvis via fullgod legitimationshandling sésom korkort, pass eller
identitetskort utfardat av bank

e [sikerhetshinseende, regelbundet informera sin personal, &ven inhyrd/inlanad
sadan, om regelverk, rutiner och ansvar samt vidta atgirder for att minska
personberoendet sdsom att dokumentera processer, rutiner etc

o Sikerstilla att personalen har kunskap om och forstaelse for tillampliga
sakerhetsrutiner och regelverk

e Sikerstilla och regelbundet f6lja upp att sékerhetsrutiner och regelverk efterlevs

o Folja upp samt initiera uppldgg, forandring och borttag av behdrigheter till
informationssystem, lokaler etc

o Sikerstilla att information, informationsbiarande utrustning/media, passerkort,
tjénstekort etc aterlimnas samt att alla behdrigheter till informationssystem,
lokaler etc inaktiveras vid medarbetares avslut
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Goteborgs Stads regel gallande
driftsdokumentation for IT-
baserade informationssystem

Reglerande styrande dokument

» Regel




Goteborgs Stads styrsystem

Utgangspunkterna for styrningen
av Goteborgs Stad ar lagar och
forfattningar, den politiska viljan
och stadens invanare, brukare och
kunder. For att forverkliga
utgangspunkterna behovs
forutséttningar av olika slag.
Stadens politiker har mojlighet att
genom styrande dokument beskriva
hur de vill realisera den politiska
viljan. Inom Goteborgs Stad géller
de styrande dokument som antas av
kommunfullméktige och
kommunstyrelsen. Dérutdver
faststiller nimnder och
bolagsstyrelser egna styrande
dokument {or sin egen verksamhet.
Kommunfullmaktiges budget &r det
overgripande och dverordnade

Vara
utgangspunkter

var
systematik

Styrande dokument

styrande dokumentet for Goteborgs
Stads ndmnder och bolagsstyrelser.

Om Goteborgs Stads styrande dokument

Goteborgs Stads styrande dokument dr vara forutsattningar for att vi ska gora rétt saker pa
ratt satt. De anger vad ndmnder/styrelser och forvaltningar/bolag ska gora, vem som ska
gora det och hur det ska goras. Styrande dokument &r samlingsbegreppet for dessa
dokument.

Stadens grundldggande principer sasom demokratisk grundsyn, principer om manskliga
rattigheter och icke-diskriminering omsitts i praktisk verksamhet genom att de integreras
i stadens ordinarie beslutsprocesser. Beredning av och beslut om styrande dokument har
en stor betydelse for forverkligandet av dessa principer i stadens verksamheter.

De styrande dokumenten ska gora det tydligt bade for organisationen och for invénare,
brukare, kunder, leverantorer, samarbetspartners och andra intressenter vad som forvéntas
av forvaltningar och bolag. De styrande dokumenten ligger till grund for att utkrdva

ansvar nér vi inte arbetar i enlighet med vad som é&r beslutat.

Styrande dokument

T T s Planerande och reglerande
styrande dokument

Normgivning Riktade

mot enskild

styrande dokument

Planerande
styrande dokument

Reglerande
styrande dokument
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Inledning

Syftet med dessa regler

Dessa regler faststéller den driftsdokumentation som minst méste finnas for IT-baserade
informationssystem. Reglerna géller oavsett om driften sker internt eller verkstélls hos
extern part. Driftsdokumentationen ska hallas uppdaterad.

Ansvaret for att driftsdokumentationen uppfyller dessa regler aligger informationsdgaren.

Framtagande och forvaltning av driftsdokumentationen kan den som verkstiller driften
svara for.

Vem omfattas av dessa regler

Reglerna giller tillsvidare for Stadens namnder och styrelser.

Koppling till andra styrande dokument

Dessa regler konkretiserar Stadens sékerhetspolicy samt riktlinjen for
informationssakerhet.
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Regler

Fo6ljande dokumentation ska minst ingd i driftsdokumentationen for IT-baserade
informationssystem

e En forteckning som tydligt visar de informationstillgdngar, programtillgéngar,

fysiska tillgangar och tjénster som tillhor systemet (allt som erfordras for att
systemet ska kunna vara i drift). Exempel pa tillgdngar ar

O

Informationstillgangar: Databaser och filer, systemdokumentation,
anviandarmanualer, utbildningsmaterial, administrativa rutiner, drift- och
servicerutiner

Programtillgangar: Tillimpningsprogram, nétverks- och
operativsystemprogram, utvecklingsverktyg

Fysiska tillgdngar: Datorer, bildskdrmar, kommunikationsutrustning,
lagringsmedia, annan teknisk utrustning som reservaggregat och
klimatutrustning

e Ansvarsfordelning och uppdelning av arbetsuppgifter inom driftsétagandet.

Fordelningen ska vara gjord sé att risken for missbruk begrénsas

e Regler och rutiner for rapportering, loggning, atgérdande, informationsspridning,

eskalering, uppfoljning och analys av funktionsfel och incidenter

e Regler och rutiner for dndringshantering inklusive installation av programvaror

e Regler och anvisningar som beslutats gélla for klassning av datamedia samt hur

dessa datamedia ska forvaras, markas och fortecknas

e Regler och rutiner for sdkerhetskopiering som omfattar

O
o

O

vilken information som ska omfattas av sékerhetskopiering
intervallen for kopiering o antal generationer sikerhetskopior som ska
finnas

hur sdkerhetskopior ska forvaras

vilka sékerhetskopior som ska forvaras pé plats geografiskt skild frén
driftstéllet

hur sdkerhetskopiorna ska verifieras

atgirder som ska vidtas for att sdkra att informationen ar lasbar under
hela forvaringstiden

aterldsning

e Regler och rutiner for logghantering som omfattar

@)
O
@)
O
O

hur lédnge de ska sparas

hur de ska forvaras

hur ofta de ska analyseras

vem som ansvarar for analyser av dem
aterrapportering av analysresultat

e Aterstarts- och reservrutiner

Foljande dokumentation ska ocksa finnas. Denna kan dock ingé i den 6vergripande
dokumentationen for de centrala utrymmena med driftsatta IT-baserade
informationssystem, sdsom datorhallar

e Hur det fysiska skyddet ar uppbyggt inklusive brandsektionering
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e Regler och rutiner for tilltrade inklusive besoksrutiner. Tilltrdde ska regleras
restriktivt och strikt styras utifrén de krav som stélls av vederborandes
arbetssituation

e Beskrivning, regler och rutiner 6ver larm och larmmottagning for inbrott, brand,
temperatur och fukt
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Goteborgs Stads styrsystem Om Goteborgs Stads styrande
dokument

& & & @.@Q Goteborgs Stads styrande dokument &r vdra
forutsattningar for att vi ska gora ratt saker pa
ratt sétt. De anger vad ndmnder/styrelser och
forvaltningar/bolag ska gora, vem som ska gora
det och hur det ska goras. Styrande dokument ar
samlingsbegreppet for dessa dokument.

Vara o =~
utgangspunkter &F 3

Stadens grundldggande principer sdsom
demokratisk grundsyn, principer om ménskliga
e rattigheter och icke-diskriminering omsatts i

praktisk verksamhet genom att de integreras i

Organisation och samordning stadens ordinarie beslutsprocesser. Beredning av

Vira och beslut om styrande dokument har en stor
A= rsitningar betydelse for forverkligandet av dessa principer i

stadens verksamheter.

var
systematik

Utgangspunkterna for styrningen av Goteborgs

Stad &r lagar och forfattningar, den politiska De styrande dokumenten ska gora det tydligt
viljan och stadens invénare, brukare och kunder.  bade for organisationen och for invénare,

For att forverkliga utgdngspunkterna behdvs brukare, kunder, leverantorer, samarbetspartners
forutséttningar av olika slag. Stadens politiker och andra intressenter vad som forvintas av

har mojlighet att genom styrande dokument forvaltningar och bolag. De styrande

beskriva hur de vill realisera den politiska viljan.  dokumenten ligger till grund for att utkriva
Inom Géteborgs Stad giller de styrande ansvar ndr vi inte arbetar i enlighet med vad som

dokument som antas av kommunfullmaktige och  ir beslutat.
kommunstyrelsen. Déarutover faststiller nimnder

och bolagsstyrelser egna styrande dokument for

sin egen verksamhet. Kommunfullméktiges

budget ar det Gvergripande och 6verordnade

styrande dokumentet for Goteborgs Stads

ndmnder och bolagsstyrelser.

Styrande dokument

Kommunala foreskrifter Planerande och reglerande
styrande dokument

Normgivning Riktade Planerande Reglerande
mot enskild styrande dokument styrande dokument styrande dokument
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Inledning

Syftet med denna riktlinje

Syftet med Géteborgs Stads riktlinje for informationssékerhet ar att skapa forutséattningar
for ett systematiskt och langsiktigt informationssidkerhetsarbete.

Riktlinjen omfattar alla informationstillgdngar oavsett om de behandlas manuellt eller
digitalt och oberoende av i vilken form eller miljo de forekommer.

Séakerhetsskyddsklassificerad information med betydelse for Sveriges sékerhet hanteras
utanfor denna riktlinje. Se Goteborgs Stads riktlinje for sdkerhetsskydd.

Vem omfattas av riktlinjen

Denna riktlinje géller tillsvidare for Goteborgs Stads namnder och styrelser.

Koppling till andra styrande dokument

Denna riktlinje konkretiserar Goteborgs Stads sidkerhetspolicy avseende
informationssékerhet.

Stodjande dokument

Goteborgs Stads klassificeringsmodell inklusive beskrivning av konsekvensnivaer.
Utover stodjande dokument finns dven ett nitverk for informationssikerhet med
representanter fran stadens ndmnder och styrelser som syftar till kunskaps- och
erfarenhetsutbyte.
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Riktlinje

Inledning

Denna riktlinje anger hur Goteborgs Stad ska arbeta med informationssédkerhet.

Information &r viktig for Goteborg Stad och behdver skyddas efter behov. Ett bra
informationssékerhetsarbete skapar fortroende bade inom och utanfor organisationen.

Information ér vardefull for Goteborg Stad. Information inhdmtas, bearbetas, lagras och
kommuniceras pa olika sitt. Information som gér forlorad eller hanteras felaktigt kan leda
till allvarliga konsekvenser bade for organisationer och for den enskilda ménniskan.

Goteborgs Stads metod for saker informationshantering

Inom Goteborg Stad ska ett systematiskt och langsiktigt informationssdkerhetsarbete
bedrivas. Goteborgs Stads metod for sdker informationshantering bygger pa ett antal steg
dér informationségaren inleder med att klassificera information, genomfor en riskanalys
for att dérefter vidta lampliga organisatoriska, personrelaterade, fysiska och tekniska
sdkerhetsatgérder. De olika stegen beskrivs i riktlinjen.

Informations-
klassificering

Folja upp Riskanalys

Vidta
sakerhetsatgirder

Informationssékerhet innebar skydd av informationstillgdngar avseende:
*  Konfidentialitet, att information inte tillgangliggors eller avsldjas for obehdriga.

*  Riktighet, att informationen skyddas mot odnskad foréndring, att information &r
korrekt och inte manipulerad eller forstord.

»  Tillgdnglighet, att information r tillgénglig och anvédndbar nér den behdvs.

Det ér verksamhetens behov och informationens skyddsvérde som styr hur informationen
ska skyddas. Informationens klassificering och de krav som det medfor ska efterlevas
under hela informationens livscykel inklusive avveckling.

Riskbaserat informationssakerhetsarbete

I takt med att omvérlden och den interna verksamheten fordandras s forandras dven
behovet av informationssékerhet. Géteborgs Stad behdver dirfor ha kunskap om de hot,
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risker och sarbarheter som paverkar eller som kan komma att paverka staden. Detta
uppnds genom omvirldsanalys och genom att ha ett riskbaserat forhéllningssatt i
informationssékerhetsarbetet.

Ett riskbaserat forhallningssatt i informationssdkerhetsarbetet innebér att varje
verksamhet ska identifiera, bedoma och f6lja upp informationssékerhetsrisker och utifran
detta vidta lampliga sékerhetsatgirder.

Ansvar och roller i informationssakerhet

I enlighet med vad som géller for 6vrig verksamhet, ar ansvaret for
informationssékerheten kopplat till ordinarie verksamhetsansvar. Det innebér att ansvarig
namnd/styrelse for en verksamhet ocksa ar ansvarig for att informationssiakerheten
uppritthalls och efterfoljs i denna verksambhet.

Informationsdgare ar den nimnd/styrelse som ansvarar for den information som skapas
och hanteras. Ansvaret for informationen och dess sdkerhet f6ljer med ansvaret for
verksamheten. Informationsségaren klassificerar och beslutar om informationshantering
inom ramen for befintlig lagstiftning och verksamhetskrav.

Systemdgare ér den som har ett overordnat ansvar for administration, drift och sdkerhet
for ett system. Ett system kan innehélla information som tillhor en eller flera
informationsédgare. Systemégaren ansvarar for att system uppfyller lagkrav och
verksamhetskrav som faststillts av informationségare.

Klassificering av information

Informationsklassificering méjliggor att information skyddas pa ett adekvat sétt vilket
hgjer kvalitet och effektivitet genom att undvika att information far ett 6verskydd med
hoga kostnader som foljd eller tvartom att information inte far det skydd som den
behover.

Namnder och styrelser ansvarar for att:

- sdkerstilla att informationen klassificeras utifran sidkerhetsaspekterna
konfidentialitet, riktighet och tillgénglighet och det &r Goteborgs Stads
klassificeringsmodell som ska anvindas (se bilaga 1). Klassificering gors utifran
de konsekvenser eller skada som bristande informationssékerhet skulle kunna
medfora utifrén perspektiven: verksamhet, samhille, individ, ekonomi och
varumarke/fortroende (se bilaga 2).

- sikerstilla att lagar, foreskrifter och verksamhetskrav vigs in i
informationsklassificeringen.
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Organisatoriska sakerhetsatgarder

Hantering av informationstillgangar

Med informationstillgdngar menas verksamhetens information och de resurser som

hanterar informationen. Exempel péa informationstillgangar finns i bilaga 3

begreppsdefinitioner.

Namnder och styrelser ansvarar for att:

sdkerstilla att det finns en forteckning 6ver verksamhetens informationstillgangar
sakerstilla att forteckningen innehéller sédan information som dr nédvéndig for
aterhdmtning efter en stérning eller allvarlig incident

sdkerstilla att forteckningen minst omfattar &ndamal for behandling eller lagring
av information, informationségare, systemégare och tillgangens informationsklass
utifran sdkerhetsaspekterna konfidentialitet, riktighet och tillgéanglighet.
sdkerstilla att det 1 forteckning definieras och dokumenteras regler, lagar samt
avtalsrittsliga dtaganden for respektive informationstillgang

sakerstilla att anstdllda och externa anvindare ldmnar tillbaka de
informationstillgangar som de forfogar over da deras anstéllning, uppdrag eller
avtal dndras.

Atkomst till information

Namnder och styrelser ansvarar for att:

sakerstilla att &tkomst och behorighet till information ges restriktivt utifran
arbetsuppgifter och organisatorisk tillhérighet

sakerstilla att behorigheter f6ljs upp vid behov. Vid byte eller fordndring av tjénst
ska behorigheter och atkomst till information ses Over

sdkerstélla att atkomst till information bygger pa personliga anvandaridentiteter
och ér sparbar till en fysisk person

sdkerstilla att autentisering och atkomstkontroll till administrators-och
systemkonton sker med unika losenord och baseras pa flerfaktorsautentisering
sdkerstilla att regelverk och rutin for registrering och avregistrering av
behorigheter faststills innan system tas i bruk.

Integritet och skydd av personuppgifter

Namnder och styrelser ansvarar for att:

sdkerstilla att krav for uppratthallande av personlig integritet och skydd av
personuppgifter, enligt tillimpliga lagar och forfattningar samt avtalskrav,
identifieras och uppfylls

sdkerstilla att det finns rutiner for behandling av personuppgifter och
informationstexter till registrerade

sdkerstilla att lampliga sdkerhetsatgéarder infors for att skydda personuppgifter.
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Informationssakerhet vid inforande av nya system

Namnder och styrelser ansvarar for att:

- sdkerstilla att informationssdkerhet integreras i projektledningen,
- sdkerstilla verifiering av leverantorens informationssidkerhet innan verksamheten
infor ett nytt system. Leverantdren kan &ldggas att uppvisa verifiering.

Leverantorsrelationer

Namnder och styrelser ansvarar for att:

- sdkerstilla att informationssékerheten integreras i upphandling av system. I
leverantorsavtalet ska det forutom sdkerhetskrav dven framga ansvarsférdelning,
hur informationen ska hanteras, aterlamnas och avvecklas

- sikerstilla att det finns avtal med leverantdrer som far atkomst och behandlar
information som dgs av Goteborgs Stad. Vid dtkomst till sekretessbelagd
information ska dven sekretessavtal ingas

- sikerstilla att det finns personuppgiftsbitrddesavtal i de fall leverantdr behandlar
personuppgifter pa uppdrag av Goteborgs Stad.

Hantering av incidenter

Namnder och styrelser ansvarar for att:

- sékerstilla att intrdffade incidenter hanteras och dtgirdas skyndsamt for att
minimera skador i verksamheten

- sdkerstilla att informationssékerhetsincidenter diar anmalningsskyldighet finns
enligt lag eller férordning, anmadls till ansvarig myndighet.

Informationssakerhet vid storning - kontinuitetshantering

Namnder och styrelser ansvarar for att:

- sdkerstilla att det finns en atgirdsplan, sa kallad kontinuitetsplan, for att kritisk
verksamhet fortsatt kan bedrivas pa en acceptabel niva vid en allvarlig storning
eller avbrott.

Personalrelaterade sakerhetsatgarder

Namnder och styrelser ansvarar for att:

Fore anstéllning
- sdkerstilla att arbetssokandes referenser och formella meriter (sésom utbildning,
yrkeslegitimation, etcetera), kontrolleras och att den arbetssokandes identitet
verifieras. Vid rekrytering till sdrskilt informationssékerhetskritiska
arbetsuppgifter ska fler och mer detaljerade kontroller 6vervégas.

Goteborgs Stads riktlinje for informationssakerhet

9 (16)



Under anstéllning
- sikerstilla att anstéllda under anstéllningstiden gors medvetna om sitt ansvar for
informationssakerhet.
Utbildning
- sikerstilla att anstillda inom Goteborgs Stad far den utbildning i
informationssdkerhet som kravs for att de ska kunna utfora sina arbetsuppgifter pa
ett sikert sétt. Utbildningens omfattning ska vara anpassad till det ansvar och de
befogenheter som géller for befattningen. Detsamma géller dven vid forflyttning
och omplacering av redan anstillda och nér tillfillig personal och externa
konsulter anlitas.
Avslut eller dndring av anstéllning
- sikerstilla att det finns en faststélld rutin for hantering av anstéllda som avslutar
sin anstédllning. Rutinen ska sékerstilla att information, datorer/utrustning,
passerkort, tjanstekort etcetera dterlimnas och att dtkomstréttigheter upphor vid
anstéllningens slut.

Fysiska sakerhetsatgarder

Namnder och styrelser ansvarar for att:

- sikerstilla att informationsklassning, riskbeddmning och informationens
skyddsvarde ligger till grund for det fysiska skalskydd som ska finnas for att
skydda informationstillgdngar. Vid utformning av centrala IT-utrymmen ska
behovet av brandskydd, tilltradesskydd, skalskydd, el och reservkraft, miljo och
kyla, skydd mot vétska, interidr, teknisk évervakning och larm med mera,
utvérderas

- sdkerstilla att sdkerhetsatgéarder testas regelbundet.

Tekniska sdkerhetsatgarder

Driftsakerhet

Goteborgs Stad ska som regel ha en systemmiljo med atskilda produktions-, utvecklings-,
test- och utbildningsmiljoer.

Namnder och styrelser ansvarar for att:

- sdkerstilla att sdkerhetskopiering och testning for att aterskapa information gors
regelbundet

- sikerstilla att det finns sparbarhet for viktiga och sékerhetskritiska handelser

- sdkerstilla att det finns ett installerat skydd av skadlig kod pa enheter som kan
drabbas av skadlig kod och obehorigt nyttjande

- sikerstilla skyndsam installering av leverantdrers sdkerhetsuppdateringar. For att
sdkerstilla att driften inte paverkas negativt ska sdkerhetsuppdateringarna testas
och analyseras innan de installeras i produktionsmiljon.
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Systemdokumentation

Det ska finnas dokumentation for varje system. Dokumentationen ska besté av system-
och driftdokumentation.

Namnder och styrelser ansvarar for att:

- sikerstilla att det finns systemdokumentationen som minst omfattar vilka olika
komponenter systemet bestar av, en dvergripande beskrivning av de olika delarnas
uppgift samt en dokumentation 6ver de funktioner som &r relevanta for
informationssikerheten. Det ska dven framga vem som ar systemégare.

- sikerstilla att det finns driftdokumentationen som minst omfattar rutiner for
sdkerhetskopiering, aterstarts- och aterstdllningsrutiner, incidenthantering,
andringshantering samt information om logghantering. Det ska dven framgé vem
som dr driftansvarig.

- sikerstélla att det finns en kopia av dokumentationen som forvaras skild fran
originalen och de ska vara atkomliga d4ven om lagringsytan de normalt sett
forvaras pa ar otillgidnglig.

Natverkssakerhet och sdkerhet i natverkstjanster

Goteborgs Stads verksambheter ér beroende av ett fungerande nétverk. For att forhindra
obehorig atkomst till ndtverk och anslutna tjénster ska det finnas sdkerhetsatgérder pa
plats for att sékerstélla konfidentialitet och riktighet for information som overfors.
Detsamma géller for att upprétthalla tillganglighet till ndtverkets tjanster.

Namnder och styrelser ansvarar for att:

- sékerstilla att loggning och Gvervakning tillimpas for att upptdcka avvikelser som
kan paverka eller vara relevanta for informationssékerheten

- sékerstilla att det finns rutiner och uppdaterad dokumentation for hantering av
nitverksenheter.

Anskaffning, utveckling, underhall och avveckling av IT-system

Informationssékerhetskraven ska vara en del av en upphandling av system och definieras
utifran informationsidgarens informationsklassificering och riskbedémning.

Namnder och styrelser ansvarar for att:

- sikerstilla att det finns rutiner for utveckling och testning av system samt
andringshantering

- sikerstilla att alla system regelbundet analyseras for att identifiera sérbarheter
som kan paverka informationssdkerheten.
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Uppfoljning av informationssakerhet

Varje ndmnd och styrelse ska folja upp informationssikerheten och vidta de atgarder som
kravs for att sikerstilla att styrande dokument, lagar och andra regelverk inom
informationssékerhet efterlevs inom den egna verksamheten.
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Bilaga 1 Goteborgs Stads klassificeringsmodell

Konsekvensniva Konfidentialitet Riktighet Tillganglighet

Sveriges
Sakerhet
Sakerhetsskydd

Allvarlig skada
(hog
skyddsniva)

Betydande
(utokad

skyddsniva)

Mattlig
(grundlaggande
niva)

Forsumbar
skada
(ingen

skyddsniva)

K4

Information som omfattas av
Sakerhetsskyddslagstiftningen

Sdrskild hantering - Riktlinje
for sikerhetsskydd.

K3
Viktig information som, om
den tillgangliggors, rojs eller
sprids till obehoriga, kan
medfoéra allvarliga
konsekvenser for Goteborgs
Stads verksambhet, tillgangar,
annan organisation eller
individer.
K2
Information som, om den
tillgangliggors, rojs eller
sprids till obehoriga, kan
medféra betydande negativ
paverkan pa Goteborgs Stads
verksambhet, tillgdngar, annan
organisation eller individer

K1
"Intern" information som om
den tillgangliggors, rojs eller
sprids till obehoriga kan
medfdora mattlig negativ
paverkan pa Goteborgs Stads
verksambhet, tillgdngar, annan
organisation eller individer

KO
Information som, om den
tillgangliggors, rojs eller
sprids till obehoriga, inte
medfoér ndgon negativ skada
for Goteborgs Stads

verksambhet, tillgdngar, annan

organisation eller individer

R3
Viktig information som,
om den ej ar riktig och
fullstandig, kan medféra
allvarliga konsekvenser
for Goteborgs Stads
verksambhet, tillgangar,
annan organisation eller
individer.

R2
Information som, om den
ej ar riktig och fullstandig,

kan medféra betydande
negativ paverkan pa
Goteborgs Stads
verksambhet, tillgangar,
annan organisation eller
individer

R1
Information som, om den
ej ar riktig och fullstandig,

kan medfora mattlig
negativ paverkan pa
Goteborgs Stads
verksambhet, tillgangar,
annan organisation eller
pa individer
RO
Information dar forlust av
riktighet inte medfor
nagon negativ skada for
Goteborgs Stads
verksambhet, tillgangar,
annan organisation eller
individer

T3
Viktig information som,
om den ej ar tillganglig,
kan medfora allvarliga
konsekvenser for
Goteborgs Stads
verksambhet, tillgangar,
annan organisation eller
individer.

T2
Information som, om den
ej ar tillganglig, kan
medfora betydande
negativ paverkan pa
Goteborgs Stads
verksambhet, tillgangar,
annan organisation eller
individer.

T1
Information som, om den
ej ar tillganglig, kan
medfdora mattlig negativ
paverkan pa Goteborgs
Stads verksamhet,
tillgangar, annan
organisation eller
individer
T0
Information dar forlust av
tillganglighet inte medfor
nagon negativ skada for
Goteborgs Stads
verksambhet, tillgangar,
annan organisation eller
individer
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Bilaga 2 Goteborgs Stads klassificeringsmodell
— beskrivning av konsekvensnivaer

Allvarlig skada (hog skyddsniva 3)

Overgripande: Mycket allvarlig skada for Goteborgs verksamhet, dess tillgdngar, annan
organisation eller enskilda individer.

Verksamhet: Det ar stora svarigheter for verksamheten att fullflja en eller flera av sina
uppdrag. Omfattande skador pa verksamhetens tillgdngar. Kan ge stor paverkan péd andra
myndigheter och organisationer (ekonomiskt eller genom extraordindra atgirder).
Samhdlle: Samhillsviktiga funktioner i egen eller annans organisation paverkas.

Individ: Mycket allvarlig negativ paverkan pé enskild individs (medarbetares,
medborgares och andra individers) rittigheter, liv och hélsa.

Ekonomi: Resultera i mycket hog skadekostnad for verksamheten

Varumdrke: Mycket allvarlig/katastrofal paverkan pa varumérke och fortroende.

Betydande skada (utokad skyddsniva 2)

Overgripande: Betydande skada for Goteborgs verksamhet, dess tillgangar, annan
organisation eller enskilda individer.

Verksamhet: Verksamheten kan ha besvér med att fullfolja ett eller flera av sina uppdrag.
Resulterar i betydande skador pa verksamhetens tillgdngar. Andra myndigheter och
organisationer kan paverkas (ekonomiskt eller genom extraordinira atgérder).

Samhdlle: Samhéllsviktiga funktioner i egen eller annans organisation paverkas i liten
utstrackning.

Individ: Betydande negativ paverkan pa enskild individs (medarbetares, medborgares och
andra individers) réttigheter, liv och hélsa.

Ekonomi: Resultera i betydande skadekostnad for verksamheten.

Varumdrke: Allvarlig/betydande skada pa varumarke - fortroende.

Mattlig skada (grundlaggande skyddsniva 1)

Overgripande: Méttlig skada for Géteborgs verksamhet, dess tillgingar, annan
organisation eller enskilda individer.

Verksamhet: Verksamheten har inte nagra storre svarigheter att fullfélja och utfora sina
uppdrag. Resultera endast i mindre skador pa verksamhetens tillgéngar.

Samhidlle: Obetydlig paverkan p& samhéillsviktiga funktioner vid egen eller annan
organisation.

Individ: Enstaka personuppgifter som inte dr kénsliga kan komma att spridas och
fororsaka begransad negativ paverkan pa enskilds individs (medarbetares, medborgares
och andra individers) rattigheter, liv och hilsa.

Ekonomi: Resultera i viss skadekostnad for verksamheten.

Viss paverkan pa varumérke och fortroende.

Forsumbar skada (ingen skyddsniva 0)

Overgripande: Ingen/forsumbar skada for Goteborgs verksamhet, dess tillgdngar, annan
organisation eller enskilda individer.

Verksamhet: Inga svérigheter for verksamheten att fullfélja sina uppdrag. Ingen skada pa
verksamhetens tillgdngar och ingen paverkan pé andra myndigheter eller organisationer.
Samhille: Ingen paverkan pa samhéllsviktiga funktioner vid egen eller annan
organisation.
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e Individ: Enskild individs (medarbetares, medborgares och andra individers) rittigheter,
liv och hélsa paverkas minimalt.

e  Ekonomi. Resulterar i ingen eller mycket begriansad skadekostnad.

o Varumdrke: Ingen paverkan pd varumérket eller fortroendet.
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Bilaga 3 Begreppsdefinition

Nedan éterfinns definitioner pé begrepp som tillimpas i denna riktlinje. Myndigheten for
samhdéllsskydd och beredskap tillhandahéller en termbank for informationssédkerhet.

Begrepp

Definition

Autentisering

Verifiering av att en anvéndare dr den person den péstar sig vara

Behorighet

Tilldelade rattigheter att anvéinda en informationstillgang pa ett specifikt
satt.

Fysiskt skydd

Sékerhetsatgirder relaterade till skydd av personer, lokaler och utrustning
av betydelse for informationssékerheten.

Informationstillgang

Med informationstillgdng menas verksamhetens information och de resurser
som hanterar informationen. Exempel pa informationstillgangar ar:

* information (avtal, 16senord, rutiner, anteckningar, dokument etcetera)
* program (applikation, operativsystem etcetera)

* tjanster (kommunikationstjanst, abonnemang etcetera)

» fysiska tillgngar (dator, telefon, lokala nitverk, skrivare etcetera)

* minniskor och deras kompetens, fardigheter och erfarenheter

* immateriella tillgangar (rykte och image etcetera)

Skalskydd

Skalskydd &r den gréns i ett utrymme, lokal eller fastighet som har ett
fysiskt skydd vilket forsvérar obehorigt tilltrédde

Spérbarhet

Mojlighet att kunna hérleda utférda aktiviteter i systemet till en identifierad
anvindare.

System

Informationssystem for att samla in, lagra, bearbeta och distribuera
information for ett givet &ndamal, innefattar savil ett systems tekniska
utrustning som dess ménskliga aktiviteter och rutiner.

Séakerhetsatgird

Identifierad uppséttning atgérder for att mota en organisations risker
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