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1 Bakgrund

Férvaltningen ska genom tydlig inriktning och férdelning av ansvar engagera
sig i verksamhetens sakerhetsarbete samt minst arligen folja upp att
sakerhetsnivan ar acceptabel med aterkoppling till namnden.

Enligt Goteborgs Stads sakerhetspolicy inkluderas personsakerhet, fysisk
sékerhet, informationssakerhet och krisberedskap i sakerhetsarbetet.
Sakerhetsfragorna ar en del av forvaltningens riskhantering och kan beskrivas
som formagan att uppratthalla en definierad riskniva.

Denna sakerhetsrapport utgor den arliga rapporteringen for 2025. Genom att
namnden godkanner sakerhetsrapporten, som utgor en bilaga till arsrapporten,
bedoms sakerhetsarbetet inom forvaltningen att vara pa en acceptabel niva.

Sammanfattning

Omvarldslaget ur ett sdkerhetsperspektiv 2025 préglas av ett instabilt och
ofdrutsagbart sakerhetspolitiskt lage i ndromradet, ett okat fokus pa cyberhot
och informationssakerhet, samt Sveriges nya roll som Nato-medlem. Centrala
aspekter ar forsvarsviljan, upprustning av totalférsvaret och skapa
motstandskraft inom samhallsviktiga verksamheter.

Under varen 2025 sanktes terrorhotnivan fran niva 4 till niva 3. Niva 4 innebéar
hogt hot och niva 3 innebér forhojt hot. Beslutet fattades da nationellt centrum
for terrorhotbedémning (NCT) bedémer det som att Sverige inte langre &r ett
lika prioriterat mal for terrororganisationer, bland annat pa grund av att fokus
fran valdsbejakande islamistisk propaganda har minskat, &ven om Sverige som
del av vastvarlden fortfarande kan betraktas som ett legitimt mal.

Forvaltningens arbete med att minimera risker for tillbud, arbetsskador och
sjukfranvaro genom systematiskt arbetsmiljoarbete har fortsatt under 2025, och
kraver fortsatt utveckling och uppfoljning under 2026 da utmaningar kring hot
och vald inom vissa delar av forvaltningens verksamheter ar patagliga. Att
forvaltningen behdver jobba battre och kontinuerligt med riskbedémningar
gallande saval som en del av det systematiska kvalitetsarbete som arbetsmiljo
uppmarksammades under aret och arbete kommer paga under kommande ar
inom det omradet. Sakerhet- och beredskapsenheten har under 2025 genomfort
omfattande stédsamtal till chefer och medarbetare inom personsakerhet. Arbetet
med trygghetsskapande och brottsférebyggande fragor fortgar och ar i fas med
stadens program och handlingsplaner.

Det fysiska sakerhetsarbetet har under aret fokuserat huvudsak pa att
omhanderta de rekommendationer som Stadsrevisionen gav namnden utifran
den granskning som Stadsrevisionen vidtog av forvaltningens SBA foregaende
host. Det har skett framst genom I6pande stdd till verksamheterna och riktade
utbildningsinsatser med hjalp av raddningstjansten Storgéteborg (RSG).
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Uppféljning av det arbetet 2025 indikerar att under aret vidtagna atgarder gett
dar for avsedd effekt.

Under 2025 har forvaltningen fortsatt etablera ett systematiskt
informationssékerhetsarbete med fokus pa att ett riskbaserat forhallningssatt.
Det kravs ett fortsatt arbete for att 6ka medvetenheten och kunskapen om
informationssékerhet och dataskydd hos alla medarbetare dven under nasta ar.

| syfte att starka grundberedskapen och 6ka robustheten inom krisberedskap har
forvaltningen under 2025 infért en inriktnings- och samordningskontakt (ISK)
hos den under aret nyinrattade jourledningen.

Séakerhets- och beredskapsenhetens har under 2025 bytts ut i sin helhet till féljd
av personalavgangar. Detta har medfort att enheten har under éret varit tvungna
att fokusera pa att konservera och uppréatthalla formaga att stétta
karnverksamheten, inom samtlig enhetens ansvarsomraden, pa bekostnad av
mer langsiktig utveckling. Forvaltningens sakerhetsarbete under 2025 har trots
detta i vasentliga delar genomforts som planerat och pa ett andamalsenligt vis.
Darmed bedoms sakerhets- och beredskapsarbetet pa en
forvaltningsovergripande niva vara acceptabel.

3 Personsakerhet

3.1 Systematiskt arbetsmiljoarbete

3.1.1 Arbetsskador och tillbud

En arbetsskada ska anmalas nar en medarbetare drabbats av en skada till f6ljd
av ett olycksfall i arbetet eller en sjukdom/ohalsa som pa annat satt har orsakats
av arbetet. Tillbud anmals nér en handelse intraffat som hade kunnat leda till en
arbetsskada. En riskobservation innebér att en potentiell risk i arbetsmiljon har
identifierats, vilken kan orsaka tillbud eller arbetsskador om den inte atgérdas.

2023 2024 2025

Riskobservation Tillbud @ Olycksfall

Under 2025 har 444 riskobservationer rapporterats, vilket en minskning med 25
héndelser jamfért med 2024.
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3.1.2

Under 2025 har 1998 tillbud rapporterats, vilket & en minskning med 114
handelser jamfort med 2024.

Under 2025 har 1352 arbetsskador rapporterats, vilket innebdr en minskning
med 203 handelser jamfoért med 2024.

Allvarliga arbetsskador och tillbud ska anmalas till Arbetsmiljéverket i enlighet
med arbetsmiljolagen, kapitel 3, § 3a. Chef ansvarar for att utreda handelser,
vidta atgarder och arbeta forebyggande for att minska risken for tilloud och
arbetsskador. Av totalt inrapporterade riskobservationer, tillbud och
arbetsskador har 16 handelser anmalts till Arbetsmiljoverket enligt
arbetsmiljolagen kapitel 3, § 3a vilket kan jamféras med 51 héndelser 2024.

| staden anvénds systemet IA for att rapportera arbetsskador, tillbud och
riskobservationer. Att sdkerstélla att hdndelser rapporteras korrekt och i ratt
system ar dock ett fortsatt utvecklingsomrade i forvaltningen, vilket innebér att
det sannolikt finns ett morkertal av oregistrerade handelser. Enskilda enheter
star dessutom for en betydande andel av de rapporterade handelserna, vilket
forsvarar en analys pa 6vergripande niva. Detta speglar skillnader i
rapporteringskultur, arbetsmiljorisker och verksamhetsférhallanden.

Hot, vald, otillaten paverkan samt tystnadskultur

| forvaltningen forekommer hot, vald, otillaten paverkan samt tystnadskultur i
varierande omfattning. Forvaltningens malgrupp ar i olika aldrar och har olika
typer av funktionsnedsattningar. Det medfor en stor variation i klienters,
brukares och deltagares formaga, forstaelse och utsatthet vilket skapar olika
utmaningar och staller krav pa val fungerande arbetsmiljoarbete och gott stod
fran forvaltningens stodfunktioner i sakfragor sdsom hot och vald.

| forvaltningen finns en 6vergripande rutin for hot- och valdssituationer som
galler for hela forvaltningen. Det finns rutiner och checklistor for hot och vald
inom forvaltningens olika verksamheter som beskriver hur chefer och
medarbetare ska agera vid hot- och valdssituationer. Forvaltningen foljer
stadens rutin med att allt hot och vald skall polisanmalas, men har en egen rutin
dar avsteg kan goras efter att ha besvarat ett antal fragor. Alla avsteg skall
dokumenteras.

Arbetsmiljoverket har under perioden mars 2024 till december 2025 genomfort
en nationell inspektionsinsats med fokus pa hot och vald inom kommunala och
privata vard- och omsorgsboenden, daribland BmSS (bostad med sarskild
service). Inspektionerna syftar till att minska risken for hot och vald i arbetet
samt att starka verksamheternas formaga att hantera riskfyllda situationer.

Inspektionsinsatsen omfattar cirka 600 boenden i landet och fokuserar pa
personal som arbetar nara brukare. Arbetsmiljoverket granskar bade det
forebyggande arbetsmiljarbetet och hur verksamheterna hanterar akuta
situationer. Enligt gallande regelverk ska arbetsgivaren sakerstélla att det finns
lokalt anpassade rutiner for riskbedémning, tillrdcklig kompetens och
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introduktion for personal, fungerande rapportering av tillbud samt stod till
medarbetare i verksamheter dar risk for hot och vald forekommer.

Arbetsmiljoverket har ocksd genomfort inspektioner i forvaltningens
verksamheter. De brister som framkommit géller framst riskbeddmningar i
verksamheten pa daglig niva som utférs i liten eller obefintlig del. Aven
atgarder och ansvar &r delar som lyfts upp for forbattring.

Sékerhets- och beredskapsenheten stéttar &ven medarbetare och chefer med hot-
och valdssamtal kopplade till enskilda incidenter och situationer, fysiska och
tekniska atgarder kopplat till hot eller vald samt stod i kontakter med andra
myndigheter sasom polismyndigheten och rattsvasendet. Under aret har cirka
220 stodsamtal genomforts inom dessa omraden, vilket ar en 6kning med cirka
70 samtal fran foregaende ar.

2000
1500

1000

2023 2024 2025
Riskobservation Tillbud ® Olycksfall

Tabellen visar de handelser som rapporterats in i 1A (férvaltningens
incidentrapporteringssystem) och som markerats som ej “otillaten paverkan” av
totalen av samtliga riskobservationer, tillbud och olycksfall. Fokus pa otillaten
paverkan och stadens utbildningar under aret bedém ha hojt kunskapen och
sékerhetsmedvetenheten i forvaltningen.

Enligt medarbetarenkaten for 2025 ligger andelen medarbetare och chefer som
inte varit utsatta for hot, vald eller hot om vald kvar pa 83 procent, samma niva
som 2024. En procent svarade att de inte besvarat fragan. Sexton procent anger
att de varit utsatta for hot, vald eller hot om vald i sitt arbete; tva procentenheter
uppger av en kollega; tretton procentenheter av brukare och en procentenhet av
annan till exempel leverantor, extern konsult.

Av de sexton procent som svarade att de blivit utsatt for hot, vald eller hot om
vald i sitt arbete uppger sju procent att de sjalva gjort en polisanmalan och i sju
procent av fallen har chef/arbetsgivaren polisanmalt. Detta &r en 6kning med tva
procentenheter fran foregaende ar pa antal som sjalva gjort en polisanmélan. Av
de svarande uppger 32 procent att det inte gjordes nadgon polisanmélan for att
man inte tyckte det var nagot idé och 39 procent uppger att det anses inga en
viss niva av hot pa arbetsplatsen.

Goteborgs Stads utgangspunkt &r att en polisanmalan alltid ska uppréattas da
medarbetare utsatts for hot och/eller vald i tjansten. | forvaltningen for
funktionsstod forekommer hot och/eller vald i sammanhang dar valdsutévaren
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inte forstar konsekvenserna av sitt agerande och/eller uttrycker hot eller utévar
vald omedvetet. Exempel pa sadana handlingar kan vara brukare som rivs, bits,
sparkar, slass eller uttrycker hot utan att forsta inneborden av det som sdgs. Det
forekommer ocksa att den som hotar eller utévar vald inte forstar vad en
polisanmalan innebér eller saknar formaga att delta vid ett forhor.

Sammantaget kan detta medfora att en polisanmaélan fran arbetsgivaren upplevs
som verkningsl6s och inte leder till ndgon forandring. Statistiken kopplat till
fragan om handelser kopplat till hot, vald och hot om vald ar polisanmalda eller
inte behover ses i ljuset av detta. Forvaltningens utgangspunkt ar att avsteg fran
Gateborgs Stads rutin for polisanmélan vid hot och vald i tjansten endast sker
efter bedémning av varje enskild situation. Férvaltningen kommer under aret
intensifiera arbetet kring polisanmalan for att sakerstélla att rutinen ar kand och
foljs i verksamheterna.

3.2 Trygghetsskapande och
brottsforebyggande arbete

Lagen om kommuners brottsforandebyggande arbete tradde i kraft 1 juni 2023.
Lagen innebér att kommunen ska kartldgga brottsligheten i kommunen och ta
fram lagesbilder. Kommuner ska dven ha en samordningsfunktion for
brottsforebyggande fragor. Staden hade redan innan lagen tradde i kraft tagit
fram ett trygghetsskapande och brottsforebyggande program for att méta de nya
lagkraven.

Programmet bestar av fem malomraden och forvaltningen har arbetat aktivt med
de malomraden och insatser som berér namnden.

Under 2025 har forvaltningen fortsatt arbetet att motverka valfardsbrott utifran
den struktur och systematik som togs fram med anledning av det uppdrag som
namnden fick 2023 kommunfullmaktige for att starka arbetet mot valfardsbrott.
Redovisning av det arbetet finns i Arsrapporten fér 2025, avsnitt 5.5.

Som ett steg i att bidra till stadens l&gesbildsarbete har férvaltningen
implementerat systemet Embrace. Detta system ér till for att rapportera olika
typer av otrygghetsskapande handelser och platser i miljoer dit allménheten har
tilltrade. Samtliga medarbetare i forvaltningen har méjlighet att rapporter dessa
héndelser och platser. Under 2025 har forvaltningen bidragit med att rapportera
33 handelser av upplevd otrygghet i Embrace.

I december 2025 meddelade stadsledningskontoret att per den 31 december
2025 ska rapporteringen i Embrace avslutas. Stadsledningskontoret ska
tillsammans med berdrda forvaltningar och bolag utreda behov och mojligheter
att utveckla det systematiska lagesbildsarbetet. Till dess behdver forvaltningen
fortsétta med systematisk inhdmtning av otrygghetsskapande héndelser som
ligger till grund for att forvaltningen kan fora en uppdaterad l&gesbild.
Léagesbilden utgor grunden for ett kunskapsbaserat och systematiskt
brottsférebyggande och trygghetsskapande arbete.
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3.3

I december 2023 beslutade kommunfullmaktige om en ny handlingsplan
kopplad till det trygghetsskapande och brottsférebyggande arbetet.
Handlingsplanen handlar om att inga omraden skall vara sarskilt utsatta 2025.
Forvaltningens bedémning dr fortsatt att forvaltningen uppfyller insatserna i
planen genom att forvaltningen deltar i platssamverkan vid behov samt
rapporterar otrygga héndelser och platser.

Samtliga forvaltningar och bolag har under aret identifierat befattningar med
hog risk for infiltration pa uppdrag fran kommunfullmaktige. Utifran detta
arbete och genom forberedelser fér kommande lagstod kring register- och
bakgrundskontroller fortsatter forvaltningen arbetet med att stérka sékerheten i
rekryteringsprocessen. Da forvaltningen i dagslaget redan arbetar med vissa av
dessa typer av kontroller upplever forvaltningen sig som val rustade, men ser
Over eventuella &ndringar i arbetssatt framover. Forvaltningen invantar
samtidigt eventuell implementering av Géteborgs Stads kommande rutin for
sakerhet i rekrytering och identifierar utifran rutinen vilka delar av nuvarande
arbetssatt som behover forstarkas.

BedOmning personsakerhet

Fokus pa otillaten paverkan och stadens utbildningar under aret bedéms paverka
medvetenheten i organisationen for att 6ka kunskap och sakerhetsmedvetenhet.

Likt tidigare ar har efterfragan pa stodsamtal kopplat till hot, vald och otillaten
paverkan varit hog fran chefer och medarbetare. Dessa arenden &r oftast
komplexa i sin hantering och sakerhet- och beredskapsenheten arbetar
tillsammans med HR med forebyggande, hanterande och efterhjélpande insatser
for att minimera och hantera intraffade situationer med hot och vald och
otrygghetsskapande handelser i verksamheterna.

Arbetet med det trygghetsskapande och brottsforebyggande foljer stadens
program och handlingsplaner pa 6vergripande niva. Verksamheterna har under
2025 nyttjat rapporteringssystemet Embrace och rapporterat in hadndelser och
platser I6pande, vilket har gett forvaltningen en god bild 6ver vilka atgarder
som behover genomforas for att leva upp till stadens trygghetsskapande och
brottsférebyggande program och handlingsplaner kopplade till programmet.
Sammantaget &r forvaltningen i fas med arbetet inom det trygghetsskapande och
brottsférebyggande programmet.
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4.1

4.1.1

4.1.2

Fysisk sakerhet

Systematiskt brandskyddsarbete

Systematiskt brandskyddsarbete, SBA

Enligt 2 kap. 2 § lagen (2003:778) om skydd mot olyckor ska &gare eller
nyttjanderattshavare till byggnader eller andra anlaggningar genomféra de
atgarder som behovs for att forebygga brand och for att hindra eller begransa
skador till f8ljd av brand. Atgérderna kan vara av teknisk eller organisatorisk
karaktir. Atgérder av teknisk karaktir kan vara inkép av utrustning for
brandslackning medan atgarder av organisatorisk karaktar kan vara utbildning
och information. For att uppfylla dessa krav bor ett systematiskt
brandskyddsarbete (SBA) bedrivas kontinuerligt under byggnadens eller
anlaggningens hela anvandningstid. I detta ingar att brandskyddsarbetet ska
dokumenteras.

Det ar respektive chef som ar ansvarig for att SBA bedrivs. | SBA ingar bland
annat att bygga upp en brandskyddsorganisation samt att dokumentera och
kontinuerligt sékerstalla brandskyddet i fastigheten.

Enligt kommunfullmaktiges riktlinjer ska verksamheterna gora egenkontroller.
Egenkontrollerna ska dokumenteras och det ska framga vad som kontrollerats,
vad resultatet blev, nar kontrollen genomférdes och nar atgard vidtagits.
Dérutover ska verksamheterna félja upp att samtliga anstallda har kannedom
om SBA i den egna verksamheten. | forvaltningen ska egenkontrollerna som
genomfors under aret, rapporteras in en gang per kvartal.

Sékerhets- och beredskapsenheten har utéver nedan redovisade
utbildningsinsatser och brandskyddshéjande atgarder under aret deltagit vid fler
ledningsgruppsmaten och stottat SBA-ombud och chefer i stérre utstrackning an
tidigare.

Uppfdljning av systematiskt brandskyddsarbete

Arets uppféljning av forvaltningens SBA har skett genom en enkét med 23
fragor till forvaltningens chefer tillika brandskyddsansvariga. Fragorna har
hanterat samma omraden som forra aret; brandskydds- och utrymnings-
organisationer, riskanalyser, utbildningar/6vningar samt egenkontroller. 188
svar inkom 2025. Detta motsvarar en svarsfrekvens om ca 80 procent vilket ar
en dkning fran 2024.

19 av 188 respondenter dokumenterar inte sitt SBA digitalt och 24 av 188
dokumenterade delvis sitt SBA digitalt. Resterande 145 dokumenterar sitt SBA
digitalt. Av de 19 som inte dokumenterade sitt SBA digitalt svarade 17 att de i
stéllet anvénder padrm. 19 av 188 svarade att de inte genomfort egenkontroll
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4.1.3

4.1.4

minst en gang per kvartal. Orsaken var bland annat personalomsattning,
sjukdom och nystartad verksamhet. Detta kan forbattras genom fortsatta
utbildningsinsatser och direkt kontakt med berérda verksamheter. Sammantaget
har svarsfrekvensen dkat sedan 2024 samt att en hogre andel dokumenterat sitt
SBA digitalt.

@ Aktivitetshus 0
® Bmss 122 ———
@® Boendestsd 5 ]
@ Daglig verksamhet 35 | ——
@ Daglig sysselsattning 1 |
@® Kontor 4 0
® Korttidshem, korttidsboende eller 7

barnboende O
@ Ligergard och personligt stéd 5 nl
@ Myndighet och socialpsykatri 3 ]
® Annat 6 o

0 50 00

Granskning avseende systematiskt brandskyddsarbete

Stadsrevisionen genomforde 2024 en granskning av ndmndens systematiska
brandskyddsarbete for bostad med sérskild service. Resultatet av granskningen
kom ndmnden tillhanda i april 2025. Revisonen menar att dokumentationen
brister i flera fall och att utrymningsévningar inte genomfors i tillracklig
utstrackning Namnden rekommenderas darfor att sakerstélla att det
systematiska brandskyddsarbetet dokumenteras samt att tillse att samtliga
bostader med sarskild service kontinuerligt genomfoér brandskyddsévningar. Det
arbetet har paborjats och kommer fortsatta under 2026.

Brandskyddshdjande atgarder

Under 2025 har forvaltningen for funktionsstdd tilldelats 4,2 miljoner kronor for
att hoja brandskyddet i forvaltningens bostéder. De brandskyddshéjande
atgarderna har fokuserats till

e Installation av automatiskt brandlarm

o Installation av sprinkler

o Atgérder som minskar onddiga larm

e Mindre atgarder sasom brandslackare, brandfiltar, utrymningsskyltning
e Utbildning av personal

150
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4.2

42.1

4.2.2

4.2.3

4.2.4

Utbildning

SBA-utbildning

Utbildning i SBA for brandskyddsombud och chefer hanteras och utfors av
sékerhets- och beredskapsenheten. Utbildningarna sker digitalt via Teams

eller fysiskt ute pa enheterna beroende pa behov och majlighet. Uthildningarna
syftar till att ge deltagaren forstaelse for samt tillracklig kunskap kring det
forebyggande brandskyddsarbetet. Pa s vis ges verksamheten mojlighet att pa
egen hand upptacka eventuella brister och lyfta behovet av atgarder.

Utbildningen bidrar ocksa till att m&jliggora en nara kontakt med
verksamheterna och att skapa forstaelse for forvaltningens dvergripande
Brandskyddsarbete. Under hdstterminen har ca 80 chefer och barnskyddsombud
fatt denna utbildning. Under 2025 har cirka 150 brandskyddsombud och chefer
aven deltagit pa SBA-utbildning med raddningstjansten.

Brandutbildning

Sedan tidigare finns en brandutbildning framtagen som riktar sig specifikt till
forvaltningen och som leds av Raddningstjansten Storgtteborg (RSG).
Utbildningen ar bade teoretisk och praktisk och omfattar systematiskt
brandskyddsarbete, brandkunskap, utrymningskunskap och praktisk
handbrandsléckning. Under 2025 har 1005 medarbetare utbildats, fordelat pa 74
utbildningstillfallen. Det &r en 6kning jamfort med 2024. Det beror bland annat
pa att stort fokus har lagts pa att formedla vikten av att utbilda sin personal samt
ett nara samarbete med raddningstjansten som varit behjélplig med att na ut
med budskapet om vikten av god dokumentation och utbildning.

Anlaggningsskdtarutbildning

Varje verksamhet som har ett brandlarm direktkopplat till rdddningstjansten
med tillhérande insats/atgard ska ha tva anlaggningsskotare utsedda. Att vara
anlaggningsskatare innebdr ett ansvar och medarbetaren ska erbjudas utbildning
for att kunna genomfdra sitt uppdrag. Stadsfastighetsforvaltningen

ansvarar for genomgang av respektive brandlarmanlaggning. RSG
tillhandahéller utbildningen ”Anlédggningsskotarutbildning-brandlarm”. Under
2025 har 99 medarbetare inom forvaltningen utbildats till anlaggningsskdtare av
automatiskt brandlarm.

Utrymningskunskap

Utrymningsovningar ska genomfdras kontinuerligt inom ramen for SBA. RSG
erbjuder utbildningen ”Utrymningsévning och praktisk utrymning”. Under 2025
har ca 220 medarbetare utbildats, fordelat pa 26 utbildningstillfallen.
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4.3

4.4

4.4.1

4.4.2

4.4.3

Brandlarm

Under 2024 lade forvaltningen bestéllning till stadsfastighetsforvaltningen for

utfoérande av samtliga tre kvartalsprov for brandlarm som &r direktkopplade till
raddningstjansten. Det fjarde kvartalsprovet bestar av ett arsprov som utfors av
anlaggningségaren, vilket vanligtvis ar stadsfastigheter.

Under 2025 har verksamheterna kunnat bestélla kvartalprov i stallet for att
utfora dem sjalva. Syftet ar att sakerstalla kvalitet pa kvartalsproven samt att
minska administrativa uppgifter for brukarnéra personal”. Onddiga automatlarm
har under 2025 foljts upp for att minska antalet.

2024 inkom 125 onddiga larm och i ar har det inkommit 117 onddiga larm
vilket indikerar en svagt nedatgaende trend.

Las, larm, passage/skalskydd

Passersystem

Forvaltningens ambition ar att fortsatt halla ned antalet olika fabrikat av
passersystem, och den standardisering av system vid nyinstallation som
paborjades 2022 fortgar. Detta innebar storre sakerhet och kostnadseffektivitet,
avseende exempelvis serverkostnad, licenser och operatorer. Det medfér ocksa
en effektivare support till verksamheterna.

De olika typer av passersystem som forvaltningen har ar installerade pa
forvaltningens servrar hos Intraservice.

Inbrottslarm

En majoritet av forvaltningens lokaler och fastigheter utgors av bostader med
sérskild service med dygnet runt-verksamhet, dar det inte finns behov av
inbrottslarm. Inbrottslarm kopplat till bevakningsbolag finns i 6vriga
verksamhetslokaler. Stadsfastigheter &r driftansvariga for inbrottslarm i de
fastigheter dar de ar fastighetsagare. Samtliga inbrottslarm ar kopplade till
larmcentral med utryckning av vaktare som atgard. Integrering/styrning med
passersystem forekommer i manga fall.

Medicinskap

Under 2024 beslutade forvaltningen att avsatta medel i budget 2025 for att kdpa
in medicinskap med sparbarhet (tagg-system med loggning) till samtliga
bostader inom bostad med sérskild service dar detta saknas. Forvaltningen
reviderade beslutet vid ett senare tillfalle da det visade sig att kostnaderna for
inkép av medicinskap laggs pa leasing och sprids ut Gver en femarsperiod.
Arbetet med att kdpa medicinskap fortgar allt jamt for att sékerstélla en enhetlig
och saker forvaring av narkotikaklassade ldkemedel.
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4.5

5.1

5.1.1

Beddmning fysisk sédkerhet

Svarsfrekvensen pa SBA-enkaten ar hogre 2025 jamfort med 2024. Av dem
som svarat pa enkaten under 2025 har en hogre andel dokumenterat sitt SBA
digitalt samt genomfort och dokumenterat sina egenkontroller jamfort med
foregaende ar. Tillsynen av brandskydd i bostader har ocksa bidragit till 6kat
fokus samtidigt som benégenheten att anvanda medel for brandskyddshéjande
atgarder 6kar. Bedomningen &r att det fokus som forvaltningens verksamheter
haft pa SBA under 2025 har haft dar for avsedd effekt och lett till forbattringar
inom det systematiska brandskyddsarbetet, men arbetet behdver fortsétta under
kommande ar.

Under 2025 har arbetet med att standardisera passersystem och annan dar till
horande sakerhetsteknik fortgatt. Arbetet har i all vasentlighet fortlopt som
planerat.

Informationssakerhet

Systematiskt informationssakerhetsarbete

I linje med Goteborgs Stads riktlinje for informationssékerhet har forvaltningen
under aret arbetat med ett systematiskt informationssakerhetsarbete.
Férvaltningen har genomfort ett flertal informationsklassningar och riskanalyser
med syfte att sakerstalla att lampliga skyddsatgarder ar pa plats innan nya IT-
system eller arbetssatt satts i bruk.

Behorighetstilldelning och atkomstkontroll

| maj faststéllde forvaltningen en anvisning for behorighetstilldelning och
atkomstkontroll med syfte att sékerstélla en lagsta niva avseende:

o Villkor for tilldelning av behdrigheter till IT-system och
lagringsytor som hanterar personuppgifter eller annan vardefull
information och

e Kontroller av tilldelade behérigheter och atkomst till
personuppgifter eller annan skyddsvard information i IT-system och
lagringsytor.

Som komplement till anvisningen har férvaltningen tagit fram stéddokument i
form av en checklista for chefer och en modell for behovs- och riskanalys for att
sékerstalla att verksamhetskritiska system som innebdr hog risk for
personuppgiftsbehandlingar ar strukturerade pa ett sadant satt att anvandarna
inte far tillgang till fler uppgifter an de behdver for att utfora sina
arbetsuppgifter. Analysen har paborjats for Treserva.

Forvaltningen har ocksa arbetat med rutiner géllande Treserva for systematiska
behdrighetskontroller, systematiska stickprovskontroller (loggkontroller) samt
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5.1.2

5.1.3

loggkontroll vid misstanke om missbruk av behérighet. Rutinerna ska
implementeras under varen 2026.

Forvaltningen har ocksa arbetat med att se 6ver samordningen av de
atkomstkontroller som sker i forvaltningens samtliga 1T-stod. Forvaltningen har
arbetat fram ett arshjul som ska sakerstalla att kontrollerna utfors och foljs upp
pa lampligt intervall.

Ny cybersédkerhetslag

Det sa kallade NIS2 direktivet antogs av EU 2022 och omfattar atgarder for en
hog gemensam cyberséakerhetsniva inom EU. Direktivet foreslas bli svensk lag
genom den nya cybersakerhetslagen. Lagen trader i kraft 15 januari 2026.

Enligt cybersakerhetslagen ska kommunen vidta ldmpliga och proportionella
tekniska, driftsrelaterade och organisatoriska atgarder for att skydda natverks-
och informationssystem som de anvénder for sin verksamhet eller for att
tillhandahalla sina tjanster och systemens fysiska miljé mot incidenter
(sakerhetsatgarder).

Stadsledningskontoret har hand om implementering av cybersakerhetslagen
inom Goteborg Stad i ett projekt dar stadsdirektéren och stadens CISO (Chief
Information Security Officer) &r projektledare.

Under hosten har forvaltningen arbetat med en nuldgesanalys for att fa en bild
av vilka omraden som kommer behdva utvecklas for att mota kraven i den nya
cybersékerhetslagen.

Langsiktiga mal for informationssakerhetsarbete

Forvaltningen for funktionsstod har liksom stadens fyra socialforvaltningar och
aldre samt vard- och omsorgsférvaltningen antagit langsiktiga
informationssékerhetsmal. Malen stracker sig till 2029 och syftar till att:

e Stdrka forvaltningens informationssékerhetskultur

e Skydda och samverka i informationssakerhets- och
dataskyddsfragor

e Styra och leda informationssékerhetsarbetet samt

e Starka formagan att hantera incidenter samt kontinuitetsarbete

I linje med malet om att starka forvaltningens informationssakerhetskultur har
forvaltningen ocksa antagit en utbildningsplan for informationssékerhet och
dataskydd. Utbildningsplanen ska sakerstalla att alla medarbetare inom
organisationen har ratt kompetens for att hantera information pa ett tryggt,
sékert och lagenligt satt.

Forvaltningen har med utgangspunkt i namndens samlade riskbild kopplat till
informationssékerhet arbetat med att skapa systematik for saker utveckling och
inforskaffande av digital teknik som valfardstekniska produkter, Al, appar och
liknade for att sdkerstalla att verksamheterna hanterar information och
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5.2

personuppgifter pa ett korrekt satt. Forvaltningen har bland annat genomfort
foljande aktiviteter:

e Samordning mellan k&rnverksamhet, juridik, arkiv, digitalisering, IT
och informationssakerhet samt dataskydd avseende inférande,
forandring och avveckling av IT-tjanster och system.

o Informationsklassning, riskanalys och konsekvensbedémning kopplat
till digital teknik.

o Kartlaggning och kvalitetssékring av appar i stadens Hubb.

e Implementering av anvisning for Al och start av arbetsgrupp som
kommer att ta fram utbildning for saker anvandning av Al.

e Implementering av anvisning for behdrighetstilldelning och
atkomstkontroll samt behovs- och riskanalyser for IT-systems
behorighetsstrukturer.

e Anpassningar utifran ny kamerabevakningslag.

e Uppfdljning av personuppgiftsincidenter, revidering av ndmndens
behandlingsregister och systemforteckning.

Dataskydd

Né&mnden for funktionsstdd ar personuppgiftsansvarig och har det yttersta
ansvaret for att verksamheterna i férvaltningen foljer dataskyddslagstiftningen.

Arbetet med att sékerstalla att personuppgifter behandlas enligt reglerna i
GDPR behover genomsyra verksamheten pa alla plan. Det géller allt fran
rutiner och processer for det dagliga arbetet, till arbetet med innovations- och
digitaliseringslosningar for framtidens arbetssétt.

Néamnden har en skyldighet att informera om hur registrerades personuppgifter
behandlas. Under 2025 har denna information setts dver pa Digitala navet och
pa Goteborgs Stads webbsida.

Ett natverk for dataskyddsrepresentanter ar etablerat i forvaltningen.
Representanterna &r utsedda av avdelningschefer, for att sakerstalla att kunskap
om dataskyddsfragor sprids i hela organisationen och att behov och
utvecklingsomraden identifieras pa verksamhetsniva. Natverket tar aven upp
fragor om arkiv och informationssakerhet och har traffats vid fyra tillfallen
under &ret. Amnen som berorts ar férvaltningens struktur och roller inom
dataskyddsarbetet, personuppgiftsincidenter, genomférande av
konsekvensbedémningar, troskelanalyser och riskanalyser i samband med
inforande av nya system och arbetssatt samt registrerades rattigheter. Natverket
har ocksa diskuterat aktuella dataskyddsfragor som beror forvaltningens arbete i
och med nya nationella lagar och ny EU-lagstiftning och grundldggande
principer i hanteringen av personuppgifter.

Under aret har forvaltningen uppdaterat behandlingsregistret och bytt IT-stod. |
registret ska forvaltningens alla personuppgiftsbehandlingar uppréattas och héllas
uppdaterade enligt artikel 30 i Dataskyddsférordningen. Arbetet med att
fardigstalla behandlingsregistret fortséatter under 2026.

Séakerhetsrapport 2025
Forvaltningen for funktionsstod
Forvaltningen for funktionsstod

16 (20)

2025-12-31



5.2.1

Enligt artikel 35.1 dataskyddsférordning, ska en konsekvensbeddémning goras
om en typ av behandling leder till en hdg risk for fysiska personers rattigheter
och friheter. Huruvida en behandling &r en hogriskbehandling avgors dels
genom en riskanalys, dels genom att bedéma om behandlingen ingar i
tillsynsmyndighetens (Integritetsskydds-myndigheten, IMY) lista 6ver omraden
dar det finns krav pa konsekvensbedémning.

Forvaltningen har under 2025 arbetat utifran en prioriteringsordning mot
bakgrund av identifierade risker. Foljande behandlingar har prioriterats for
konsekvensbedémning:

¢ Digital tillsyn genom teknik for monitorering, positionering och
sensorering (valfardsteknik)

e Kamerabevakning pa allman plats

e Automatiserat beslutsfattande

e Beslutsstod- och uppféljning

e Registrering och utl&mning av allman handling

e Rekrytering

e Brukarundersokningar

¢ Digital anstallning

Sammanstallning av personuppgiftsincidenter 2025

En personuppgiftsincident ar en sékerhetsincident som ror personuppgifter, till
exempel att de har blivit forstorda, andrade, har forsvunnit eller kommit i orétta
hénder. Vid en incident beddmer dataskyddkontakten vilken risk incidenten kan
medfdra for de individer vars personuppgifter som det handlar om. Risker kan
till exempel vara identitetsstold, bedrégeri, finansiell forlust, diskriminering
eller skadlig ryktesspridning. Om det inte ar osannolikt att
personuppgiftsincidenten medfor en risk for fysiska personers réttigheter och
friheter ar forvaltningen skyldig att anmala incidenten till
Integritetsskyddsmyndigheten (IMY) inom 72 timmar efter att den har
upptackts.

Under 2025 lamnade verksamheterna in 94 personuppgiftsincidenter (72 under
2024). 16 av dessa personuppgiftsincidenter anméldes vidare till IMY 2025 (7
under 2024).

En av de anmalda personuppgiftsincidenterna &r kopplad till cyberangreppet hos
leverantéren Miljodata, dar IMY har inlett en tillsyn mot Géteborgs Stad.
Cyberangreppet resulterade i att personuppgifter rojdes for anstéllda och
tidigare anstéllda inom Goéteborgs Stad. Incidenten medforde att forvaltningen
hanterade ett stort antal begaran om tillgang (registerutdrag) begéaran om
radering och skadestandsansprak fran personer som drabbats av incidenten.
Juridiska avdelningen pa Stadsledningskontoret samordnar stadens hantering av
skadestandsansprak kopplade till Miljodataincidenten samt utreder ratten till
skadestand. Forvaltningens hantering av de inkomna skadestandsanspraken
beraknas fortga under 2026 da utredningen inte ar klar.
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5.3

6.1

Sammantaget har den frdmsta anledningen till att personuppgiftsincidenter
intréffat varit den ménskliga faktorn (71%).

De inrapporterade personuppgiftsincidenterna innebar att risker kan identifieras
i verksamheten och det gar att se var sakerhetsatgarder behdver sattas in, till
exempel i form av information, utbildning eller att andra i rutiner, tjanster eller
system. Om incidenten sannolikt leder till en hdg risk for de registrerade har de
registrerade informerats om vad som hant, vilka atgarder som vidtagits och
vilka sannolika konsekvenser incidenten kan innebéra for personen.

Dataskyddsrepresentanter i verksamheten har informerats om vilka typer av
incidenter som intréaffat, vilket &r ett satt att lara av varandra och arbeta
forebyggande. Sannolikt har det under aret dven forekommit incidenter som inte
rapporterats in. Dataskyddskontakterna fortsétter darfor informera om vikten av
att medarbetare anméler incidenter for att forvaltningen ska kunna rétta till fel
och brister och for att forbattra informationssakerheten.

Forutom Miljodataincidenten har ingen av de 6vriga personuppgiftsincidenterna
som anmalts till IMY resulterat i en tillsyn.

Beddmning informationssakerhet

Beddmningen ar att forvaltningen har ett grundldggande systematiskt
informationssékerhetsarbete och att forbattringar av systematiken har skett
under 2025. Forvaltningen har under det gangna aret antagit langsiktiga mal for
informationssakerhetsarbetet. Framfor allt handlar det om att 6ka
medvetenheten och kunskapen om informationssakerhet och dataskydd hos alla
medarbetare.

Med ett riskbaserat arbetssatt identifierar, analyserar och hanterar férvaltningen
de storsta riskerna. Detta gor det mojligt att anpassa sakerhetsatgarderna efter
verksamhetens behov och lagkrav. Den langsiktiga strategin stods av
regelbundna utbildningsinsatser, kontinuerliga riskanalyser och en tydlig
process for efterlevnad och forbattring. Pa sa sétt skapas en trygg grund for
verksamheten nar det galler att ta vara pa personers rattigheter.

Kris- och krigsberedskap

Risk- och sarbarhetsanalys (RSA)

Tidigare under mandatperioden har forvaltningen gjort en risk- och
sarbarhetsanalys for att starka beredskapen infor fredstida extraordinéra
handelser. I analysen finns atgarder som forvaltningen behdver arbeta med for
att hantera risker och minska sarbarheter. Arbetet utifran forvaltningens risk-
och sarbarhetsanalys har fortgatt under 2025.
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6.2 Beredskapsplan

Syftet med beredskapsplanen r att i fredstid planera for hur forvaltningen ska
anpassa och sakerstalla verksamheten vid hojd beredskap. Beredskapsplanen
innehaller information om hur forvaltningen organiserar sig och samverkar
under hojd beredskap.

Under 2025 har sékerhets- och beredskapsenheten borjat analysera hur
beredskapsplaneringen kan utvecklas kommande ar. Utgangspunkten i det
arbetet ar att malen for det civila forsvaret ska kunna uppfyllas. Dessa mal &r att
ha formaga att:

o sdkerstdlla de viktigaste samhéllsfunktionerna,

o inom ramen for Natos kollektiva forsvar och uppagifter i ovrigt, bidra till
det militara forsvarets formaga,

o skydda civilbefolkningen,

o uppratthalla forsvarsviljan och samhallets motstandskraft mot externa
patryckningar.

6.3 Beredskapsarbete

Arbetet utifran Goteborgs Stads plan for arbetet med civil beredskap 20242027
har fortsatt. Till exempel har forvaltningen borjat arbeta med att kartlagga
verksamhetskritiska varor och tjanster. Utdver det har mal och tillvagagangsatt
pa omradet forsorjningsberedskap borjat tas fram.

Forvaltningen har &ven prioriterat verksamheters behov av el vid en eventuell
manuell forbrukningsfrankoppling. Resultatet formedlades till
stadsfastighetsndmnden. Foérvaltningen har dven startat ett arbete kopplat till
mobilitet (transportmedel) i kris och krig.

Arbetet med att sakerstalla privata utforares beredskap har inletts av inkdps- och
upphandlingsférvaltningen genom att kraven vid upphandlingar succesivt
uppdateras. Till foljd av detta stélls det, fran och med 2026, krav pa privata
utforare av bostader med sérskild service att forbereda sig infor
samhéllsstorningar. De ska till exempel arbeta med kontinuitetshantering utifran
ett mal pa sju dygns uthallighet. | dvrigt stalls krav pa privata utforare av
korttidsboenden och korttidsvistelser att ha lokala krishanteringsplaner.

Utbildningar och kunskapshéjande traffar har genomforts pa olika omraden, till
exempel avseende kontinuitetshantering. Forvaltningen genomforde ocksa en
forelasning om forsvarsvilja for forvaltningens chefer och medarbetare under
hosten. Stadens framtagna presentation om vikten av att alla gar till jobbet
oavsett om det ar kris eller krig har borjat anvandas pa enheterna for att 6ka
forsvarsviljan och 6ka beredskapen.
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6.4

6.5

6.6

6.7

Kris- och krigsledning

Kris- och krigsledningen har utvecklats avseende stadsmetodik, inte minst da
medarbetare har utbildats i arbetssattet. Formagan att bedriva kris- och
krigsledning har i 6vrigt bibehallits, bland annat genom att ledningsplatser och
rutiner har setts dver.

Sattet kris- och krigsledningen aktiveras har andrats genom att TiB-funktionen
(tjansteperson i beredskap) har ersatts av en inriktnings- och
samordningskontakt (ISK). Det innebér att det &r andra medarbetare upptécker,
beddmer och larmar om héndelser som kan behéva hanteras med hjélp av
forstarkt samordning eller krisledning &n tidigare da TIB-funktionen Iag pa
forvaltningsledningen. Medarbetare pa Jourledningen som bemannar
inriktnings- och samordningskontakten har utbildats i uppdraget, bland annat i
samhallets krisberedskap och anvandandet av Rakel.

| vrigt har namnden for funktionsstods fortroendevalda 6vat i syfte att fa mer
kunskap om sina roller, ansvar och beslutsvagar vid hojd beredskap.

Rakel och SOS-inkallning teknikprov samt
WIS

En gang per kvartal genomfars planerade Rakel-upprop samt test av funktionen
SOS-inkallning. Férvaltningen har deltagit vid alla tillfallen. | december
genomforde den nya inriktnings- och samordningskontakten det planerade
Rakel-uppropet. Behdrigheter till WIS (webbaserat informationssystem) ses
over arligen.

Kriskommunikation

Arbetet med kriskommunikation har under aret handlat om att skapa mer
tillganglig kriskommunikation pa bade bildstod, tecken som stdd, teckensprak
och annu mer lattlast information. Arbetet har fokuserat pa olika scenarier som
strdmavbrott, terrorhot, cyberattacker och héjd beredskap.

Kommunikationsenheten har dessutom genomfort en évning i
kriskommunikation med fokus pa kommunikation vid hojd beredskap,
desinformation och strdmavbrott.

Beddmning kris- och krigsberedskap

| takt med att totalforsvarsplaneringen aterupptas dyker nya arbetsomraden upp.
Det &r viktigt att arbetet med att oka forvaltningens beredskap fortsatter da ett
vapnat angrepp mot Sverige eller vara allierade inte kan uteslutas. Det innebar
att fordjupa och utveckla befintliga kris- och beredskapsplaneringen utifran
Goteborgs Stads plan for civil beredskap 20242027, utgangspunkterna for
totalforsvar 2025-2030 samt att starka férmagan att bedriva ett systematiskt
kontinuitetshanteringsarbete
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