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2. Kapitel 2 i Reglemente for Goteborgs Stads kommunstyrelse revideras med ett tillagg
av en ny paragraf nummer 21 under rubriken Cybersédkerhet i enlighet med vad som
framgar av stadsledningskontorets tjansteutlatande.
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Revidering av Goteborgs Stads riktlinje for
informationssakerhet samt komplettering av
kommunstyrelsens reglemente utifran den nya
cybersakerhetslagen

Forslag till beslut

I kommunstyrelsen och kommunfullméktige:

1. Goteborgs Stads riktlinje for informationssikerhet revideras i enlighet med bilaga 2 till
stadsledningskontorets tjansteutlatande.

2. Kapitel 2 i Reglemente for Goteborgs Stads kommunstyrelse revideras med ett tillagg av
en ny paragraf nummer 21 under rubriken Cybersédkerhet i enlighet med vad som
framgar av stadsledningskontorets tjdnsteutldtande.

Sammanfattning

En ny cybersékerhetslag foreslas trida i kraft den 15 januari 2026. Lagen &r en
implementering av EU:s NIS2!-direktiv (EU 2022/2555) och innebir att regelverket for
cybersikerhet i Sverige utdkas. Mot bakgrund av den nya lagen bedomer
stadsledningskontoret att kommunfullméktige behdver besluta om vissa justeringar i
Goteborgs Stads riktlinje for informationssdkerhet samt om ett tilldgg i kommunstyrelsens
reglemente. Syftet med revideringarna dr att fortydliga roller och ansvar for
kommunstyrelsen samt for ndimnder och styrelser utifran kraven i den nya lagstiftningen.

Regeringen presenterade ett fardigt lagforslag i mitten av oktober 2025, vilket innebér en
kort forberedelsetid infor det att lagen tréder i kraft. Ytterligare foreskrifter och véigledning
kommer att tillkomma efter att lagen borjat gilla. Mot den bakgrunden har
stadsledningskontoret i detta skede prioriterat att identifiera de viktigaste atgirderna som
behover beslutas av kommunfullmiktige infor att cybersékerhetslagen trider i kraft, for att
staden vid ikrafttradandet ska ha grundldggande forutsattningar att mota lagens krav.
Parallellt ar flera parter involverade i ett omfattande arbete i Goteborgs Stad med fokus pa
mer verksamhetsnéra fragor. Det handlar bland annat om att forbereda informationsinsatser,
utbildning, arbetsprocesser och annat stod.

Med hénsyn till tidpunkten for lagens ikrafttradande behdver drendet hanteras s skyndsamt
som mojligt. I annat fall finns en risk att tillsynsmyndigheterna bedémer att Goteborgs Stad
inte gjort en tillracklig ansats for att uppfylla kraven i cybersdkerhetslagen. Det kan i sin tur
leda till sanktionsavgift eller andra atgérder.

! Network and Information Systems Directive 2
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Beddmning ur ekonomisk dimension

Stadsledningskontoret bedomer att ett beslut om en justerad styrning pa lokal niva, dar bland
annat roller och ansvar tydliggors, inte &r kostnadsdrivande i sig sjélvt. De kostnadseffekter
som kan uppsté ar i stéllet kopplade till den nya cybersdkerhetslagen som stiller 6kade krav
pa exempelvis ett riskbaserat arbetssitt, incidenthantering och dokumentation. En otillracklig
cybersikerhet kan leda till betydande incidenter vilket i sin tur kan ge andra ekonomiska
konsekvenser, till exempel kostnader vid driftstérningar eller incidenter som paverkar
verksamheten. Bristande efterlevnad av lagen eller kommande foreskrifter kan &ven medfora
sanktionsavgifter. For att minska sadana risker 4r en tydlig och dndamalsenlig styrning
avgorande. Sammantaget dr det darfor viktigt att den stadendvergripande styrningen pa
omradet tidigt fastslér roller och ansvar samt innehéller de skrivningar som krévs for att
uppfylla de grundlaggande kraven i cybersdkerhetslagen. Nar lagen trader i kraft och
foreskrifter meddelats kan det bli aktuellt med kompletterande styrning.

Bedomning ur ekologisk dimension
Stadsledningskontoret har inte funnit nigra sarskilda aspekter pa fragan utifrdn denna
dimension.

Beddmning ur social dimension

Den nya cybersékerhetslagen stéller hogre krav pa hur kommunen skyddar information som
ror personer som bor i kommunen, verkar hér, far service av kommunen eller besoker den,
liksom information om kommunens verksamheter och anstéllda. Genom att uppdatera
stadens riktlinjer for att implementera och f6lja kraven i den nya lagstiftningen stérks
forutsittningarna for en sdker och tillganglig digital forvaltning. Boende, besdkare och
néringsliv kan ddrmed kénna sig énnu tryggare i hur deras information i stadens
informationssystem skyddas. En god informations- och cybersidkerhet minskar risken for att
grupper eller individer drabbas oproportionerligt av intrang, felaktig hantering eller
otillgéngliga tjénster. Det bidrar &ven till kommunens forméga att uppréatthélla
samhéllsviktiga funktioner vid stdrningar. Det kan i férlangningen starka trygghet och
tillgénglighet for olika grupper i samhéllet och bidrar till fértroendet for den offentliga
sektorn.

Samverkan

Information i centrala samverkansgruppen (CSG) 2025-11-27 och koncernfackliga radet
2025-12-03.

Bilagor som ingar i beslutsunderlaget

1. Markerade forslag till 4ndringar i Goteborgs Stads riktlinje for informations- och
cybersikerhet

2. Forslag till Goteborgs Stads riktlinje for informations- och cybersidkerhet
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Beskrivning av arendet

En ny cybersdkerhetslag foreslas triada i kraft den 15 januari 2026. Med anledning av den
nya lagen bedomer stadsledningskontoret att kommunfullméktige behdver besluta om vissa
justeringar i Goteborgs Stads riktlinje f6r informationssiakerhet. Vidare behover
kommunfullméktige besluta om ett tilligg i kommunstyrelsens reglemente. Syftet med
revideringarna dr att fortydliga roller och ansvar i staden utifrén kraven i den nya
lagstiftningen.

Cybersikerhetslagen dr en implementering av EU:s NIS2-direktiv (EU 2022/2555). NIS2-
direktivet antogs den 14 december 2022 och trddde i kraft den 18 oktober 2024. Det ersatte
det tidigare NIS2-direktivet frdn 2016, som var EU:s forsta gemensamma regelverk for
cybersikerhet. Det forsta NIS-direktivet implementerades i svensk rétt genom lagen
(2018:1174) om informationssdkerhet for samhéllsviktiga och digitala tjanster (NIS-lagen)
och den tillhérande forordningen (2018:1175) om informationssékerhet for samhéllsviktiga
och digitala tjanster (NIS-férordningen). Beslut om cybersédkerhetslagens ikrafttridande
forvéntas fattas av riksdagen i december 2025. Nar den nya lagen trader i kraft upphdr den
tidigare NIS-lagen samt NIS-forordningen att gilla.

Beredning av drendet

Cybersékerhetslagen ér en ny lagstiftning som omfattar flera verksamhetsomréden. Det
fardiga lagforslaget presenterades av regeringen i mitten av oktober 2025 och forvéntas trada
i kraft den 15 januari 2026. Ytterligare foreskrifter och vigledning kommer tillkomma efter
att lagen borjat gilla. Mot den bakgrunden har stadsledningskontoret i detta skede prioriterat
de viktigaste atgarderna som behover beslutas av kommunfullméktige infor att
cybersikerhetslagen trader i kraft. Syftet ar att ge staden forutsittningar att mota lagens krav.

Att vissa prioriteringar har varit nddvéndiga initialt for att mota grundléggande krav i
cybersidkerhetslagen medfor att det kan finnas behov av ytterligare justeringar framéver,
bland annat kopplat till de krav som foljer av kommande foreskrifter. Stadsledningskontoret
kommer att behova bedoma detta nér lagen har trétt i kraft samt foreskrifter meddelats.
Diérefter kommer stadsledningskontoret vid behov aterkomma med forslag till ytterligare
beslut géllande styrningen inom omrédet.

Utover de justeringar av styrdokument som foreslas i detta drende ar flera parter i staden
involverade i ett omfattande arbete med fokus pé mer verksamhetsnéra fragor. Det handlar
bland annat om att forbereda informationsinsatser, utbildning, arbetsprocesser och annat stod
for att ge forutsittningar att efterleva de nya krav som framgér av lagstiftningen.

Angransande drenden

Ett forslag till revidering av Goteborgs Stads regel for IT-anvandare behandlades 1
kommunstyrelsen 2025-09-24 § 70 som avslog revideringen. Stadsledningskontoret fick i
uppdrag att aterkomma med nytt forslag pa regelverk som lever upp till legala forutsittningar
och som dr tillimpbart i ett praktiskt verksamhetsperspektiv. Infor det ska ytterligare
underlag och analyser fran andra kommuner samt Sveriges kommuner och regioner
inhdmtas. Tillkommande sikerhetskrav enligt cybersdkerhetslagen och kommande
foreskrifter kan paverka hur reglerna behdver utformas. Arendet om ett nytt forslag pa
regelverk dr under beredning och har dnnu inte ett planerat datum for behandling i
kommunstyrelsen.

2 The Directive on security of network and information systems
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NIS2, ny cybersakerhetslag och kommande foreskrifter

NIS och NIS2

Syftet med det tidigare NIS-direktivet var att uppna en hog gemensam niva pa sdkerhet i
nétverk och informationssystem inom EU. Direktivet omfattade leverantorer av
samhdéllsviktiga tjanster inom sju sarskilt definierade sektorer: energi, transport,
bankverksamhet, finansmarknadsinfrastruktur, hilso- och sjukvérd, leverans och distribution
av dricksvatten samt digital infrastruktur. Direktivet gillde dessutom for leverantorer av
digitala tjanster. Regleringen innebar att vissa leverantorer av samhallsviktiga och digitala
tjanster skulle vidta sékerhetsatgirder for att hantera risker och forebygga incidenter i de
nétverk och informationssystem som anvénds for att tillhandahalla tjénsterna.
Leverantorerna skulle dven rapportera incidenter som hade en betydande eller avsevérd
inverkan pa tjénsternas kontinuitet.

Det nya NIS2-direktivet &r en uppdatering av NIS-direktivet och syftar till att sdkerstilla en
hog niva av cybersédkerhet 1 hela EU. NIS2-direktivet skiljer sig fran NIS-direktivet pa flera
satt. Regleringen omfattar betydligt fler aktorer och stéller skirpta och tydligare krav pa
riskanalyser samt vilka sikerhetsitgirder aktdrer ska vidta. Aven kraven pa hur
incidentrapportering ska genomforas skérps och fortydligas. Till skillnad fran NIS-direktivet
giller den nya regleringen hela verksamheten hos en aktdr och inte enbart sékerheten i de
nitverk och informationssystem som anvénds for en samhéllsviktig eller digital tjanst.
Vidare omfattade NIS sju sektorer, dar NIS 2 nu omfattar 18 sektorer uppdelade pa
vésentliga och viktiga sektorer. En av de nya sektorerna ér offentlig forvaltning. Utifrén ett
kommunalt perspektiv dr det darutdver vatten- och avloppsforsorjning och avfallshantering
som &r de mest relevanta omraden som tillkommit. Sedan tidigare ingick bland annat digital
infrastruktur, dricksvatten, energi, hélso- och sjukvard och transport. Det betyder
sammantaget att ménga kommunala verksamheter som tidigare inte omfattades av NIS nu
kommer att behdva uppfylla de nya kraven utifrdn NIS2.

NIS2 stéller skédrpta krav pa styrning och ledning. Verksamhetsutdvarens hogsta ledning far
ett tydligt ansvar for cybersdkerheten och ska aktivt sdkerstélla att riskhantering,
rapportering och sékerhetsatgéirder ar integrerade i verksamhetsstyrningen. Vidare har
tillsynsdelen stirkts, didr NIS2 ger storre mojligheter for tillsynsmyndigheter att genomfora
mer omfattande tillsyn och att besluta om administrativa sanktionsavgifter vid brister i
efterlevnad.

Cybersékerhetslagen

Den nya cybersikerhetslagen dr som ovan namnts regeringens forslag till ny svensk
lagstiftning for att implementera NIS2. Goteborgs Stad har tidigare yttrat sig over
utredningen som ligger till grund for lagforslaget Nya regler om cyberséikerhet
(SOU 2024:18). Kommunstyrelsen tog beslut om yttrandet 2024-05-15 § 443.

Cybersikerhetslagen innebér en utvidgning av reglerna for cybersdkerhet i Sverige i linje
med EU:s ambitioner och krav i NIS2-direktivet. I lagen tydliggors roller och ansvar inom
det systematiska cybersidkerhetsarbetet. Lagen stéller krav pa att organisationers ledning ska
sdkerstilla att cybersdkerhet integreras i verksamhetsstyrningen och att ledningen ska
genomga relevant utbildning. Vidare bor dven utbildning genomforas for medarbetare.
Sakerhetsarbetet ska ha en helhetssyn som skyddar bade tekniska system och fysisk miljo
mot olika typer av incidenter. Tillsynen forstérks, och myndigheter far stérre befogenheter
att folja upp efterlevnaden av reglerna och vidta atgérder vid brister. Bland annat blir
sanktionsavgifterna hogre én idag i det fall kraven inte efterlevs.
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For offentlig forvaltning foreslas den vara som lagst 5 000 kr och som mest 10 000 000 kr.
Dessutom infors krav pé kontroll av sikerheten i leverantdrskedjor for att hantera
tredjepartsrisker.

Det nya regelverket i férhallande till kommunstyrelsen, stadens ndmnder och

de kommunala bolagen

Enligt NIS2 och cybersikerhetslagen har verksamhetsutovaren det yttersta ansvaret for
informations- och cybersdkerheten. Verksamhetsutovare ér ett samlingsbegrepp for bade
offentliga och enskilda verksamhetsutovare. Det dr verksamhetsutdvarens ledning som
ansvarar for att kraven i cybersikerhetslagen uppfylls och efterlevs. Nér det géller
kommunens ndmnder utgor dessa, enligt lagens forarbeten, tillsammans en
verksamhetsutovare, dar kommunstyrelsen ar ledning. Cybersdkerhetslagen lagger darmed
ett sirskilt ansvar pa kommunstyrelsen att styra, folja upp och sékerstilla att
cybersdkerhetsarbetet bedrivs systematiskt och riskbaserat i hela nimndorganisationen.
Kommunstyrelsen har det yttersta ansvaret infor tillsynsmyndigheterna.

Samtidigt bedoms ansvaret for informations- och cybersékerhet i staden f6lja nimndernas
ordinarie ansvar for verksamheten enligt kommunallagen. Det betyder att varje nimnd
ansvarar for att sékerstéilla att lagens krav och stadens styrning efterlevs i sin respektive
verksamhet. Den nya lagen éndrar alltsa inte verksamhetsansvaret men péverkar i vissa
avseenden ansvarsfordelningen mellan kommunstyrelsen och dvriga ndmnder.

Varje kommunalt bolag som uppfyller lagens kriterier betraktas som en egen
verksamhetsutdvare. Det innebér att bolagets styrelse och vd utgdr ledning och har ett
sjdlvstindigt ansvar for att sikerstélla att informations- och cybersidkerheten upprétthélls
och efterlevs inom bolagets verksamhet.

Nar ett kommunalt bolag anvénder ett system som dr gemensamt for hela staden och
tillhandahélls av en ndmnd, dr ansvaret for informations- och cybersékerheten delat mellan
bolaget och ndmnden. Bolaget &r verksamhetsutdvare och ansvarar for att sikerstélla att
deras egna verksamhetsprocesser och data hanteras sékert enligt lagens krav. Namnden, som
tillhandahéller systemet, ansvarar for att systemet ar utformat, driftsatt och underhallet sé att
det uppfyller kraven pa sdkerhet och att tillgangen till systemet sker pa ett sékert sétt.

Det innebér att nimnden har ansvar for att sékerstélla att systemets tekniska
sakerhetsatgérder ar pa plats, medan bolaget ansvarar for att anvianda systemet pa ett sikert
och korrekt sétt inom sin verksamhet. Bada parter behover darfor samarbeta och samordna
sina cybersdkerhetsinsatser for att uppfylla lagens krav och minimera risker. Liknande
forhéallanden kan ocksé gélla omvént dar ett bolag tillhandahaller ett system som anvands

av andra verksambheter.

Féreskrifter kopplade till cybersékerhetslagstiftningen

Myndigheten for samhéllsskydd och beredskap (MSB) har fatt i uppdrag av regeringen
att forbereda foreskrifter enligt den nya cybersdakerhetslagen. Uppdraget innebér att ta
fram forslag till nya foreskrifter om sékerhetsétgérder och utbildning for
verksamhetsutovare samt forslag till nya foreskrifter om incidentrapportering och
informationsskyldighet. Utover detta ska MSB édven utveckla ett nationellt
anméilningssystem for verksamhetsutovare. Foreskrifterna ér ténkta att fortydliga ansvar
som ligger hos de roller som beskrivs i cybersdkerhetslagstiftningen. De kommer dven
sétta tydliga krav pad miniminivéer for att bedriva ett systematiskt och &ndamalsenligt
cybersikerhetsarbete.
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Post- och telestyrelsen (PTS) har fatt i uppdrag att forbereda foreskrifter for vissa sektorer
och omraden som inte omfattas av MSB:s uppdrag. Det giller sérskilt omraden som ror
digital infrastruktur, telekommunikation, domdnnamnssystem och post- och budtjanster.

PTS ansvarar dven for regler kopplade till rymdsektorn och leverantorer av vissa digitala
tjénster. En central del av PTS uppdrag ér att faststélla vilka héndelser som ska rdknas som
betydande incidenter inom de sektorer de ansvarar for. PTS ska ocksa se till att de aktorer
som omfattas av reglerna har tydliga krav pa sékerhetsatgérder och informationsskyldigheter.

Goteborgs Stads styrning inom informationssakerhet och cybersakerhet
Informationssdkerhet &r ett 6vergripande begrepp som omfattar skyddet av information
oavsett om den ges i digital, skriftlig eller muntlig form. Cybersékerhet &r en del av
informationssékerheten och handlar specifikt om att skydda information och system i den
digitala miljon mot cyberhot, attacker och obehorig atkomst. Ett effektivt
cybersikerhetsarbete bygger darfor pa en bred och systematisk informationssidkerhet i hela
organisationen. Goteborgs Stads nuvarande riktlinje for informationssékerhet ska skapa
forutsattningar for ett systematiskt och langsiktigt informationssékerhetsarbete. Riktlinjen
omfattar alla informationstillgangar oavsett om de behandlas manuellt eller digitalt och
oberoende av i vilken form eller miljo de forekommer. Likt kommande
cybersikerhetslagstiftning podngterar riktlinjen vikten av att arbeta systematiskt och
riskbaserat. Utifrén den nya cybersdkerhetslagen saknas dock vissa omraden som behover
regleras. De dr framst kopplade till roller och ansvar inom organisationen.

Goteborgs Stads regel for IT-anvindare faststiller ansvar och dtagande for IT-anvindare i
staden samt hur dessa far anvidnda stadens IT-resurser sdsom persondator, nitverk, servrar,
mobiltelefoni, programvaror, internet och sé vidare. Med IT-anvindare 1 Géteborgs Stad
avses anstéllda, entreprendrer, inhyrd personal, konsulter och leverantorer som arbetar i
eller med stadens IT-resurser.

Foreslagna andringar i kommunstyrelsens reglemente samt Goéteborgs Stads
riktlinje for informationssékerhet

Nedan redogors for de behov av fordndringar som aktualiseras i forhallande till den nya
cybersédkerhetslagen.

Kommunstyrelsens reglemente

I cybersékerhetslagstiftningen pekas tydligt pa verksamhetsutdvarens ansvar inom
cybersdkerhet. Det dr verksamhetsutovarens ledning som ansvarar for att kraven i
cybersikerhetslagen uppfylls och efterlevs. Kommunstyrelsen utgor ledning i forhallande till
stadens ndmnder. Det finns skél att synliggora detta genom att gora ett tilligg i
kommunstyrelsens reglemente som fortydligar ansvaret. Det tillégg som foreslas ér:

”Kommunstyrelsen har det 6vergripande ansvaret for cybersékerhet i forhallande till stadens
namnder i enlighet med cybersikerhetslagen (XXXX:XXX)*".

Tillagget skrivs in i kapitel 2 i reglementet, i en ny paragraf med nummer 21 och med en
egen rubrik Cybersédkerhet. Som en f6ljdandring justeras numret pé efterfoljande paragrafer i
kapitel 2.

3 Vid drendets beredning har lagen dnnu inte fitt ndgot SFS-nummer.
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Goteborgs Stads riktlinje for informationssékerhet

Nedan beskrivs de vésentliga dndringar som foreslés i riktlinjen for informationssékerhet.
Utover dessa har ett antal sprakliga justeringar och fortydliganden gjorts som inte innebér
andring i sak. For samtliga dndringar, se markeringar i bilaga 1.

Riktlinjen foreslas byta namn for att forstidrka kopplingen till cybersékerhetslagen och framat
heta Goteborgs Stads riktlinje for informations- och cybersékerhet. I inledningskapitlet har
tillagg gjorts for att bland annat fortydliga riktlinjens bakgrund, relevanta lagbestimmelser
och kopplingen till andra styrande dokument. Med anledning av att nya roller tillkommit
genom lagen foreslés tilldgg under rubriken ”Roller och ansvar”. De rollerna &r
verksamhetsutdvare, ledning, riskdgare, informationssidkerhetssamordnare och
incidenthanterare. De foreslagna tilliggen lyder f6ljande:

—  Verksamhetsutovaren ansvarar for informations- och cybersikerheten. Kommunens
ndmnder utgdr tillsammans en verksamhetsutovare, medan kommunala bolag som
omfattas av lagen utgor egna verksamhetsutovare.

— Ledningen ansvarar ytterst for att kraven i cybersékerhetslagen uppfylls och efterlevs.
For ndmnderna dr det kommunstyrelsen som utgdr ledning, och for kommunala bolag
styrelsen och vd. Ledningen ansvarar for att leda och styra verksamhetsutovarens arbete
med cybersikerhet genom att bland annat besluta om mal och inriktning, fatta de beslut
som behovs for att sikerstélla att arbetet med att genomfora sékerhetsétgirder bedrivs
systematiskt och riskbaserat samt f6lja upp och dvervaka genomforandet av
sdkerhetsatgdrderna. Ledningen 4r det organ som enligt cybersidkerhetslagen kan stéllas
till svars for overtradelser nir det giller verksamhetsutdvarens sdkerhetsatgarder.

—  Riskdgare ar den ndmnd eller styrelse som ansvarar for en informations- och
cybersikerhetsrisk som identifieras och hanteras inom sitt ansvarsomrdde. Namnder och
bolag ska folja de beslut och den styrning som faststélls av respektive ledning.

— Informationssdikerhetssamordnare ar en funktion som varje nimnd och styrelse ansvarar
for att ha i organisationen. Funktionen har i uppgift att samordna och utvérdera arbetet
med sédkerhetsatgirder som stod for ndimndens eller styrelsens arbete med informations-
och cybersékerhet.

— Incidenthanterare ar en funktion som varje nimnd och styrelse ansvarar att ha i
organisationen. Funktionen har i uppgift att hantera och atgéirda informations- och
cybersikerhetsincidenter i verksamheten.

Under rollen systemégare har fortydligande gjorts att for styrelserna giller ett ansvar att
forhélla sig till kommunstyrelsens beslutade styrning inom cybersidkerhet vid anviandning av
stadens gemensamma system och infrastruktur. Anledningen &r att kommunstyrelsen, i
enlighet med cybersikerhetslagen, ytterst ansvarar for att cybersidkerheten uppratthalls i
dessa system. Liknande forhédllanden kan gélla omvént dér ett bolag tillhandahaller ett
system som anvénds av andra verksamheter.

Ett tilldgg avseende en befintlig funktion i staden, CISO (Chief Information Security Officer)
har ocksé gjorts. Funktionen finns pé stadsledningskontoret utifrdn kommunstyrelsens ansvar
att leda och samordna stadens informations- och cybersidkerhetsarbete. CISO leder,
samordnar och foljer upp stadens samlade arbete med informations- och cybersikerhet.
Tillagget tydliggor funktionens roll gentemot 6vrig verksamhet i staden och dess
organisatoriska placering.
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En ny rubrik ”Systematiskt riskbaserat arbete” har tillkommit under ”Organisatoriska
sakerhetsatgédrder”. Hér framgar att ndmnder och styrelser har ett ansvar for att arbeta
systematiskt med riskhantering och vilka moment som ingar i detta.

Rubriken ”Uppfdlining av informationssikerhet har éndrats till ”Overvakning, uppfdljning
och uppsikt” for att bittre stimma dverens med hur cybersékerhetslagen beskriver
verksamhetsutdvarens och ledningens ansvar. Avsnittet har utokats for att tydliggora att
verksamhetsutdovarens ledning ska 6vervaka att sakerhetsatgarder genomfors i respektive
verksamhet. Avsnittet har d&ven kompletterats med ett fortydligande om att ndmnder och
styrelser ska ldmna den information till kommunstyrelsen som behovs for att
kommunstyrelsen ska kunna fullgéra sitt ansvar.

I riktlinjens bilaga 3 har listan med begreppsdefinitioner uppdaterats. Det beror dels pa att
begrepp tillkommit genom lagstiftningen, dels pé behovet av tydligare och gemensamma
definitioner inom staden for att kunna arbeta effektivt och minska risken for missforstand
eller olika tolkningar. Dessa definitioner kan behdva revideras oftare 4n Gvriga delar av
riktlinjen, utifran dndringar i nationell styrning. Enligt kommunstyrelsens delegation fér
stadsdirektdren fatta beslut om redaktionella &ndringar i styrande dokument som é&r beslutade
av kommunstyrelsen och kommunfullméktige nir det behdvs for att anpassa dokumenten till
ny struktur eller till f6ljd av dndring i lag, si ldnge &ndringarna inte innebér dndring i sak.
Andringar av begreppsdefinitioner i riktlinjens bilaga 3 bedoms vara av sddan redaktionell
karaktér och kan didrmed framat beslutas av stadsdirektoren.

Stadsledningskontorets bedémning

Cybersikerhetslagen omfattar samtliga naimnder i Géteborgs Stad samt de kommunala bolag
vars verksamhet omfattas i lagen. I samband med att ny lagstiftning trider i kraft bedomer
stadsledningskontoret att berérda styrdokument skyndsamt behdver justeras for att tydliggora
ansvaret i staden. Cybersdkerhet &r ett hogaktuellt omréde, och det bedoms angeléget att
tidigt sétta roller och ansvar internt i G6teborgs Stad for att kunna méta de krav som den nya
cybersikerhetslagen stédller. Om en incident uppstar ar det viktigt att veta hur ansvaren ar
fordelade, och att det finns en grund for ett systematiskt och riskbaserat arbetssitt.

De éndringar som foreslas ér de som stadsledningskontoret i dagsldget bedomer ér
prioriterade utifran att cybersidkerhetslagen berdknas trada i kraft med kort varsel, redan i
mitten av januari 2026. Framat kommer det sannolikt tillkomma ytterligare nationell
styrning, framfor allt i form av redan aviserade foreskrifter fran MSB och PTS. Det kan dven
tillkomma ytterligare viagledning fran de tillsynsmyndigheter som bevakar efterlevnaden av
lagen. Vidare kan det finnas behov av att se Over angrdnsande styrning, exempelvis kopplat
till stadens gemensamma tjanster. Darutdver har stadsledningskontoret sedan tidigare
identifierat behov av att fortydliga ndmnders och styrelsers ansvar i fragor om dataskydd
utifran dataskyddslagstifiningen. Det har inte funnits mojlighet att hantera denna typ av
andringar 1 detta drende, eftersom lagstiftningen trader i kraft med kort varsel.

Sammantaget bedomer stadsledningskontoret att arbetet med styrningen pa omradet fortsatt
behover ses dver och att Goteborgs Stads riktlinje for informationssékerhet sannolikt
behover revideras ytterligare i nértid. Stadsledningskontoret beddémer ocksa att
kommunstyrelsen, utifran sitt ansvar som ledning, framét behover fatta ytterligare beslut. Det
handlar bland annat om ramverk for kravstéllning av leverantdrer for att sékerstilla
cybersikerhet i hela leverantorskedjan samt om anvisningar eller liknande for ett enhetligt
arbete i staden risk- och incidenthantering.
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Framat behover Goteborgs Stad ocksa utveckla arbetsprocesser och samverkansytor for att
ha forutséttningar for att effektivt och &ndamaélsenligt arbeta med cybersékerhet och
omhénderta kraven i lagstiftningen. I detta kommer samtliga nimnder och manga bolag
behova vidta atgarder. Den nya cybersédkerhetslagen bedoms sirskilt ha betydelse for
ndmnden for Intraservice utifran att nimnden é&r risk- och systemégare for manga av stadens
system.

Utifran cybersdkerhetslagen har kommunstyrelsen rollen som ledning i forhallande till
stadens ndmnder. Med det foljer ett sérskilt ansvar for kommunstyrelsen i
cybersdkerhetsfragor jamfort med annan verksamhet. Stadsledningskontoret bedomer att den
foreslagna kompletteringen i kommunstyrelsens reglemente ar viktig for att synliggora
kommunstyrelsens ansvar i forhéllande till stadens ndmnder. Anledningen &r att
kommunstyrelsen fér ett beslutsmandat i frdgor som beror hela stadens och enskilda
ndmnders cybersdkerhet. Nar det giéller de av stadens bolag som sjélva ér
verksamhetsutdvare enligt cybersidkerhetslagen framgar det i forarbetena att det ar
styrelserna och vd som ar ledning. Darmed bedomer stadsledningskontoret att detta inte
behover anges 1 respektive dgardirektiv.

Regeringens fardiga lagforslag avseende cybersékerhetslag presenterades i mitten av oktober
2025 och ska trada i kraft den 15 januari 2026. Det dr ddrmed angeldget med en skyndsam
hantering utifrén lagens ikrafttrddande. Skulle de behov av édndringar som
stadsledningskontoret foreslar i detta drende inte hanteras finns risk for att Goteborgs Stad
vid tillsyn inte bedoms ha gjort en tillriacklig ansats for att méta de krav som satts upp i
cybersikerhetslagen. Det kan leda till sanktionsavgift eller annan tillimplig atgérd.

Christina Eide Eva Hessman

Direktor Utveckling och hallbarhet Stadsdirektor
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Inledning

Syftet med denna riktlinje

Syftet med Goteborgs Stads riktlinje for informations- och cybersdkerhet ar att skapa forutsattningar
for ett systematiskt, riskbaserat och langsiktigt arbete genom att tydliggora roller, ansvar, mandat och
overgripande krav.

Riktlinjen omfattar alla informationstillgangar oavsett om de behandlas manuellt eller digitalt och
oberoende av i vilken form eller miljé de féorekommer.

Sékerhetsskyddsklassificerad information med betydelse for Sveriges sékerhet som regleras i
sdkerhetsskyddslagen hanteras inte i denna riktlinje, utan i Goteborgs Stads riktlinje for
sakerhetsskydd.

Vem omfattas av riktlinjen

Riktlinjen géller tills vidare for Géteborgs Stads namnder och styrelser.

Bakgrund

Goteborgs Stad ansvarar for manga viktiga samhéllsfunktioner. Alla verksamheter dr beroende av
viktig information och system som behover skyddas. Om systemen slutar fungera, om kénslig
information lacker ut, eller om det inte gar att lita pa informationen kan det leda till allvarliga
konsekvenser for samhéllsviktig verksamhet och medborgarnas sdkerhet. Det géller inte bara digitala
system och digitala informationsresurser, utan kan ocksa handla om analog information. Omradet
informations- och cybersékerhet innefattar IT-sikerhet, OT-sikerhet!, fysisk sikerhet och sikerhet i
leveranskedjan.

Lagbestammelser

Omradet cybersékerhet regleras i cybersikerhetslagen, cybersakerhetsforordningen samt tillhorande
foreskrifter. Cybersikerhetslagen édr den svenska implementeringen av EU-direktivet NIS22. 1
anslutning till NIS2 finns dven EU-kommissionens genomforandeférordning som preciserar
direktivets tillimpning.

For de namnder och styrelser som omfattas av cybersékerhetslagen géller utokade krav i enlighet med
de specifika foreskrifter som géller for respektive verksamhet.

Det finns dven kopplingar till annan EU-lagstiftning, sasom Al-forordningen och DORA (Digital
Operational Resilience Act), som tillsammans syftar till att stirka den digitala motstdndskraften inom

! Ett OT-system (operationell teknologi) ir ett system som styr, vervakar eller automatiserar fysiska processer.
Det anvénds framst inom industri, energi, transport, fastighetsautomation och kritisk infrastruktur.

2 Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om &tgirder for en hog
gemensam cybersdkerhetsniva i hela unionen, om éndring av forordning (EU) nr 910/2014 och direktiv (EU)
2018/1972 och om upphivande av direktiv (EU) 2016/1148 (NIS 2-direktivet).
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bade offentlig och privat sektor. Vidare finns EU-lagstiftning inom dataskydd (GDPR) som syftar till
att skydda enskildas personliga integritet och skapa en enhetlig niva for dataskydd inom EU.

Sammantaget innebar detta att stadens verksamheter inte bara behover forhalla sig till denna riktlinje
utan ocksa reglering pa nationell och EU-niva.

Koppling till andra styrande dokument

I Goteborgs Stads sdkerhetspolicy faststélls principerna for stadens sdkerhetsarbete. Informations- och
cybersékerhet utgdr en del av detta arbete, och denna riktlinje konkretiserar styrningen inom omradet.
Vidare ér informations- och cybersékerhet grundlaggande for hanteringen av stadens

informationstillgangar och paverkar, direkt eller indirekt, styrningen inom flera verksamhetsomraden.
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Denna riktlinje anger hur Géteborgs Stad ska arbeta med informations- och cybersédkerhet. Ett
dndamalsenligt sékerhetsarbete skapar fortroende bade inom och utanfér organisationen.

Lasanvisning

Terminologin pa informations- och cybersidkerhetsomradet dr under utveckling. I bilaga 3 till riktlinjen
finns en lista med definitioner av olika centrala begrepp. Begrepp som anvénds i cybersdkerhetslagen
och tillhérande foreskrifter har samma innebord i den hér riktlinjen som i lag och foreskrift.

I det fall riktlinjen anger olika krav gdllande ndmnder och styrelser anges detta sarskilt.

Goteborgs Stads metod for saker
informationshantering

Inom Goéteborg Stad ska ett systematiskt och langsiktigt informations- och cybersdkerhetsarbete
bedrivas. Goteborgs Stads metod for sédker informationshantering bygger pa ett antal steg dar
informationsédgaren inleder med att klassificera information, genomfor en riskanalys for att darefter
vidta lampliga organisatoriska, personrelaterade, fysiska och tekniska sdkerhetsatgirder. De olika
stegen beskrivs i riktlinjen.

Informations-
klassificering

Folja upp Riskanalys

Vidta
sakerhetsatgirder

Informationssékerhet innebar skydd av informationstillgéngar avseende:
*  Konfidentialitet, att information inte tillgdngliggors eller avsldjas for obehdriga.

*  Riktighet inklusive autenticitet, att informationen skyddas mot oonskad fordndring, att
information ar korrekt, inte manipulerad, forstord eller forfalskad samt kommer fran palitlig
kalla.

» Tillgdnglighet, att information &r tillgénglig och anvéndbar nér den behdvs.

Det dr verksamhetens behov och informationens skyddsvirde som styr hur informationen ska skyddas.
Informationens klassificering och de krav som det medfor ska efterlevas under hela informationens
livscykel inklusive avveckling.
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Riskbaserat informations- och cybersakerhetsarbete

I takt med att omvérlden och stadens verksamheter férdndras omformas ocksa behoven inom
informations- och cybersidkerhet. Goteborgs Stad behdver déarfor ha kunskap om de hot, risker och
sarbarheter som péaverkar eller som kan komma att péverka staden. Detta uppnés genom
omvérldsanalys och genom att ha ett riskbaserat forhallningssétt i informations- och
cybersikerhetsarbetet.

Ett riskbaserat forhallningssétt innebér att varje verksamhet ska identifiera, beddma, hantera och folja
upp informations- och cybersédkerhetsrisker och utifran detta vidta lampliga sikerhetsatgirder.

Roller och ansvar

I enlighet med vad som géller for 6vrig verksamhet i staden &r grundprincipen att ansvaret for
informations- och cybersidkerheten dr kopplad till nimndernas och styrelsernas ordinarie ansvar. Det
innebdr att ansvarig ndmnd eller styrelse for en verksamhet ocksa har ett ansvar for att informations-
och cybersdkerheten uppritthalls och efterfoljs i denna verksamhet.

Nar det géller cybersdkerheten i ndmnderna riktar sig cybersékerhetslagen till kommunen som helhet
och lagger ett sirskilt ansvar pa kommunstyrelsen som ledning. For att tydliggdra hur arbetet ska
bedrivas i staden behover déarfor vissa roller och ansvar i riktlinjen definieras specifikt utifran
cybersidkerhetslagens krav, medan andra ar generella och géller f6r informations- och
cybersikerhetsarbetet i hela staden.

Verksamhetsutovare

Verksamhetsutdvare ar ett samlingsbegrepp 1 cybersakerhetslagen for offentliga och enskilda
verksamhetsutdvare. Verksamhetsutovaren ansvarar for cybersékerheten. Kommunens ndmnder utgor
tillsammans en offentlig verksamhetsutovare. Kommunala bolag som uppfyller kraven for att omfattas
av lagen ar enskilda verksamhetsutovare.

Ledning

Verksamhetsutovarens ledning ansvarar ytterst for att kraven i cybersikerhetslagen uppfylls och
efterlevs. For kommunala bolag som omfattas av cybersdkerhetslagen utgors ledningen av styrelsen
och vd. Fér kommunens ndmnder utgérs ledningen av kommunstyrelsen.

Ledningen ansvarar for att leda och styra verksamhetsutovarens arbete med cybersékerhet genom att
bland annat besluta om mal och inriktning, fatta de beslut som behdvs for att sdkerstélla att arbetet
med att genomfora sdkerhetsatgérder bedrivs systematiskt och riskbaserat samt f6lja upp och 6vervaka
genomforandet av sékerhetsatgirderna.

Ledningen ar det organ som enligt cybersékerhetslagen kan stéllas till svars for overtrddelser nér det
géller verksamhetsutdvarens sdkerhetsatgarder.

CISO - Chief Information Security Officer

Goteborgs Stad har en CISO (Chief Information Security Officer). Funktionen finns pa
stadsledningskontoret utifran kommunstyrelsens ansvar att leda och samordna stadens informations-
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och cybersédkerhetsarbete. CISO leder, samordnar och foljer upp stadens samlade arbete med
informations- och cybersiakerhet.

Informationssakerhetssamordnare

Varje namnd och styrelse ska ha en utpekad funktion som arbetar med att samordna och utvardera
arbetet med sékerhetsétgérder som stod for ndmndens eller styrelsens arbete med informations- och
cybersikerhet.

Incidenthanterare

Varje ndmnd och styrelse ska ha en utpekad funktion som har i uppdrag att hantera och atgiarda
informations- och cybersdkerhetsincidenter i verksamheten.

Informationsagare

Varje ndmnd och styrelse ansvarar for den information som skapas och hanteras i verksamheten och
har rollen som informationsédgare. Informationsédgaren klassificerar och beslutar om
informationshantering inom ramen for befintlig lagstiftning och verksamhetskrav.

Riskagare

Varje ndmnd och styrelse dr riskdgare inom sitt verksamhetsomrade och ansvarar for att hantera de
informations- och cyberhetssékerhetsrisker som identifieras.

Néamnder och bolag ska f6lja de beslut och den styrning som faststélls av ledningen. Vem som utgor
ledning for ndamnder respektive bolag framgar ovan, under rubriken ”Ledning”.

Systemagare

Varje ndmnd och styrelse ska ha utpekade systemégare som har ett verordnat ansvar for
administration, drift och sdkerhet for sina system. Ett system kan innehdlla information som tillhér en
eller flera informationségare. Systemégaren ansvarar for att system uppfyller lagkrav och
verksamhetskrav som faststillts av informationségare.

Styrelserna ansvarar for att forhalla sig till kommunstyrelsens beslutade styrning inom cybersidkerhet
vid anvédndning av stadens gemensamma system och infrastruktur. Detta dd& kommunstyrelsen, i
enlighet med cybersdkerhetslagen, ytterst ansvarar for att cybersékerheten upprétthalls i dessa system.
Liknande foérhallanden kan gélla omvént dér ett bolag tillhandahaller ett system som anvénds av andra
verksamheter.

Klassificering av information

En forutsittning for att arbeta med sidkerhetsatgirder dr att informationen klassificeras.
Informationsklassificering mojliggor att information skyddas pa ett adekvat sétt, vilket hojer kvalitet
och effektivitet genom att undvika att information far ett 6verskydd med héga kostnader som f6ljd
eller tviartom, att information inte far det skydd som den behover.

Goteborgs Stads klassificeringsmodell ska anvéndas vid klassificeringen (se bilaga 1).
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Némnder och styrelser ansvarar for att:

Sékerstélla att informationen klassificeras utifrédn sékerhetsaspekterna konfidentialitet,
riktighet, inklusive autenticitet och tillginglighet.

Klassificering gors utifran de konsekvenser eller skada som bristande informationssékerhet
skulle kunna medfora utifran perspektiven: verksamhet, samhélle, individ, ekonomi och
varumarke/fortroende (se bilaga 2).

Sékerstélla att lagar, foreskrifter och verksamhetskrav végs in i informationsklassificeringen.

Organisatoriska sakerhetsatgarder

Systematiskt riskbaserat arbete

Varje ndmnd och styrelse ska arbeta systematiskt med riskhantering.

N&mnder och styrelser ansvarar for att:

Sakerstélla att risker avseende informations- och cybersékerhet identifieras, analyseras,
hanteras och foljs upp.

Sakerstélla att sdkerhetsatgarder infors, f6ljs upp och vid behov forbéttras.

Sékerstélla att omvérldsbevakning bedrivs pa ett systematiskt satt for att halla sig uppdaterad
om hot, sarbarheter och teknisk utveckling.

Hantering av informationstillgangar

Med informationstillgdngar menas verksamhetens information och de resurser som hanterar
informationen. Exempel pa informationstillgangar finns i bilaga 3 (begreppsdefinitioner).

Némnder och styrelser ansvarar for att:

Sakerstélla att det finns en forteckning over verksamhetens informationstillgdngar.
Sakerstélla att forteckningen innehaller sddan information som ar nédvandig for aterhdmtning
efter en stdrning eller incident.

Sékerstélla att forteckningen minst omfattar &ndamél for behandling eller lagring av
information, informationsigare, systemégare och tillgdngens informationsklass utifran
sdkerhetsaspekterna konfidentialitet, riktighet inklusive autenticitet och tillgdanglighet.
Sakerstélla att det i forteckning definieras och dokumenteras regler, lagar samt avtalsrattsliga
ataganden for respektive informationstillgéng.

Sakerstilla att anstédllda och externa anvandare lamnar tillbaka de informationstillgdngar som
de forfogar 6ver da deras anstéllning, uppdrag eller avtal dndras.

Atkomst till information

Né&mnder och styrelser ansvarar for att:

Sakerstélla att atkomst och behdrighet till information ges restriktivt utifran arbetsuppgifter
och organisatorisk tillhorighet.
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— Sékerstilla att behorigheter 6ljs upp vid behov. Vid byte eller férdndring av tjénst ska
behorigheter och atkomst till information ses over.

— Sakerstilla att dtkomst till information bygger pa personliga anviandaridentiteter och ar sparbar
till en fysisk person.

— Sakerstélla att autentisering och atkomstkontroll till administratdrs- och systemkonton sker
med unika l6senord och baseras pa flerfaktorsautentisering.

— Sékerstdlla att regelverk och rutin for registrering och avregistrering av behdrigheter faststills
innan system tas i bruk.

Integritet och skydd av personuppgifter

N&mnder och styrelser ansvarar for att:

— Sékerstilla att krav for uppréitthallande av personlig integritet och skydd av personuppgifter,
enligt tilldmpliga lagar och forfattningar samt avtalskrav, identifieras och uppfylls.

— Sékerstilla att det finns rutiner for behandling av personuppgifter och informationstexter till
registrerade.

— Sékerstilla att 1dmpliga sékerhetséatgérder infors for att skydda personuppgifter.

Informations- och cybersakerhet vid inforande av nya system

Némnder och styrelser ansvarar for att:

— Sékerstilla att informations- och cybersékerhet integreras i projektledningen.
— Sékerstilla verifiering av leverantorens informations- och cybersidkerhet innan verksamheten
infor ett nytt system. Leverantdren kan aléggas att uppvisa verifiering.

Sakerhet i leveranskedjan

Némnder och styrelser ansvarar for att:

— Sékerstilla att informations- och cybersdkerheten integreras i upphandling av system. I
leverantorsavtalet ska det forutom sdkerhetskrav dven framga ansvarsférdelning, hur
informationen ska hanteras, dterlimnas och avvecklas.

— Sikerstilla att det finns avtal med leverantorer som far atkomst och behandlar information
som dgs av Goteborgs Stad. Vid dtkomst till sekretessbelagd information ska dven
sekretessavtal ingas.

— Sékerstilla att det finns personuppgiftsbitradesavtal i de fall leverantéren behandlar
personuppgifter pa uppdrag av Goteborgs Stad.

Hantering av informations- och cybersakerhetsincidenter

Néamnder och styrelser ansvarar for att:

— Sékerstilla att intrdffade incidenter hanteras och atgiardas skyndsamt for att minimera skador i
verksamheten.
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— Sékerstilla att incidenter dir informations-, rapporterings- eller anmélningsskyldighet finns
enligt lag eller forordning, anméls till ansvarig myndighet.

Kontinuitetshantering

Némnder och styrelser ansvarar for att:

— Sékerstilla att det finns en &tgérdsplan, sa kallad kontinuitetsplan, for att verksamhet fortsatt
kan bedrivas pa en tolerabel niva vid en allvarlig storning eller avbrott, utifran ledningens
faststéllda acceptabla avbrottstider.

Personalrelaterade sakerhetsatgarder

Néamnder och styrelser ansvarar for att:

Fore anstiillning

— Sékerstilla att arbetssokandes referenser och formella meriter sdsom utbildning och
yrkeslegitimation kontrolleras och att den arbetss6kandes identitet verifieras.

— Vid rekrytering till sérskilt informationssékerhetskritiska arbetsuppgifter ska fler och mer
detaljerade kontroller 6vervégas.

Under anstillning

— Sékerstilla att anstdllda under anstillningstiden gors medvetna om sitt ansvar for
informations- och cybersdkerhet och tillhandahalla utbildning vid behov.

Utbildning

— Sékerstilla att anstdllda inom Goteborgs Stad far den utbildning i informations- och
cybersdkerhet som krévs for att de ska kunna utfora sina arbetsuppgifter pa ett sdkert sétt.
Utbildningens omfattning ska vara anpassad till det ansvar och de befogenheter som géller f6r
befattningen. Detsamma géller vid forflyttning och omplacering av redan anstéllda.

Avslut eller dndring av anstiillning

— Sékerstilla att det finns en faststélld rutin for hantering av anstéllda som avslutar sin
anstillning. Rutinen ska sdkerstélla att information, datorer/utrustning, passerkort, tjanstekort
etcetera aterldmnas och att atkomstréttigheter upphor vid anstéllningens slut.

Fysiska sakerhetsatgarder

Némnder och styrelser ansvarar for att:

— Sékerstilla att informationsklassning, riskbedomning och informationens skyddsvirde ligger
till grund f6r det fysiska skalskydd som ska finnas for att skydda informationstillgdngar. Vid
utformning av centrala [T-utrymmen ska behovet av brandskydd, tilltrddesskydd, skalskydd, el
och reservkraft, miljo och kyla, skydd mot vétska, interior, teknisk 6vervakning och larm med
mera utvérderas.

— Sékerstilla att sdkerhetsatgirder testas regelbundet.
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Tekniska sakerhetsatgarder

Driftsakerhet

Goteborgs Stad ska som regel ha en systemmiljo med atskilda produktions-, utvecklings-, test- och
utbildningsmiljder.

N&mnder och styrelser ansvarar for att:

— Sékerstilla att sdkerhetskopiering och testning for att dterskapa information gors regelbundet.

— Sékerstilla att det finns sparbarhet for viktiga och sikerhetskritiska héndelser.

— Sakerstilla att det finns ett installerat skydd av skadlig kod pa enheter som kan drabbas av
skadlig kod och obehdrigt nyttjande.

— Sékerstélla skyndsam installering av leverantorers sékerhetsuppdateringar. For att sikerstélla
att driften inte paverkas negativt ska sikerhetsuppdateringarna testas och analyseras innan de
installeras i produktionsmiljon.

Systemdokumentation

Det ska finnas dokumentation for varje system. Dokumentationen ska besta av system- och
driftdokumentation.

N&mnder och styrelser ansvarar for att:

— Sékerstilla att det finns systemdokumentationen som minst omfattar vilka olika komponenter
systemet bestar av, en dvergripande beskrivning av de olika delarnas uppgift samt en
dokumentation 6ver de funktioner som &r relevanta for informationssikerheten. Det ska dven
framgéd vem som 4r systemagare.

— Sékerstilla att det finns driftdokumentation som minst omfattar rutiner for sékerhetskopiering,
aterstarts- och aterstillningsrutiner, incidenthantering, 4ndringshantering samt information om
logghantering. Det ska &dven framgé vem som &r driftansvarig.

— Sékerstilla att det finns en kopia av dokumentationen som forvaras skild fran originalen och
de ska vara atkomliga dven om lagringsytan de normalt sett forvaras pa ar otillgénglig.

Natverkssakerhet och sdakerhet i natverkstjanster

Goteborgs Stads verksambheter ér beroende av ett fungerande nétverk. For att forhindra obehorig
atkomst till ndtverk och anslutna tjénster ska det finnas sdkerhetsatgérder pa plats for att sdkerstilla
konfidentialitet och riktighet for information som 6verfors. Detsamma géller for att upprétthalla
tillgénglighet till nitverkets tjénster.

Néamnder och styrelser ansvarar for att:

— Sékerstilla att loggning och dvervakning tillimpas for att upptécka avvikelser som kan
paverka eller vara relevanta for informations- och cybersiakerheten.

— Sékerstilla att det finns rutiner och uppdaterad dokumentation for hantering av
nétverksenheter.
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Anskaffning, utveckling, underhall och avveckling av IT-system

Informations- och cybersidkerhetskraven ska vara en del av en upphandling av system och definieras
utifran informationsidgarens informationsklassificering och riskbedémning.

Némnder och styrelser ansvarar for att:

— Sékerstélla att det finns rutiner for utveckling och testning av system samt dndringshantering.
— Sékerstilla att alla system regelbundet analyseras for att identifiera sarbarheter som kan
paverka informations- och cybersikerheten.

Overvakning, uppfoljning och uppsikt

Ledningen ansvarar for att 6vervaka genomforandet av sdakerhetsatgarder utifran cybersikerhetslagen
for respektive verksamhetsutdvare. Kommunstyrelsen har ocksa uppsiktsplikt utifrdn kommunallagen
for stadens informations- och cybersédkerhetsarbete.

Namnder och styrelser ska ldamna kommunstyrelsen den information som behévs for att
kommunstyrelsen ska kunna fullgora sitt ansvar.

Varje ndmnd och styrelse ansvarar for att f6lja upp informations- och cybersikerheten och vidta de
atgirder som kravs for att sdkerstilla att styrande dokument, lagar och andra regelverk inom
informations- och cybersikerhet efterlevs inom den egna verksamheten.

Goteborgs Stads riktlinje for informations- och cybersékerhet 14 (19)



Bilaga 1. Goteborgs Stads klassificeringsmodell

Konsekvensniv Konfidentialitet

K4
Information som omfattas av
Sakerhetsskyddslagstiftninge
n Sdrskild hantering -
Riktlinje for sdkerhetsskydd.

Sveriges
Sakerhet
Sakerhetsskydd

K3
Viktig information som, om
den tillgangliggors, rojs eller
sprids till obehoriga, kan
medfora allvarliga
konsekvenser for Goteborgs
Stads verksamhet, tillgéngar,
annan organisation eller
individer.
K2
Information som, om den
tillgangliggors, rojs eller
sprids till obehoriga, kan
medfora betydande negativ
paverkan pa Goteborgs Stads
verksambhet, tillgangar,
annan organisation eller
individer

Allvarlig skada
(hog
skyddsniva)

Betydande
(utokad

skyddsniva)

K1
"Intern" information som om
den tillgangliggors, rojs eller
sprids till obehdériga kan
medféra mattlig negativ
paverkan pa Goteborgs Stads
verksambhet, tillgangar,
annan organisation eller
individer
KO
Information som, om den
tillgangliggors, rojs eller
sprids till obehoriga, inte
medfér nagon negativ skada
for Goteborgs Stads
verksambhet, tillgangar,
annan organisation eller
individer

Mattlig
(grundlaggande
niva)

Forsumbar
skada
(ingen

skyddsniva)

Riktighet

R3
Viktig information som,
om den ej ar riktig och
fullstandig, kan medféra
allvarliga konsekvenser
for Goteborgs Stads
verksambhet, tillgangar,
annan organisation eller
individer.

R2
Information som, om
den ej ar riktig och
fullstandig, kan medféra
betydande negativ
paverkan pa Goteborgs
Stads verksamhet,
tillgangar, annan
organisation eller
individer
R1
Information som, om
den ej ar riktig och
fullstandig, kan medféra
mattlig negativ paverkan
pa Goteborgs Stads
verksambhet, tillgangar,
annan organisation eller
pa individer
RO
Information dar forlust
av riktighet inte medfor
nagon negativ skada for
Goteborgs Stads
verksambhet, tillgangar,
annan organisation eller
individer

Tillganglighet

T3
Viktig information som,
om den ej ar tillganglig,
kan medféra allvarliga
konsekvenser for
Goteborgs Stads
verksambhet, tillgangar,
annan organisation eller
individer.

T2
Information som, om
den ej ar tillganglig, kan
medféra betydande
negativ paverkan pa
Goteborgs Stads
verksambhet, tillgangar,
annan organisation eller
individer.

T1
Information som, om
den ej ar tillganglig, kan
medféra mattlig negativ
paverkan pa Goteborgs
Stads verksamhet,
tillgangar, annan
organisation eller
individer
TO
Information dar forlust
av tillganglighet inte
medfér nagon negativ
skada for Goteborgs
Stads verksamhet,
tillgangar, annan
organisation eller
individer
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Bilaga 2. Goteborgs Stads klassificeringsmodell —
beskrivning av konsekvensnivaer

Allvarlig skada (hog skyddsniva 3)

e Overgripande: Mycket allvarlig skada for Goteborgs verksamhet, dess tillgingar, annan
organisation eller enskilda individer.

o Verksamhet: Det &r stora svarigheter for verksamheten att fullfolja en eller flera av sina
uppdrag. Omfattande skador pa verksamhetens tillgangar. Kan ge stor paverkan pa andra
myndigheter och organisationer (ekonomiskt eller genom extraordindra atgarder).

e Sambhdille: Samhéllsviktiga funktioner i egen eller annans organisation paverkas.

e [ndivid: Mycket allvarlig negativ paverkan pé enskild individs (medarbetares, medborgares
och andra individers) rittigheter, liv och hilsa.

e  Fkonomi: Resultera i mycket hog skadekostnad for verksamheten

o Varumdrke: Mycket allvarlig/katastrofal paverkan pa varumarke och fortroende.

Betydande skada (utokad skyddsniva 2)

e Overgripande: Betydande skada for Goteborgs verksamhet, dess tillgingar, annan
organisation eller enskilda individer.

o Verksamhet: Verksamheten kan ha besvar med att fullfolja ett eller flera av sina uppdrag.
Resulterar i betydande skador pa verksamhetens tillgdngar. Andra myndigheter och
organisationer kan paverkas (ekonomiskt eller genom extraordindra atgérder).

o Samhidlle: Samhaillsviktiga funktioner i egen eller annans organisation paverkas i liten
utstrackning.

o [ndivid: Betydande negativ paverkan pa enskild individs (medarbetares, medborgares och
andra individers) réttigheter, liv och hélsa.

e Fkonomi: Resultera i betydande skadekostnad for verksamheten.

e Varumdrke: Allvarlig/betydande skada pa varumérke - fortroende.

Mattlig skada (grundlaggande skyddsniva 1)

e Overgripande: Méttlig skada for Géteborgs verksamhet, dess tillgdngar, annan organisation
eller enskilda individer.

e Verksamhet: Verksamheten har inte nagra storre svarigheter att fullfolja och utfora sina
uppdrag. Resultera endast i mindre skador pa verksamhetens tillgdngar.

e Sambhdille: Obetydlig paverkan pa samhillsviktiga funktioner vid egen eller annan
organisation.

e ndivid: Enstaka personuppgifter som inte &r kénsliga kan komma att spridas och fororsaka
begransad negativ paverkan pé enskilds individs (medarbetares, medborgares och andra
individers) rattigheter, liv och hélsa.

e Fkonomi: Resultera i viss skadekostnad for verksamheten.

e Viss paverkan pa varumirke och fortroende.

Forsumbar skada (ingen skyddsniva 0)

e Overgripande: Ingen/férsumbar skada for Goteborgs verksamhet, dess tillgéngar, annan
organisation eller enskilda individer.
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o Verksamhet: Inga svarigheter for verksamheten att fullf6lja sina uppdrag. Ingen skada pa
verksamhetens tillgdngar och ingen paverkan pa andra myndigheter eller organisationer.

o Samhidlle: Ingen paverkan pa samhallsviktiga funktioner vid egen eller annan organisation.

o [ndivid: Enskild individs (medarbetares, medborgares och andra individers) rattigheter, liv och
hilsa paverkas minimalt.

e FEkonomi: Resulterar i ingen eller mycket begriansad skadekostnad.

o Varumdrke: Ingen paverkan pa varumaérket eller fortroendet.
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Bilaga 3. Begreppsdefinition

Nedan aterfinns definitioner pa begrepp som tillimpas i denna riktlinje.

Begrepp

Definition

Autentisering

Verifiering av att en anvandare dr den person den pastar sig vara.

Behorighet

Tilldelade réttigheter att anvéinda en informationstillgang pa ett specifikt
stt.

Cybersikerhet

All verksamhet som dr nddvandig for att skydda natverks- och
informationssystem, anvéndare av dessa system och andra berérda personer
mot cyberhot.

Informationstillgang

Med informationstillgang menas verksamhetens information och de resurser
som hanterar informationen. Exempel pa informationstillgangar ar:

* information (avtal, ldsenord, rutiner, anteckningar, dokument etcetera)
* program (applikation, operativsystem etcetera)

* tjanster (kommunikationstjanst, abonnemang etcetera)

» fysiska tillgngar (dator, telefon, lokala nitverk, skrivare etcetera)

* minniskor och deras kompetens, fardigheter och erfarenheter

* immateriella tillgangar (rykte och image etcetera)

Incident

En héndelse som undergriver konfidentialitet, riktighet, autenticitet eller
tillgénglighet hos lagrade, 6verforda eller behandlade uppgifter eller hos de
tjanster som erbjuds genom eller &r tillgdngliga via nitverks- och
informationssystem.

Risk

Innebér att ett hot kan utnyttja sdrbarheter i information, data eller i de
system som hanterar dem, vilket kan leda till forlust av information eller
kontroll 6ver system och dérigenom orsaka negativa konsekvenser for
verksamheten. Detta omfattar dven risker kopplade till brister i
konfidentialitet, riktighet eller tillgdnglighet hos informationstillgangar.

Riskkriterier

Riskkriterier ar riskacceptans, riskvarde och riskniva.

Riskacceptans ar beslutade regler géillande vilka risker som kan tillatas att
kvarsta utan att de atgardas och vilka risker som maste atgardas pa nagot
sétt.

Riskvérde ér riskens sammanvagda varde av bade vardet for sannolikhet
och vérdet for konsekvens.

Riskniva ér en kategorisering av hur allvarlig risken &r, baserad pa
riskvardet och beskriver hur allvarlig risken ar i praktiken.

Spérbarhet

Mojlighet att kunna hérleda utférda aktiviteter 1 systemet till en identifierad
anvindare.

System

Ett ndtverks- och informationssystem ar ett system som bestar av teknisk
utrustning, programvara och digital information som tillsammans gor det
mojligt att lagra, behandla och 6verfora information. Det kan omfatta allt
fran elektroniska kommunikationsnét till ssmmankopplade enheter som
automatiskt hanterar data. Begreppet inkluderar ocksa de digitala uppgifter
som behovs for att systemen ska fungera, skyddas och underhallas, samt de
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manskliga aktiviteter och rutiner som kravs for att anvédnda och driva
systemen pé ett sdkert och effektivt satt.

System delas upp i IT-system och OT-system:

Ett IT-system &r ett informationssystem som primért hanterar digital
information for administrativa, ekonomiska, analytiska eller
kommunikationsrelaterade syften.

Ett OT-system (operationell teknologi) ar ett system som styr, Overvakar
eller automatiserar fysiska processer. Det anvéands framst inom industri,
energi, transport, fastighetsautomation och kritisk infrastruktur.

Séakerhetsatgird Identifierad uppséttning atgédrder for att mota en organisations informations-
och cybersédkerhetsrisker
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Inledning

Syftet med denna riktlinje

Syftet med Goteborgs Stads riktlinje for informations- och cybersdkerhet ar att skapa forutséattningar
for ett systematiskt, riskbaserat och langsiktigt arbete genom att tydliggdra roller, ansvar, mandat och
overgripande krav.

Riktlinjen omfattar alla informationstillgangar oavsett om de behandlas manuellt eller digitalt och
oberoende av i vilken form eller miljo de forekommer.

Sékerhetsskyddsklassificerad information med betydelse for Sveriges sékerhet som regleras i
sdkerhetsskyddslagen hanteras inte i denna riktlinje, utan i Goteborgs Stads riktlinje for
sakerhetsskydd.

Vem omfattas av riktlinjen

Riktlinjen géller tills vidare for Géteborgs Stads namnder och styrelser.

Bakgrund

Goteborgs Stad ansvarar for manga viktiga samhéllsfunktioner. Alla verksamheter dr beroende av
viktig information och system som behover skyddas. Om systemen slutar fungera, om kénslig
information lacker ut, eller om det inte gér att lita pa informationen kan det leda till allvarliga
konsekvenser for samhallsviktig verksamhet och medborgarnas siakerhet. Det géller inte bara digitala
system och digitala informationsresurser, utan kan ocksé handla om analog information. Omradet
informations- och cybersikerhet innefattar IT-sikerhet, OT-sikerhet!, fysisk sikerhet och sikerhet i
leveranskedjan.

Lagbestammelser

Omradet cybersédkerhet regleras i cybersédkerhetslagen, cybersékerhetsforordningen samt tillhdrande
foreskrifter. Cybersikerhetslagen dr den svenska implementeringen av EU-direktivet NIS22. 1
anslutning till NIS2 finns dven EU-kommissionens genomforandeférordning som preciserar
direktivets tillimpning.

For de ndmnder och styrelser som omfattas av cybersékerhetslagen géller utokade krav i enlighet med
de specifika foreskrifter som géller for respektive verksamhet.

Det finns dven kopplingar till annan EU-lagstiftning, sdsom Al-forordningen och DORA (Digital
Operational Resilience Act), som tillsammans syftar till att stirka den digitala motstdndskraften inom

! Ett OT-system (operationell teknologi) ir ett system som styr, vervakar eller automatiserar fysiska processer.
Det anvénds framst inom industri, energi, transport, fastighetsautomation och kritisk infrastruktur.

2 Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om &tgirder for en hog
gemensam cybersdkerhetsniva i hela unionen, om &ndring av forordning (EU) nr 910/2014 och direktiv (EU)
2018/1972 och om upphivande av direktiv (EU) 2016/1148 (NIS 2-direktivet).
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bade offentlig och privat sektor. Vidare finns EU-lagstiftning inom dataskydd (GDPR) som syftar till
att skydda enskildas personliga integritet och skapa en enhetlig nivé for dataskydd inom EU.

Sammantaget innebér detta att stadens verksamheter inte bara behover forhalla sig till denna riktlinje
utan ocksa reglering pa nationell och EU-niva.

Koppling till andra styrande dokument

I Goteborgs Stads sdkerhetspolicy faststélls principerna for stadens sdkerhetsarbete. Informations- och
cybersdkerhet utgdr en del av detta arbete, och denna riktlinje konkretiserar styrningen inom omradet.
Vidare ar informations- och cybersdkerhet grundldggande for hanteringen av stadens

informationstillgangar och paverkar, direkt eller indirekt, styrningen inom flera verksamhetsomraden.
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Denna riktlinje anger hur Géteborgs Stad ska arbeta med informations- och cybersékerhet. Ett
dndamalsenligt sékerhetsarbete skapar fortroende bade inom och utanfér organisationen.

Lasanvisning

Terminologin pa informations- och cybersidkerhetsomradet dr under utveckling. I bilaga 3 till riktlinjen
finns en lista med definitioner av olika centrala begrepp. Begrepp som anvénds i cybersdkerhetslagen
och tillhérande foreskrifter har samma innebord i1 den hér riktlinjen som i lag och foreskrift.

I det fall riktlinjen anger olika krav gillande ndmnder och styrelser anges detta sarskilt.

Goteborgs Stads metod for saker
informationshantering

Inom Goéteborg Stad ska ett systematiskt och langsiktigt informations- och cybersdkerhetsarbete
bedrivas. Goteborgs Stads metod for sédker informationshantering bygger pa ett antal steg dar
informationsédgaren inleder med att klassificera information, genomfor en riskanalys for att darefter
vidta lampliga organisatoriska, personrelaterade, fysiska och tekniska sdkerhetsatgirder. De olika
stegen beskrivs i riktlinjen.

Informations-
klassificering

Folja upp Riskanalys

Vidta
sakerhetsatgirder

Informationssékerhet innebar skydd av informationstillgéngar avseende:
*  Konfidentialitet, att information inte tillgangliggors eller avsldjas for obehdriga.

*  Riktighet inklusive autenticitet, att informationen skyddas mot oonskad fordndring, att
information &r korrekt, inte manipulerad, forstord eller forfalskad samt kommer frén palitlig
kélla.

»  Tillgdnglighet, att information &r tillgénglig och anvéndbar nér den behdvs.

Det dr verksamhetens behov och informationens skyddsvirde som styr hur informationen ska skyddas.
Informationens klassificering och de krav som det medfor ska efterlevas under hela informationens
livscykel inklusive avveckling.
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Riskbaserat informations- och cybersakerhetsarbete

I takt med att omvérlden och stadens verksamheter férdndras omformas ocksa behoven inom
informations- och cybersidkerhet. Goteborgs Stad behdver déarfor ha kunskap om de hot, risker och
sarbarheter som péaverkar eller som kan komma att péverka staden. Detta uppnés genom
omvérldsanalys och genom att ha ett riskbaserat forhallningssétt i informations- och
cybersikerhetsarbetet.

Ett riskbaserat forhallningssétt innebér att varje verksamhet ska identifiera, beddma, hantera och folja
upp informations- och cybersékerhetsrisker och utifran detta vidta lampliga sikerhetsatgirder.

Roller och ansvar

I enlighet med vad som géller for 6vrig verksamhet i staden ar grundprincipen att ansvaret for
informations- och cybersidkerheten dr kopplad till nimndernas och styrelsernas ordinarie ansvar. Det
innebdr att ansvarig ndmnd eller styrelse for en verksamhet ocksé har ett ansvar for att informations-
och cybersédkerheten uppratthalls och efterf6ljs i denna verksamhet.

Nar det géller cybersdkerheten i nimnderna riktar sig cybersékerhetslagen till kommunen som helhet
och lagger ett sérskilt ansvar pd kommunstyrelsen som ledning. For att tydliggora hur arbetet ska
bedrivas i staden behover dérfor vissa roller och ansvar i riktlinjen definieras specifikt utifran
cybersikerhetslagens krav, medan andra dr generella och géller for informations- och
cybersikerhetsarbetet i hela staden.

Verksamhetsutovare

Verksamhetsutdvare ar ett samlingsbegrepp i1 cybersiakerhetslagen for offentliga och enskilda
verksamhetsutdvare. Verksamhetsutvaren ansvarar for cybersékerheten. Kommunens nidmnder utgor
tillsammans en offentlig verksamhetsutdvare. Kommunala bolag som uppfyller kraven for att omfattas
av lagen 4r enskilda verksamhetsutovare.

Ledning

Verksamhetsutovarens ledning ansvarar ytterst for att kraven i cybersikerhetslagen uppfylls och
efterlevs. For kommunala bolag som omfattas av cybersdkerhetslagen utgors ledningen av styrelsen
och vd. Fér kommunens ndmnder utgérs ledningen av kommunstyrelsen.

Ledningen ansvarar for att leda och styra verksamhetsutovarens arbete med cybersékerhet genom att
bland annat besluta om mal och inriktning, fatta de beslut som behovs for att sdkerstilla att arbetet
med att genomfora sdkerhetsatgirder bedrivs systematiskt och riskbaserat samt f6lja upp och 6vervaka
genomforandet av sékerhetsatgérderna.

Ledningen ar det organ som enligt cybersékerhetslagen kan stéllas till svars for overtriddelser nér det
géller verksamhetsutdvarens sékerhetsatgérder.

CISO - Chief Information Security Officer

Goteborgs Stad har en CISO (Chief Information Security Officer). Funktionen finns pa
stadsledningskontoret utifran kommunstyrelsens ansvar att leda och samordna stadens informations-
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och cybersikerhetsarbete. CISO leder, samordnar och foljer upp stadens samlade arbete med
informations- och cybersikerhet.

Informationssakerhetssamordnare

Varje namnd och styrelse ska ha en utpekad funktion som arbetar med att samordna och utvardera
arbetet med sékerhetsétgérder som stod for ndmndens eller styrelsens arbete med informations- och
cybersidkerhet.

Incidenthanterare

Varje ndmnd och styrelse ska ha en utpekad funktion som har i uppdrag att hantera och atgérda
informations- och cybersikerhetsincidenter i verksamheten.

Informationsagare

Varje ndmnd och styrelse ansvarar for den information som skapas och hanteras i verksamheten och
har rollen som informationsédgare. Informationsédgaren klassificerar och beslutar om
informationshantering inom ramen for befintlig lagstiftning och verksamhetskrav.

Riskagare

Varje nimnd och styrelse &r riskdgare inom sitt verksamhetsomrade och ansvarar for att hantera de
informations- och cyberhetssékerhetsrisker som identifieras.

Néamnder och bolag ska folja de beslut och den styrning som faststélls av ledningen. Vem som utgor
ledning for ndimnder respektive bolag framgar ovan, under rubriken ”Ledning”.

Systemagare

Varje ndmnd och styrelse ska ha utpekade systemégare som har ett 6verordnat ansvar for
administration, drift och sdkerhet for sina system. Ett system kan innehdlla information som tillhér en
eller flera informationségare. Systemégaren ansvarar for att system uppfyller lagkrav och
verksamhetskrav som faststillts av informationségare.

Styrelserna ansvarar for att forhalla sig till kommunstyrelsens beslutade styrning inom cybersédkerhet
vid anvédndning av stadens gemensamma system och infrastruktur. Detta dd& kommunstyrelsen, i
enlighet med cybersikerhetslagen, ytterst ansvarar for att cybersékerheten uppritthalls 1 dessa system.
Liknande forhallanden kan gélla omvént dér ett bolag tillhandahéller ett system som anvéinds av andra
verksambheter.

Klassificering av information

En forutsittning for att arbeta med sidkerhetsatgirder dr att informationen klassificeras.
Informationsklassificering mojliggor att information skyddas pa ett adekvat sétt, vilket hojer kvalitet
och effektivitet genom att undvika att information fér ett 6verskydd med hoga kostnader som f6ljd
eller tviartom, att information inte far det skydd som den behover.

Goteborgs Stads klassificeringsmodell ska anvéndas vid klassificeringen (se bilaga 1).
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Némnder och styrelser ansvarar for att:

Sékerstélla att informationen klassificeras utifrén sédkerhetsaspekterna konfidentialitet,
riktighet, inklusive autenticitet och tillginglighet.

Klassificering gors utifran de konsekvenser eller skada som bristande informationssékerhet
skulle kunna medfora utifran perspektiven: verksamhet, samhélle, individ, ekonomi och
varumarke/fortroende (se bilaga 2).

Sékerstélla att lagar, foreskrifter och verksamhetskrav végs in i informationsklassificeringen.

Organisatoriska sakerhetsatgarder

Systematiskt riskbaserat arbete

Varje ndmnd och styrelse ska arbeta systematiskt med riskhantering.

N&mnder och styrelser ansvarar for att:

Sakerstélla att risker avseende informations- och cybersékerhet identifieras, analyseras,
hanteras och f6ljs upp.

Sakerstélla att sdkerhetsatgarder infors, f6ljs upp och vid behov forbéttras.

Sékerstélla att omvérldsbevakning bedrivs pa ett systematiskt sétt for att halla sig uppdaterad
om hot, sarbarheter och teknisk utveckling.

Hantering av informationstillgangar

Med informationstillgdngar menas verksamhetens information och de resurser som hanterar
informationen. Exempel pa informationstillgangar finns i bilaga 3 (begreppsdefinitioner).

Némnder och styrelser ansvarar for att:

Sakerstélla att det finns en forteckning over verksamhetens informationstillgdngar.
Sakerstélla att forteckningen innehaller sddan information som ar nédvandig for aterhdmtning
efter en stdrning eller incident.

Sékerstélla att forteckningen minst omfattar &ndamaél for behandling eller lagring av
information, informationsdgare, systemégare och tillgdngens informationsklass utifran
sdkerhetsaspekterna konfidentialitet, riktighet inklusive autenticitet och tillgdnglighet.
Sakerstélla att det i forteckning definieras och dokumenteras regler, lagar samt avtalsrattsliga
ataganden for respektive informationstillgéng.

Sakerstélla att anstéllda och externa anvandare lamnar tillbaka de informationstillgdngar som
de forfogar 6ver da deras anstéllning, uppdrag eller avtal dndras.

Atkomst till information

Né&mnder och styrelser ansvarar for att:

Sakerstélla att dtkomst och behdrighet till information ges restriktivt utifran arbetsuppgifter
och organisatorisk tillhorighet.
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— Sékerstilla att behorigheter 6ljs upp vid behov. Vid byte eller férédndring av tjénst ska
behorigheter och atkomst till information ses over.

— Sékerstilla att atkomst till information bygger pa personliga anvindaridentiteter och ar sparbar
till en fysisk person.

— Sakerstilla att autentisering och atkomstkontroll till administratdrs- och systemkonton sker
med unika l6senord och baseras pa flerfaktorsautentisering.

— Sékerstilla att regelverk och rutin for registrering och avregistrering av behorigheter faststélls
innan system tas i bruk.

Integritet och skydd av personuppgifter

Néamnder och styrelser ansvarar for att:

— Sékerstilla att krav for uppréitthallande av personlig integritet och skydd av personuppgifter,
enligt tilldmpliga lagar och forfattningar samt avtalskrav, identifieras och uppfylls.

— Sékerstilla att det finns rutiner for behandling av personuppgifter och informationstexter till
registrerade.

— Sékerstilla att 1dmpliga sékerhetséatgérder infors for att skydda personuppgifter.

Informations- och cybersakerhet vid inforande av nya system

Némnder och styrelser ansvarar for att:

— Sékerstilla att informations- och cybersédkerhet integreras i projektledningen.
— Sékerstélla verifiering av leverantorens informations- och cybersédkerhet innan verksamheten
infor ett nytt system. Leverantdren kan alédggas att uppvisa verifiering.

Sakerhet i leveranskedjan

Némnder och styrelser ansvarar for att:

— Sékerstilla att informations- och cybersdkerheten integreras i upphandling av system. I
leverantdrsavtalet ska det forutom sdkerhetskrav dven framga ansvarsférdelning, hur
informationen ska hanteras, dterlimnas och avvecklas.

— Sékerstilla att det finns avtal med leverantrer som far atkomst och behandlar information
som dgs av Goteborgs Stad. Vid dtkomst till sekretessbelagd information ska dven
sekretessavtal ingas.

— Sékerstilla att det finns personuppgiftsbitradesavtal i de fall leverantéren behandlar
personuppgifter pa uppdrag av Goteborgs Stad.

Hantering av informations- och cybersakerhetsincidenter

Néamnder och styrelser ansvarar for att:

— Sékerstilla att intrdffade incidenter hanteras och atgiardas skyndsamt for att minimera skador i
verksamheten.
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— Sékerstilla att incidenter dir informations-, rapporterings- eller anmélningsskyldighet finns
enligt lag eller forordning, anméls till ansvarig myndighet.

Kontinuitetshantering

Némnder och styrelser ansvarar for att:

— Sékerstilla att det finns en &tgérdsplan, sa kallad kontinuitetsplan, for att verksamhet fortsatt
kan bedrivas pa en tolerabel niva vid en allvarlig storning eller avbrott, utifran ledningens
faststéllda acceptabla avbrottstider.

Personalrelaterade sakerhetsatgarder

Néamnder och styrelser ansvarar for att:

Fore anstiillning

— Sékerstilla att arbetssokandes referenser och formella meriter sdsom utbildning och
yrkeslegitimation kontrolleras och att den arbetss6kandes identitet verifieras.

— Vid rekrytering till sérskilt informationssékerhetskritiska arbetsuppgifter ska fler och mer
detaljerade kontroller 6vervégas.

Under anstillning

— Sékerstilla att anstdllda under anstillningstiden gérs medvetna om sitt ansvar for
informations- och cybersdkerhet och tillhandahalla utbildning vid behov.

Utbildning

— Sékerstilla att anstdllda inom Goteborgs Stad far den utbildning i informations- och
cybersidkerhet som krévs for att de ska kunna utfora sina arbetsuppgifter pa ett sdkert sétt.
Utbildningens omfattning ska vara anpassad till det ansvar och de befogenheter som géller for
befattningen. Detsamma géller vid forflyttning och omplacering av redan anstéllda.

Avslut eller dndring av anstiillning

— Sékerstélla att det finns en faststélld rutin for hantering av anstéllda som avslutar sin
anstillning. Rutinen ska sdkerstélla att information, datorer/utrustning, passerkort, tjanstekort
etcetera aterldmnas och att atkomstréttigheter upphdr vid anstillningens slut.

Fysiska sakerhetsatgarder

Némnder och styrelser ansvarar for att:

— Sékerstilla att informationsklassning, riskbedomning och informationens skyddsvirde ligger
till grund f6r det fysiska skalskydd som ska finnas for att skydda informationstillgdngar. Vid
utformning av centrala [T-utrymmen ska behovet av brandskydd, tilltrddesskydd, skalskydd, el
och reservkraft, miljo och kyla, skydd mot vétska, interior, teknisk 6vervakning och larm med
mera utvérderas.

— Sékerstilla att sdkerhetsatgirder testas regelbundet.
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Tekniska sakerhetsatgarder

Driftsakerhet

Goteborgs Stad ska som regel ha en systemmiljo med atskilda produktions-, utvecklings-, test- och
utbildningsmiljder.

N&mnder och styrelser ansvarar for att:

— Sékerstilla att sdkerhetskopiering och testning for att dterskapa information gors regelbundet.

— Sékerstilla att det finns sparbarhet for viktiga och sikerhetskritiska héndelser.

— Sakerstilla att det finns ett installerat skydd av skadlig kod pa enheter som kan drabbas av
skadlig kod och obehdrigt nyttjande.

— Sékerstélla skyndsam installering av leverantorers sékerhetsuppdateringar. For att sikerstélla
att driften inte paverkas negativt ska sikerhetsuppdateringarna testas och analyseras innan de
installeras i produktionsmiljon.

Systemdokumentation

Det ska finnas dokumentation for varje system. Dokumentationen ska besta av system- och
driftdokumentation.

N&mnder och styrelser ansvarar for att:

— Sékerstilla att det finns systemdokumentationen som minst omfattar vilka olika komponenter
systemet bestar av, en dvergripande beskrivning av de olika delarnas uppgift samt en
dokumentation 6ver de funktioner som &r relevanta for informationssikerheten. Det ska dven
framgéd vem som 4r systemégare.

— Sékerstilla att det finns driftdokumentation som minst omfattar rutiner for sékerhetskopiering,
aterstarts- och aterstillningsrutiner, incidenthantering, 4ndringshantering samt information om
logghantering. Det ska &dven framgé vem som &r driftansvarig.

— Sékerstédlla att det finns en kopia av dokumentationen som forvaras skild frén originalen och
de ska vara atkomliga dven om lagringsytan de normalt sett forvaras pa ar otillgénglig.

Natverkssakerhet och sdakerhet i natverkstjanster

Goteborgs Stads verksambheter ér beroende av ett fungerande nétverk. For att forhindra obehorig
atkomst till ndtverk och anslutna tjénster ska det finnas sdkerhetsatgarder pa plats for att sikerstilla
konfidentialitet och riktighet for information som 6verfors. Detsamma géller for att upprétthalla
tillgénglighet till nitverkets tjénster.

Néamnder och styrelser ansvarar for att:

— Sékerstilla att loggning och dvervakning tillimpas for att upptécka avvikelser som kan
paverka eller vara relevanta for informations- och cybersiakerheten.

— Sékerstilla att det finns rutiner och uppdaterad dokumentation for hantering av
nétverksenheter.
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Anskaffning, utveckling, underhall och avveckling av IT-system

Informations- och cybersidkerhetskraven ska vara en del av en upphandling av system och definieras
utifran informationsidgarens informationsklassificering och riskbedémning.

Némnder och styrelser ansvarar for att:

— Sékerstilla att det finns rutiner for utveckling och testning av system samt dndringshantering.
— Sékerstilla att alla system regelbundet analyseras for att identifiera sarbarheter som kan
paverka informations- och cybersikerheten.

Overvakning, uppfoljning och uppsikt

Ledningen ansvarar for att 6vervaka genomforandet av sdkerhetsatgéarder utifran cybersikerhetslagen
for respektive verksamhetsutdvare. Kommunstyrelsen har ocksa uppsiktsplikt utifrin kommunallagen
for stadens informations- och cybersédkerhetsarbete.

Namnder och styrelser ska ldmna kommunstyrelsen den information som behovs for att
kommunstyrelsen ska kunna fullgora sitt ansvar.

Varje ndmnd och styrelse ansvarar for att f6lja upp informations- och cybersikerheten och vidta de
atgédrder som krévs for att sékerstélla att styrande dokument, lagar och andra regelverk inom
informations- och cybersdkerhet efterlevs inom den egna verksamheten.
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Bilaga 1. Goteborgs Stads klassificeringsmodell

Konsekvensniv Konfidentialitet

K4
Information som omfattas av
Sakerhetsskyddslagstiftninge
n Sdrskild hantering -
Riktlinje for sdkerhetsskydd.

Sveriges
Sakerhet
Sakerhetsskydd

K3
Viktig information som, om
den tillgangliggors, rojs eller
sprids till obehoriga, kan
medfora allvarliga
konsekvenser for Goteborgs
Stads verksamhet, tillgéngar,
annan organisation eller
individer.
K2
Information som, om den
tillgangliggors, rojs eller
sprids till obehoriga, kan
medfora betydande negativ
paverkan pa Goteborgs Stads
verksambhet, tillgangar,
annan organisation eller
individer

Allvarlig skada
(hog
skyddsniva)

Betydande
(utokad

skyddsniva)

K1
"Intern" information som om
den tillgangliggors, rojs eller
sprids till obehdériga kan
medféra mattlig negativ
paverkan pa Goteborgs Stads
verksambhet, tillgangar,
annan organisation eller
individer
KO
Information som, om den
tillgangliggors, rojs eller
sprids till obehoriga, inte
medfér nagon negativ skada
for Goteborgs Stads
verksambhet, tillgangar,
annan organisation eller
individer

Mattlig
(grundlaggande
niva)

Forsumbar
skada
(ingen

skyddsniva)

Riktighet

R3
Viktig information som,
om den ej ar riktig och
fullstandig, kan medféra
allvarliga konsekvenser
for Goteborgs Stads
verksambhet, tillgangar,
annan organisation eller
individer.

R2
Information som, om
den ej ar riktig och
fullstandig, kan medféra
betydande negativ
paverkan pa Goteborgs
Stads verksamhet,
tillgangar, annan
organisation eller
individer
R1
Information som, om
den ej ar riktig och
fullstandig, kan medféra
mattlig negativ paverkan
pa Goteborgs Stads
verksambhet, tillgangar,
annan organisation eller
pa individer
RO
Information dar forlust
av riktighet inte medfor
nagon negativ skada for
Goteborgs Stads
verksambhet, tillgangar,
annan organisation eller
individer

Tillganglighet

T3
Viktig information som,
om den ej ar tillganglig,
kan medféra allvarliga
konsekvenser for
Goteborgs Stads
verksambhet, tillgangar,
annan organisation eller
individer.

T2
Information som, om
den ej ar tillganglig, kan
medféra betydande
negativ paverkan pa
Goteborgs Stads
verksambhet, tillgangar,
annan organisation eller
individer.

T1
Information som, om
den ej ar tillganglig, kan
medféra mattlig negativ
paverkan pa Goteborgs
Stads verksamhet,
tillgangar, annan
organisation eller
individer
TO
Information dar forlust
av tillganglighet inte
medfér nagon negativ
skada for Goteborgs
Stads verksamhet,
tillgangar, annan
organisation eller
individer
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Bilaga 2. Goteborgs Stads klassificeringsmodell —
beskrivning av konsekvensnivaer

Allvarlig skada (hog skyddsniva 3)

e Overgripande: Mycket allvarlig skada for Goteborgs verksamhet, dess tillgingar, annan
organisation eller enskilda individer.

o Verksamhet: Det &r stora svarigheter for verksamheten att fullfolja en eller flera av sina
uppdrag. Omfattande skador pa verksamhetens tillgangar. Kan ge stor paverkan pa andra
myndigheter och organisationer (ekonomiskt eller genom extraordindra atgarder).

e Sambhdille: Samhéllsviktiga funktioner i egen eller annans organisation paverkas.

e [ndivid: Mycket allvarlig negativ paverkan pé enskild individs (medarbetares, medborgares
och andra individers) rittigheter, liv och hilsa.

e  Fkonomi: Resultera i mycket hog skadekostnad for verksamheten

o Varumdrke: Mycket allvarlig/katastrofal paverkan pa varumarke och fortroende.

Betydande skada (utokad skyddsniva 2)

e Overgripande: Betydande skada for Goteborgs verksamhet, dess tillgingar, annan
organisation eller enskilda individer.

o Verksamhet: Verksamheten kan ha besvar med att fullfolja ett eller flera av sina uppdrag.
Resulterar i betydande skador pa verksamhetens tillgdngar. Andra myndigheter och
organisationer kan paverkas (ekonomiskt eller genom extraordindra atgérder).

o Samhidlle: Samhaillsviktiga funktioner i egen eller annans organisation paverkas i liten
utstrackning.

o [ndivid: Betydande negativ paverkan pa enskild individs (medarbetares, medborgares och
andra individers) réttigheter, liv och hélsa.

e Fkonomi: Resultera i betydande skadekostnad for verksamheten.

e Varumdrke: Allvarlig/betydande skada pa varumérke - fortroende.

Mattlig skada (grundlaggande skyddsniva 1)

e Overgripande: Méttlig skada for Géteborgs verksamhet, dess tillgdngar, annan organisation
eller enskilda individer.

e Verksamhet: Verksamheten har inte nagra storre svarigheter att fullfolja och utfora sina
uppdrag. Resultera endast i mindre skador pa verksamhetens tillgdngar.

e Sambhdille: Obetydlig paverkan pa samhillsviktiga funktioner vid egen eller annan
organisation.

e ndivid: Enstaka personuppgifter som inte &r kénsliga kan komma att spridas och fororsaka
begransad negativ paverkan pé enskilds individs (medarbetares, medborgares och andra
individers) rattigheter, liv och hélsa.

e Fkonomi: Resultera i viss skadekostnad for verksamheten.

e Viss paverkan pa varumirke och fortroende.

Forsumbar skada (ingen skyddsniva 0)

e Overgripande: Ingen/férsumbar skada for Goteborgs verksamhet, dess tillgéngar, annan
organisation eller enskilda individer.
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o Verksamhet: Inga svarigheter for verksamheten att fullf6lja sina uppdrag. Ingen skada pa
verksamhetens tillgdngar och ingen paverkan pa andra myndigheter eller organisationer.

o Samhidlle: Ingen paverkan pa samhallsviktiga funktioner vid egen eller annan organisation.

o [ndivid: Enskild individs (medarbetares, medborgares och andra individers) rattigheter, liv och
hilsa paverkas minimalt.

e FEkonomi: Resulterar i ingen eller mycket begriansad skadekostnad.

o Varumdrke: Ingen paverkan pa varumaérket eller fortroendet.
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Bilaga 3. Begreppsdefinition

Nedan aterfinns definitioner pa begrepp som tillimpas i denna riktlinje.

Begrepp

Definition

Autentisering

Verifiering av att en anvandare dr den person den pastar sig vara.

Behorighet

Tilldelade réttigheter att anvéinda en informationstillgang pa ett specifikt
stt.

Cybersikerhet

All verksamhet som ar nddvandig for att skydda nitverks- och
informationssystem, anvandare av dessa system och andra berorda personer
mot cyberhot.

Informationstillgang

Med informationstillgang menas verksamhetens information och de resurser
som hanterar informationen. Exempel pa informationstillgangar ar:

* information (avtal, ldsenord, rutiner, anteckningar, dokument etcetera)
* program (applikation, operativsystem etcetera)

* tjanster (kommunikationstjanst, abonnemang etcetera)

» fysiska tillgngar (dator, telefon, lokala nitverk, skrivare etcetera)

* minniskor och deras kompetens, fardigheter och erfarenheter

* immateriella tillgangar (rykte och image etcetera)

Incident

En héndelse som undergriver konfidentialitet, riktighet, autenticitet eller
tillgdnglighet hos lagrade, 6verforda eller behandlade uppgifter eller hos de
tjanster som erbjuds genom eller &r tillgdngliga via nédtverks- och
informationssystem.

Risk

Innebér att ett hot kan utnyttja sdrbarheter i information, data eller i de
system som hanterar dem, vilket kan leda till forlust av information eller
kontroll 6ver system och dérigenom orsaka negativa konsekvenser for
verksamheten. Detta omfattar dven risker kopplade till brister i
konfidentialitet, riktighet eller tillgdnglighet hos informationstillgangar.

Riskkriterier

Riskkriterier ar riskacceptans, riskvarde och riskniva.

Riskacceptans ar beslutade regler géllande vilka risker som kan tillatas att
kvarsta utan att de atgirdas och vilka risker som maste atgédrdas pa nagot
sétt.

Riskvirde ér riskens sammanvigda virde av bade vardet for sannolikhet
och vérdet for konsekvens.

Riskniva ér en kategorisering av hur allvarlig risken &r, baserad pa
riskvardet och beskriver hur allvarlig risken &r i praktiken.

Spérbarhet

Mojlighet att kunna hérleda utférda aktiviteter 1 systemet till en identifierad
anvindare.

System

Ett natverks- och informationssystem 4r ett system som bestar av teknisk
utrustning, programvara och digital information som tillsammans gor det
mojligt att lagra, behandla och 6verfora information. Det kan omfatta allt
fran elektroniska kommunikationsnit till ssmmankopplade enheter som
automatiskt hanterar data. Begreppet inkluderar ocksa de digitala uppgifter
som behovs for att systemen ska fungera, skyddas och underhallas, samt de
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manskliga aktiviteter och rutiner som kravs for att anvdnda och driva
systemen pé ett sdkert och effektivt stt.

System delas upp i IT-system och OT-system:

Ett IT-system &r ett informationssystem som primért hanterar digital
information for administrativa, ekonomiska, analytiska eller
kommunikationsrelaterade syften.

Ett OT-system (operationell teknologi) dr ett system som styr, Overvakar
eller automatiserar fysiska processer. Det anvéands framst inom industri,
energi, transport, fastighetsautomation och kritisk infrastruktur.

Séakerhetsatgird Identifierad uppséttning atgédrder for att mota en organisations informations-
och cybersédkerhetsrisker
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