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Forslag till beslut

I kommunstyrelsen:

Yttrande 6ver delbetdnkandet Nya regler om cybersdkerhet (SOU 2024:18), i enlighet
med bilaga 2 till stadsledningskontorets tjénsteutlatande, Gversinds till
Forsvarsdepartementet.

Sammanfattning

Remiss for delbetankandet Nya regler om cybersdkerhet (SOU 2024:18) inkom till
Goteborg Stad den 6 mars 2024. Goteborgs Stads yttrande ska vara
Forsvarsdepartementet tillhanda senast den 28 maj 2024.

Europaparlamentet och EU-rddet antog den 14 december 2022 tva nya EU-direktiv,
NIS2-direktivet (NIS2) och CER-direktivet. I delbetinkandet redogors for forslag om
inforlivning av NIS2 i svensk rétt. I slutbetdnkandet, som planeras vara fardigstallt i
september 2024, kommer dven forslag om inforlivning av CER-direktivet att Idmnas.
Utredningen foreslér i huvudsak att f6lja de skyldigheter som krivs enligt NIS2.

Cybersékerhet omfattar all verksamhet som 4r nddvéndig for att skydda nétverks- och
informationssystem, anvéndarna av dessa system och andra berdrda personer mot
cyberhot. I samband med att G6teborgs Stads riktlinje for informationssékerhet senast
reviderades togs hénsyn till det kommande NIS2. Verksamheter inom Goteborgs Stad ska
bedriva sitt informationssékerhetsarbete utifran ett riskbaserat arbetssétt i enlighet med
riktlinjen. Detta ligger i linje med intentionerna i NIS2 samt den svenska
implementeringen av direktivet i form av ny lag om cybersédkerhet (fortsdttningsvis
cybersiikerhetslagen). Aven om staden i sin styrning tagit viss hojd for NIS2 innebir den
foreslagna regleringen hogre krav pa stadens verksamheter. Det handlar exempelvis om
hantering av incidenter samt central samordning av cybersékerhetsarbetet i staden.

Stadsledningskontoret instimmer i huvudsak i delbetéinkandets forslag och beddmningar.
Det finns dock vissa omréden dér stadsledningskontoret ser skil att yttra sig. Det géller
till exempel kommunen som verksamhetsutdvare, tolkning av undantag fran regleringen,
hantering av incidenter, vigledningar i myndighetsforeskrifter och utmaningen med flera
tillsynsmyndigheter.
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Beddmning ur ekonomisk dimension
I delbetdnkandet gors bedomning att kostnaderna for offentliga verksamhetsutovare ska
finansieras inom befintlig budgetram.

Den gillande lagstiftningen, NIS-direktivet och lagen (2018:1174) om samhéllsviktiga
och digitala tjanster, omfattar endast ett fatal verksamheter och delar av verksamheter. 1
forslaget till ny lagstiftning omfattas kommunerna i sin helhet, med undantag for
kommunfullmiktige. Aven bolagen omfattas beroende pa vilken verksamhet som bedrivs.

Verksamhetsutovaren ska bedriva ett systematiskt och riskbaserat
informationssikerhetsarbete enligt krav i NIS2 och i foreslagen cybersdkerhetslag. Det
stélls dven krav pa att verksamhetens ledning ska vara delaktig i riskhanteringen och
genomga utbildning. Utdver detta ska anstéllda erbjudas utbildning. Med
verksamhetsutdvare menas juridisk eller fysisk person som bedriver verksamhet. Enligt
Goteborgs Stad riktlinje for informationssikerhet ska stadens verksamheter bedriva ett
systematiskt och riskbaserat informationssikerhetsarbete. I riktlinjen ar utgangspunkten
att ansvaret for informationssikerheten ér inom ordinarie verksamhetsansvar. I NIS2 ér
ansvaret kopplat till verksamhetsutdvarens juridiska person vilket for nimndernas
verksamheter kommer innebéra kommunstyrelsen. Forutsatt att en sédan ordning behdver
tillimpas kommer det att kréivas en mer omfattande central styring fran
stadsledningskontoret. Det kan innebdra behov av utdkade resurser pa
stadsledningskontoret for att arbeta med informationssikerhet och implementering av det
nya lagkravet i staden.

Det finns en risk att foreslagen lagstiftning kommer att 6ka stadens kostnader kopplade
till IT-drift, riskhantering, incidentrapportering och hoga sanktionsavgifter om staden inte
nar upp till de krav som stélls. Vilka ekonomiska konsekvenser lagen i 6vrigt medfor ar
svarbedomt fram tills dess framtida tillsynsmyndigheter har utarbetat foreskrifter och
definierat former for samordning mellan olika tillsynsmyndigheter.

Bedomning ur ekologisk dimension
Stadsledningskontoret har inte funnit nagra sirskilda aspekter pa fragan utifran denna
dimension.

Bedomning ur social dimension

Syftet med implementeringen av NIS2 genom den foreslagna cybersédkerhetslagen ar att
uppna en hogre cybersdkerhet. Ett utdkat regelverk avseende cybersikerhet mojliggor
bittre sdkerhet och ett storre ansvarstagande vid hantering av medborgardata mellan
myndigheter och andra aktdrer. Genom att implementera och f6lja kraven i
cybersdkerhetslagen kan medborgarna kédnna sig dnnu tryggare med hur deras information
skyddas och anvénds. Detta 6kar fortroendet for den offentliga sektorn och stiarker det
sociala kontraktet mellan medborgare och myndigheter.

Bilagor
1. Sammanfattning delbetdnkandet Nya regler om cybersikerhet (SOU 2024:18)
2. Forslag till Goteborgs Stads yttrande dver remiss Nya regler om cybersékerhet
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Arendet

Remiss for delbetdnkandet Nya regler om cybersdkerhet (SOU 2024:18) inkom till
Goteborg Stad den 6 mars 2024. Goteborgs Stads yttrande ska vara
Forsvarsdepartementet tillhanda senast den 28 maj 2024.

Beskrivning av arendet

Europaparlamentet och EU-rddet antog den 14 december 2022 tva nya EU-direktiv,
NIS2-direktivet och CER-direktivet. I delbetdinkandet redogdrs for forslag om
inforlivning av NIS2-direktivet i svensk ritt. I slutbetdnkandet, som planeras vara
fardigstallt 1 september 2024, kommer dven att ldmnas forslag om inforlivning av CER-
direktivet. Utredningen foreslar i huvudsak att f6lja de skyldigheter som kravs enligt
NIS2-direktivet.

NIS2-direktivet

NIS2-direktivet (NIS2) syftar till att stirka den &vergripande cybersékerheten i EU och
skapa en mer enhetlig och robust sdkerhetsstruktur 6ver medlemsstaterna. Cybersdkerhet
omfattar all verksamhet som dr nddvandig for att skydda natverks- och
informationssystem, anvéndarna av dessa system och andra berérda personer mot
cyberhot enligt EU:s cybersdkerhetsakt 2019/881. NIS2 ersitter det tidigare
NIS-direktivet (NIS) och utvidgar antalet sektorer som omfattas i nuvarande NIS frén sju
till 18 sektorer. I sektorerna inkluderas bland annat energi, transport, hélso- och sjukvard,
digital infrastruktur och offentlig forvaltning. Direktivet géller for bade offentliga och
enskilda verksamhetsutovare. Da NIS2 bendmner offentlig férvaltning som en egen
sektor innebdr detta att nistan hela den offentliga sektorn omfattas av lagens krav.

I grunden innebér NIS2 att verksamhetsutvare maste arbeta systematiskt och riskbaserat
med cyber- och informationssékerhet for att skydda sin verksamhet, system, IT-
anvéndare och andra berdrda personer mot cyberhot. Det stélls krav pé riskhantering,
incidentrapportering till utpekad myndighet inom 24 timmar och utbildning av ledning.
Dessutom ska verksamhetsutdvaren vidta tekniska, driftrelaterade och organisatoriska
riskhanteringsatgarder for att skydda nétverks- och informationssystem och systemens
fysiska miljo mot incidenter.

Det finns en utpekad tillsynsmyndighet for varje sektor (offentlig forvaltning, energi,
transport, dricksvatten, avlopp, hélso- och sjukvérd, digital infrastruktur, avfallshantering
med flera). Det gor att en verksamhet kan f tillsyn av flera tillsynsmyndigheter.
Tillsynsmyndigheterna ska utova tillsyn over hur de verksamheter som omfattas av
cybersikerhetslagen foljer de regleringar och foreskrifter som meddelats.
Tillsynsmyndigheternas mojligheter att ingripa beror pa vilken skyldighet som har
Overtrétts, men bestar av foreligganden som kan forenas med vite eller sanktionsavgifter.

CER-direktivet

CER-direktivet syftar till att stirka motstandskraften hos kritiska verksamhetsutdvare och
ersitter det europeiska direktivet om kritisk infrastruktur (ECI-direktivet). CER-direktivet
ligger néra NIS och forslag p& hur CER-direktivet kommer inforlivas i svensk rétt
kommer finnas med i slutbetdnkandet som planeras vara fardigstallt i september 2024.

Forslag och bedomningar i korthet
Delbetankandet foreslér att infora en ny cybersikerhetslag och en forordning om
cybersikerhet samt fordndringar i ett antal befintliga lagar och férordningar.
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Omfattning av lagen om cybersékerhet

Den nya cybersdkerhetslagen omfattar fler sektorer och aktérer jamfort med nu gillande
lagstiftning. Huvudskillnaderna i den foreslagna regleringen jamfort med géllande
lagstiftning ar att antalet sektorer utokas fran sju till 18 och att kraven kommer att gélla
for hela verksamheten, inte bara for samhéllsviktiga och digitala tjénster.

Cyberssikerhetslagen ér tillaimplig pa bade offentliga och enskilda verksamhetsutovare
inom de utpekade sektorerna. Huvudregeln ar att alla verksamhetsutovare som &r
etablerade i Sverige och uppfyller kriterierna for ett medelstort foretag omfattas av lagen.
Ett medelstort foretag ér ett foretag som sysselsétter minst 50 personer eller har en
arsomsittning som overstiger 10 miljoner euro. Vissa utpekade verksamhetsutdvare
omfattas dock oavsett storlek. Det &r Myndigheten for samhéllsskydd och beredskap
(MSB) som har mojlighet att peka ut vissa sdrskilt kritiska mindre verksamheter som
ocksa ska inkluderas.

For vissa offentliga verksamhetsutovare foreslés en sérreglering. Det géller
verksamhetsutdvare som bedriver viss sékerhetskénslig verksamhet eller
brottsbekdmpning, men dér detta inte dr en 6vervigande del, exempelvis kommuner. Det
innebdr att den sdkerhetskénsliga delen av verksamheten och den del som avser
brottsbekdmpning endast kommer att omfattas av informationskrav och eventuell tillsyn
och sanktioner. Nér det géller sdkerhetskénslig verksamhet kommer det att finnas ett
undantag fran skyldigheter att lamna uppgifter som é&r sékerhetsskyddsklassificerade.

Vésentliga verksamhetsutbvare och viktiga verksamhetsutbvare

I NIS2 och den nya cybersédkerhetslagen gors det skillnad pa vésentliga
verksamhetsutovare och viktiga verksamhetsutdvare. For vasentliga verksamhetsutdvare
finns det en hogre sanktionsavgift samt ett mer omfattande tillsynssystem jamfort med
viktiga verksamhetsutovare. Tillsyn for vdsentliga verksamhetsutdvare kan vara
forhandstillsyn och efterhandstillsyn. For viktiga verksamheter ska tillsyn genomforas
endast om det finns en befogad anledning att anta att cybersékerhetslagen eller de
foreskrifter som har meddelats i anslutning till lagen inte f6ljs.

Enligt delbetdnkandet kommer merparten av den verksamhet som bedrivs av ndmnder i
en kommun ses som vésentlig verksamhet. Néar det géller kommunala bolag &r det
verksamhetens innehall som avgdr om det dr vésentlig eller viktig verksambhet.

Tillsyn

Tillsynen enligt den nya cybersédkerhetslagen involverar ett system dar
tillsynsmyndigheter ar utsedda for respektive sektor. Tillsynsmyndigheterna ska
sdkerstilla att riskhanteringsatgérder, incidentrapportering och andra centrala krav i
cybersikerhetslagen efterlevs. For de sektorer som &r nya enligt regleringen har antingen
befintliga tillsynsmyndigheter fétt utkade ansvarsomraden eller nya tillsynsmyndigheter
tillkommit. Forslag pa tillkommande tillsynsmyndigheter dr exempelvis ldnsstyrelserna i
Stockholm, Skéane, Vistra Gotaland och Norrbottens 1dn samt Liakemedelsverket.

Tillsynsmyndigheternas uppdrag ér att bedoma hur verksamhetsutovare lever upp till
kraven i cybersdkerhetslagen och tillhérande foreskrifter. Till sitt forfogande har de olika
undersokningsbefogenheter som till exempel att begéra information och f2 tilltréde till
relevanta lokaler (med undantag for bostéder). Tillsynsmyndigheterna far dven alédgga
verksamhetsutdvare att genomgé sdkerhetsrevision eller 1dta genomfora
sakerhetsscanningar hos verksamhetsutovare.
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For att frimja samarbete och effektivitet i tillsynsarbetet foreslas MSB leda ett
samarbetsforum dér tillsynsmyndigheterna ingar. Detta forum syftar till att underlitta
samordningen mellan de olika tillsynsmyndigheterna och bidra till en enhetlig
tillsynspraxis.

Ingripanden och sanktioner

Den nya cybersékerhetslagen ger tillsynsmyndigheterna befogenhet att ingripa mot
Overtrddelser genom en rad olika sanktioner, inklusive foreldgganden, férbud mot att
utova ledningsfunktion, sanktionsavgifter och anmarkningar. Dessa sanktioner ar tdnkta
att vara effektiva, proportionella och tillrdckligt kraftfulla for att verksamheter ska
efterfolja de krav som regleringen innebar.

Sanktionsavgifterna har hojts genom NIS2 och bestdms utifran 6vertradelsens allvar. For
offentlig verksambhet ligger maximinivaerna for sanktionsavgifter p4 10 miljoner kronor.
For kommunala bolag, som ar enskilda juridiska personer och ofta verkar i
konkurrensutsatta miljoer, tillimpas sanktionsavgifter pa ett liknande sétt som for privata
foretag. Detta innebdr en maximiniva for sanktionsavgifter pa upp till 10 miljoner euro
eller 2 procent av den totala globala arsomsattningen for foregdende rakenskapsar. For
mindre allvarliga overtriddelser kan ldgre sanktionsavgifter tillimpas.

Leveranskedjan

Av NIS2 framgér att sdkerhet i leveranskedjan i ett led &r ett minimikrav. Enligt direktivet
inbegriper sdkerhet i leveranskedja sdkerhetsaspekter som ror forbindelserna mellan varje
verksamhetsutdvare och dess direkta leverantorer eller tjdnsteleverantorer. |
delbetdankandet gors tolkningen att varje verksamhetsutovare behover kravstilla och vidta
riskhanteringsatgérder endast i forhallande till sin leverantor. Narmare bestimmelser om
leveranskedjan kommer framga i kommande foreskrifter.

Gemensam kontaktpunkt, CSIRT-enhet och cyberkrishanteringsmyndighet

I cybersidkerhetslagen har MSB tilldelats tre roller for att hantera och koordinera
cybersdkerhetsfragor i Sverige: Gemensam kontaktpunkt, CSIRT-enhet (Computer
Security Incident Response Team) och cyberkrishanteringsmyndighet.

Aktuell styrning inom omradet i Goteborgs Stad
Goteborgs Stad har styrdokument som reglerar styrning inom informationssakerhet, dar
det redan idag stélls krav likt de som foreslas i cybersidkerhetslagen.

Riktlinje fér informationssékerhet
Goteborgs Stads riktlinje for informationssékerhet skapar forutséttningar for ett
systematiskt, riskbaserat och langsiktigt informationssidkerhetsarbete.

Informationssékerhet innebar skydd av informationstillgdngar avseende:

e Konfidentialitet (att information inte tillgéngliggdrs eller avsldjas for obehoriga)

o riktighet (att informationen skyddas mot oonskad fordandring, att information ar
korrekt och inte manipulerad eller forstord)

o tillginglighet (att information é&r tillgidnglig och anvéndbar nir den behdvs).

For att uppna rétt skydd ska informationsdgaren genomfora en informationsklassificering
och en riskanalys for att direfter vidta lampliga organisatoriska, personrelaterade, fysiska
och tekniska sékerhetsatgirder. I enlighet med vad som géller for 6vrig verksamhet, dr
ansvaret for informationssékerheten kopplat till ordinarie verksamhetsansvar.

Goteborgs Stad Stadsledningskontoret, tjansteutlatande 5(12)



Det innebér att ansvarig ndmnd/styrelse for en verksamhet ocksé ar ansvarig for att
informationssékerheten uppritthalls och efterfdljs i denna verksambhet.

De skérpta kraven i kommande lagstiftning finns sedan ett ar tillbaka i Goéteborgs Stads
riktlinje for informationssékerhet.

Goteborgs Stads regel for IT-anvdndare

Goteborgs Stads regel for IT-anvéndare faststiller ansvar och dtagande for IT-anvindare i
Goteborgs Stad samt hur dessa far anvianda stadens IT-resurser sdsom persondator,
natverk, servrar, mobiltelefoni, programvaror, internet och sa vidare. Med IT-anvéndare i
Goteborgs Stad avses anstillda, entreprendrer, inhyrd personal, konsulter och leverantorer
som arbetar i eller med stadens IT-resurser. IT-anvédndare har personligt ansvar att folja
sdkerhetsrutiner och skydda 16senord samt rapportera sakerhetsavvikelser. Det pagar for
nédrvarande en revidering av regeln som planeras att tas upp till kommunstyrelsens
sammantriade 2024-05-15, drendenummer SLK-2024-00392.

Goteborgs Stads riktlinje for sékerhetsskydd

Sakerhetsskydd innebér i korthet forebyggande dtgirder for att skydda Sveriges sdkerhet
mot antagonistiska angrepp sdsom spioneri, sabotage, terroristbrott och andra brott mot
landets sdkerhet. Av riktlinjen framgar att den som till nagon del bedriver
sdkerhetskénslig verksamhet ska utreda behovet av sdkerhetsskydd i en
sakerhetsskyddsanalys. Verksamhetsutdvaren &r ansvarig for att vidta sddana atgarder
som lag, forordning och foreskrifter kraver.

Inhdmtande av synpunkter fran stadens verksamheter

Med anledning av kort svarstid har det inte varit md&jligt att inhdmta synpunkter genom
ndmnd- eller styrelseremiss. Stadsledningskontoret har ddrmed skickat ut drendet pé
forvaltnings- och bolagsremiss for inhdmtande av synpunkter. De verksamheter som valts
ut dr sddana som idag omfattas av befintlig lagstiftning, det vill sdga NIS och lagen om
samhdéllsviktiga och digitala tjanster. Grundskoleforvaltningen, Goteborgs Hamn AB,
Intraservice, kretslopp och vattenforvaltningen, stadsmiljoforvaltningen och dldre samt
vard- och omsorgsforvaltningen har inkommit med synpunkter. Goteborgs Energi AB har
tillfragats men inte inkommit med synpunkter.

Nedan redovisas sammandrag av inkomna remissvar. Svaren i sin helhet finns
registrerade pé stadsledningskontoret.

Grundskoleférvaltningen

Grundskoleforvaltningen stéller sig positiv till de skdrpta kraven pé sékerhet i nitverk och
informationssystem. Forvaltningen ser att forslagen kan 6ka belastningen pa
personalresurser, frimst utifrén utdkat sakerhetsarbete och incidentrapportering.
Definitionen av en betydande incident anses vara for bred vilket kan leda till
Overrapportering och dkade kostnader. Forvaltningen efterlyser ddrmed klarare riktlinjer
och exemplifieringar kring vad som utgor en betydande incident. Tidskraven for
underréttelse om incidenter kan komma att krdva utékad bemanning, 4ven under helger
och ledigheter.

Grundskoleforvaltningen ser éven att det finns risker kopplade till hur information och
register ska dverlamnas till tillsynsmyndigheten pa ett sdkert sitt och hur dessa i sin tur
kommer att hanteras.
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Goteborgs Hamn AB

Goteborgs Hamn anser att delbetdnkandet i betydande grad hanvisar till att detaljer
kommer att specificeras i framtida myndighetsforeskrifter. For att Goteborgs Hamn
effektivt ska kunna forbereda och sikerstélla cybersdkerhet for kritisk infrastruktur kravs
specificerad och praktiskt tillimpbar vigledning i de slutgiltiga myndighetsforeskrifterna.
I dessa behover bland annat omraden som sékerhet i leveranskedjan, klassificering av
kritiska system och data, incidentrapportering och sektoréverskridande samarbete och
informationsdelning bli tydligare.

Bolaget har erfarenhet fran nuvarande NIS med flera tillsynsmyndigheter och har tydligt
sett hur tillsynsmyndigheterna har tolkat direktivet olika. For att adressera dessa
utmaningar och sékerstilla effektiv implementering av atgarder krivs att bade befintliga
och framtida regelverksutmaningar adresseras pa ett séitt som ar genomforbart och
tydligare definierat.

Intraservice

Intraservice stéller sig i stort bakom utredningens forslag. Synpunkter ror bland annat
utredningens forslag rorande definition av verksamhetsutovare. Namligen att enbart
kommunstyrelsen ska kunna féretrdda kommunerna och inte de férvaltningar som i andra
motsvarande sammanhang dr egna myndigheter och tillsynsobjekt. Intraservice
uppmérksammar ocksa otydligheter 1 utredningen kring fordelningen av ansvar och krav
pa samordning mellan tillsynsmyndigheter i de olika sektorer som omfattas av lagen.
Forvaltningen ser utmaningar och potentiella konflikter nér flera myndigheter ska utéva
tillsyn av samma verksamhetsutovare. Nar det géller gransoverskridande
verksamhetsutdvare, exempelvis datacentraltjanster, ser Intraservice ett virde i att det
inom EU finns ett likvérdigt regelverk for samtliga sdédana verksamhetsutdvare.

Intraservice ser att anmédlningsskyldigheter och tillsynsmyndigheternas
undersokningsbefogenheter behover fortydligas, eftersom det nuvarande forslaget riskerar
att skapa merarbete och dkade kostnader for kommuner. Ett samarbetsforum under
ledning av MSB ses positivt for att frimja samordning, men forvaltningen efterfragar
tydligare ansvar for deltagarna.

Kretslopp och vatten

Kretslopp och vatten beskriver att de har en verksamhet som i betédnkandet pekas ut som
antingen hogkritisk eller kritisk. Férvaltningen ser ddrmed att gransdragningen gentemot
sdkerhetsskyddslagen (2018:585) blir viktig och utifran de nya reglerna kan det finnas
behov av fortydliganden. Kretslopp och vatten ser dven att det finns osékerheter kopplat
till tillsynsansvar, dér utredningen pekar pé att verksamheter inte bor vara under tillsyn av
mer 4n en tillsynsmyndighet. Det behover tas storre hénsyn till kommuners breda
verksamhetsomraden. Osédkerhet rader dven kring informationsutbyte mellan de
myndigheter som kan komma att utova tillsyn.

Forvaltningen ser dven att Goteborgs Stad behdver hitta gemensamma végar {or att mota
de krav som framgar av ny reglering. Exempelvis behover staden sékerstéilla
gemensamma arbetssitt for att identifiera ritt skyddsétgérder vid informationsklassning
samt fOr att utbilda ledning och medarbetare.
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Stadsmiljéférvaltningen
Stadsmiljoforvaltningen instdmmer i huvudsak i utredningens forslag till nya regler om
cybersikerhet.

Forvaltningen ser att det finns en risk att verksamhetsutovare far flera
tillsynsmyndigheter som kommer att utéva tillsyn gentemot dem géllande delvis samma
fragor. Det finns dven en risk att det i olika foreskrifter kommer att finnas motségelsefulla
bestammelser, vilket kan innebéra problem med tillimpningen. Utredningen menar att
tillsynsmyndigheterna ska samarbeta géllande tillsynen av de verksamhetsutdvare som
tillhor flera sektorer, men enligt forvaltningen ar detta inte &r tillrickligt. Det behover
konkretiseras hur tillsynen ska avgréinsas. Ett alternativ som stadsmiljoforvaltningen
foresprékar dr att ha en central tillsynsmyndighet, forslagsvis MSB, i stéllet for ett antal
sektorsspecifika tillsynsmyndigheter. Stadsmiljoforvaltningen ser ocksa ett behov av att
det fortydligas vad som avses med betydande incident. P4 sa sétt blir det klart for
verksamhetsutdvarna vad som ska rapporteras till CSIRT-enheten MSB.

Aldre- samt vard och omsorgsférvaltningen

Aldre- samt vard och omsorgsforvaltningen lyfter att det behdver framga tydligare hur
offentliga aktorer ska hantera den nya lagstiftningen, sérskilt givet dess omfattning och
det faktum att inte all verksamhet &r samhéllsviktig. Forvaltningen betonar att det &r
orimligt att stélla lika hoga krav pa icke-samhéllsviktiga system som pa kritiska system,
exempelvis journalsystemet. Samtidigt &r det viktigt att alla system uppfyller
grundldggande sédkerhetskrav.

Forvaltningen ser en risk att tillsynen kommer bli inkonsekvent om flera
kontrollmyndigheter involveras, vilket kan leda till felaktiga prioriteringar och
otydligheter i ansvarsomraden. Det ér viktigt med en fungerande samordning mellan
kontrollmyndigheter for att undvika dubbelarbete och sikerstilla effektivitet. Aldre- samt
vard och omsorgsforvaltningen pekar dven pa behovet av samverkan och stod i
upphandlingsfragor. Vistra Gotalandsregionen och Sveriges Kommuner och Regioner
(SKR) ar viktiga samarbetspartners for att hantera framtida utmaningar relaterade till
cybersikerhet inom varden.

Stadsledningskontorets bedémning

Cybersikerhet omfattar all verksamhet som ar nodvandig for att skydda natverks- och
informationssystem, anvéndarna av dessa system och andra berdrda personer mot
cyberhot enligt EU:s cybersdkerhetsakt 2019/881. Samhéllets digitala utveckling och de
hot som finns inom cyber- och informationssékerhetsomradet innebér att cybersdkerhet &r
en prioriterad frdga som berdr merparten av stadens verksambheter. I den senaste
revideringen av Goteborgs Stads riktlinje for informationssikerhet, beslutad av
kommunfullméktige 2023-05-25 § 7, togs hansyn till det kommande NIS2. Verksamheter
inom Go&teborgs Stad ska bedriva ett systematiskt och riskbaserat
informationssikerhetsarbete i1 enlighet med riktlinjen. Detta ligger i linje med
intentionerna i NIS2 samt den svenska implementeringen av direktivet i form av ny
cybersikerhetslag.

Det pagar ocksé en 6versyn av Goteborgs Stads regler for IT-anvandare som
kommunstyrelsen ska besluta om 2024-05-15. I forslag till revidering har hdnsyn tagits
for att efterleva eventuella krav som uppstar utifran den nya cybersidkerhetslagen.
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Aven om staden i sin styrning tagit viss hojd for NIS2 innebir den foreslagna regleringen
att det &nda kommer stéllas hogre krav pé stadens verksamheter. Det handlar exempelvis
om hantering av incidenter samt central ledning och samordning av cybersédkerhetsarbetet
i staden.

Stadsledningskontoret instimmer i huvudsak i delbetéinkandets forslag och beddmningar.
Det finns dock vissa omraden dér stadsledningskontoret ser skél att yttra sig vilka
beskrivs nedan.

Kommunen som verksamhetsutévare

Ett centralt begrepp i forslaget till ny lagstiftning &r verksamhetsutdvare. Utredningen har
dragit slutsatsen att en verksamhetsutdvare enligt NIS2 &r en fysisk eller juridisk person
som bedriver verksamhet. SKR har framfort att det inte nédvandigtvis dr kommunen som
ska betraktas som en verksamhetsutdvare. Det skulle vara mojligt att se en ndmnd inom
kommunen som en sdrskild enhet, &ven om den inte utgér en egen juridisk person.
Utredningen delar dock inte den uppfattningen. Beddmningen ar att de flesta kommuner
redan omfattas i sin helhet av kraven i NIS2 genom att de bedriver hemsjukvard.
Dessutom bor alla kommuner omfattas for fullstandighetens skull. I forslaget till
cybersikerhetslag anges att definitionen av en verksamhetsutovare ska vara en juridisk
eller fysisk person som bedriver verksamhet. Offentliga verksamhetsutovare ska bland
annat vara kommuner, med undantag for kommunfullmaktige.

En kommun ar en sédan aktér som bedriver verksamhet inom flera av de sektorer som
NIS2 och forslaget till cybersikerhetslag omfattar. Aven om kommunen &r en juridisk
person innebdr den kommunala ndmndorganisationen att en kommun bestér av flera olika
myndigheter som i sig har ett sjélvsténdigt ansvar for olika delar av kommunens
verksamhet. Utifran det menar stadsledningskontoret att det vore 6nskvért med
végledning for den foreslagna lagen. Hur kommer ansvarsfordelningen se ut i den
kommunala ndmndorganisationen? Vilka mdjligheter kommer en kommun ha att fordela
ansvar for cybersidkerhet i kommunens verksamheter? En annan fraga som bor belysas ar
hur ansvaret som verksamhetsutovare ska hanteras niar kommuner bedriver verksamhet i
gemensam namnd enligt 3 kap. 9 § kommunallagen (2017:725).

I utredningen anges att det ar svart att tolka direktivet pd annat sétt &n att den fysiska eller
juridiska personens verksamhet omfattas i sin helhet. Det framstar ocksé att incidenter
inom en del kan paverka en annan del eftersom nétverks- och informationssystem ménga
ganger dr sammankopplade inom hela verksamheten. Detta kan leda till
gransdragningsproblem i forsok att dela upp verksamheten. En av de utpekade sektorerna
ar offentlig forvaltning. Problemet inom denna sektor &r att det inte framgér tydligt om
offentlig forvaltning avser all verksamhet i en kommun eller endast vissa omraden.
Stadsledningskontoret anser att det finns behov av fortydliganden av vad som avses med
offentlig forvaltning i cybersékerhetslagen.

Registrering av uppgifter

Utredningen foreslar att verksamhetsutovare ska anmaéla sig till respektive
tillsynsmyndighet och till dem uppge ett antal obligatoriska uppgifter.
Tillsynsmyndigheterna ska sedan 1dmna uppgifterna till den gemensamma
kontaktpunkten, vilket enligt utredningens forslag &r MSB.
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For att en verksamhetsutovare ska kunna uppfylla sin skyldighet pa registrering, bor det
fortydligas vilken eller vilka sektorer en kommun anses tillhdra. Detta da anméilan ska ske
till olika tillsynsmyndigheter beroende pa sektorstillhorighet.

Tolkningen av undantag fran regleringen

I delbetdnkandet foreslas en sarreglering for offentliga verksamhetsutovare som bedriver
sakerhetskénslig verksambhet eller brottsbekdmpning men dér detta inte dr en overvéigande
del. Kommuner omfattas av sirregleringen. Enligt forslaget bor den sdkerhetskénsliga
verksamheten och brottsbekdmpningen undantas fran flera av kraven i
cybersikerhetslagen.

Kommunerna har ett ansvar att pa olika sétt bedriva ett brottsforebyggande arbete och
detta utgdr en del 1 samhéllets samlade insatser for att forbygga brott. Kommunernas
brottsforebyggande arbete bedrivs pa olika nivéer och i relation till olika mélgrupper.
Stadsledningskontoret anser att det finns behov av fortydliganden. Vad avses med
brottsbekdmpning i det har ssmmanhanget? Hur ska undantaget for verksamhet som avser
brottsbekédmpning forstas och avgrinsas i en kommunal kontext?

Viédgledningar i myndighetsféreskrifter

Utredningen foreslar att foreskriftsriatten ska vara delad mellan MSB och respektive
tillsynsmyndighet. Tillsynsmyndigheterna far meddela foreskrifter om till exempel
riskhanteringsétgérder, systematiskt och riskbaserat informationssékerhetsarbete samt
utbildning om riskhanteringsatgirder inom sitt tillsynsomrade. MSB har foreskriftsratten
nir det géller till exempel incidentrapportering.

Enligt delbetéinkandet pekar MSB pa en risk for att kraven tillimpas olika om olika
myndigheter far meddela foreskrifter. Goteborgs Stad delar bilden av de risker som detta
innebér, bland annat utifran erfarenheten fran nuvarande direktiv. Enligt utredningens
uppfattning ar det dock viktigt att foreskrifterna kan anpassas utifran respektive sektor
och att den myndighet som har tillsyn ocksé har foreskriftsréitten. Goteborgs Stad delar
MSB:s uppfattning att det framstér som dndamalsenligt att MSB far meddela foreskrifter
med grundldggande krav pa sékerhet. De olika tillsynsmyndigheterna kan vid behov
komplettera MSB:s foreskrifter med egna sdrskilda krav pa utokad siakerhet for sin sektor

Mot bakgrund av att utredningen gér en annan beddmning och ett annat viagval menar
Goteborgs Stad att det dr av stor vikt att det sker en samordning mellan de myndigheter
som kommer ha foreskriftsritt. Detta framstar som séirskilt angeldget for kommunerna
som ska forhélla sig till krav och tolkningar frén flera olika tillsynsmyndigheter.
Utredningens forslag att regeringen bor ge MSB 1 uppdrag att skyndsamt utarbeta en
vigledning om riskhanteringsatgérder till stod for tillsynsmyndighetens foreskriftsarbete
kan bidra till enhetliga krav frén tillsynsmyndigheter inom respektive sektor.

Utmaning med flera tillsynsmyndigheter

Utredningens forslag innebdr att kommuner som minst kommer att ha tva
tillsynsmyndigheter. Lansstyrelsen blir tillsynsmyndighet for kommuner som offentlig
forvaltning och for sektorn avfallshantering. Eftersom utredningen utgér fran att de flesta
kommuner kommer att inga i sektor hilsa och sjukvard kommer ocksé Inspektionen for
véard och omsorg utgora tillsynsmyndighet. Dérutover tillkommer i ménga fall
Livsmedelsverket for sektorerna dricksvatten, avloppsvatten och produktion samt
bearbetning och distribution av livsmedel.
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Ytterligare tillsynsmyndighet dr Transportstyrelsen for sektorn transport. Flera andra kan
tillkomma beroende pa vilken verksamhet kommunen valt att bedriva sjélv.

Stadsledningskontoret ser utmaningar géillande tillsynen dver verksamhetsutdvare som
star under flera tillsynsmyndigheter. Den nu radande tillsynsstrukturen utifran NIS, dér
flera myndigheter utovar tillsyn 6ver samma verksamhetsutovare, upplevs svér da
regelverk har tolkats olika beroende pé tillsynsmyndighet.

Flera tillsynsmyndigheter innebér dven en potentiell risk att strukturerna for
tillsynsarbetet medfor dubbelarbete eller svara avvagningar och prioriteringar. 1
forldngningen blir det kostnadsdrivande, savél for de som granskar som de som granskas.
En central fraga dr dirmed behovet av en tydlig avgransning och reglering av
tillsynsmyndigheternas ansvarsomraden.

Tillsynsvégledning

Utredningen lamnar inget forslag pa 16sning for det fall tillsynsmyndigheter som har
tillsyn 6ver samma verksamhetsutovare ger motstridiga besked i respektive vagledning.
Enligt utredningen ska respektive tillsynsmyndighet inte utdva tillsyn pé den del av
verksamheten som &r en annan tillsynsmyndighets tillsynsomrade. Gteborgs Stad anser
att det borde fordelas ett tydligt 6vergripande ansvar for tillsynsvégledning samt for
uppfoljning av arbetet.

Definition och hantering av betydande incidenter

Av forslaget till cybersékerhetslag framgar att “med betydande incident avses a. en
incident som orsakat eller kan orsaka allvarlig driftsstérning for den erbjudna tjansten
eller ekonomisk skada for den berdrda verksamhetsutévaren, eller b. en incident som har
paverkat eller kan paverka andra fysiska eller juridiska personer genom att valla
betydande materiell eller immateriell skada.”. Stadsledningskontoret bedémer att
forslagets definition &r for bred i sin utformning. Dédrmed kan en véldigt stor del av de
incidenter som kan uppsté definieras som betydande incident, vilket troligen inte &r
meningen. Det &r dirmed mycket angeléget att MSB sé snart som mdjligt meddelar
foreskrifter som narmare redogor for betydelsen av ’betydande incident”. Foreskrifterna
maste vara mycket tydliga for att undvika felaktig inrapportering av incidenter.

I definitionen av betydande incident anges allvarliga driftstorningar och ekonomisk skada
som grund for beddmningen. Incidenter av denna typ kan uppkomma &ven i verksamheter
som inte dr samhéllsviktiga eller som é&r helt och hallet frivilliga att tillhandahélla.
Underlételse att anméla incidenter enligt delbetédnkandets forslag utgdér grund for
sanktion. Stadsledningskontoret anser att det ar av vikt att det fortydligas vad som utgor
en anmélningspliktig incident.

I delbetdnkandet foreslas att incidenter som &r betydande ska anmalas till CSIRT-enheten,
det vill siga MSB. Anmélan ska forst ske genom en tidig varning inom 24 timmar frén
det att verksamhetsutdvaren fatt kinnedom om héndelsen. Sedan ska ytterligare
information ldmnas inom 72 timmar och slutrapport inom en manad.
Stadsledningskontoret har inga invindningar mot att rapportering ska ske skyndsamt.
Dock kan angiven intervall frén tidig varning till rapportering med ytterligare information
bli svér att hantera, speciellt for verksamheter som idag inte har beredskap utanfor
kontorstid. En annan utmaning ar att verksamhetsutovaren anses vara kommunen som
helhet och inte de enskilda kommunala myndigheterna. Det leder till att kontaktleden kan
bli manga, vilket ocksé gor att tidsramen mellan de tva forsta tidsintervallen blir snév.
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Informationsutbyte och aterrapportering

Enligt forslaget om rapporteringsskyldighet ska CSIRT-enheten eller den behériga
myndigheten utan onddigt dréjsmél och om mojligt inom 24 timmar fran mottagandet av
en tidig varning lamna ett svar till den rapporterande verksamhetsutévaren. Detta svar ska
innehalla en initial aterkoppling om incidenten och, pa verksamhetsutdvarens begéran,
vigledning eller operativa rdd om genomforandet av mdjliga begransande atgérder.

Det stér inget om fortsatt aterrapportering tillbaka till verksamhetsutévaren utéver detta.
Det bor fortydligas hur aterrapportering fran CSIRT-enhet till verksamhetsutovare ska
ske.

Det bedoms dven viktigt att fortydliga hur inrapporterade uppgifter ska anvindas pa
regional och unionsniva. Det bor ske en dterkoppling till inrapporterad verksamhet kring
vad informationen anvéinds till med tillhérande respons fran de informerade.

Sékerhet i leveranskedjan

I delbetéinkandet framgar att verksamhetsutovare maste bedoma sérbarheten hos
leverantdrer och deras produkter. Detta kan stélla krav pa specifika atgarder och
uppfoljningsmekanismer i avtal med leverantdrer. Stadsledningskontoret ser att det bor
framga, om inte i slutbetdnkandet sa d&tminstone i kommande foreskrifter, om detta krav
kommer att gilla for alla leverantorer, inklusive befintliga avtalsforhédllanden, eller enbart
for nya avtal framover.

Medskick till slutbetdnkandet

Utredningen kommer i sitt slutbetdnkande aterkomma med 6verviaganden om éndringar i
offentlighets- och sekretesslagen (2009:400). Utan att forega de slutsatser som
utredningen kan ténkas lagga fram onskar stadsledningskontoret i sammanhanget betona
de réttsliga forutsittningar som géller for exempelvis informationsutbytet inom en
kommun som ur ett sekretessperspektiv bestar av flera olika sjidlvstdndiga myndigheter.

Jonas Kinnander Eva Hessman

Direktor Arende och utredning Stadsdirektor
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Sammanfattning

Direktivet

Europaparlamentet och ridet antog den 14 december 2022 tv4 nya
EU-direktiv, NIS2-direktivet, se bilaga 3 och CER-direktivet. Ut-
redningen redovisar i detta delbetinkande forslag om inférlivning av
NIS2-direktivet och kommer att i sitt slutbetinkande i september 2024
att limna forslag om inférlivning av CER-direktivet.

NIS2-direktivet stiller krav pa sikerhet i nitverks- och informa-
tionssystem. Det ersitter det tidigare NIS-direktivet frdn 2016, som
genomfoérdes 1 svensk ritt genom lagen (2018:1174) om informa-
tionssikerhet f6r samhillsviktiga och digitala tjanster. Utredningen
foresldr att NIS2-direktivet 1 huvudsak inférlivas genom en ny lag,
cybersikerhetslagen och att den tidigare lagen upphivs.

NIS2-direktivet skirper kraven jimfért med det tidigare direk-
tivet f6r verksamhetsutévare och innehiller bestimmelser om ett
mer ldngtgiende samarbete inom unionen. Syftet ir att uppnd en
hogre cybersikerhet. Det dr ett minimidirektiv med innebérd att den
svenska lagstiftningen skulle kunna innehélla lingre gdende skyldig-
heter. Utredningen féreslir med ndgot undantag inte ndgra skyldig-
heter utdéver vad som féljer av direktivet.

Vem omfattas av cybersakerhetsregleringen?

Det finns tv4 viktiga skillnader mellan gillande lagstiftning och for-
slaget till cybersikerhetsreglering. Den férsta dr att cybersikerhets-
lagen foreslds omfatta betydligt fler aktorer, eftersom antalet sektorer
utodkas frén sju till 18. Den andra viktiga skillnaden ir att kraven
kommer att gilla f6r hela verksamheten inte bara f6r samhillsviktiga
och digitala tjinster.
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Sammanfattning SOU 2024:18

De sektorer som kommer att omfattas ir:
e Energi
e Transporter
e Bankverksamhet
o Finansmarknadsinfrastruktur
e Hiilso- och sjukvirdssektorn
e Dricksvatten
e Avloppsvatten
¢ Digital infrastruktur
e Forvaltning av IKT-tjinster (mellan féretag)
o Offentlig férvaltning
e Rymden
e DPost- och budtjinster
o Avfallshantering
o Tillverkning, produktion och distribution av kemikalier
e Produktion, bearbetning och distribution av livsmedel
o Tillverkning
¢ Digitala leverantérer
e Forskning
Innebérden ir att den som bedriver verksamhet inom nigon av sek-
torerna som utgdngspunkt omfattas av kraven i cybersikerhetsregler-
ingen. Det giller for sdvil offentliga som enskilda verksamhetsutévare.
Som framgdr av upprikningen av sektorer ir offentlig férvaltning
en egen sektor. Det fir till {6]jd att nistan hela den offentliga sektorn
omfattas av lagens krav. Utredningen foresldr att cybersikerhets-
lagen ska gilla f6r de flesta statliga myndigheter i Sverige. De som ir

undantagna ir regeringen, Regeringskansliet, myndigheter som lyder
under Riksdagen, och domstolar. Detsamma giller f6r sammanlagt
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16 myndigheter som till 6vervigande del bedriver sikerhetskinslig
verksambhet eller brottsbekimpning.

Vidare omfattas samtliga regioner och kommuner av lagens krav.
Undantag giller enbart {6r region- eller kommunfullmiktige. Ut-
redningen foresldr ocksd att lirositen med examenstillstdnd ska om-
fattas av regleringen.

For enskilda verksamhetsutévare giller som huvudregel ett stor-
lekskrav med innebord att verksamheten méiste sysselsitta minst
50 personer eller ha en drsomsittning som éverstiger 10 miljoner euro
for att omfattas av lagen. Det betyder att sm3 féretag som utgings-
punkt inte kommer att beréras. Vissa sirskilt utpekade enskilda verk-
samhetsutdvare omfattas dock oavsett storlek. Myndigheten f6r sam-
hillsskydd och beredskap (MSB) kommer ocks3 att ha méjlighet att
peka ut vissa sirskilt kritiska mindre verksamheter. Enskilda verk-
samhetsutdvare som enbart bedriver sikerhetskinslig verksamhet,
brottsbekimpning eller erbjuder tjanster till myndigheter som gor
det, ir undantagna.

Dirutéver kommer lagen att gilla 1 begrinsad utstrickning for
offentliga verksamhetsutdvare som bedriver sikerhetskinslig verk-
samhet eller brottsbekimpning, men dir den delen inte utgér en
visentlig andel. Motsvarande kommer att gilla f6r enskilda verksam-
hetsutdvare som bedriver annan verksamhet tillsammans med siker-
hetskinslig verksamhet eller brottsbekimpning. Fér den sikerhets-
kinsliga delen av verksamheten eller den delen av verksamheten som
avser brottsbekimpning kommer det endast att gilla en anmilnings-
och uppgiftsskyldighet. Detsamma giller fér verksamheter som redan
omfattas av skyldigheter med motsvarande verkan som kraven i
cybersikerhetslagen. S3 kommer vara fallet f6r exempelvis finansiella
verksamhetsutévare som omfattas av Dora-férordningen.

Kraven i direktivet

Den nya regleringen stiller krav pd verksamhetsutdvarna. En verk-
samhetsutdvare som omfattas av lagen ska anmiila sig till sin tillsyns-
myndighet och limna uppgifter om bland annat identitet, kontakt-
uppgift och verksamhet.
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Dirutéver ska verksamhetsutévare vidta riskhanteringsdtgirder
for att skydda nitverks- och informationssystem och systemens fysiska
miljé mot incidenter. Atgirderna ska utgi frin en riskanalys, vara
proportionella 1 forhdllande till risken och de ska utvirderas. Det
stills ocksd krav pd att verksamhetsutdvaren ska bedriva ett syste-
matiskt och riskbaserat informationssikerhetsarbete samt krav pd
att verksamhetens ledning ska genomg2 utbildning och att anstillda
ska erbjudas utbildning.

Slutligen giller en skyldighet f6r verksamhetsutdvare att rappor-
tera betydande incidenter till MSB i egenskap av CSIRT-enhet (se
nedan) inom bestimda tidsgrinser. Det betyder att en varning ska
limnas inom 24 timmar efter det att verksamhetsutévaren fitt kinne-
dom om den betydande incidenten. Vidare ska en incidentanmilan
goras inom 72 timmar och en slutrapport inom en ménad.

De uppgifter verksamhetsutévarna limnar till sin tillsynsmyndig-
het ovan ska myndigheten anvinda fér att klassificera verksamhets-
utdvarna som visentliga eller viktiga och registrera dem.

Det ska ocks3 finnas ett sirskilt register f6r grinséverskridande
verksamhetsutdvare. Registret ska sedan vidarebefordras till MSB i
egenskap av gemensam kontaktpunkt (se nedan) som i sin tur ska
informera kommissionen.

Tillsyn

I kommittédirektivet anges att systemet for tillsyn bor utgd frdn den
struktur som finns enligt dagens regelverk. Enligt den nu gillande
NIS-lagen finns det for varje sektor och f6r de digitala tjinster som
omfattas av lagen en utpekad tillsynsmyndighet som utévar tillsyn
over att regelverket foljs. Utredningen foreslar att det dven fortsatt
ska finnas en tillsynsmyndighet fér varje sektor. I de sektorer som
ir oférindrade i forhdllande till det férsta NIS-direktivet dr utred-
ningens férslag att befintliga tillsynsmyndigheter fortsitter att ansvara
for dessa. Den kompetens som finns hos befintliga tillsynsmyndig-
heter bor s3 1angt méjligt dven nyttjas for de nya sektorer som om-
fattas av reglering. Flera tillsynsmyndigheter foreslas dirfor £8 utdkade
ansvarsomraden. Utredningen féreslér ocksd fem nya tillsynsmyndig-
heter. Dessa ir linsstyrelserna i Stockholms, Skdne, Vistra Gétalands
och Norrbottens lin samt Likemedelsverket.
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Tillsynsmyndigheten ska utéva tillsyn 6ver att cybersikerhets-
lagen och foreskrifter som meddelats i anslutning till lagen {6]js. Till-
synsitgirder for viktiga verksamhetsutévare fir vidtas endast nir
tillsynsmyndigheten har befogad anledning att anta att regleringen
inte foljs.

Verksamhetsutdvarna ska tillhandahilla tillsynsmyndigheten den
information som behévs for tillsynen. Tillsynsmyndigheten fir om
det finns sirskilda skil dligga en verksamhetsutdvare att pd egen
bekostnad lita ett oberoende organ utféra en riktad sikerhetsrevi-
sion och att redovisa resultatet for tillsynsmyndigheten. Tillsynsmyn-
digheten fir ocksa l3ta genomféra sikerhetsskanningar hos verksam-
hetsutdvare som omfattas av cybersikerhetslagen.

MSB ska dven fortsittningsvis leda ett samarbetsforum dir till-
synsmyndigheterna ingdr. Syftet med forumet ska vara att underlitta
samordning och 8stadkomma en effektiv och likvirdig tillsyn.

Gemensam kontaktpunkt, CSIRT-enhet
och cyberkrishanteringsmyndighet

For att sikerstilla grinsoverskridande samarbete ska varje medlems-
stat utse en gemensam kontaktpunkt. Den gemensamma kontakt-
punkten ska utéva en sambandsfunktion och bland annat limna
sammanfattande rapporter om betydande incidenter, cyberhot och
tillbud till Enisa samt underritta kommissionen och samarbetsgruppen
om antalet verksamhetsutovare 1 Sverige.

Mot bakgrund av att MSB i dag fullgor de uppgifter som foljer av
att vara gemensam kontaktpunkt samt myndighetens uppgift att
stodja och samordna arbetet med samhillets informationssikerhet
anser utredningen att MSB iven fortsatt ska vara gemensam kontakt-
punkt i Sverige.

Varje medlemsstat ska ocks3 utse eller inritta en eller flera CSIRT-
enheter (Computer Security Incident Response Team). CSIRT-enhe-
ten ska bland annat 6vervaka och analysera cyberhot, sirbarheter
och incidenter p& nationell nivd och tillhandah8lla varningar och
information. Vidare ska varje medlemsstat utse eller inritta en eller
flera myndigheter med ansvar for hanteringen av storskaliga cyber-
sikerhetsincidenter och kriser (cyberkrishanteringsmyndigheter).
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Mot bakgrund av de uppdrag MSB har i dag och den kompetens
som finns inom myndigheten bedémer utredningen att MSB idven
fortsatt ska vara CSIRT-enhet samt vara cyberkrishanteringsmyn-
dighet 1 Sverige.

Varje medlemsstat ska anta en nationell plan f6r hanteringen av
storskaliga cybersikerhetsincidenter och kriser. Planen ska bland annat
innehdlla cyberkrishanteringsmyndighetens uppgifter och ansvars-
omriden. Utformningen av den nationella planen ingdr inte 1 utred-
ningens uppdrag.

Ingripanden och sanktioner
Nuvarande ingripanden och sanktioner

Enligt NIS-lagen far en tillsynsmyndighet ingripa mot évertridelser
av vissa skyldigheter i lagen. Tillsynsmyndighetens méjligheter att
ingripa beror pd vilken skyldighet som har évertritts, men bestdr av
foreligganden som kan férenas med vite, eller sanktionsavgifter.
Sanktionsavgifterna ska bestimmas till ligst 5 000 kronor och hégst
10 000 000 kronor. Tillsynsmyndigheten ska ta sirskild hinsyn till vissa
omstindigheter vid bestimmandet av sanktionsavgiftens storlek.

De nuvarande ingripandena och sanktionerna behalls
och kompletteras

Tillsynsmyndighetens mojligheter att besluta om féreligganden (vid
vite) och sanktionsavgifter behdlls. Tillsynsmyndigheten ska dven
kunna féreligga en verksamhetsutévare att (1) offentliggéra informa-
tion om overtridelser av lagens bestimmelser, och att (2) informera
anvindare som kan péverkas av ett betydande cyberhot.

Vidare foreslis tillsynsmyndigheten 8 anséka hos allmin férvalt-
ningsdomstol om att en person med ledningsansvar hos en visentlig
verksamhetsutdvare ska férbjudas att utdva ledningsfunktioner dir.
Det krivs sirskilda omstindigheter f6r att s3dant férbud ska kunna
meddelas.

Anmirkning inférs som sanktion och ska alltid beslutas vid 6ver-
tridelser om ingen annan sanktion har anvints av tillsynsmyndigheten.
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Sanktionsavgifternas maximiniva ska hojas

Ligstanivierna for sanktionsavgifter behills pd 5 000 kronor. Hogsta-
nivierna hdjs visentligt i jimforelse med gillande nivier och uppgar:
For visentliga verksamhetsutdvare till det hogsta av:

1. Tv4 procent av den visentliga verksamhetsutdvarens totala glo-
bala drsomsittning nirmast féregiende rikenskapsir, eller

2. 10000 000 euro.

For viktiga verksamhetsutovare till det hogsta av:

1. 1,4 procent av verksamhetsutdvarens totala globala drsomsittning
nirmast foregiende rikenskapsr, eller

2. 7000 000 euro.

For offentliga verksamhetsutovare till 10 000 000 kronor.

Tillsynsmyndigheten ska ingripa mot alla 6vertridelser och
beakta fler omstindigheter vid val och utformning av sanktioner

Utredningen féresldr att tillsynsmyndigheten ska ingripa mot alla
overtridelser av lagen. Den ska 1 vissa sirskilda fall ha méjlighet att
avstd frdn att ingripa, till exempel {or att inte bryta mot det s.k. dubbel-
provningsférbudet.

Om tillsynsmyndigheten inte avstdr frin att ingripa ska den &t-
minstone meddela en anmirkning. Om den ingriper med ndgon annan
sanktion behéver den inte meddela anmirkning.

Nir tillsynsmyndigheten ingriper ska den alltid beakta alla rele-
vanta omstindigheter, men fler omstindigheter gors obligatoriska
att beakta dn vad som tidigare gillt.

Ekonomiska konsekvenser

Utredningens foérslag medfor ekonomiska konsekvenser for tillsyns-
myndigheterna, MSB och verksamhetsutévarna. For tillsynsmyndig-
heterna handlar det om att betydligt fler verksamhetsutévare kommer
att omfattas av lagen. Tillsynsmyndigheterna ir enligt utredningens
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forslag elva. Sex av dem bedriver redan tillsyn enligt gillande lag-
stiftning, men fem myndigheter ir som framgdr ovan nya. Utred-
ningen har som underlag fér konsekvensanalysen inhimtat en rapport
frdn Sweco Aktiebolag, som intervjuat de foreslagna tillsynsmyn-
digheterna och MSB. Av rapporten féljer att det varit férenat med
svarigheter f6r myndigheterna att uppskatta de framtida kostnaderna.

Utredningen foresldr att de tillsynsmyndigheter som redan bedri-
ver tillsyn med undantag av Finansinspektionen fir ett forstirkt
anslag med tvd miljoner kronor vardera fér 2025 avseende 16pande
kostnader. Skilet dr att tillsynsmyndigheterna bor ha utékade resurser
for att kunna identifiera vilka verksamhetsutévare som omfattas av
den nya lagen, utfirda nya foreskrifter och nya vigledningar utan att
samtidigt behova minska ambitionen med tillsyn. Aven MSB bor till-
féras motsvarande belopp. De myndigheter som inte redan har till-
synsuppdrag boér 3 ett forstirkt anslag med fem miljoner kronor
vardera for 2025 f6r att bygga upp tillsynsverksamheten.

Samtidigt féresldr utredningen att regeringen ger Statskontoret 1
uppdrag att vidare utreda de ekonomiska konsekvenserna fér till-
synsmyndigheterna och MSB samt att det for de forsta &ren infors
ett dterrapporteringskrav f6r myndigheterna.

For de offentliga verksamhetsutévarna foresldr utredningen att
kostnaderna ska finansieras inom befintlig ram. Skilen ir att det dr
rimligt att offentliga verksamhetsutévare vidtar grundliggande siker-
hetsdtgirder. Genom forslagen erhiller verksamhetsutévarna ocksd
stdd. Vidare kan 3tgirder for att férebygga incidenter medfora be-
sparingar.

Forslagen medfér dven kostnader f6r enskilda verksamhetsutov-
are, men dven dessa far stdd genom férslagen och det férebyggande
arbetet kan medféra besparingar. Som framgatt omfattas som huvud-
regel inte sm3 foretag. Kraven kommer att gilla inom hela unionen.
Utredningen bedémer dirfor att regleringen inte fir effekter av
betydelse for foretags arbetsforutsittningar, konkurrensférméga eller
villkor 1 6vrigt.

Ikrafttradande

Utredningen foreslar att forslagen ska trida i kraft den 1 januari 2025.
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Goteborgs Stads yttrande over remiss Nya
regler om cybersakerhet SOU 2024:18

Goteborgs Stad har givits tillfélle att yttra sig Gver remiss fran Nya regler om
cybersikerhet SOU 2024:18. Goteborgs Stad instimmer i huvudsak med
delbetdankandets forslag och bedomningar. Det finns dock vissa omraden dar
Goteborgs Stad ser skl att yttra sig och det &r i foljande delar:

Kommunen som verksamhetsutovare
Forslag som berors: 5.2.2 Verksamhetsutovare, 5.2.10 Kommuner, 5.3.1 Jurisdiktion
for offentliga verksamhetsutdvare.

Ett centralt begrepp i forslaget till ny lagstiftning &r verksamhetsutovare.
Utredningen har dragit slutsatsen att en verksamhetsutovare enligt NIS2 4r en fysisk
eller juridisk person som bedriver verksamhet. SKR har framfort att det inte
nddvandigtvis dr kommunen som ska betraktas som en verksamhetsutdvare. Det
skulle vara mojligt att se en ndimnd inom kommunen som en sérskild enhet, &ven om
den inte utgor en egen juridisk person. Utredningen delar dock inte den
uppfattningen. Bedomningen é&r att de flesta kommuner redan omfattas i sin helhet av
kraven i NIS2 genom att de bedriver hemsjukvérd. Dessutom bor alla kommuner
omfattas for fullstindighetens skull. I forslaget till cybersékerhetslag anges att
definitionen av en verksamhetsutdvare ska vara en juridisk eller fysisk person som
bedriver verksamhet. Offentliga verksamhetsutdvare ska bland annat vara
kommuner, med undantag for kommunfullméktige.

En kommun &r en saddan aktor som bedriver verksamhet inom flera av de sektorer
som NIS2 och forslaget till cybersikerhetslag omfattar. Aven om kommunen ir en
juridisk person innebér den kommunala nimndorganisationen att en kommun bestéar
av flera olika myndigheter som i sig har ett sjalvstandigt ansvar for olika delar av
kommunens verksamhet. Utifran det menar Goteborgs Stad att det vore onskvért
med vigledning for den foreslagna lagen. Hur kommer ansvarsfordelningen se ut i
den kommunala ndmndorganisationen? Vilka mdjligheter kommer en kommun ha att
fordela ansvar for cybersdkerhet i kommunens verksamheter?
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En annan fraga som bor belysas ar hur ansvaret som verksamhetsutovare ska
hanteras ndr kommuner bedriver verksamhet i gemensam nidmnd enligt 3 kap. 9 §
kommunallagen (2017:725).

I utredningen anges att det dr svart att tolka direktivet pa annat sétt dn att den fysiska
eller juridiska personens verksamhet omfattas i sin helhet. Det framstar ocksé att
incidenter inom en del kan péverka en annan del eftersom nétverks- och
informationssystem manga ganger dr sammankopplade inom hela verksamheten.
Detta kan leda till grinsdragningsproblem i forsok att dela upp verksamheten. En av
de utpekade sektorerna &r offentlig forvaltning. Problemet inom denna sektor ar att
det inte framgar tydligt om offentlig forvaltning avser all verksamhet i en kommun
eller endast vissa omraden. Goteborgs Stad anser att det finns behov av
fortydliganden av vad som avses med offentlig férvaltning i cybersékerhetslagen.

Registrering av uppgifter

Forslag som berdrs: 6.2 Register 6ver vésentliga och viktiga verksamhetsutovare

Utredningen foreslar att verksamhetsutovare ska anméla sig till respektive
tillsynsmyndighet och till dem uppge ett antal obligatoriska uppgifter.
Tillsynsmyndigheterna ska sedan ldamna uppgifterna till den gemensamma
kontaktpunkten, vilket enligt utredningens forslag &r MSB. For att en
verksamhetsutovare ska kunna uppfylla sin skyldighet pa registrering, bor det
fortydligas vilken eller vilka sektorer en kommun anses tillhora. Detta da anmélan
ska ske till olika tillsynsmyndigheter beroende pa sektorstillhdrighet.

Tolkningen av undantag fran regleringen
Forslag som berors: 5.5.3 Undantag for sdkerhetsskyddsklassificerade uppgifter,
5.5.4 Undantag for offentliga verksamhetsutovare

I delbetidnkandet foreslas en sirreglering for offentliga verksamhetsutovare som
bedriver sdkerhetskénslig verksamhet eller brottsbekdmpning men dér detta inte &r
en dvervigande del. Kommuner omfattas av sirregleringen. Enligt forslaget bor den
sdkerhetskénsliga verksamheten och brottsbekdmpningen undantas frén flera av
kraven i cybersédkerhetslagen.

Kommunerna har ett ansvar att pa olika sétt bedriva ett brottsforebyggande arbete
och detta utgdr en del i samhéllets samlade insatser for att forbygga brott.
Kommunernas brottsforebyggande arbete bedrivs pé olika nivaer och i relation till
olika mélgrupper. Goteborgs Stad anser att det finns behov av fortydliganden. Vad
avses med brottsbekdmpning i det har sammanhanget? Hur ska undantaget for
verksamhet som avser brottsbekdmpning forstas och avgransas i en kommunal

kontext?
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Vagledningar i myndighetsforeskrifter

Forslag som berérs: 7.1 Overgripande lagreglering om riskhanteringsatgirder, 7.1.2
Riskhanteringsatgérder, 7.1.3 Systematiskt informationssékerhetsarbete, 7.2 Ansvar
och utbildning — riskhanteringsatgarder

Utredningen foreslér att foreskriftsrétten ska vara delad mellan MSB och respektive
tillsynsmyndighet. Tillsynsmyndigheterna far meddela foreskrifter om till exempel
riskhanteringsétgérder, systematiskt och riskbaserat informationssékerhetsarbete
samt utbildning om riskhanteringsatgéarder inom sitt tillsynsomrade. MSB har
foreskriftsritten ndr det géller till exempel incidentrapportering.

Enligt delbetéinkandet pekar MSB pa en risk for att kraven tilldimpas olika om olika
myndigheter fir meddela foreskrifter. Goteborgs Stad delar bilden av de risker som
detta innebar, bland annat utifran erfarenheten fran nuvarande direktiv. Enligt
utredningens uppfattning &r det dock viktigt att foreskrifterna kan anpassas utifran
respektive sektor och att den myndighet som har tillsyn ocksa har foreskriftsratten.
Goteborgs Stad delar MSB:s uppfattning att det framstér som dndamaélsenligt att
MSB far meddela foreskrifter med grundldggande krav pa sdkerhet. De olika
tillsynsmyndigheterna kan vid behov komplettera MSB:s foreskrifter med egna
sérskilda krav pé utokad sdkerhet for sin sektor

Mot bakgrund av att utredningen gor en annan bedomning och ett annat végval
menar Goteborgs Stad att det 4r av stor vikt att det sker en samordning mellan de
myndigheter som kommer ha foreskriftsritt. Detta framstar som sirskilt angeldget
for kommunerna som ska forhélla sig till krav och tolkningar frén flera olika
tillsynsmyndigheter. Utredningens forslag att regeringen bor ge MSB 1 uppdrag att
skyndsamt utarbeta en végledning om riskhanteringsatgarder till stod for
tillsynsmyndighetens foreskriftsarbete kan bidra till enhetliga krav fran
tillsynsmyndigheter inom respektive sektor.

Utmaning med flera tillsynsmyndigheter

Forslag som berors: 8.4.1 System for tillsyn, 8.4.2 Tillsynsmyndigheter i Sverige,
8.4.3 Tillsynsmyndighetens uppdrag, 8.4.4 Tillsyn 6ver viktiga verksamhetsutdvare,
8.4.5 Foreskrifter, 8.4.7 Samordning och informationsutbyte

Utredningens forslag innebér att kommuner som minst kommer att ha tvé
tillsynsmyndigheter. Lansstyrelsen blir tillsynsmyndighet for kommuner som
offentlig forvaltning och for sektorn avfallshantering. Eftersom utredningen utgér
frén att de flesta kommuner kommer att ingd i sektor hélsa och sjukvird kommer
ocksa Inspektionen for vard och omsorg utgora tillsynsmyndighet. Darutover
tillkommer i ménga fall Livsmedelsverket for sektorerna dricksvatten, avloppsvatten
och produktion samt bearbetning och distribution av livsmedel. Ytterligare
tillsynsmyndighet &r Transportstyrelsen for sektorn transport. Flera andra kan
tillkomma beroende pa vilken verksamhet kommunen valt att bedriva sjélv.
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Goteborgs Stad ser utmaningar gillande tillsynen 6ver verksamhetsutovare som star
under flera tillsynsmyndigheter. Den nu radande tillsynsstrukturen utifran NIS, dér
flera myndigheter utdvar tillsyn 6ver samma verksamhetsutovare, upplevs svar da
regelverk har tolkats olika beroende pa tillsynsmyndighet. Flera tillsynsmyndigheter
innebdr dven en potentiell risk att strukturerna for tillsynsarbetet medfor
dubbelarbete eller svara avvagningar och prioriteringar. I férlangningen blir det
kostnadsdrivande, sévél for de som granskar som de som granskas. En central fraga
ar ddrmed behovet av en tydlig avgriansning och reglering av tillsynsmyndigheternas
ansvarsomraden.

Tillsynsvagledning
Forslag som berors: 8.4.2 Tillsynsmyndigheter i Sverige

Utredningen ldmnar inget forslag pa 16sning for det fall tillsynsmyndigheter som har
tillsyn 6ver samma verksamhetsutovare ger motstridiga besked i respektive
végledning. Enligt utredningen ska respektive tillsynsmyndighet inte utova tillsyn pa
den del av verksamheten som é&r en annan tillsynsmyndighets tillsynsomréade.
Goteborgs Stad anser att det borde fordelas ett tydligt 6vergripande ansvar for
tillsynsvdgledning samt for uppfoljning av arbetet.

Definition och hantering av betydande incidenter
Forslag som berors: 7.3 Incidentrapportering, 8.4.5 Foreskrifter

Av forslaget till cybersdkerhetslag framgér att ’med betydande incident avses a. en
incident som orsakat eller kan orsaka allvarlig driftsstorning for den erbjudna
tjansten eller ekonomisk skada for den berdrda verksamhetsutovaren, eller b. en
incident som har paverkat eller kan paverka andra fysiska eller juridiska personer
genom att valla betydande materiell eller immateriell skada.”. Géteborgs Stad
bedomer att forslagets definition dr for bred i sin utformning. Darmed kan en véldigt
stor del av de incidenter som kan uppsta definieras som betydande incident, vilket
troligen inte &r meningen. Det &r dirmed mycket angeléget att MSB sé snart som
mojligt meddelar foreskrifter som ndarmare redogdr for betydelsen av ”betydande
incident”. Foreskrifterna maste vara mycket tydliga for att undvika felaktig
inrapportering av incidenter.

I definitionen av betydande incident anges allvarliga driftstérningar och ekonomisk
skada som grund f6r beddmningen. Incidenter av denna typ kan uppkomma dven i
verksamheter som inte dr samhéllsviktiga eller som é&r helt och hallet frivilliga att
tillhandahalla. Underlatelse att anmaila incidenter enligt delbetdnkandets forslag
utgor grund for sanktion. Goteborgs Stad anser att det &dr av vikt att det fortydligas
vad som utgér en anmélningspliktig incident.

I delbetidnkandet foreslas att incidenter som &r betydande ska anmalas till CSIRT-
enheten, det vill siga MSB. Anmélan ska forst ske genom en tidig varning inom

24 timmar fran det att verksamhetsutdvaren fatt kinnedom om héndelsen. Sedan ska
ytterligare information ldmnas inom 72 timmar och slutrapport inom en méanad.
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Goteborgs Stad har inga invdndningar mot att rapportering ska ske skyndsamt. Dock
kan angiven intervall frén tidig varning till rapportering med ytterligare information
bli svar att hantera, speciellt for verksamheter som idag inte har beredskap utanfoér
kontorstid. En annan utmaning ar att verksamhetsutovaren anses vara kommunen
som helhet och inte de enskilda kommunala myndigheterna. Det leder till att
kontaktleden kan bli ménga, vilket ocksa gor att tidsramen mellan de tva forsta
tidsintervallen blir sndv.

Informationsutbyte och aterrapportering
Forslag som berors: 3.2.12 Rapporteringsskyldigheter, 7.3 Incidentrapportering

Enligt forslaget om rapporteringsskyldighet ska CSIRT-enheten eller den behoriga
myndigheten utan onddigt dréjsmal och om majligt inom 24 timmar fran
mottagandet av en tidig varning ldmna ett svar till den rapporterande
verksamhetsutovaren. Detta svar ska innehalla en initial aterkoppling om incidenten
och, pé verksamhetsutovarens begiran, vigledning eller operativa rdd om
genomforandet av mdjliga begransande atgérder. Det stir inget om fortsatt
aterrapportering tillbaka till verksamhetsutovaren utover detta. Det bor fortydligas
hur aterrapportering fran CSIRT-enhet till verksamhetsutdvare ska ske.

Det bedoms dven viktigt att fortydliga hur inrapporterade uppgifter ska anvindas pé
regional och unionsniva. Det bor ske en aterkoppling till inrapporterad verksamhet
kring vad informationen anvénds till med tillhérande respons fran de informerade.

Sakerhet i leveranskedjan
Forslag som berors: 7.1.2 Riskhanteringsatgirder

I delbetidnkandet framgér att verksamhetsutovare méste bedoma sarbarheten hos
leverantorer och deras produkter. Detta kan stélla krav pa specifika atgéarder och
uppfoljningsmekanismer i avtal med leverantdrer. Goteborgs Stad ser att det bor
framgd, om inte i slutbetdnkandet sa atminstone i kommande foreskrifter, om detta
krav kommer att gélla for alla leverantorer, inklusive befintliga avtalsférhallanden,
eller enbart for nya avtal framover.

Medskick till slutbetankandet

Forslag som berors: 7.3 Incidentrapportering

Utredningen kommer i sitt slutbetdnkande dterkomma med 6vervdganden om
andringar i offentlighets- och sekretesslagen (2009:400). Utan att forega de slutsatser
som utredningen kan tdnkas lagga fram onskar Goteborgs Stad i sammanhanget
betona de rittsliga forutséttningar som géller for exempelvis informationsutbytet
inom en kommun som ur ett sekretessperspektiv bestar av flera olika sjilvstindiga
myndigheter.

For Goteborgs kommunstyrelse
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