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Beslut om Intraservice egen anvandning av
tjansten IT-arbetsplats

Forslag till beslut

I ndmnden for Intraservice

Godkénner forvaltningens fortsatta anvéndning av plattformen for hantering av enheter
tillhandhéllna av tjdnsten IT-arbetsplats.

Sammanfattning

Intraservice forvaltning lyfter drende till Nimnden for Intraservice rorande fortsatt
anvindning av tjinsten IT-arbetsplats efter forindring. Arendet avser forvaltningens
fortsatta anviandning av funktioner inom tjansten.

Intraservice har tidigare hanterat enheter som levereras inom tjénsten IT-arbetsplats med
hjélp av funktionalitet som finns placerad i den egna datorhallen. Forvaltningen ser nu en
Okande trend dér hela eller delar av funktionaliteter gdr mot enbart levereras som
molntjénster.

Samtidigt kommer nya versioner av operativsystem och applikationer dir funktionaliteten
ar en vital del for att kunna fortsétta leverera sdkra och stabila leveranser och dar
konsekvensen av utebliven funktionalitet paverkar stora delar av Goteborgs Stad.

Forvaltningen har darfor under 2023 haft behov av att anvinda sig av funktionalitet som
aterfinns inom molntjénster hos befintlig leverantor for att kunna sdkerstélla en kvalitativ
leverans och fortsatt mdjlighet for dvriga forvaltningar att kunna bedriva sina
verksamheter i samband med uppgraderingar som gjorts.

Under tiden har en konsekvensbeddémning och riskanalys pabdrjats for att identifiera
omfattningen av personuppgifter och risker for de registrerade samt atgirder for att
hantera eller minimera de identifierade riskerna.

Sett till riskerna som forvaltningen hittills identifierat och funktionalitetens nddvéandighet
bedomer forvaltningen att fortsatt anviandningen av funktionaliteten samtidigt som
forvaltningen jobbar vidare med konsekvensbedomning och riskanalys.

Beddmning ur ekonomisk dimension

Anvindning av gemensamma tjdnster och tjénster tillhorande digital infrastruktur,
déribland tjansten IT-arbetsplats, mojliggdr for anvandare 1 Goteborgs Stad att
arbeta flexibelt med hog grad av mobilitet. Den digitala arbetsplatsen &r nabar
oavsett geografisk placering. Intraservice tjanster inkluderar funktioner som ger
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anviandare mojlighet att samverka och utbyta information pa ett enkelt sitt och ger
anviandarna en mojlighet att samverka flexibelt och effektivt med andra
anvéndare, bade i den egna organisationen och med externa aktorer.

Beddomning ur ekologisk dimension

Anvindningen av gemensamma tjinster och tjanster tillhérande digital
infrastruktur stodjer innovation, digitalisering och kommunikation, dar samverkan
ar en central mojliggorare for att lyckas.

Beddmning ur social dimension
Intraservice ansvarar for att det digitala informationsutbytet med omvérlden sker
samordnat samt med rétt sékerhet och via standardiserade funktioner och format.

Rétt anvind kan digitaliseringen 6ka mdjligheten till smart och klok interaktion
och samverkan mellan funktioner hos forvaltningar och bolag, medarbetare,
boende, besokare och néringsliv inom Goéteborgs Stad.

Genom kommunikation och tillgénglighet skapas mojligheter att 6ka transparens
och insyn i information och beslut, vilket stiarker demokratin.

Intraservice gemensamma tjanster och tjanster tillhorande digital infrastruktur
skapar mdjlighet till fortsatta och nya sitt att leverera vélfard. Dérav dr det av stor
vikt att leverans sker av sikra och robusta tjdnster som skapar digital trygghet och
inkluderar samhillets alla medborgare.

Som leverantor ansvarar Intraservice for att

- lopande folja upp att tillimpliga lagar, foreskrifter, styrande dokument och
beslut foljs samt att beslutad sidkerhetsniva uppfylls,

- 16pande folja upp visentliga storningar och brister avseende sikerhet,

- direkt rapportera nyupptéckta avvikelser mot sékerhetskrav till berdrda
verksamheter samt beredningsfunktionen for den strategiska
samordningsgruppen inom Goteborgs Stad.

Samverkan
Samverkan har skett med de fackliga organisationerna i
forvaltningssamverkansgruppen 2023-06-15.

Bilagor

1. Namnden for Intraservice 2021-06-17 § 111.

2. Namnden for Intraservice 2022-10-26 § 211.

3. 0227/21 Redogdrelse for Intraservice arbetssdtt och metod for utveckling av

Kommungemensamma interna tjdnster med stod av molntjdnstleverantorer,
daterat 2021-05-25

2 (11)



Arendet

Intraservice forvaltning lyfter drende till Ndmnden for Intraservice for beslut om
forvaltningens fortsatta anvéndning av plattformen f6r managering av klienter
tillhandhéllna av tjansten IT-arbetsplats.

Bakgrund

Inom plattformen for managering av klienter tillhandhéllna av tjansten IT-arbetsplats sker
fordndringar hos leverantoren dir delar av dess funktionalitet gér fran att stodjas on-prem,
det vill sdga vara installerad pa vara egna servrar i vara datorhallar, till att enbart
levereras som molntjénster.

Hantering av klienter tillhandahéllna av tjansten IT-arbetsplats bestér i huvudsak av tva
funktionaliteter for plattformen Windows. Dessa tva funktionaliteter ar:

e Hantering av konfigurationer och uppdateringar som sékerstiller att klienterna
har rétt konfigurationer och halls uppdaterade samt har rétt applikationer for
anvindare.

e Hantering av regelefterlevnad som sékerstéller att klienter som ska fa tkomst till
information inom staden lever upp till de regler som &r satta.

Syftet med hantering av klienter &r att sikerstilla att klienter som anvinds inom
leveransen héller en hog niva av sdkerhet med uppdateringar av bade operativsystem och
applikationer samtidigt som man skyddar stadens information frén obehdriga genom att
endast tillata managerade datorer att ansluta till den interna infrastrukturen. Det
underléttar ocksé for de verksamheter som nyttjar erbjudandet genom smidig
enhetshanteringen och tillgdngliggérande av applikationer.

I samband med uppgradering av operativsystemet Windows till ny version har det under
andra kvartalet 2023 funnits ett behov av att anvénda de funktioner som aterfinns i
molntjénsten. Utan dessa funktioner skulle uppgraderade klienter sluta fungera och
diarmed leda till konsekvenser for tillgdngligheten och mojligheten att bedriva sin
verksamhet for samtliga inom Gd&teborgs Stad som nyttjar tjansten.

I dagslaget har det i den tekniska implementationen av plattformen funnits en brygga
mellan den nuvarande on-prem funktionaliteten och den del av molntjdnsten som berors
men dir on-prem funktionaliteten fasas ut succesivt av leverantoren.

I samband med fordndringen har Intraservice pabdrjat en riskanalys och
konsekvensbedomning for sin personuppgiftsbehandling i plattformen i syfte att
identifiera omfattningen av personuppgifter som hanteras inom plattformen och de
riskerna for den registrerade det innebér.

Utover detta ser forvaltningen en trend hos andra leverantdrer dar samma typ av skifte
sker dér funktionalitet skiftas och stodet for on-prem l6sningar forsvinner helt, dessa &r
dock inte ett akut behov utan fortsétter bevakas under 2023 i véntan pa utredningar kring
ansvaret for personuppgifter inom forvaltningens leveranser, som beskrivs senare i
tjdnsteutlatandet.
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Juridiska fragestallningar att ta hansyn till

Juridisk bakgrund

Funktioner inom tjansten IT-arbetsplats vilar pa plattformen Microsoft 365, dér delar av
funktionerna levereras som en molntjanst och som levereras av det amerikanska bolaget
Microsoft. Offentliga myndigheters mojligheter att nyttja molntjanster frén privata
leverantorer pa ett sitt som &r forenligt med lag har givit upphov till diskussion som
alltjimt &r aktuell. Fragan i sig ar bred och ber6r flera omrédden och juridiska
fragestillningar, vilka ockséd overlappar varandra dar samma omsténdigheter har paverkan
pa flera omraden och olika juridiska bedomningar. De olika fragestillningarna kan i
huvudsak delas in i tre omraden ur ett juridiskt perspektiv.

1. Tredjelandsoverforing (dataskyddsforordningen)
Fréagestéllningen géller huruvida det 4r mojligt att anvinda molntjdnstleverantorer som

personuppgiftsbitrdden for behandling av myndighetens personuppgifter, om
leverantdrens behandling av personuppgifterna innefattar en dverforing av alla eller delar
av personuppgifterna till ett tredje land (i dataskyddsférordningens mening ett land
utanfér EU/EES).

2. Bedomning av ett personuppgiftsbitride (dataskyddsforordningen)
Fréagestéllningen géller huruvida det &r forenligt med dataskyddsférordningen att anvdnda

molntjénstleverantdrer som lyder under lagstiftning i ett tredje land (ett land utanfor
EU/EES) som personuppgiftsbitrdden, om leverantoren enligt det tredje landets
lagstiftning kan aldggas en skyldighet att limna ut kundens uppgifter till en myndighet i
det tredje landet. Det exempel som ofta lyfts fram &r huruvida det &r forenligt med
dataskyddsforordningen att anlita en leverantdr som pa grund av koncernforhallande eller
egen hemvist i USA lyder under amerikansk ritt sisom den sa kallade CLOUD Act.

3. Rojandefrigan (Offentlighets- och sekretesslagen)
Fragestillningen giller huruvida uppgifter rojs i offentlighets- och sekretesslagens (OSL)

mening nér de lamnas over till leverantdren av en molntjanst. Detta far betydelse nér
stadens verksamheter i sin roll som myndighet ska behandla uppgifter i sddana
molntjinster som nyttjas av staden som gemensamma tjanster och tjénster tillhorande
digital infrastruktur.

Eventuella nya sekretessbrytande regler

Regeringen har pa rekommendation fran SOU 2021:97 - Séker och kostnadseftektivt it-
drift lagt en proposition om sekretessbrytande regler for utkontraktering av IT-drift. I
forslaget foreslas en ny generell sekretessbrytande regel inforas i 10 kap. Offentlighets-
och sekretesslagen (OSL) som medger att en myndighet 6verfor sekretessuppgifter till
annan myndighet eller organisation under forutséttningen att den mottagande
myndigheten eller organisationen endast hanterar uppgifterna for teknisk bearbetning
eller lagring.

Den nya sekretessbrytande regeln ér unik i bemérkelsen att utlimnande inte forutsétter en
noggrann provning av om enskilda uppgifter i handlingarna omfattas av sekretess. Istdllet
ska den utlimnande myndigheten genomfora en ldmplighetsbedomning av utlimnandet
av uppgiftsmangden i sin helhet. I férfattningskommentaren framgér att en sddan
lamplighetsbedomning ska ha formen av en allriskbedémning och bland annat bor
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omfatta risk for att utlimnande myndighet forlorar kontroll Gver uppgiftsméngden i
forhallande till annan réttsordning, den allménna cybersidkerheten hos mottagande
organisation och uppgifternas samlade virde fér den utlimnande organisationen.

Lagen foreslés trada i kraft den 1 juli 2023. Efter det behdver myndigheterna inom
Goteborgs Stad genomfdra ovan ndmnda ldmplighetsbeddmning i forhéllande till
Intraservice och Microsoft som leverantdr. Beroende pa resultatet av
lamplighetsbedomningarna finns det efter 1 juli mdjlighet for Goteborgs Stad att lamna ut
uppgifter som omfattas av sekretess till extern leverantor, i detta fall Microsoft.

Om lamplighetsbeddmningen visar att det for hela eller delar av uppgiftsmiangden
foreligger hinder for utldmning behdver alternativa bearbetnings- och lagringslosningar
inforskaffas. Ladmpligtvis bor Intraservice darfor redan nu paborja fardigstéllandet av en
uttrddesstrategi for de molntjanster som kan vara problematiska ur ett rjandeperspektiv.

Omvarildsbevakning

Nytt ramverk som skydd for tredjelandsoverféring

EU-kommissionen genomfor just nu en process for godkdnnande av det nya ramverket
EU-US data privacy framework. Godkdnnandet av ramverket forvintas vara klart i juli
2023. Om ramverket kommer pé plats kan det komma att innebéra en tillrdcklig
skyddsnivé for tredjelandsoverforing. Ramverket skulle i sa fall innebéra att risken for
tredjelandsdverforing inte langre dr problematisk ur ett dataskyddsperspektiv.

Intraservice forvaltning foljer kontinuerligt utvecklingen pa omradet och aterkommer till
ndmnden néir ny information uppkommer.

eSam

Némnden for Intraservice beslutade 2022-05-25 § 133 att ge forvaltningen i uppdrag att
genomfora en analys av rapporten ’Digital sammararbetsplattform for offentlig sektor”
som publicerats av eSam under 2021. Beslutet grundade sig pa ett yrkande fran politiker.
eSam ir ett medlemsdrivet program for samverkan mellan 34 myndigheter.
Samverkansprogrammet syftar till att utreda och ta fram réttssikra digitala 16sningar
riktade mot privatpersoner och foretag. Programmet samverkar ocksa digitala 16sningar
for myndigheters utveckling och effektivisering.

Forvaltningen har genomfort en analys utifran beslutet och i enlighet med intentionen i
yrkandet.

Rapporten Digital samarbetsplattform for offentlig sektor” ar en 6vergripande analys
och 6gonblicksbild 6ver marknaden for tillgangliga 16sningar for samarbetsplattformar
for offentlig sektor.

Forvaltningens analys pekade pé att eSams rapport inte tar upp de fulla konsekvenserna
av att ersitta redan befintliga system eller ekosystem av tjénster. Utredning av detta
behover varje enskild organisation sjdlva genomfora. Rapporten svarar heller inte pa vilka
typer av kostnader som en Overgéng till andra I9sningar for med sig.
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Pagaende arbete kopplat till PUB-PUA

Sedan 1 januari 2023 har staden en ny styrmodell for digital utveckling och forvaltning.
Intraservices ansvar som leverantor regleras nu frimst i Goteborgs Stads riktlinje for
styrning, samordning och finansiering av digital utveckling och forvaltning. Riktlinjen
reglerar dven roller och ansvar for utveckling, forvaltning och anvindning av
gemensamma tjanster och tjénster tillhdrande digital infrastruktur.

I den tidigare styrmodellen hade Intraservice enligt praxis rollen som
personuppgiftsbitrdde (PUB) for det som dé kallades kommungemensamma interna
tjanster. De verksamheter som anvinde tjansterna ansags vara personuppgiftsansvariga
(PUA) for de personuppgifter som Intraservice behandlar inom tjénsten. Intraservice har
dérutdver varit personuppgiftsansvarig nir forvaltningen sjélv anvénder en tjanst.

Denna praxis géller inte lingre i den nya styrmodellen. Sedan hésten 2022 pagér ett
arbete med att utreda ansvarsfragan for varje tjdnst som Intraservice levererar till
forvaltning och bolag i Goteborgs Stad. Malet &r att for varje personuppgiftsbehandling
inom respektive tjanst faststilla rollerna som personuppgiftsansvarig,
personuppgiftsbitridde eller om det rader delat personuppgiftsansvar.

Fordelning av ansvar och roller

Intraservice har en pagiende dialog med stadsledningskontoret gillande
ansvarsfordelningen. I korthet uppstar en konflikt mellan de uppdrag kring sdkerhet och
utforande av tjanster som framgar av Intraservice reglemente och rollen som
personuppgiftsbitrdde. Intraservice &r ansvarig for sdkerheten i de gemensamma
tjdnsterna och IT-infrastrukturen men kan utifran sin roll som personuppgiftsbitride inte
besluta om sékerhetsatgirder som omfattar personuppgifter utan godkdnnande fran
samtliga ndmnder och bolag.

Sdkerhet 1 Goteborgs Stads IT-miljo utgar fran ett holistiskt perspektiv. I arbetet med
konsekvensbedomningar och tillhérande riskanalyser for behandlingar inom IT-
arbetsplats har identifierats oklarheter kring ansvarsfordelning géllande
personuppgiftsbehandlingar. Det &dr inte majligt att ha sarlosningar for enskilda namnder
och bolag, eftersom det skulle riskera sikerheten for 6vriga ndmnder och bolag och for
Intraservices IT-miljo som helhet. Intraservice méste kunna garantera att
cybersdkerhetshot kan ageras pé skyndsamt, i vissa fall inom ett par timmar. Ett
forfarande dar en eventuell sdkerhetsdtgidrd som omfattar personuppgifter behover
godkinnas av samtliga nimnder och bolag riskerar att forsena atgirden.
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Riskanalys och konsekvensbedomning av forandring i
tjansten IT-arbetsplats

I syfte att identifiera omfattningen av personuppgifterna som hanteras i plattformen for
managering av klienter tillhandahéllna av tjansten IT-arbetsplats, nedan bendmnt som
Intune, samt riskerna det innebar for den registrerade har en riskanalys och
konsekvensbeddémning pébdrjats. Denna riskanalys och konsekvensbedémning, nedan
bendmnt som riskanalys, har hittills pavisat tva typer av huvudsakliga risker med
hanteringen.

Den forsta typen av risk som riskanalysen pavisar innebér obehorig atkomst till
personuppgifterna, i form av en cyberattack eller via andra cybersékerhetsrelaterade
metoder forskaffa sig administrativa behdrigheter till plattformen. Dessa risker ses dock
som osannolika och atgédrderna bestar av stark hantering av behdrigheter, konton och
16senord samt forstérkt sparbarhet i plattformen i form av logghantering.

Den andra typen av risk som riskanalysen pévisar bestér av anviandandet av den
underliggande plattformen Microsoft 365 och risken for tredjelandsoverforing som finns
vid anvéndning av leverantorer med juridisk hemvist i lander utanfor EU/EES. Dessa
risker dr dock inte unika for plattformen utan grundar sig pé att Intune ar en del av
ekosystemet hos leverantdren.

Omfattningen av personuppgifterna som ber6rs innefattar information om anvéndaren och

klienten som hanteras i form av anvindarnamn, [P-adress och namnet p& den dator som
anvands.

Riskanalysen pavisar att omfattningen av personuppgifterna som hanteras inom I6sningen

ar atervunna uppgifter fran andra delar av ekosystemet dir bland annat uppgifter anviands
som aterfinns i stadens katalogtjénster Active Directory och Azure Active Directory.

Riskerna for tredjelandsoverforing i samband med anvéndande av tjansten dr darfor inte
unika for plattformen och kvarstar oavsett anvindningen av Intune.

Hanteringen av riskerna kopplat till tredjelandséveroring, 6vrig anvandning av
ekosystemet i sin helhet samt anvindningen av leverantoren Microsoft, har déarfor inte
hanterats inom tjansten IT-arbetsplats eller i detta tjansteutlatande.

Sammantaget beddms riskerna som &terfunnits i riskanalysen som laga eftersom inga
kénsliga personuppgifter hanteras samt att de r proportionerliga till &ndamalet med de
atgdrder som beskrivs. Denna bedomning aterfinns i forvaltningens bedémning senare i
tjansteutlatandet.
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Intraservice som tjansteleverantor

Intraservice har beskrivit réttslaget kring anvindande av molntjanster och dverforing av
personuppgifter till tredje land i ett tidigare tjédnsteutlatande (diarienummer 0227/21
Redogdérelse for Intraservice arbetssdtt och metod for utveckling av
Kommungemensamma interna tjdnster med stod av molntjdnstleverantorer, daterat 2021-
05-25). I detta tjénsteutlatande beskrevs ocksa konsekvenserna av att avsluta eller
begriansa anvindande av de molntjénster som nyttjas av staden i kommungemensamma
interna tjénster.

Forvaltningen stér 2023 infor motsvarande utmaningar som vid tidpunkten dé foregaende
tjénsteutlatande presenterades for nimnden for Intraservice. I det tidigare tjdnsteutlatande
(maj 2021) informerades ndmnden for Intraservice om forslag till arbetssétt och metodik
for att hantera utmaningar i samband med anvéndande av molntjénster i
kommungemensamma interna tjanster.

I oktober 2022 informerade forvaltningen nimnden for Intraservice om fortsatt arbete
kring Office 365 som kommungemensam intern tjénst. (2022-10-26 § 211) Namnden fick
da information om att det i samband med uppdateringen av riskanalysen for tjansten
Office365 hade konstaterats att tjainstedokumentationen for behdvde kompletteras med
beskrivning av de personuppgiftsbehandlingar, risker och sékerhetsatgirder som ar
kopplade till dessa. Sedan november 2022 pagar ett for Intraservice nytt arbetssatt. Detta
nya arbetssétt har tagits fram i1 samradd med tjénsteorganisationen internt pa Intraservice
och dataskyddsombud.

Arbetssatt for molntjanster

Det arbetssétt som forvaltningen anvénder sig av sedan november 2022 kopplat till
utveckling och leverans av gemensamma tjdnster och tjdnster tillhdrande digital
infrastruktur som stddjer sig pa sé kallade molntjénstleverantorer, har sin grund i de krav
som stills pa Intraservice tjansteleverans. Forvaltningens tjdnster ska bade sdkerstélla att
Goteborg Stad kan bedriva de verksamheter som staden ar forpliktigad att bedriva enligt
lag, och att verksamheterna kan leva upp till de krav som finns i den lagstiftning som
tjdnsterna omfattas av.

Enligt detta arbetssétt ska Intraservice i forsta hand anvdnda inomeuropeiska
molntjénster. Men inom ramen for de gemensamma tjénsterna och tjénsterna tillhdrande
digital infrastruktur forekommer icke-europeiska alternativ. Dessa tjénster dr forknippade
med integritetsrisker som kontinuerligt maste utvirderas, reduceras eller sa langt det ar
mdjligt elimineras.

Utifran ovanstéende beskrivna ldge har forvaltningen kommit fram till f6ljande arbetssétt
kopplat till utveckling och leverans av gemensamma tjanster och tjanster tillhorande
digital infrastruktur som stddjer sig pé sa kallade molntjénstleverantorer.

1. Intraservice ska inom ramen for sin leverans av gemensamma tjanster och tjanster
tillhorande digital infrastruktur fortsétta leverera och nyttja molntjénster som innebar
och kan innebéra att lagefterlevnad ej kan sikerstillas i samband med
tredjelandsdverforing av personuppgifter, om sadana tjdnster uppfyller f6ljande krav:
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a. Mottagande verksamhet har fattat beslut om fortsatt leverans och
nyttjande. Detta beslut géller i sé fall tills vidare.

b. Nyttjandet av tjdnsterna begrinsas enligt punkt 2 - 6 nedan.

2. Intraservice ska fortsétta arbetet med att utreda, analysera och riskbedoma sékerheten,
samt tydliggora brister i foljsamhet till lag avseende leverans av molntjénster med
risk for eller konstaterad tredjelandsdverforing enligt punkt 1, och om mgjligt atgérda
identifierade sékerhetsrisker.

3. Dir det inte gar att infora kompletterande skyddsatgérder, som kan garantera en
adekvat personuppgiftshantering, ska Intraservice fortsitta arbetet med att utreda,
analysera och riskbedoma sékerheten och tydliggdra eventuella brister i foljsamhet
till lag avseende alternativa tjénster till redan befintliga molntjanster med risk for
eller konstaterad tredjelandséverforing.

4. Intraservice ska begrénsa leverans och nyttjande av redan inforda molntjdnster med
risk for eller konstaterad tredjelandséverforing sa att endast information som inte
omfattas av sekretess eller utgor kansliga personuppgifter hanteras i dessa tjénster.
Verksamheter som anvinder sddana molntjénster ska informeras om detta.

5. Intraservice ska avveckla molntjénster med risk for eller konstaterad
tredjelandsdverforing som inte langre kan anvindas enligt bedomning gjord enligt
punkt 1 ovan.

6. Intraservice ska inte infora fler molntjénster som innebér och kan innebéra att
lagefterlevnad ej kan sékerstillas i samband med tredjelandsdverforing av
personuppgifter, om inte

a. det &r absolut nddviandigt for verksamheten,
b. inga andra rimliga alternativ finns att tillga
c. mottagande verksamhet har fattat beslut om leverans och nyttjande.

Fortsatt anvdandning av molntjanster under vissa forutsattningar

Ovanstéende arbetssitt utgar frdn dem vi ar till for - forvaltningar och bolag i Gteborgs
Stad - 1 forlangningen medborgarna som ska kunna forvinta sig en god kommunal
service. Intraservice ska ha fortsatt forméga att leverera tjanster i enlighet med
forvaltningens uppdrag, samtidigt som vi i sa stor utstrdckning som mojligt beaktar och
agerar pa de risker och aspekter som finns med molntjanster dar det kan konstateras att
overforing sker av personuppgifter till tredje land, eller dér risk finns for detta.

Detta innebér att fortsatt anvdndning av tjénster som stodjer sig p4 molntjdnstleverantorer
kan ske under vissa forutsédttningar. Hanteringen av enheter tillhandhallna av tjansten IT-
arbetsplats pabdrjades innan ovanstdende arbetssitt togs fram. Hanteringen av enheter
vilar pa den befintliga tjanster inom Microsoft 365 och innebdr alltsd inte en ny
molntjénstleverantdr for Goteborgs Stad.

Arbetet med att finna héllbara 10sningar framdver fortgér, bdde inom staden och pa
nationell och internationell niva. Forvaltningen arbetar kontinuerligt med
omvérldsbevakning och olika alternativ tas fram, analyseras och beddms utifran hur
rattsldaget utvecklas.
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Uttradesstrategi

I enlighet med Stadens riktlinjer for informationssékerhet ska namnder och bolag
sdkerstilla att en avvecklings eller uttrddesstrategi uppréttas redan i samband med
anskaffande av IT-stdd. Tjénsten IT-arbetsplats, dess underliggande funktioner, och
Microsoft 365 saknar idag en sédan strategi. Det finns dérfor anledning att tillimpa kravet
om uttrddesstrategi pa den underliggande plattformen. En uttrddesstrategi for Microsoft
365 bedoms inte rymmas inom mandatet for den enskilda funktionen och bor darfor
uppréttas i sérskild ordning.

Forvaltningen beddmer att en uttrddesstrategi for molntjanster bor uppréttas i
forebyggande syfte for de IT-produkter som riskerar att utsitta Stadens information for
frimmande réttsordning. En uttrddesstrategi innebér att staden har valméjligheter vid
forandrat omvarldsldge, forandrad lagstiftning eller vid visentliga fordndringar i
produkten fran leverantdren som &r oacceptabla utifrdn Stadens riktlinjer och politiska
mal. I dagsldget har Intraservice ingen plan for hur ett eventuellt uttrdde ur enskilda
foretags IT-16sningar skulle kunna genomforas. Det innebér i forlingningen att Staden
agerar reaktivt vid ny lagstiftning eller produktforandringar i stdllet for att kunna stélla
krav och vara proaktiva.
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Forvaltningens bedomning

I riskanalysen och konsekvensbedomningen som pébdrjats har identifierats risker kopplat
till cybersédkerhet som hanterats och minimerats med hjilp av tekniska édtgérder 1 form av
behorighetsstyrning och administrativa atgarder i form av processer och regelverk for
l6senordshantering. Uppgifterna som aterfinns inom plattformen ar begriansade till de
personuppgifter som ar nddvandiga for tjdnstens funktionalitet.

Funktionaliteten bedoms som nddvéndig eftersom konsekvenserna av utebliven hantering
innebdr risk for omfattande konsekvenser pa dvriga verksamheters formaga att bedriva
sina verksamheter i samband med uppgraderingen av operativsystem for de enheter som
levereras inom ramen for tjénsten. Konsekvenser pa tillgéngligheten for applikationer
paverkas och anvéndare som é&r i behov av applikationer forsedda av leverantoren tvingas
in i ett privat anvdndande dér anvéndarens privata personuppgifter riskeras att exponeras.

Eftersom inga kénsliga personuppgifter hanteras inom tjansten och uppgifterna som
aterfinns ar ateranvinda fran andra delar av 16sningar i molntjanster levererade av
leverantoren gor forvaltningen bedomningen att de atgarder som genomforts dr adekvata i
forhallande till de risker som é&r unika for leveransen.

Risker kopplat till juridiska fragestéllningar tillhér en storre helhet kopplat till flertalet av
de tjdnster som levereras av leverantoren. Dessa risker gar inte att bedoma ur tjdnstens
perspektiv dé foljderna paverkar hela Goteborgs Stad och flertalet leveranser inom
forvaltningen. Dessa maste utredas ur ett helhetsperspektiv for att se foljdkonsekvenser
pa grund av beroendet som existerar inom leverantorens ekosystem.

Forvaltningen beddmer dérfor att fortsatt anviandning av funktionaliteten inom
molntjansten dr nddvandig i vintan pa forvaltningens utredning av leverantéren som
helhet for att kunna hitta alternativa losningar till den akuta problemstéllningen.

Peter Soderstrom Malin Lundqvist

Forvaltningsdirektor Verksamhetsomradeschef IT
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