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Forslag till beslut

I ndmnden for Intraservice:

1. Informationen om hur forvaltningen arbetar med bedémning och utveckling av
molntjénster antecknas.

2. Namnden antecknar ocksa att réttslaget ar osdkert och att det i hog grad paverkar
pa vilket sitt som nya tjénster kan startas.

3. Néamnden onskar fortlopande information om fordndringar i rattslaget.

Sammanfattning

Europeisk och svensk lagstiftning styr pa vilket sétt férvaltningen kan anvénda
molntjénster i leveransen av Kommungemensamma interna tjénster. Att forhalla sig till ar
framst Dataskyddsforordningen och Offentlighets —och sekretesslagstiftningen.
Anvindningen péverkas ocksa av viss amerikansk lagstiftning. 2020-07-16 fordndrades
forutsdttningarna da Schrems II-domen ogiltigforklarade den tidigare mdjligheten att
avtala om Overforing av personuppgifter via Privacy Shield. Efter domen &r réttslédget
delvis oklart. Det géller, framst 6verforing av personuppgifter till tredjeland, det vill sdga,
hur Kommungemensamma interna tjénster kan éverfora personuppgifter for behandling
utanfor EU/EES.

Sammantaget paverkar detta hur Goteborgs Stad forvaltningar och bolag kan behandla
personuppgifter som overfors i Kommungemensamma interna tjénster. I
Dataskyddsforordningen regleras vem som har ansvaret fér behandlingen genom rollerna
Personuppgiftsansvarig och Personuppgiftsbitrdde. Enligt styrdokumentet ”Gdteborgs
Stads riktlinjer for styrning av Kommungemensamma interna tjanster” ar de ndmnder och
styrelser for de forvaltningar och bolag som anvinder Kommungemensamma interna
tjdnster personuppgiftsansvariga. Namnden for Intraservice ar personuppgiftsbitrade.
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I Kommungemensamma interna tjénster anvinder Intraservice flera leverantorer.
Tjénsterna levereras via Intraservice egen drift, via licensavtal med leverantorer, via olika
typer av molntjdnster samt i hybridlosningar mellan egen drift och molntjanster. Exempel
pa molntjénster fran leverantdrer d&r Microsoft som leverantdr av Office 365 och Azure,
via Google som leverantor av utbildningsomradets Google Workspace for Education. For
de skoladministrativa tjansterna ar IST och Skola24 leverantorer. Med
Kommungemensamma interna tjénster skapas forutséttningar for att medborgare, elever,
vardnadshavare och medarbetare i hog grad kan samarbeta, arbeta flexibelt, kommunicera
digitalt och ha effektivt verksamhets- och kontorsstdd. Leveransen i molntjansten kan
liknas vid ett sammanhallet ekosystem med samverkande funktionalitet. I tjdnsterna
forekommer olika typer av data, innehéllsdata, funktionsdata och diagnosdata. De olika
typerna av data och dess innehéll paverkar pa vilket sétt en personuppgift kan behandlas.

Molntjénster levereras i olika former, aaS, PaaS, SaaS, On-Prem och som supporttjénst. I
de olika formerna levereras olika delar av den funktionalitet som efterfragas. Intraservice
anvander samtliga dessa former. Molntjanstleverantorer finns pa olika geografiska platser
och i olika lander. Bearbetning och lagring av olika typer av data i olika lénder styr pa
vilket sétt data behover skyddas, antingen via tekniska skyddsatgérder eller via avtal.
Kraven pa de tekniska skyddsatgdrderna utgar ifrén interna och externa krav pa hur
informationstillgdngarna ska skyddas. Kraven uttrycks i konfidentialitet, riktighet,
tillgénglighet samt integritet. Olika &tgérder kan beskrivas utifran administrativa,
organisatoriska, tekniska, fysiska och juridiska skydd.

En omvirldsanalys av hur andra kommuner tillimpar och anvénder molntjénster visar en
gemensam bild av ett arbetssdtt som motsvarar forvaltningens sétt att hantera de juridiska
fragestéllningarna gillande molntjanster och dverforing av personuppgifter. Analysen
visar ocksé att tvd myndigheter avstétt fran att infora funktionalitet levererad frén
Microsoft i Office365 och en region avvaktar ett inforande. P& uppdrag av forvaltningen
har advokatfirman Lindahls gjort en bedomning av rittsldget. Tva provningar har
genomforts i fransk domstol och fler provningar véntas.

Intraservice anvénder tjinster for egen rakning men &r framfor allt leverantor till

stadens forvaltningar och bolag. I forvaltningens arbetssitt finns en tydlighet i vem som
ansvarar for analys av molntjanst inom Kommungemensam intern tjdnst och vem som
ansvarar for att sikerstilla att det utfors en bedomning i respektive forvaltning och bolag.

Processen for att bedoma en tjénst bestér av flera olika steg och i en slutlig bedomning
avgors om det finns ett starkt verksamhetsintresse som overvéger risken med
overforingen av personuppgifter. Av sammanlagt 225 tjénster 4r beddmningen att 199
inte utgdr nagon risk utifrdn Schrems II-domen. Utredning och bedémning av aterstdende
26 tjanster pagar. Intraservice har en kommunikationsplan med definierade intressenter. |
utvecklingsinitiativ inom tjénsteplan anvinder forvaltningen samma arbetssétt och metod
for att bedoma behandlingen av personuppgifter i forhallande till lagstiftning.

Molntjénster levereras ofta som sammanhallna ekosystem med funktioner som hjilper
anvéndaren att till exempel lagra information pa endast ett stélle och gora det mojligt att
ateranvianda information. Funktioner anvinds integrerade och utnyttjar oberoende av
varandra lagrad information. Det dr svért att hitta erséttning for den funktionalitet som ett
ekosystem tillhandahéller och det &r inte kostnadseffektivt. Leverantorer utvecklar inte
solitira program, utvecklingen gar mot ekosystem i molntjénster. Okade licenskostnader,
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hogre supportkostnader, dalig kostnadseffektivitet och svarigheter att hitta kompetens &r
exempel pa sddana konsekvenser att fringa ekosystem for leverans i
Kommungemensamma interna tjénster.

Avveckling av en molntjénst d4r genomforbar men har stor paverkan pa mojligheterna att
utveckla och digitalisera inom Goteborgs Stads verksambheter.
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Bedomning ekonomiska konsekvenser att ersatta en

molntjanst

Anvindning av molntjénster mojliggdr for anvindare i Goteborgs Stad att arbeta flexibelt
med hog grad av mobilitet. En molntjénst dr nabar oavsett geografiska placering.
Molntjénster utgdér manga génger hela ekosystem med funktioner som ger anvéndare
mojlighet att samverka och utbyta information pa ett enkelt sitt. Exempel pa tva
ekosystem &dr Microsoft Office 365 och Google Workspace for Education. Bada
leverantrernas ekosystem omfattar funktioner som dr sammanhéllna och ger anvédndaren
en mojlighet att samverka flexibelt och effektivt med andra anvéndare, bade i den egna
organisationen och med externa aktorer.

Att ersitta ett ekosystem med fristdende 10sningar d4r mojligt men det innebér kraftigt
okade kostnader och kraftigt minskad funktionalitet. Trenden &r att leverantorer Gverger
enskilda solitdra program som ger begransad funktionalitet till forméan for
molntjénstbaserade sammanhéllna tjénster. Foljdeffekten &r att kostnader for tillgdngliga
licenser och licensmodeller blir avsevért hogre beroende pa att utveckling av enskilda
funktioner inte stodjer leverantorens utvecklingsstrategi, det vill sdga, leverantorer satsar
inte pé produkter som inte framjar arbete i sammanhéllna ekosystem.

Supportkostnader for enskilda funktioner blir hoga och leverantorers egna kostnader for
att uppratthélla kompetens 6kar. Marknaden for solitdra tjanster och funktioner &r pa sikt
liten. Utvecklingen i omvérlden gér mot sammanhaéllna ekosystem med inbyggd forméga
till samarbete vilket innebar att mindre resurser finns tillgdngliga for utveckling av
enskilda fristdende funktioner.

Funktioner utanfor ett ekosystem har ocksa mycket simre formaga att samverka med
existerande molntjénster vilket bidrar till férsdmrad anvéndarupplevelse och effektivitet
vilket pa sikt kan leda till hogre kostnader for personal.

P& uppdrag fran Kommunfullmiktige ska ndmnden for Intraservice kraftigt ddimpa
kostnadsutvecklingen for drift, férvaltning och utveckling. Utan anvéndning av
molntjanster och dess kostnadsfordelar och mojlighet till effektiva arbetssétt blir det
mycket svart att nd detta mal. Nya medarbetare forvéntas kunna anvinda de vanligaste
molntjansterna och nya medarbetare stéller krav p& oss som arbetsgivare att tillhandahalla
moderna och effektiva digitala hjalpmedel.

Forvaltningen ser en risk i att parallella organisationer kommer att uppsta i de
forvaltningar och bolag som anvénder Kommungemensamma interna tjénster som
oberoende av varandra adresserar fragan om vad som ska ersétta en avvecklad befintlig
molntjanst. Detta leder till 6kade kostnader i Goteborgs Stad, simre maluppfyllelse och
forsamrad informationssikerhet.

Det ar mycket svart att lamna ndgon uppfattning om vad det innebar for kostnad att
lamna en molntjanst. Varje molntjénst krédver en unik studie som bland annat behover
visa vilken péverkan det har pa befintliga Kommungemensamma interna tjénster, pé det
specifika anvindningsomradet och hur det eventuellt kan ersittas. Paverkan pa
organisation, pa befintlig och ny kompetens behdver ocksé utredas for varje specifik
molntjanst.
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Bedomning ur ekologisk dimension

For alla strategier ar innovation, digitalisering, kommunikation och samverkan centrala
mojliggorare for att lyckas. Forvaltningen refererar till foljande tre styrande dokument
som viktiga utgangspunkter:

Goteborgs Stads innovationsprogram:

Syftet med detta program ér att skapa ett strukturerat arbete med innovation i Géteborgs
Stads verksamheter och utgér dérfor en utgangspunkt for allt innovationsarbete i
Goteborgs Stad. Att tinka nytt bade vad géller tekniska och institutionella 16sningar ar
centralt for att lyckas nd malen i milj6- och klimatprogrammet.

Goteborgs Stads policy fér digitalisering och IT:

Goteborg Stad ska vara en attraktiv stad dér alla ges chansen att forma sina liv och dér en
ekonomisk stabilitet 1dgger grunden for en hallbar utveckling av Goteborgs Stad.
Digitaliseringens mojligheter behdver tillvaratas utifrén aktuella och nya utmaningar for
att lyckas med att vara en hallbar stad.

Goteborgs Stads policy for kommunikation:

Goteborgs Stad ska pa ett systematiskt och Oppet sétt sprida data, kunskaper och
erfarenheter internt och externt. Vi utvecklar och effektiviserar kommunikationen kring
Goteborgs Stads strategiska miljoarbete genom att anvénda en gemensam
kommunikationsplattform for alla férvaltningar och bolag.

Men digitaliseringens paverkan pa den ekologiska dimensionen dr komplex. I
delbetidnkandet till den statliga utredningen SOU 2016:85 Digitaliseringens effekter pd
individ och samhille - fyra temarapporter (Statens Offentliga utredningar, 2016) framgér
att

”digitalisering kan ha sévil positiva som negativa effekter pd miljon, och
bada aspekterna behdver analyseras for att bedoma digitaliseringens
nettoeffekt. Nettoeffekten av en it-produkt eller applikation ar summan av
alla interaktioner med miljon. Detta innebir till exempel att man behdver
balansera de utsldpp av vaxthusgaser som sker till f6ljd av utveckling,
produktion och drift av it-produkter mot de utsldppsminskningar som kan
hénforas till att anvindningen av produkterna forbattrar effektiviteten pa
annat hall, t.ex. i byggnader, transportsystem eller eldistribution.”

Beddmning ur social dimension

”Digitalt forst” var regeringens program for digital fornyelse av det offentliga Sverige
som genomfordes under 2015-2018. Nuvarande méal handlar om att Sverige ska vara bést
i vérlden pa att ta tillvara digitaliseringens mojligheter. Ritt anvind kan digitaliseringen
Oka mgjligheten till smart och klok interaktion och samverkan direkt mellan boende,
besdkare och niringsliv och med Goteborgs Stad. Genom 6kad kommunikation och
tillgénglighet skapas mojligheter att 6ka transparens och insyn i information och beslut,
vilket stirker demokratin. Digitala tjanster och infrastruktur skapar mojlighet till nya sétt
att leverera vélfard dér det senaste goda exemplet dr omstéllningen under pagaende
pandemi. Nagot som visar att den digitala infrastrukturen i manga fall dr minst lika viktigt
som den fysiska. Vi behover bygga sdkra och robusta tjédnster som skapar digital trygghet
och inkluderar samhéllets alla medborgare
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Samverkan
Samverkan med de fackliga organisationerna i FSG sker 2021-06-15

Bilagor

1. 0365 beddomning SLK

2. Yttrande fran IMY pé samrad Stockholm Stad géllande AD i Azure
3. Konsekvenser och risker beskrivna i effektkedjor

Arendet

Arendet syftar till att informera nimnden om det rddande rittsliget och dess paverkan pa
molntjénster. Arendet avser ocksa att tydliggdra det arbetssitt som forvaltningen
anviander for att utveckla Kommungemensamma interna tjdnster med funktionalitet som
levereras via molntjénst.

Bakgrund

Intraservice har en roll inom Goteborgs Stad att vara intern leverantor av tjénster.
Tjanster levereras som olika it-tjdnster till andra bolag och forvaltningar inom Gé&teborgs
Stad. Av 2 § i reglementet som styr uppdraget for Intraservice framgar att Intraservice ska
utveckla, leverera, och f6lja upp samordnade interna tjanster med it-stod i Goteborgs
Stad. Detta ska ske i enlighet med de av kommunfullméktige faststédllda riktlinjer for
styrning av Kommungemensamma interna tjanster. Naimnden for Intraservice ska ocksé
besluta om édrenden géllande stadsgemensamma it-stdd och vid behov bereda drenden
inom detta omrade till kommunstyrelsen och kommunfullmaktige.

I tjénsteutlatande fran 2019-12-10 (dnr 0189/19) lamnade forvaltningen forslag till
ndmnden for Intraservice att besluta om den fortsatta anvindningen och utvecklingen av
Microsoft Office 365. Namnden beddmde att drendet var av sddan principiell betydelse
for kommunen och beslutade 2019-12-19 § 204 att begéra kommunstyrelsens yttrande i
fragan. Kommunstyrelsen beslutade 2021-01-13 § 20 (dnr 0189/19) att atersénda drendet
till ndimnden for Intraservice med motiveringen att drendet ligger inom ramen for
Intraservice uppdrag att leverera Kommungemensamma interna tjanster i Goteborgs Stad.

Forvaltningens arbete avseende en fortsatt utveckling av molntjanster, i
Kommungemensamma interna tjénster, dar behandling av personuppgifter sker maste
omfatta samtliga de leverantdrer som ingér i leveranser av Kommungemensamma interna
tjanster. I utvecklingsinitiativ kan inte Office 365 hanteras annorlunda. Hansyn maste vid
beslut tas till roller och ansvar utifran bade stadens styrande dokument och
dataskyddsforordningens regelverk.

Molintjanster inom Goteborgs Stad

Ansvar och roller inom Goéteborgs Stad vid tillhandahallandet och anvandandet
av molntjanster som Kommungemensam intern tjanst.

Sammanfattning
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Intraservice har tva roller att hantera ur ett dataskyddsperspektiv. Intraservice r i sin
egen verksamhet personuppgiftsansvarig. 1 sin roll som leverantor ar Intraservice ett
personuppgiftsbitrdde. Intraservice kan bara besluta om sin egen behandling av
personuppgifter. For att forsta roller och ansvar ar det viktigt att kdnna till och forsta
begreppen personuppgiftsansvarig, personuppgiftsbitride, underbitrdde och att veta vad
ett personuppgiftsbitradesavtal ar.

Intraservice r sjdlv anviandare av molntjénster (tex. Microsoft Office 365) for sin egen
verksamhet och dr dé& personuppgiftsansvarig. Intraservice har samtidigt rollen som
leverantor (personuppgiftsbitrade) till andra verksamheter inom Goteborgs Stad.
Dataskyddsforordningen har tydliga regler rorande ansvar och roller vid behandling av
personuppgifter. Begreppen forklaras i detta avsnitt.

Kommungemensamma interna tjénster

Uppdraget att leverera Kommungemensamma interna tjanster regleras framst av
”Goteborgs Stads riktlinjer for styrning av Kommungemensamma interna tjanster.
Riktlinjerna dr antagna av kommunfullméktige. Riktlinjerna kompletteras dels av
Goteborgs stads regler for Kommungemensamma interna tjénster, dels Goteborgs stads
generella regler for Kommungemensamma interna tjanster. Kommunstyrelsen har enligt
riktlinjerna ett uppdrag att ha ett lednings- och samordningsansvar for dessa tjénster.
Enligt dessa styrande dokument ar det stadsdirektoren, pa delegation av kommunstyrelsen
efter samrad med forvaltnings- och bolagsledningar, som beslutar om vilka tjdnster som
ska vara Kommungemensamma interna tjénster samt faststéller de kompletterande
reglerna.

Intraservice tillhandahaller tjanster som forvaltningen anvénder sjilva i sin egen
verksamhet, de storsta anvindarna av tjansterna dr dock Gvriga verksamheter inom
Goteborgs Stad. Det innebér att Intraservice i forhéllande till andra delar av Goteborgs
Stad ér att betrakta som leverantor.

I den forordning som reglerar skyddet for personuppgifter, dataskyddsférordningen,
regleras relationer och ansvar mellan olika parter i samband med tjdnster dar
personuppgifter behandlas for en annan parts rdkning, typiskt sett just inom en kund —
leverantors situation. Mer om dataskyddsforordningen foljer nedan, men férordningen ar
relevant att belysa redan inledningsvis for forstaelsen av rollfordelning och ansvar.

Roller och ansvar ur ett dataskyddsperspektiv

Intraservice ér ansvarig for de personuppgifter som behandlas for den egna verksamheten
och kallas da ”’Personuppgiftsansvarig”. Nar Intraservice dr leverantdr och behandlar
personuppgifter for andra forvaltningars och bolags rikning sa &r respektive ndamnd
personuppgiftsansvarig och Intraservice kallas i rollen som leverantor for
”Personuppgiftsbitride”. Om Intraservice i sin tur anlitar underleverantér som ocksé
behandlar personuppgifter for andra delar av Goteborgs Stad sé dr underleverantoren
”Underbitrdde”. I forhallande till andra forvaltningar och bolag inom staden sa ar alltséa
Intraservice leverantor av Microsoft Office 365 och Google Workspace for Education.
Microsoft och Google dr underbitrdden och allt som dessa underbitrdden gor kan i princip
laggas Intraservice till last.
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De olika rollerna har getts olika ansvar i dataskyddsforordningen. Som regel dr den som
ar personuppgiftsansvarig den som é&r skyldig att f6lja dataskyddsférordningen och som
maste kunna bevisa att sa har skett, men dven personuppgiftsbitradet kan drabbas av
ansvar och sanktioner i vissa fall. Nér den personuppgiftsansvarige anlitar ett
personuppgiftsbitrdde dr det darfor ett krav att parterna reglerar sin relation i ett sdrskilt
avtal ”Personuppgiftsbitradesavtal”. I detta ska den personuppgiftsansvarige ldmna
personuppgiftsbitriddet instruktioner om hur de personuppgifter som bitradet hanterar for
den personuppgiftsansvariges rakning ska behandlas och skyddas.

Bitrddet har ingen egen beslutanderitt rorande uppgifterna och fér inte behandla
uppgifterna pa ett sitt som strider mot avtalet och instruktionerna. Om sa sker sa kan
bitrddet anses ha tagit pa sig rollen som personuppgiftsansvarig och dédrmed det ansvar
som foljer med rollen.

I forhallandet mellan Intraservice och 6vriga Goteborgs Stads verksamheter &r
personuppgiftsbitrddesavtalet infogat som en bilaga till Géteborgs stads generella regler
for Kommungemensamma interna tjédnster (Kommunstyrelsen, 2018). Intraservice &r
skyldigt att folja personuppgiftsbitrddesavtalet och de instruktioner som vid var tid
meddelats av verksamheterna. Av bitrddesavtalet framgar bland annat att Intraservice ska
folja forordningen, att dverforing till ett land utanfér EU/EES inte far ske utan
verksamheternas skriftliga samtycke i forvidg och efter sdkerstdllande av att 6verforingen
sker 1 Overenstimmelse med lag samt att anlitandet av underbitraden ska godkénnas i
forvag.

Intraservice tecknar i sin tur personuppgiftsbitradesavtal med underbitrdden, vilka ska
alaggas minst samma skyldigheter som Intraservice har i férhéllande till G6teborgs Stads
verksamheter. Intraservice ska informera de personuppgiftsansvariga verksamheterna om
eventuella planer pa att anlita nya underbitraden eller ersdtta underbitrdden, sé att den
personuppgiftsansvarige har mdjlighet att gora invéndningar mot sddana forédndringar.
For de fall det finns rimligt fog for invindningen har personuppgiftsansvarige rétt att med
bindande verkan motsétta sig anlitandet av visst nytt underbitrade.

Val av personuppgiftsbitraden och underbitraden

Enligt forordningen far den personuppgiftsansvarige endast anlita personuppgiftsbitraden
som ger tillrdckliga garantier om att genomfora lampliga tekniska och organisatoriska
atgarder pa ett sddant sitt att behandlingen uppfyller forordningens krav och ger
tillrackligt skydd for personuppgifter. Detta innebar att den verksamhet som vill uppdra at
nagon annan att behandla personuppgifter for deras rikning har en omsorgsplikt vid val
av bitrdde, som innefattar att gora en riskbedémning. De dvervdganden som gors bor
dokumenteras pa lampligt sétt.

Mandat att besluta om vilken behandling som ska ske i molntjansterna

Ovan sagda innebdr att Intraservice endast kan besluta och ta stéllning till de
behandlingar som Intraservice gor i form av personuppgiftsansvarig, dvs for den egna
verksamheten. Ovriga personuppgiftsansvariga behdver informeras och konsulteras enligt
personuppgiftsbitrddesavtalet och de maste sjélva besluta om sin anvéindning av de
tjénster som Intraservice erbjuder. Forvaltningens expertkompetens kan bedéma och
utvirdera molntjanster och bista andra forvaltningar och bolag med sin bedémning men
beslut om anvindning av molntjénst dir behandling av personuppgifter sker méste
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beslutas av respektive personuppgiftsansvarig namnd i Goteborgs Stad. Intraservice
beddmningen gors alltsa i egenskap av personuppgiftsbitrdde och det &r upp till varje
personuppgiftsansvarig att forlita sig pd bedomningen eller géra en egen.

Forekomst av personuppgifter i olika typer av data
Personuppgifter kan forekomma 1 innehallsdata, i diagnosdata och i funktionsdata eller
vid support. Begreppen definieras enligt nedan:

e Innehallsdata (kund data, Content data, Customer data) dr data som anvindare
skapar med ett kontorsstod eller verksamhetssystem, till exempel via texten i ett
Worddokument, innehéllet i ett e-postmeddelanden, informationen i de
skoladministrativa systemen, i patientjournaler eller i kontaktinformation som
anvandaren kompletterar med i Delve, chatten i Teams eller i Google Meet.

e Diagnosdata (telemetridata) ar data som leverantdren samlar in for att analysera
hur tjénster, applikationer och operativsystem anvinds. Datat &r en forutséttning
for analys av funktionaliteten och for att utveckla och uppdatera applikationen.
Diagnosdata samlas dven i vissa fall in for att sdljas vidare till andra leverantorer.

e Funktionsdata ir data som ér till for att sékerstilla de grundldggande
funktionerna i en applikation och ir till exempel identiteter och
inloggningsinformation, autentiseringsinformation, konfigurationsinformation,
accessréttigheter, och versionshantering av filer som innehaller innehallsdata.
Funktionsdata ar data som leverantoren tillfalligt maste bearbeta for att lata
anvéndare ansluta till internet och anvénda onlinetjénster.

Utkontraktering

Utkontraktering' av drift, underhall, support eller molntjanster ar vanligt inom statliga
myndigheter, kommuner och regioner. Utkontrakteringen innebér att en leverantor utfor
teknisk bearbetning och teknisk lagring av en it-tjanst.

Teknisk bearbetning och lagring &r aktiviteter inom it-drift och dit rdknas underhall och
teknisk support av hard- och mjukvara. Till it-drift raknas ocksa underhall och hantering
av it-arbetsplats, mjukvarusystem, forvaltning, utveckling samt avveckling och
forédndringar av en it-tjdnst. Likasé fordndringar av funktioner och inférande av
tilldggstjanster och supporttjanster?. Teknisk bearbetning och lagring kan levereras i form
av molntjanster:

Molntjanster

En molntjanst levereras fran en leverantor i form av infrastruktur som tjinst (IaaS),
plattform som tjinst (PaaS) och mjukvara som tjénst (SaaS). Aven andra tjinster som till
exempel support kan ingé. I tjinsterna finns olika grad av innehéllsdata, diagnosdata och
funktionsdata.

e IaaS dr en leverans av hardvara dér kunden sjélv ansvarar for vad som kors pa
hardvaran. [aaS omfattar serverutrymme, nétverk, lastbalansering, lagring och
sikerhet. Virtuella datacenter bestdende av flera fysiska servrar kan finnas pa
olika geografiska platser. Majoriteten data ar funktionsdata.

! Utkontraktering — definition fran SOU202:1
2 Frén regeringens proposition (2019/20:201) och SOU 202:1
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o PaaS dr en leverans av plattformen dér operativsystem och annan underliggande
programvara kan konfigureras med automatik. Majoriteten av data ar
funktionsdata och diagnosdata.

e SaaS ir en leverans av mjukvara dér distribution av applikationer till anvindare
eller klienter sker dver internet. Leveransen gors via en webblésare till en dator
eller till en telefon. I Kommungemensamma interna tjénster och stodtjanster ér
exempel pa SaaS: Microsoft Office 365, Google Workspace For Education, samt
Service Now. Majoriteteten av data &r innehéllsdata och diagnosdata.

e On-Prem é&r en leverans av [aaS, PaaS, SaaS eller support via den egna
organisationen. I tjdnsterna finns olika grad av innehéllsdata, diagnosdata och
funktionsdata.

e Supporttjénster ir nir en leverantor, oavsett om den levereras som en
molntjanst, via sin support far tillgéng till personuppgifter. Exempel ar support
fran Microsoft, frin Google eller frdn ServiceNow. Aven support via
underleverantdrer for en tjénst som till exempel Benify omfattas. I tjénsterna
finns olika grad av innehallsdata, diagnosdata och funktionsdata.

I Intraservice leverans av Kommungemensamma interna tjdnster anvands samtliga former
av utkontraktering och molntjénster.

Geografisk placering och leverantorens tillgang till informationen

Flera leverantorer av molntjdnster &r internationella och har datacenter pé olika
geografiska platser och i olika ldnder. Data och information flédar generellt sett fritt
mellan datacentren for att skapa hog tillgdnglighet och redundans. Data och information
kan som konsekvens overforas till linder som inte omfattas av europeisk och svensk
lagstiftning. Det innebér att hinsyn maste tas till den nationella lagstiftningen dér teknisk
bearbetning och lagring utfors samt vilka juridiska och tekniska skyddsatgérder som ger
adekvat skydd enligt europeisk och svensk lagstiftning.

For att en avancerad SaaS tjanst som Google Workspace for Education eller Microsoft
Office 365 ska kunna anvindas via en webblédsare maste all bearbetning av data finnas
hos leverantoren. Det innebir att data dr okrypterad hos leverantoren vid bearbetning. Vid
lagring &r den krypterad men leverantdren kanner till krypteringsnyckeln.

For en SaS tjanst som endast erbjuder fillagring kan data krypteras lokalt innan den
overfors till leverantoren. Detta &r sdkert s ldnge som krypteringsnyckeln endast ar kénd
av kunden (tex. Intraservice, Goteborgs Stad) och att all kryptering och dekryptering gors
pa den egna enheten innan data skickas till leverantérens molntjénst.

For [aaS och PaaS innebér det att man sjélv kontrollerar sitt data och sitt system. Men
tillgangen till hrdvaran eller operativsystem gor det mdjligt for leverantor att fa tillgang
till data.

Overblick éver hur olika scenarion éverensstimmer med lagstiftningen

I tabell 1 nedan presenteras scenarion som beskriver nér ett godként forhéllande uppstar
beroende pa var bearbetning och lagring utfors i en tjanst och géller oavsett om det ar
personuppgifter i innehallsdata, diagnosdata, funktionsdata eller vid support.

Ett X i kolumner for respektive scenario markerar var bearbetning och lagring utfors,
antingen av den egna organisationen eller av en leverantdr som inte dr bunden till
amerikansk lagstiftning. Med Sverige avses i de fall bearbetning eller lagring utfors av
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egen organisation eller av en svensk leverantor (det vill sdga att leverantoren lyder svensk
lagstiftning forst). For nagra scenarion finns forbehall.

Tabell 1- Scenarion i forhallande till var bearbetning och lagring utfors

Scenario Bearbetning Lagring Godkénd anvindning
Sverige | EU/EES | Tredjeland | Sverige | EU/EES | Tredjeland
1A X X Ja
1B X X Ja
1C X X Ja med forbehall
2A X X Ja
2B X X Ja
2C X X Ja med forbehall
3A X X Nej, men forbehéll finns
3B X X Nej, men forbehall finns
3C X X Nej, men forbehall finns
Forbehall

1C, 2C — Forbehall

Godként om data krypteras innan den skickas till tredjeland och att nycklar endast dr
kénda av den egna organisationen eller leverantdr. Alternativt att artikel 46 eller artikel
49 tillsammans med kompletterande skyddséatgarder medfor Vasentligt likvéardigt skydd 1
enlighet med dom i mél C-311/18 kan detta forhéllande vara godként.

(artikel 46 forklaras i avsnitt Andra lampliga skyddsatgéirder sid 27)

3A, 3B, 3C - Férbehall

Bearbetning i tredjeland (innebér att informationen &r 6verford) dr generellt inte godként
men om artikel 46 eller artikel 49 tillsammans och kompletterande skyddsatgédrder medfor
Visentligt likvardigt skydd i enlighet med dom 1 mél C-311/18 kan detta forhéllande vara
godként.

(artikel 46 forklaras i avsnitt Andra lampliga skyddsétgéirder sid 27)

Informationssakerhet, dataskydd, sakerhetsskydd och cyber-
sakerhet

Informationssékerhet, dataskydd, sédkerhetsskydd och cybersékerhet &r fyra
sammanfldtande omraden som delvis 6verlappar och delvis skiljer sig at.

1. Informationssdkerhet innefattar skydd av all information i bade fysisk och digital
form. Utgéngspunkten &r att samtliga tédnkbara risker, hot, konsekvenser och
sannolikheter ska bedomas ur alla perspektiv.

2. Dataskydd fokuserar pé personuppgifter och har sin utgangspunkt i
dataskyddsforordningen och risker for krankningar av enskilda individers fri- och
rattigheter.

3. Sékerhetsskydd handlar om att skydda information och verksamheter som é&r av
betydelse for Sveriges sédkerhet och tar sin utgangspunkt i
sikerhetskyddslagstiftningarna och risker mot antagonistiska hot som till
exempel spioneri, sabotage, terroristbrott.
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4.

Cybersédkerhet innefattar skydd av tekniska hjalpmedel och information som
bearbetas, Overfors, lagras med hjilp av olika tekniska hjidlpmedel (dvs oftast
digitala).

De interna och externa kraven en organisation har for skydd géillande
informationstillgdngar grupperas inom de fyra kategorierna konfidentialitet, riktighet,
tillganglighet, och integritet.

Konfidentialitet (Confidentialitity) &r krav pa att information ska skyddas mot
obehoriga.

Riktighet (Integrity) ar krav pé att information som skyddas inte kan manipuleras
eller forstoras.

Tillgdnglighet (Availability) ér krav pé att information &r tillgénglig for den som
ar behorig.

Integritet (Privacy) ar krav pa att personuppgifter ska skyddas mot otillaten
behandling, obehdriga, mot forlust, forstoring eller skada genom olyckshéndelser.

Inom informationsséikerhet &r det framst fokus pé kategorierna konfidentialitet, riktighet
och tillgénglighet. Inom dataskydd &r det framst fokus pé kategorierna integritet och
riktighet. Inom sikerhetsskydd ér det framst fokus pé kategorien konfidentialitet. Inom

cybersikerhet dr det fraimst fokus pa kategorien konfidentialitet och tillginglighet.

Kraven pa skydd realiseras sedan genom att man kopplar sékerhetsatgérder till varje
konsekvensniva. Sdkerhetsatgarder indelas typiskt i organisatoriska, administrativa,
tekniska, fysiska och juridiska &tgérder. Oftast &r det en kombination av skyddsatgérder

som skapar ett anpassat sidkerhetsskydd.

Organisatoriska skyddsatgérder dr hur man utformar sitt sdkerhetsarbete i en
organisation, till exempel via organisationsbeskrivningar,
befattningsbeskrivningar, styrdokument, arbetsordning och delegationsbeslut.
Administrativa skyddsatgarder r process och metodstod for genomforandet av
vad som stér i styrdokument och arbetsordningar. Styrdokument omfattar till
exempel personalsidkerhet, informationskartlaggning, informationsklassning,
riskanalyser, konsekvensbedomningar, riskhantering, val av sdkerhetsatgarder,
implementera och folja upp sékerhet, kontinuitetshantering, incidenthantering
samt att implementera ledningssystem for informationssékerhet och dataskydd.
Tekniska skyddsatgarder dr hur infrastruktur, hardvara, mjukvara och information
skyddas. Typiska skyddsétgarder &r styrning av dtkomst, kryptering,
driftsdkerhet, skydd mot skadlig kod, sdkerhetskopiering, loggning och
Overvakning, styrning av driftsystem, hantering av tekniska sérbarheter,
kommunikations och nétverkssékerhet.

Fysiska skyddsatgérder dr hur man skyddar till exempel utrustning och omraden.
Juridiska skyddsatgirder dr hur man efterlever lagar, avtal och regler. Typiska
skyddsétgirder ar avtal och forsékringar.
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Juridiska fragestallningar och molntjanster
Relevant amerikansk lagstiftning i sammandrag

Sammanfattning:

Vid anvéndning av utlindska leverantorer s star dessa leverantorer under kontroll av en
annan nations lagstiftning. Flera av de tjanster som Intraservice anvénder sig av
tillhandahélls av amerikanska leverantorer. Amerikansk lagstiftning méste darfor beaktas
for att forstd vilken paverkan den har pé avtalsrelationen, tjdnsten och om lagstiftningen
ar forenligt med den nationella lagstiftningen s som offentlighet- och
sekretesslagstiftningen och dataskyddsforordningen.

Att forsta jurisdiktionsrisken vid molntjanster

Vid anvindning av molntjénster tillhandahallna av utldndska leverantorer och/eller
tjanster som tillhandahalls utanfor rikets granser finns alltid en risk for att de uppgifter
och handlingar som omfattas av leverantorens atagande ocksd kommer att bli foremal for
den reglering som foljer av den lagstiftning som géller inom den jurisdiktion dér
leverantdren &r verksam eller informationen finns. De flesta ldnder bedriver ndgon form
av kommunikationssignalspaning. Det kan vara i syfte att kartldgga frimmande makters
forhéllanden, avvirja sdkerhetshot som terrorism, spridning av massforstdrelsevapen eller
hot mot infrastruktur.

Med tanke pa den dkade frekvensen av terrorhot och ett osdkert sékerhetsldge i
omvérlden har behovet av en effektiv forsvarsunderrittelseverksamhet okat. Samtidigt s&
innebdr kommunikationssignalspaning ett intrdng i kommunikationen mellan individer,
vilket i sig ocksé kan bli problematiskt exempelvis i forhdllande till fragor som ror
skyddet for sekretessbelagda uppgifter men ocksa i uppréttandet av skyddet for den
enskildes integritet.

De flesta lander bedriver nagon form av signalspaning, varav
kommunikationssignalspaning utgdr en visentlig del. Hur sadan spaning fér ga till och
om den ska vara nationell eller exterritorial avgdrs av varje lands egen lagstiftning.
Lagstiftning i andra lander kan alltsa innebéra att andra ldnders myndigheter kan ha rétt
att direkt fran leverantorer av exempelvis molntjinster utkrdava atkomst till uppgifter som
leverantoren hanterar for kundens riakning. Detta kan déarfor paverka svenska
myndigheters mdjligheter till anvindningen av molntjanster.

Eftersom det framfor allt 4&r amerikanska leverantorer som é&r aktuella for de tjanster som
Intraservice anvinder sa ar det relevant att ha med en kort beskrivning av vad dessa lagar
innebér eftersom de paverkar bade hanteringen ur ett sekretessperspektiv och ett
dataskyddsperspektiv. Liknande regleringar forekommer dock ocksa i andra lander sa
som exempelvis Indien, Kina och Storbritannien.

Amerikansk lagstiftning och regelverk

Bestdmmelser om amerikansk forsvarsunderrittelseverksamhet och signalspaning
aterfinns 1 ett flertal olika regleringar. Detta beror bland annat pa att det i amerikansk rétt
gors en tydlig uppdelning mellan signalspaning som bedrivs inom USA och sddan som
bedrivs utanfor landet.
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US CLOUD Act

CLOUD Act (Clarifying Lawful Overseas Use of Data Act) (115th US Congress , 2018)
mojliggdr att amerikanska myndigheter under vissa forutsittningar och efter beslut av
amerikansk domstol kan begéra ut data som lagras utanfér USA fréan tjdnsteleverantorer
(exempelvis telekomoperatorer och molntjénstleverantdrer) som omfattas av amerikansk
jurisdiktion. Alla amerikanska bolag omfattas av amerikansk jurisdiktion. Néar
information begérs ut pa detta sitt sa innebér det att information (béde personuppgifter
och andra hemliga handlingar) rorande bade europeiska fysiska och juridiska personer
hamnar hos amerikanska myndigheter. En begéran att fa ut information kan i vissa fall
bestridas av tjdnsteleverantoren. Men begéran att utfd informationen kan férenas med
sekretesskrav innebdrande att tjansteleverantoren inte far informera den enskilde eller sin
kund om att informationen ldmnas ut.

Executive Order 12333

Vid signalspaning utanfor USA tillimpas Executive Order 12333 (Reagan, 1981). Ordern
utfdrdades av Ronald Reagan ar 1981 och har uppdaterats fler ganger sedan dess. Ordern
fortydligar det ramverk under vilket amerikanska myndigheter bedriver
underrittelseverksamhet. Ordern ger bland annat National Security Agency (NSA)
behorighet att bedriva signalspaning for insamlandet av forsvarsunderréttelseinformation.

FISA 702

Nir signalspaning bedrivs inom USA:s territorium géller Foreign Intelligence
Surveillance Act (FISA) (110th Congress, 2008). FISA dr en amerikansk lag fran 1978
som reglerar insamling av forsvarsunderrittelseinformation. Under FISA far
signalspaning riktas mot utldindska makter eller utlindska agenter samt mot icke-
amerikaner for att inhdmta forsvarsunderrittelseinformation. Amerikanska myndigheter
tillats enligt lagen att anvénda verktyg som avlyssning av kommunikation och tillgéng till
data som lagras i exempelvis molntjédnster. NSA tillimpar olika tekniker vid inhdmtning
av information under vissa dvervakningsprogram. Ett sddant program dr Planning Tool
for Resource Integration, Synchronization and Management (PRISM) (Gellman &
Poitras, 2013) som innebér att vissa foretag anslutna till programmet, ar skyldiga att
leverera viss data som kunderna har hos leverantdren. Det kan exempelvis vara
information relaterad till en viss e-postadress eller anvéindare. En annan form av
insamling sker av internationell kommunikation nér den fardas in och ut fran USA.
Informationen samlas in da nir den passerar kablar i nitet. Detta innebér en
bulkinsamling av information baserad pa vissa urvalskriterier. Foretag som tillhandahéller
elektroniska kommunikationstjanster ar skyldiga att erbjuda den efterfragade
informationen samt tillhandahalla den assistans som krévs for att inhdmtningen ska kunna
genomfOras utan att kunna informera sina kunder.

FISA gor en tydlig distinktion mellan amerikanska och utldindska medborgare, da
amerikanska medborgare ges visst skydd av USA:s konstitution i form av rétt till privatliv
vilket inte géller for utlindska medborgare. I princip saknas effektiva réttsmedel och
bindande rittigheter for utlindska medborgare som kan goras géllande mot amerikanska
myndigheter.

Goteborgs Stad Intraservice, tjansteutlatande

14 (60)



Molintjanster ur ett offentlighets- och
sekretessperspektiv

Relevant sekretesslagstiftning i sammandrag

Sammanfattning:

Offentliga verksamheter dr bundna av Tryckfrihetsférordningens regler om handlingars
offentlighet. Eftersom offentliga verksamheter ocksa hanterar uppgifter som inte
lampligen &r offentliga ska dessa verksamheter ocksa tillimpa offentlighets- och
sekretesslagen (2009:400) for att avgora nér och pa vilket sétt uppgifter ska hallas
hemliga eller far lamnas ut. Lagstiftningen é&r tillskapad fore de stora digitala
molntjénsternas tid och den ar dirfor inte helt tydlig med hur utkontrakterad it-drift
(molntjénster) ska hanteras. Det har gjorts ménga utredningar av olika aktdrer och olika
tolkningar forekommer. Stadsledningskontoret, genom stadsjuristerna har tagit
stéllning till fragan rorande Microsoft Office 365 for Goteborgs Stads rdkning. For att
underltta for offentliga aktorer att 1 storre utstrackning kunna anvénda sig av
utkontrakterad it-drift har ett lagforslag presenterats i delbetdnkandet SOU 2021:1
Séker och kostnadseffektiv it-drift — réttsliga forutséittningar for utkontraktering
(Statens Offentliga utredningar, 2021). Delbetinkandet tolkar sekretesslagstiftningen
pa delvis ett annat sétt 4n vad Stadsledningskontoret har gjort, men ldmnar ocksa ett
forslag till en losning (genom nya lagregler ténkta att tridda i kraft 1/1 2022) for att l6sa
de oklarheter som finns i dagens regelverk. Delbetinkandet har dnnu inte antagits.
Dagens anvindning av Microsoft Office 365 inom Gdoteborgs Stad baserar sig darfor
alltjimt pa den beddmning som Stadsledningskontoret har gjort.

Hantering av offentliga verksamheters handlingar i molnet

I samband med sa kallade molntjinster eller utkontrakterad it-drift diskuteras ofta om
sadan utkontraktering ar tillaten eller olaglig enligt offentlighets- och sekretesslagen
(2009:400) (“OSL”). Fragan adresseras ofta under bendmningen réjandefrdgan. For att
forstd problematiken dr det viktigt att ha viss kunskap om hur lagstiftningen fungerar.
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Offentlighet och sekretess — regelverket i korthet

For att en handling ska vara allmén kréavs det att den &r uppréttad eller inkommen och
forvarad pd myndigheten. Varje nimnd ses som en egen myndighet. S& snart en handling
passerar en myndighetsgrins sa dr den, som huvudregel, att anse som uppréttad och/eller
inkommen till myndigheten och blir ddrmed en allmén handling. En handling &r en bérare
av information. Det &r inte bara dokument utan exempelvis ocksa filmer, bilder, sms, e-
post och andra typer av framstillningar. I princip anses alla framstéllningar som finns i
bild eller skrift eller som man pa annat sétt kan ldsa, se pa, lyssna pa eller pd annat sitt
kan uppfatta med tekniska hjalpmedel anses vara handlingar i Tryckfrihetsférordningens
(1949:105) mening.

Mycket av det som produceras dr internt arbetsmaterial medan andra framstéllningar
skickas till ndgon annan mottagare i kommunen, eller ndgon utomstédende organisation
eller privatperson. Annan information tar forvaltningen emot. Enligt en av vara
grundlagar, tryckfrihetsforordningen, sa ér alla handlingar som forvaras pa forvaltningen
och som dr antingen inkomna till eller skickade frén forvaltningen allménna handlingar.
Ocksé interna handlingar blir i vissa fall allmdnna handlingar d& de férdigstélls
exempelvis handlingar som ligger till grund for beslut, protokoll som justeras eller
handlingar som laggs i diariet. Som huvudregel sa har allménheten rétt att fa ta del av
handlingar som &r allménna.

En del av den information som hanteras inom det offentliga ar kdnslig och darfor ar det
inte limpligt att allméinheten far ta del av den. Aven annan information, som i och for sig
inte finns 1 en allmén handling, kan vara mycket kénslig och méste skyddas fran
spridning. For att hindra att kénslig information sprids finns OSL. Den skyddar alltsa
bade allménna handlingar och andra handlingar som finns i offentliga verksamheter.

OSL pekar ut vilka slags uppgifter med visst innehéll som ska skyddas. Det dr endast den
information som skyddas av en sekretessbestimmelse som omfattas av sekretess.
Sekretess definieras i lagen som “ett forbud att rdja en uppgift, vare sig det sker
muntligen, genom utlimnande av en allmén handling eller pa ndgot annat sétt”.

Sekretess kan alltsé gélla oavsett om det dr uppgifter som finns i en allmén handling eller
inte. Det dr ocksa sjdlva uppgifterna som skyddas - inte hela handlingar. Uppgifterna
skyddas bédde genom bestdmmelser om tystnadsplikt och férbud mot att ldmna ut
allménna handlingar.

Sekretessbestimmelserna tar sikte p& uppgifternas innehdll eller forekomsten i ett visst
sammanhang. Bestimmelserna skyddar ocksé olika intressen. Det kan exempelvis rora
sig om enskildas personliga eller ekonomiska forhallanden eller det allmédnnas intressen.

Varje bestimmelse &r utformad pa ett sitt sa att skyddet inte blir mer langtgaende 4n vad
som &r motiverat av skyddsintresset. Déarfor finns det olika grader av sekretess. Ett beslut
att inte ldmna ut uppgifter kan dverklagas till kammarritten.

Man kan dela in sekretessnivderna pa foljande satt:

1. Ingen sekretess dvs. det finns inget undantag i OSL frén huvudregeln om offentlighet

2. Uppgifter dir man utgér ifran att offentlighet rdder om det inte kan antas att viss skada
eller visst men uppkommer om uppgiften r6js. Det ar upp till myndigheten att
argumentera for att det kan vara forenat med skada att lamna ut handlingen.

Goteborgs Stad Intraservice, tjansteutlatande 16 (60)



Exempel: Sekretess giller for uppgift om en enskilds afférs- eller driftforhallanden nér
denne har trétt i affarsforbindelse med tex. kommunalt bolag, om det kan antas att den
enskilde lider skada om uppgiften rojs

3. Uppgifter dir man utfér ifran att sekretess rader om det inte stér klart att uppgiften kan
r6jas utan skada eller men.

Exempel: Sekretess giller inom hilso- och sjukvarden for uppgift om en enskilds
hilsotillstand eller andra personliga forhéllanden, om det inte star klart att uppgiften
kan rojas utan att den enskilde eller ndgon nérstdende till denne lider men.

4. Absolut sekretess dvs. sekretess rader och det finns inte utrymme for provning.

Exempel: Sekretess giller inom kommunal familjeradgivning for uppgift som en
enskild har ldmnat i fortroende eller som har inhdmtats i samband med radgivningen.

Eftersom sekretessbestimmelserna ar utformade pa detta sétt sa kréavs alltid att
forvaltningen gor en sekretessprovning av varje enskild uppgift for att avgdra om ett
utldmnande kan goras utan att skyddsintresset tar skada innan en handling far ldmnas ut.

Sekretesslagstiftningen géller inte for alla verksamheter utan for myndigheter och vissa
andra verksamheter som jamstélls med myndigheter i lagtexten, exempelvis kommunala
bolag. Lagen omfattar inte privata aktdrer. Ddremot s& omfattas den som &r anstélld i
verksamheten eller pa uppdrag i verksamheten. En konsult anstilld 1 en privat verksamhet
som genom ett uppdragsavtal tjanstgor pa en myndighet s& denne i praktiken deltar i
verksamheten omfattas alltsi ocksa. Aven den som #r dér pa grund av tjinsteplikt eller
annan liknande grund omfattas. Det finns mdjligheter att i avtal komma Gverens om
sekretess men det betyder inte att leverantdren omfattas av den lagstadgade sekretessen i
OSL.

Den 1 januari 2021 tradde lagen (2020:914) om tystnadsplikt vid utkontraktering av
teknisk bearbetning eller lagring av uppgifter i kraft ("Tystnadspliktslagen”). Lagen &r
tillimplig ndr en myndighet uppdrar at ett foretag eller en annan enskild
(tjansteleverantor) att endast tekniskt bearbeta eller tekniskt lagra uppgifter. Lagen
innebdr inte att tjdnsteleverantorerna (och deras personal) omfattas av OSL men lagen
skapar en lagreglerad och ddarmed straffsanktionerad tystnadsplikt for anstillda i den
verksamhet som omfattas.

Sekretess innebér att sekretessbelagda uppgifter inte fér rojas till varken till fysiska eller
juridiska personer. Det finns dock undantag fran kravet pa tystnadsplikt nir uppgifter
lamnas for publicering i media (meddelarfrihet).

Det finns ocksa manga andra undantag dar sekretessbelagda uppgifter, med stod av lagen,
far lamnas ut. Sddana undantagsbestimmelser kallas for sekretessbrytande bestimmelser.
Vissa sddana sekretessbrytande bestimmelser innebér exempelvis att uppgifter i vissa fall
fér ldamnas mellan olika myndigheter.

Overldmnandet av sekretessbelagda uppgifter till utlindsk myndighet eller mellanfolkliga
organisationer ar sirskilt reglerat i OSL genom en sekretessbrytande bestimmelse som
innebdr att ett 6verlimnande av sekretessbelagd information bara far ske i enlighet med
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foreskrift i lag eller forordning eller om uppgiften i motsvarande fall skulle fa l&dmnas ut
till en svensk myndighet och det enligt den utlimnande myndighetens provning stér klart
att det ar forenligt med svenska intressen att uppgiften lamnas ut.

Om en uppgift dr sekretessbelagd sa far den inte 1dmnas ut, varken muntligen eller pa
annat sétt, sdvida inte nagot undantag &r tillimpligt eller den bedomts mojlig att ldmna ut
efter skadeprovning. For att sékerstélla foljsamhet mot lagen sé ar overtridelser
straffsanktionerade i Brottsbalken (1962:700). Dar framgér att om ndgon rdjer en uppgift
som denne var skyldig att halla hemlig enligt lag eller annan forfattning eller om niagon
pa annat sétt utnyttjar saidan hemlig uppgift sa ska denne démas for brott mot
tystnadsplikten till boter eller fingelse i hogst ett &r. Om rdjandet sker av oaktsamhet sa
ar foljden boter och om det ror sig om ett ringa fall sa ska ansvar inte utdémas. Den som
uppmanar nagon annan att roja en uppgift eller pa annat satt medverkar till att hemliga
uppgifter r6js kan démas for sin medverkan. Att felaktigt ldmna ut en handling som pa
grund av sekretess inte far 1dmnas ut kan dven utgora tjénstefel.

Offentlighet och sekretesslagen och "molntjénster”

Det finns framfor allt tre fragestéllningar som har vickt mycket uppmérksamhet och som
ansetts mer eller mindre problematiska nér det géller hanteringen av information
innehéllandes uppgifter som omfattas av sekretess i molntjénster. De ar réjandefrdgan,
sekretessprovning och utldndska myndigheters mojlighet att bereda sig tillgang till
information.

Ett flertal utredningar har utforts, men eftersom réttsldget dr oklart sé finns inget entydigt
svar.

Tekniskt rojd ar ett begrepp som anvénds av eSamverkansprogrammet (eSam, 2015;
eSam, 2016; eSam, 2018; eSam, 2019; eSam, 2021) och innebér utkontraktering av
teknisk bearbetning och behandling. I en molntjénst betraktas informationen som delad
med leverantdren om man inte tydligt kan visa motsatsen. Leverantdren av molntjansten
har teknisk insyn i hela sin tjanst. Detta géller dven vid specifika skyddsldsningar
framtagna av samma leverantor for samma molntjénst (eSam, 2021). Det innebér att om
sekretessreglerade uppgifter gors tekniskt tillgdngliga for en tjansteleverantor som till
foljd av dgarforhéllanden eller annars &r bunden av regler i ett annat land, enligt vilka
tjdnsteleverantdren kan bli skyldig att 6verlamna information utan att internationell
rattshjdlp anlitats eller annan laglig grund foreligger enligt svensk rétt, far uppgifterna
anses vara rojda. (eSam, 2018). Kammarkollegiet gor samma beddmning som eSam 1 att
sekretessreglerade och sdkerhetskénsliga uppgifter som finns tillgingliga i en utldndsk
molntjanst, pa det sitt som eSamverkansprogrammet uttalat, ar att anse som rojda
(Kammarkollegiet, 2019).

Faktiskt rojd ér ett begrepp som anvinds av SKR och innebér att &ven om information ar
tekniskt tillgénglig for leverantoren sa dr den inte dr rjd forrén den verkligen ldmnas ut
till obehdriga (Sveriges Kommuner och Regioner, 2019; Sveriges Kommuner och
Regioner, 2019; Sveriges Kommuner och Regioner, 2019). I Forsakringskassans vitbok
(Forsakringskassan, 2019) sd beskrivs detta med det ska finnas en juridiskt bindande och
sanktionerad avtalssekretess for leverantoren. Leverantoren far inte heller vara bunden av
regler i frimmande ritt om att lamna ut uppgifter utan en foregadende sekretesspréovning
eller annan laglig grund enligt svensk ritt for ett utlimnande och dérefter att
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omsténdigheterna i dvrigt medfor att det dr osannolikt att tjansteleverantoren dnda tar del
av eller vidarebefordrar uppgifterna.

De tre fragestillningar som framfor allt uppfattats som oklara i férhallande till
molntjénster

1. Réjandefrdgan

Det rader en oklarhet i hur ordet “r6ja” ska tolkas och nér en uppgift ska anses vara
”r6jd”. En del menar att man med “’r6ja” helt enkelt avser att en uppgift har lamnats till
nagon annan utanfor organisationen. Ett sidant rojande kan alltsa vara tillatet om
handlingen inte var hemlig. Denna definition kallas tekniskt réjd och anvénds av eSam
(eSam, 2015; eSam, 2016; eSam, 2018; eSam, 2019). Andra menar att ordet “’r6ja” tar
sikte pd att man har ldmnat en sekretessbelagd uppgift till ndgon annan i strid mot lagen.
Hur man tolkar begreppet kan spela roll fér om det kan anses vara tillatet eller inte att
lamna information till en molntjénstleverantér 6verhuvudtaget. Denna definition kallas
faktiskt réjd och anvinds av Goteborgs Stad av SKR (Sveriges Kommuner och Regioner,
2019; Sveriges Kommuner och Regioner, 2019; Sveriges Kommuner och Regioner,
2019)

2. Kravet pa att gbra en prévning av enskilda uppgifter (sekretessprévning)

En annan fraga som aktualiseras i samband med molntjénster dr hur en offentlig
verksamhet ska hantera kravet pa att bedoma enskilda uppgifter genom en skadeprovning
innan en uppgift lamnas ut. Ett 6verlamnande till en molntjénstleverantdr innebar ju per
automatik att en stor méngd uppgifter fors over till leverantoren pa ett sadant sétt att
skadeprovning av enskilda uppgifter omdjliggors.

Istdllet krdvs att ndgon form av schabloniserad bedomning sker av om uppgifterna typiskt
sett ar offentliga eller hemliga samt om uppgifterna kommer att vara skyddade pa ett
sadant sitt att skyddsintresset inte skadas av 6verlamnandet.

3. Utldndska myndigheters mdjlighet att bereda sig tillgang till information
Ytterligare en faktor som komplicerarat diskussionen om molntjanster ar frigan om
vilken péverkan utldndsk lagstiftning kan fa om det i tjénsteleverantdrens hemvist finns
nationella regler som mojliggdr for utlindska myndigheter att fa dtkomst till
sekretessbelagd information. Fragan om 6verlimnande till utlindska myndigheter ar
sdrskilt reglerad i OSL.

Goteborgs Stads bedémning

Stadsledningskontoret, genom stadsjuristerna, har haft att ta stillning till de aktuella
fragestillningarna i forhallande till ett specifikt system, Microsoft Office 365 (0365)
(Stadsledningskontoret, 2017; Stadsledningskonret, 2019). Slutsatserna sammanfattas
endast i korthet men bifogas i sin helhet, se bilaga 1.

1.Rdbjandefragan

Naér det géller sjdlva begreppet rojande sé tolkar stadsledningskontoret ordet sa att det
anses ta sikte pa nir sekretessbelagda uppgifter avslgjas utan stod i lag.
Stadsledningskontorets bedomning &r att ett rjande i offentlighets- och sekretesslagens
mening sker nér uppgifterna lamnas over till leverantéren oavsett om leverantdren tar del
av informationen eller inte. Det ar tillrickligt att leverantoren har en faktisk atkomst till
uppgifter som kan vara sekretessreglerade for att de ska anses rojda. Faktisk tillgdng har
ansetts foreligga dven vid krypterad information nér Microsofts personal och dess
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underleverantorer har tillgang till krypteringsnycklar. Genom att tekniskt och
avtalsméssigt sdkerstélla att ingen, verken leverantdr eller underleverantor, far tillgang till
Goteborgs Stads information utan foregéende sekretessprovning ska information som
lagras 1 Office 365 inte anses rojd.

2. Kravet pa att gbra en prévning av enskilda uppgifter (sekretessprévning)
Eftersom leverantoren inte har dtkomst till uppgifterna sé foreligger i praktiken inget krav
pa att vidta nagon sekretessprovning. I tjansten Office 365 hanteras inte heller ndgon
kénslig information (klass II) dvs. ingen information som lyder under absolut sekretess
utan endast information dar det &r Goteborgs Stad som har att bedoma om uppgifterna
kan ldmnas ut utan skada. Genom att ha ett obligatoriskt informationsklassningssystem
inom Goteborgs Stad sdkerstills att de forvaltningar och bolag som anvénder tjansten har
tagit stillning till informationens sekretessniva innan information dverfors till Office 365.

3. Utldndska myndigheters mdéjlighet att bereda sig tillgang till information
Fragan om utlindska myndigheters mdjlighet att bereda sig tillgang till information &r
provad i forhallande till CLOUD Act3. Dér gor stadsledningskontoret foljande
bedomning:

”Nér det giller fragan om CLOUD Acts betydelse bedomer stadsledningskontoret att
uppgifter som omfattas av sekretess som dverforts till 0365 inte ska anses som rojda,
med mindre att en amerikansk myndighet getts faktisk atkomst till uppgifterna inom
ramen for ett forfarande for CLOUD Act, samtidigt som dessa uppgifter 1
motsvarande fall inte skulle fa 1dmnas ut till en svensk myndighet. Genom att
sannolikheten r sa liten att en amerikansk myndighet kommer att ges faktisk atkomst
till sddana uppgifter bedomer stadsledningskontoret att CLOUD Act inte hindrar att
Intraservice fortsétter att infora O365 i hela staden.”

SOU 2021:1 Saker och kostnadseffektiv it-drift
— rattsliga forutsattningar for utkontraktering

Syfte och lagdndringar som mdjliggor en l6sning av sekretessfragan

I januari 2021 presenterades delbetdnkandet rorande séker och kostnadseffektiv it-drift —
rattsliga forutséttningar for utkontraktering. I delbetdnkandet presenteras en 16sning av
fragestéllningarna rérande sekretesslagstiftningen i form av tva konkreta lagforslag.

Syftet med delbetdnkandet var att ’skapa béttre forutsittningar for den offentliga
forvaltningen att {3 tillgang till sdker och kostnadseffektiv it-drift genom antingen
samordnad statlig it-drift eller genom tydligare réttsliga forutsattningar for att kunna
anlita privata leverantorer av it-drift.”

I betdnkandet avses med utkontraktering nir en verksamhetsutdvare lagger ut hela eller
delar av sin it-drift pa en extern aktor. I betinkandet konstateras inledningsvis att ”en
saker och kostnadseffektiv it-drift &r en forutséttning for den offentliga forvaltningens
digitalisering. Statliga myndigheter, kommuner och regioner ansvarar for att
verksamhetens it-driftslosningar stddjer en effektiv verksamhetsutveckling och uppfyller

3 Se tidigare avsnitt om amerikansk lagstiftning
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krav pa sidkerhet (sdkerhetsskydd, sekretess och dataskydd) och kostnadseffektivitet. it-
drift kan bedrivas i egen regi, genom utkontraktering till tjénsteleverantdr eller genom
samordnad it-drift. Vilken it-driftslésning som ar den mest lampade beror pa
verksamhetens uppdrag och vilka uppgifter som hanteras i verksamheten”.

I delbetéinkandet redovisat en undersokning som gjorts bland 158 svarande myndigheter. I
undersokningen har 33, 32 och 95 procent av myndigheterna uppgett att de anvander
nagon form av TaaS*, PaaS>- respektive SaaS®-tjanst. I Myndigheten for samhéllsskydd
och beredskaps rapport Qutsourcing av it-tjdnster i kommuner (2014) uppgav 80 procent
av drygt 120 kommuner att de utkontrakterat it-tjdnster (MSB, 2014).

Ett slutbetdnkande kommer presenteras senast den 15 oktober 2021 och det kommer att
fokusera pé en samordnad statlig it-drift och forutséttningarna for det. ”en séker och
kostnadseffektiv it-drift 4r en forutsittning for den offentliga forvaltningens
digitalisering. Statliga myndigheter, kommuner och regioner ansvarar for att
verksamhetens it-driftslosningar stddjer en effektiv verksamhetsutveckling och uppfyller
krav pé sékerhet (sékerhetsskydd, sekretess och dataskydd) och kostnadseftektivitet. it-
drift kan bedrivas i egen regi, genom I delbetéinkandet redovisat en undersdkning som
gjorts bland 158 svarande myndigheter. I undersékningen har 33, 32 och 95 procent av
myndigheterna uppgett att de anvénder ndgon form av utkontraktering.

Delbetidnkandet och sekretessfragorna

1. Réjandefragan

I delbetdankandet gors beddomningen att med réjande avses all typ av 6verlimnande av
information, sévil tillaten som otillaten. Darav foljer att det inte krévs att mottagaren har
tagit del av uppgifteren for att den ska betraktas som rojd. Har en uppgift ldmnat
organisationen sa har den rdjts oavsett om mottagaren fatt faktiskt tillgang eller e;j.
Delbetdankandet menar att det inte spelar ndgon roll for beddmningen av rojandefragan
om det finns en avtalad sekretess eller om uppgiften ar krypterad eller pseudonymiserad.
Detta eftersom det dels inte finns nagra nu kénda sékerhetsétgérder som gor det omojligt i
teori och praktik for tjénsteleverantdren att & del av uppgifterna och dels dé det inte
heller &r 14tt for myndigheterna att kunna verifiera sdkerhetsétgirderna. (En annan sak &r
att avtalad sekretess eller sdkerhetsatgarder kan spela roll vid skadebeddmningen.)

2. Kravet pa att gora en provning av enskilda uppgifter (sekretessprévning)
Utifran den tolkning av réjandebegreppet som gors i delbetdnkandet kravs, for att en
utkontraktering ska vara forenlig med OSL, att utlimnande sker efter en av myndigheten
utford skadeprévning som utmynnat i slutsatsen att uppgifterna kan ldmnas ut alternativt
att sa kan ske med stod av en sekretessbrytande bestimmelse. Delbetidnkandet konstaterar
att den provning som sker vid beslut om outsourcing inte 4&r samma som nér ndgon begéar
ut en allmén handling. Delbetidnkandet anser inte att det finns négra betidnkligheter mot att
en myndighet gor mer overgripande skadeprovningar for att konstatera om det finns nagot
hinder mot att uppgifter lamnas ut eller inte och att en utkontraktering av it-drift dirmed
kan basera sig pa ett mer schablonmassigt dverviagande. Delbetidnkandet skiljer dock pa

4TaaS — Infrastructure as a Service
5 PaaS - Plattform as a Service
6 SaaS — Software as a Service
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mdjligheterna beroende pé graden av sekretess.

Delbetinkandet menar att utrymmet for en utkontraktering ar vidare i de fall uppgifterna
ar sddana att man utgér ifran att offentlighet rader om det inte kan antas att skada
uppkommer om uppgiften rojs. Sekretessen ar i dessa fall svag. Forekomsten av ett
sekretessavtal mellan den utkontrakterande myndigheten och en privat tjénsteleverantor
kan dé ocksa tillmatas betydelse vid skadeprovningen.

I de fall d& en uppgift antas vara sekretessbelagd om det inte stér klart att den kan ldmnas
ut utan skada krévs det mer for att en utkontraktering ska fa ske. I dessa fall ar det
tveksamt om avtalad sekretess 4r tillrackligt. Om dédremot mottagarna av uppgifterna
omfattas av en straffsanktionerad tystnadsplikt borde skadeprévningen oftare kunna
mynna ut i att utkontraktering dr mojlig. Kryptering och andra tekniska atgérder som
forsvarar for personalen hos en tjénsteleverantdr att ta del av uppgifterna bor ocksé enligt
betidnkandet kunna tillmétas betydelse vid skadeprévningen.

Nér det géller uppgifter som omfattas av absolut sekretess finns det ingen mojlighet for
myndigheten att gora ndgon skadeprovning. I de fall uppgifter som omfattas av absolut
sekretess ska lamnas till en leverantér maste det dirmed finnas en sekretessbrytande
bestimmelse som tilldter utlimnandet. Finns det ingen tillimplig sekretessbrytande
bestdmmelse sa saknas det stod for att lamna uppgifter till en leverantdr. Eftersom nagon
bedomning av skada inte ska ske spelar hir ingen roll om det finns
krypteringsmdjligheter eller andra sékerhetslosningar.

3. Utlandska myndigheters majlighet att bereda sig tillgang till information
Delbetinkandets synsitt innebér att en uppgift ar r6jd redan genom att den har lamnats till
en leverantdr. Rojandet kan vara tillatet eller otillatet, men oaktat sa sker rojandet fran
myndigheten till leverantdren och inte fran myndigheten direkt till en utléindsk
myndighet. Sjdlva provningen av om ett tillatet rjande ar forenligt med lag maste alltsa
redan ha skett fore dverlamnandet till leverantoren. Delbetéinkandet menar att
bestdmmelsen i OLS endast tar sikte pd den situationen att en myndighet l&dmnar en
uppgift direkt till en utlindsk myndighet. Bestimmelsen ar dérfor inte tillamplig.
Eftersom uppgifterna redan &r rojda for leverantdren menar delbetédnkandet ocksa att det
inte ar relevant ur ett OSL-perspektiv att se till vad som eventuellt kan hénda i ett senare
led mellan leverantoren och eventuell utlindsk myndighet eftersom leverantoren inte
omfattas av reglerna i OSL. Om en leverantdr maste overldmna uppgifterna vidare till en
utlindsk myndighet sé blir det darfor inte ett rdjande enligt sekretesslagens mening.
Overlimnandet kan dock vara otillatet enligt annan reglering, tex. tystandspliktslagen,
eller genom att det blir ett avtalsbrott.

Delbetiankandets forslag till I6sning;
Delbetédnkandet féreslar féljande:

e [ OSL infors en sekretessbrytande bestimmelse som tar sikte pé fall da uppgifter
lamnas ut till foretag eller en annan enskild (tjansteleverantor) eller till en annan
myndighet som har i uppdrag att utféra endast teknisk bearbetning eller teknisk
lagring av de uppgifter som ldmnas ut for den utlimnande myndighetens rékning.
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o Ett utlaimnande— enligt den foreslagna bestimmelsen — inte ska ske om overvigande
skal talar for att det intresse som sekretessen ska skydda har foretrdde framfor intresset
av utkontraktering.

e Att meddelarfriheten enligt tryckfrihetsforordningen och yttrandefrihetsgrundlagen
inskrdnks for den krets av personer som traffas av tystnadspliktslagen.

Den sekretessbrytande bestdémmelsen

Den avgriansning som gjorts innebér att den nya sekretessbrytande bestimmelsen endast
traffar den hantering av uppgifter som sker for myndighetens rdkning. Sddan hantering av
uppgifter som en privat tjansteleverantor utfor for andamal kopplade till den egna
verksamheten, exempelvis utvecklingen av egna produkter och tjénster baserat pa
hantering av kundens uppgifter, faller utanfor tillimpningsomradet. Det betyder inte att
uppgifter aldrig kan ldmnas ut till leverantoren i sddana syften men provningen far ske
utifran de regler som géller idag. Det fér inte heller glommas att forenlighet med annan
lagstiftning alltjimt ocksé maste beaktas vid utkontraktering, exempelvis
dataskyddslagstiftning eller sdkerhetsskyddslagstiftning.

Forslaget till sekretessbrytande bestimmelse tar sikte pa sévil utkontraktering av it-drift
till privata tjansteleverantorer som utkontraktering av it-drift myndigheter emellan.

Intresseavvégningen

En utkontraktering innebér ett utlimnande av uppgifter som sker pd myndighetens eget
initiativ och &r inte att betrakta som ett utlimnande med grund i offentlighetsprincipen.
Utlamnandet syftar istéllet till att 4stadkomma en fungerande it-driftlosning for
myndigheten. Vid utkontraktering ar det inte mojligt att ndrmare granska varje enskild
uppgift som ska ldmnas ut. Provningen maéste istéllet bli mer 6vergripande. Det kan vara
forenat med svarigheter eftersom det i en stor méngd information kan finnas uppgifter
som regleras av olika sekretessbestimmelser. En intresseavvéigning kan skapa
forutsdttningar for myndigheten att géra en mer overgripande provning och skulle ddrmed
innebdra en forenkling for myndigheterna jamfort med dagens reglering som i princip
kraver skadebeddmningar pa uppgiftsniva.

Om delbetdnkandets forslag antas skulle det bli tydligare att sddana schablonmaéssiga
overviaganden far goras. Samtidigt uppges i delbetdnkandet att det finns ett behov av att
skapa en reglering som mojliggdr hansynstagande till sekretessintresset i det enskilda
fallet dar det framstar som nodviandigt. Detta kan dstadkommas genom att den
utkontrakterande myndigheten alédggs att, innan ett beslut fattas, gora en avvagning
mellan intresset av en utkontraktering och de intressen som sekretessen avser att skydda.
Kravet pé intresseavvigning skulle innebéra att myndigheterna tvingas att, i sina
overviaganden infor ett beslut om utkontraktering av it-drift, beakta sekretessintresset.
Kravet pé intresseavvigning innebar ocksa ytterst att ansvar for brott mot tystnadsplikt
enligt 20 kap. 3 § brottsbalken kan komma i fraga, i de fall utkontraktering skett trots att
sekretessintresset vigde tyngre.

Delbeténkandet anger inte hur sjédlva intresseavvidgningen ska gé till men uppger att
’vilka intressen som foranlett sekretessen, med vilken styrka som sekretessen dr reglerad
liksom uppgifternas art och omfattning &r faktorer av betydelse. Det kan ocksa vara av
betydelse vilken sekretess eller tystnadsplikt som géller hos mottagaren av uppgifterna,
och vilken styrka den sekretessen eller tystnadsplikten har.
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Delbetinkandet anger ocksaé att ’Dataskyddsregelverket innebér i viss utstrackning en
tystnadsplikt for personuppgifter som ockséa kan vara relevant att ta i beaktande 1
beddmningen. Detsamma géller forekomsten av avtalsreglerad tystnadsplikt samt
forekomsten av tekniska sékerhetsatgérder, som t.ex. kryptering, som gor det svérare for
nagon obehorig att ta del av uppgifterna.”

Avskaffad meddelarfrihet fér leverantérer som omfattas av Tystnadspliktslagen

Syftet med Tystnadspliktslagen var att den tystnadsplikt som i lagen alidggs
tjénsteleverantorer som verkar for det allménna si langt som mdjligt skulle
Overensstimma med den tystnadsplikt som géller enligt OSL for myndigheten och dess
egen personal. Det innebér att tystnadsplikt hos tjénsteleverantdren géller for en uppgift
som hos myndigheten skulle ha omfattats av sekretess till skydd for allménna intressen
enligt 11 kap. 4 a § OSL eller till skydd for enskilds personliga och ekonomiska
forhallanden enligt 40 kap. 5 § OSL. Den grundlagsstadgade meddelarfriheten innebér en
ratt att limna uppgifter, d4ven sddana som omfattas av sekretess eller tystnadsplikt, for
offentliggdrande i tryckt skrift, program eller genom tekniska upptagningar.
Meddelarfriheten omfattar alltsa inte bara dem som verkar inom det offentliga utan dven
dem som har tystnadsplikt enligt Tystnadspliktslagen.

I OSL finns dock vissa bestimmelser som innebér att tystnadsplikten véger tyngre 4n
meddelarfriheten men en sddan inskrdankning finns inte enligt Tystnadspliktslagen.
Delbetinkandet resonerar som sa ” Offentliga funktionérers tystnadsplikt for uppgift om
enskilds personliga eller ekonomiska forhallanden som hanteras i verksamhet for endast
teknisk bearbetning eller teknisk lagring inskrédnker meddelarfriheten (40 kap. 5 och 8 §§
OSL). Meddelarfriheten dr dven inskrénkt for uppgift som &r sekretessreglerad av hansyn
till ett allmént intresse enligt en bestimmelse som har foretrdde framfor meddelarfriheten
och som hanteras i verksamhet for endast teknisk bearbetning eller teknisk lagring for en
annan myndighets rikning. Det géller dock inte om en annan primér
sekretessbestammelse till skydd for samma intresse, som inte har féretrade framfor
meddelarfriheten, &r tillimplig hos den uppgiftsmottagande myndigheten (jfr 11 kap. 4 a
och 8 §§ OSL). Det kan ifragasittas om det dr en rimlig ordning att den tystnadsplikt som
géller for de offentliga funktionérerna har foretrade framfor meddelarfriheten samtidigt
som meddelarfriheten har foretrdde framfor den tystnadsplikt som foljer av
tystnadspliktslagen.”

Eftersom den foreslagna sekretessbrytande bestimmelsen dessutom syftar till att utoka
mdjligheterna till utkontraktering foreslar delbetédnkandet att meddelarfriheten inskrénks
for den krets av personer som omfattas av Tystnadspliktslagen.

Goteborgs Stads bedémning

Goteborgs Stad har 1damnat remissvar (Kommunstyrelsen Géteborgs Stad, 2021) och
tillstyrker delbetédnkandets forfattningsforslag att inféra en sekretessbrytande
bestimmelse i offentlighets- och sekretesslagen (2009:400) avseende utkontraktering av
teknisk bearbetning och teknisk lagring av uppgifter och tilldgget avseende inskréinkt
meddelarfrihet for den krets av personer som triffas av lagen (2020:914) om tystnadsplikt
vid utkontraktering av teknisk bearbetning eller lagring av uppgiften. Géteborgs Stad
anser den foreslagna sekretessbrytande bestimmelsen inte bara bor utan ska kompletteras
med central vigledning och stod till statliga myndigheter, kommuner och regioner. Det &r
positivt att den sekretessbrytande bestimmelsen villkoras sa att en avvégning mellan
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intresset av en utkontraktering och de intressen som sekretessen avser att skydda beaktas
innan utkontraktering.

Molntjanster ur ett dataskyddsperspektiv
Relevant dataskyddslagstiftning i sammandrag

Sammanfattning

Fram till sommaren 2020 var det mojligt att ingd avtal med amerikanska leverantorer
under Privacy Shield — efter ett beslut fran EU-kommissionen. Under 2020 underkénde
emellertid EU-domstolen EU-kommissionens beslut med hénvisning till att det i USA
saknas tillrdckligt skydd for personuppgifter och mojligheter for de registrerade att ta
tillvara sina réttigheter. Framfor allt sdgs de lagar som mojliggor for amerikanska
myndigheter att tillkrdva sig atkomst till personuppgifter fran leverantérer som
svarforenliga med dataskyddsforordningen. Domen har efterldmnat en rad oklarheter
och tolkningsfragor rérande forenligheten med lagstiftningen, dven i de avtalsrelationer
som tidigare ingatts under Privacy Shield. EDPB avser att publicera en vigledning som
kan komma att klargora réttsldget. Férhandlingar mellan EU-kommissionen och USA
har ocksa startat for att soka komma till en ny 16sning. Det finns i dagsldget ett antal
fragor dr oklara vilka en personuppgiftsansvarig behdver ta stéllning till och agera
efter.

Syftet med dataskyddsforordningen

Dataskyddsforordningen (DSF) ér till for att skydda enskildas grundldggande fri- och
rattigheter, sdrskilt rétten till skydd av personuppgifter. DSF é&r en forordning som géller
inom hela EU. Syftet med en gemensam reglering &r att sdkerstélla ett likvérdigt skydd
och samma réttigheter for att pé sé sitt mojliggora ett fritt foljde inom hela EU/EES. DSF
ar tillimpligt pa de behandlingar som gors av verksamheter etablerade inom unionen,
oavsett om uppgifterna behandlas inom eller utanfor unionens geografiska omréde. Under
vissa omsténdigheter dr forordningen dven tillimplig pa aktorer utanfor unionen nir
behandlingarna &r riktade mot registrerade inom unionen.

Det finns ménga bestdmmelser i DSF som berdr anvdndningen av molntjinster och som
maste beaktas. De fragor som dock framfor allt har aktualiserats det senaste halvaret
handlar om &verforing av uppgifter till USA. Sddan Sverforing kunde tidigare ske med
EU-kommissionens godkénnande men spelplanen ritades delvis om efter en dom i EU-
domstolen sommaren 2020. Nedanstaende text avser att forsoka skapa klarhet 1
problematiken pa en Overgripande niva.

Sarskilda regler néar personuppagifter 6verfors till ett land utanfor EU/EES - ett
”Tredjeland”

Inom EU/EES vérnas den personliga integriteten genom DSF men utanfor finns inte
motsvarande generella regler. Vissa ldnder har ett starkt skydd och mdjligheter for fysiska
personer att ta tillvara sina rattigheter genom réttsliga forfaranden medan andra lander har
mycket svaga rattigheter for individen. (De fysiska personer vars personuppgifter ar
foremal for behandling kallas nedan for ”de registrerade”.)
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For att skydda de registrerades rattigheter och inte urholka det skydd som foérordningen
avser att ge, dr huvudregeln att dverforing av personuppgifter till tredjeland &r forbjuden.
I DSF finns dock ett antal undantag som kan gora det tillatet att overfora personuppgifter
till ett tredjeland.

Undantag till forbudet av tredjelandséverforingar genom EU-kommissionens
beslut om adekvat skyddsniva

EU-kommissionen kan fatta beslut om att ett land har en tillracklig hog skyddsniva for att
de registrerades rattigheter ska vara skyddade, sé kallad adekvat skyddsniva. Om EU-
kommissionen fattat ett sddant beslut sa &r dverforing av personuppgifter mojlig utan att
nagot tillstand behovs.

For att EU-kommissionen ska kunna fatta ett beslut om adekvat skyddsniva maste ett
antal forutsittningar beaktas. Dessa &r bland annat i) det tredjelandets efterlevnad av
rattsstatsprincipen och respekten for manskliga rittigheter och grundlidggande friheter, att
det finns relevant lagstiftining och regler samt faktiska och verkstallbara rittigheter for
registrerade, inbegripet tillgéng till effektiv administrativ och réttslig provning for de
registrerade vars personuppgifter Gverfors, ii) att det finns en eller flera effektivt
fungerande oberoende tillsynsmyndigheter i det tredjelandet som har ansvar for att
sdkerstélla och kontrollera att dataskyddsregler f6ljs samt innehar ldmpliga
verkstillighetsbefogenheter och mojligheter att 1dmna rad och assistans till de registrerade
for att kunna tillvarata sina réttigheter samt iii) om det finns internationella ataganden
som det berorda tredjelandet gjort avseende skyddet av personuppgifter.

EU-kommissionen har fattat beslut om att skyddsnivén i ett antal 14nder dr adekvat. Dessa
lander dr Andorra, Argentina, Bailiwick of Guernsey, Fardarna, Isle of Man, Israel, Japan,
Jersey, Nya Zeeland, Schweiz och Uruguay. EU-kommissionen har ocksé bedomt att
Kanada omfattas av en adekvat skyddsnivé under forutséttning att deras lagstiftning for
skydd av personuppgifter i privat sektor &r tillimplig pd mottagarens
personuppgiftsbehandling.

Avseende USA antog kommissionen ett beslut &r 2000. Beslutet innebér inte ndgon
generell mojlighet till 6verforing av uppgifter till USA utan endast till de organisationer
som anslutit sig till principerna om Safe Harbor och som fanns upptagna i en sérskild
forteckning som offentliggjordes och forvaltades av USA:s handelsministerium. Det var
alltsa ett slags system for sjélvcertifiering dér de organisationer som anslot sig atog sig att
uppritthalla ett visst skydd for personuppgifter. Ar 2015 ogiltigforklarade EU-domstolen
beslutet i en uppmérksammad dom — Schrems I.

Efter nya forhandlingar mellan EU-kommissionen och USA beslutade kommissionen pa
nytt om att adekvat skyddsniva var uppnadd for de organisationer som anslét sig till ett
nytt sjélvcertifieringssystem, kallat Privacy Shield. Aven detta beslut ir numera upphévt
sedan 2020 av EU-domstolen genom den uppmérksammade domen Schrems II. Privacy
Shield gar alltsé inte 1dnge att aberopa som grund for 6verforing av uppgifter till USA.

Det finns ocksa andra undantag fran forbudet om tredjelandsoverforing som kan tillimpas
om det inte finns nigot beslut om adekvat skyddsniva. Overforing kan d istillet ske efter
att andra lampliga skyddsétgérder vidtagits och pa villkor att lagstadgade réttigheter for
registrerade och effektiva rattsmedel for registrerade finns att tillgd. Eftersom andra
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undantag paverkas av domen i Schrems II dr det forst relevant att redogora for vad domen
handlade om.

EU-domstolens avgorande i Schrems ll-malet

Malet behandlade den Osterrikiska medborgaren Max Schrems bestridande av Facebooks
europeiska dotterbolag Facebook Ireland:s ritt att féra dver hans personuppgifter till
USA. Malet kom att handla om den massoverforing till USA som Facebook Ireland
gjorde av europeiska medborgares personuppgifter. Malet inleddes vid irlandsk domstol
som hinskdt fragan till EU-domstolen. Den 16 juli 2020 ogiltigférklarade EU-domstolen
i sin dom (C-311/18 Schrems II) EU-kommissionens beslut om att adekvat skyddsniva
sakerstilldes genom Privacy Shield.

Ogiltigforklaringen berodde i korthet pa att skyddet for personuppgifter i Privacy Shield
var for svagt och inte erbjod de registrerade nagot skydd mot de dvervakningsprogram
som enligt amerikansk lagstiftning gor det mojligt for amerikanska myndigheter att skaffa
sig atkomst till europeiska medborgares personuppgifter. Domstolen anség att de
amerikanska lagarna, sd som FISA 702 och Executive Order 12333, inte &r forenliga med
DSF proportionalitetsprincip eftersom bestimmelserna gér utéver vad som dr nédvéndigt
i ett demokratiskt samhille.

EU-domstolen anség inte heller att europeiska medborgare hade tillgang till effektiva
rattsmedel eller rétt till provning. De registrerade kunde ddrmed inte ta tillvarata sina
rittigheter gentemot de amerikanska myndigheter som bedrev 6vervakningen. Eftersom
kraven pé en adekvat skyddsniva inte kunde sédkerstillas beslutade EU-domstolen att med
omedelbar verkan ogiltigférklara EU-kommissionens beslut om att Privacy Shield
utgjorde grund for adekvat skyddsniva.

Domstolen fortydligade ocksa att det krdvs samma niva av skydd for fysiska personer
oavsett vilken grund enligt DSF som &beropas for 6verforing av personuppgifter, det vill
sdga oavsett om det handlar om ett adekvansbeslut av EU-kommissionen eller négot
annat undantag dér det &r den personuppgiftsansvarige som ska gora beddmningen.

Av domen framgar att for att kravet pd “adekvat skyddsnivd”, ska vara uppfyllt krévs inte
att skyddsnivén i det tredjelandet &r identisk med det skydd som garanteras inom unionen
men det ska sikerstilla en nivd som &r vésentligen likvardig med det skydd som ges i
DSF.

EU-domstolen ogiltigforklarade inte andra skyddsatgédrder som dr mdjliga att aberopa
som undantag for tredjelandsoverforing. Domen fortydligade dock att ytterligare
skyddsatgirder kan vara nddvindiga for att garantera att kraven i DSF uppfylls.

Domen innebar att alla verksamheter som &beropat Privacy Shield som réttslig grund for
tredjelandsdverforing omedelbart behdvde upphora med 6verforingen alternativt hitta en
annan rattslig rund, eftersom Gverforingen i och med domen blev lagstridig.

Andra lampliga skyddsatgarder

En annan mojlighet for tillaten 6verforing &r att den personuppgiftsansvarige vidtar
lampliga skyddsétgérder. Den mojlighet som framst star till buds dr att ingd ett sérskilt
avtal med mottagaren av uppgifterna genom anvindning av “standardavtalsklausulerna”
(SCC) som EU-kommissionen har faststéllt. Ett krav for att tillimpa SCC som ldmplig
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skyddsatgird ar att lagstadgade rattigheter for registrerade och effektiva rattsmedel for
registrerade finns tillgéngliga.

Resonemanget i domen Schrems II stiller krav pa att den personuppgiftsansvarige gor en
bedémning av om lagstiftningen i det mottagande landet garanterar ett visentligen
likvirdigt skydd som géller enligt DSF. For det fall ett visentligen likvardigt skydd inte
kan astadkommas kan standardavtalsklausulerna behdva kompletteras med ytterligare
skyddséatgirder for att utgdra en giltig grund for dverforing.

Schrems-1I domen har skapat stor osékerhet kring i vilken utstrackning SCC kan
anvéndas for overforingar till USA 6verhuvudtaget med tanke pé domstolens resonemang
om amerikansk lagstiftning och bristen pa skydd for de registrerade i landet. Den
personuppgiftsansvarige och en leverantor kan ju inte avtala om att leverantoren inte ska
vara bunden av amerikansk lagstiftning. EU-domstolen poédngterar dessutom att de
europeiska tillsynsmyndigheterna har en skyldighet att forbjuda 6verféring med hjélp av
SCC till lénder som inte erbjuder tillrdckligt skydd for personuppgifter.

Sérskilda situationer och enstaka fall

Utover ovanstdende undantag finns ytterligare undantag for sérskilda situationer och
enstaka fall. Overforing ir i vissa fall mojlig d4 den inte #r repetitiv, om den endast giller
ett begrinsat antal registrerade, och om den &r nédvéndig for &ndamal som ror den
personuppgiftsansvariges beréttigade intressen och den registrerades intressen i sddana
fall inte védger tyngre. Samtliga omsténdigheter kring overforingen ska beaktas och dven i
detta fall ska lampliga skyddsatgérder finnas pa plats. Bade tillsynsmyndigheten och de
registrerade ska informeras om &verforingen och om de tvingande berittigade intressen
som personuppgiftsansvarige vill uppnd. EDPB har tagit fram riktlinjer som beskriver
tillfdllen da denna undantagsbestimmelse kan bli aktuell.

Europeiska dataskyddsstyrelsens véagledning

Med anledning av Schrems II-domen har den europeiska dataskyddsstyrelsen (EDPB)
publicerat tva végledningar. EDPB:s vigledningar &r inte bindande men ténkta att fungera
som en slags rekommendation. Den forsta rekommendationen redogdr for hur den
personuppgiftsansvarige ska ga tillviga for att avgdra om ett tredjeland erbjuder “ett
visentligen likvérdigt skydd”. Den andra rekommendationen innefattar en beskrivning
om vilka “ytterligare skyddsétgirder” som kan anvindas for att komplettera
standardavtalsklausulerna.

EDPB menar att det kan vara nddvéndigt att kombinera olika atgdrder. Om det &r
mottagarlandets nationella lagar som é&r otillrackliga kan atgiarderna behova vara sadana
att de i praktiken sékerstéller att utlindska myndigheter inte kan fa atkomst. Det kan
dédrmed innebéra att varken kontraktuella eller organisatoriska atgérder &r tillrdckliga utan
dessa kan behdva kombineras med tekniska atgérder, sa som kryptering eller
pseudonymisering, dér nyckeln inte dr atkomlig for mottagaren av personuppgifterna.
Dirmed kan inte heller uppgifterna limnas ut till en utlindsk myndighet. A andra sidan
kan den typen av tekniska atgirder i princip gora vissa typer av tjanster obrukbara for den
personuppgiftsansvarige.

Vigledningen rérande ytterligare skyddsatgérder har varit pa remiss men ett antagande
har drojt. Végledningen har fatt mycket kritik for att ha tolkat Schrems II allt f6r
vittgdende. Rittsliget dr ddrmed alltjimt till viss del oklart. A andra sidan si maste den
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personuppgiftsansvarige som inte kan sékerstélla ett tillrdckligt skydd for personuppgifter
avbryta dverforingen till tredjeland. Aven tillsynsmyndigheten har méjlighet att avbryta

overforingen om skyddet for personuppgifter och de registrerades rittigheter inte
sakerstéllts.
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EU-kommissionens beslut om SCC

2021-06-04 beslutade EU-kommissionen om tva nya Standardavtalsklausuler (SCC) for
tredjelandsdverforingar. Forvaltningen behdver ta stallning till hur detta péverkar
Kommungemensamma interna tjdnster och molnldsningar.

Nar overfors personuppgifter till ett tredjeland?

Fragan om vad som ska anses vara en tredjelandsdverforing ar inte uttryckligen
definierad i lagstiftningen. I princip &r dock inneborden att en dverforing av
personuppgifter sker till tredjeland nir personuppgifter blir tillgédngliga for ndgon i ett
land utanfér EU/EES-omradet. Uppgifterna méste alltsé inte aktivt ha skickats till ett
annat land utan det rdcker att ndgon i ett tredjeland kan ta del av uppgifterna. EDPB anser
att en fjarratkomst fran tredjeland eller en lagring i en molntjanst utanfér EU/EES ska
betraktas som tredjelandsdverforingar. Da e-post sénds till en mottagare i ett annat land ar
ett annat exempel pa en tredjelandsoverforing liksom situationen dé en supporttjénst i ett
annat land ges tillgang till information som lagras inom EU/EES enligt
tillsynsmyndigheten. Samtidigt s har EU-domstolen 1 ett réttsfall, till viss del motsatsvis,
konstaterat att en publicering av uppgifter pa internet som blev tillgéngliga i hela vérlden
inte skulle anses vara en tredjelandsoverforing, sé lange webbhotellsleverantoren var
etablerad inom unionen. bestd. Enligt uppgift fran tillsynsmyndigheten s ar fragan om
vad som utgor en overforing av personuppgifter till tredjeland for niarvarande under
behandling inom EDPB, bland annat inom ramen for kommande riktlinje.

Det fors en diskussion om Schrems II-domen ska tolkas sa att en tredjelandsoverforing
sker redan genom att amerikanska bolag kan bli beordrade att [dmna information till
amerikanska myndigheter. Fragan berdrdes i tidigare ndmnd SOU 2021:1 och i den gors
tolkningen att det inte &r fragan om tredjelandséverforing nér personuppgifter behandlas
uteslutande inom EU, d4ven om personuppgiftsbitradet dr bundet av tredjelandets
lagstiftning. Utredningen anser dock att en tredjelandsoverforing foreligger néir
personuppgiftsansvarig eller ett personuppgiftsbitrade behandlar personuppgifter genom
anviandning av utrustning som finns i tredjeland. I delbetinkandet star att ”oavsett hur
kort eller lang tid utrustningen har anvénts, samt om uppgifterna &r krypterade eller
pseudonymiserade, s ska det alltjimt vara fraga om personuppgifter och en 6verforing av
sadana uppgifter. Detta innebdr att &ven om personuppgifterna konstant &r under den
personuppgiftsansvariges kontroll dr det fraga om en o6verforing nir de fors over till
tredjeland eller en internationell organisation. Nagon tredjelandséverforing ska dock inte
anses ha skett forrian uppgifter rent faktiskt 6verfors fran en leverantor till ett tredjeland.

Ytterst s& kan inte fragan besvaras av svenska lagstiftare. DSF &r en EU-réttslig reglering
och darfor &r det utanfor nationell kontroll hur rittsutvecklingen i frigan kommer att ske.
(Aven om den svenska tillsynsmyndigheten for visso dr med inom EDPB och pé det sittet
kan paverka tidigare nimnd vigledning nér den slutligen antas.) I slutindan &r det dock
EU-domstolen som avgor hur dataskyddsforordningens bestimmelser ska tolkas.

Den personuppgiftsansvariges omsorgsplikt vid val av lampligt
personuppgiftsbitrade

Vid den tolkning av tredjelandsoverforingar, som redovisats i foregaende punkt, sd moter
det inget hinder att anlita en amerikansk leverantdr, sa ldnge personuppgifterna behandlas
uteslutande inom EU/EES. En fraga som dé istéllet har véckts dr om valet av en
amerikansk leverantor, som uppenbarligen dr bunden av amerikansk lagstiftning, ar
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olamplig utifran den omsorgsplikt som den personuppgiftsansvarige har vid valet av
personuppgiftsbitride.

Tillsynsmyndigheten Integritetsmyndigheten, IMY, har i sitt remissvar 6ver SOU 2021:1
redovisat sin uppfattning i fragan. Av yttrandet framgar att omsorgsplikten innefattar en
riskbedomning for att beddma om garantierna som bitrédet presenterar ar tillréckliga.
IMY skriver att ”Riskbedomningen behover goras i varje enskilt fall utifran
behandlingens art, omfattning, &ndamal och riskerna for fysiska personers rattigheter och
friheter. For att avgdra om personuppgiftsbitradet kan stilla tillrickliga garantier maste
den personuppgiftsansvariga géra en bedomning av bland annat personuppgiftsbitridets
expertkunskaper, palitlighet och resurser. Den personuppgiftsansvariga bor vara sarskilt
uppmérksam om personuppgiftsbitrddet har verksamhetsstéllen i tredjeland eller for
avsikt att delegera behandlingar till exempelvis underbitrdden i tredjeland. IMY anser att
den omsténdigheten att personuppgiftsbitrddet omfattas av tredjelands lagstiftning, enligt
vilken personuppgifter kan komma att 1dmnas ut till det tredjelandets myndigheter 1 strid
med bestdimmelserna om tredjelandsdverforing enligt dataskyddsférordningen, &r nagot
som den personuppgiftsansvariga behdver ta i beaktande vid beddmningen om
personuppgiftsbitrddet kan ge tillrdckliga garantier. Skyldigheten for den
personuppgiftsansvariga att endast anvinda sig av personuppgiftsbitraden som ger
tillrdckliga garantier enligt artikel 28.1 i dataskyddsforordningen dr ocksa ndgot som den
personuppgiftsansvariga kontinuerligt behover f6lja upp, exempelvis genom revision eller
inspektion om det dr lampligt.”

Fragor att beakta

Det ar den personuppgiftsansvarige som ska ta stillning till om den
personuppgiftsbehandling som sker lever upp till kravet pé tillriackligt hog niva och
efterlevnaden av DSF. Den personuppgiftsansvarige har en ansvarsskyldighet och ska
kunna bevisa foljsamhet till lagen. Att inte folja lagstiftningen innebar en risk for att
drabbas av sévél sanktioner som skadestand, tvng att upphdra med dverfoéringen och
fortroendeskador.

Intraservice ar personuppgiftsansvarig i forhallande till den egna behandlingen av
personuppgifter men ar ocksé personuppgiftsbitride i forhéllande till Goteborgs Stads
Ovriga forvaltningar och i forekommande fall bolag. De leverantorer som Intraservice har
avtal med dr darmed béade personuppgiftsbitrdden och underbitraden.

- Enligt Bilaga 1 till Regler om Kommungemensamma interna tjanster
(Kommunstyrelsen, 2018), avseende Intraservice behandling av personuppgifter
pa uppdrag av namnder och/eller styrelser stadgas foljande:

Intraservice far inte overfora ndgra personuppgifter till land utanfor EU/EES-
omrddet eller till land som inte omfattas av undantagen till forbud mot dverforing
till tredje land enligt Dataskyddsforordningen, utan att ha den
Personuppgiftsansvariges skriftliga samtycke i forvig och ha sdkerstdllt att
sddan dverforing sker i dverensstimmelse med tillimplig lag.

Intraservice behdver darmed beakta fragorna for egen del men ocksé dverviga vilka
skyldigheter som foreligger i rollen som personuppgiftsbitrade.
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1. Ar det frdgan om en tredjelandséverféring att anlita en amerikansk leverantor?
Den tolkning som tycks ha blivit den rddande &r att sa inte &r fallet s& linge behandlingen
av personuppgifter sker uteslutande inom EU/EES (Integritetsskyddsmyndigheten, 2021,
s. 4 (stycke 3)). Det betyder ocksé att ingen fjérrdtkomst frén USA fér vara mojlig. Det
gér inte med sdkerhet att sdga om denna tolkning kommer besta. Fragan behandlas just nu
inom ramen for kommande rekommendationer av EDPB. For att sikerstélla att
behandling uteslutande sker inom EU/EES maste detta tydligt framgé av avtalet mellan
den personuppgiftsansvarige och leverantdren (personuppgiftsbitrddet/underbitridet).
Forst om en leverantor faktiskt skulle tvingas ldmna uppgifter till amerikanska
myndigheter sker en tredjelandsoverforing. Om bitrddet dverfort uppgifterna i strid med
avtalet och lamnade instruktioner bor personuppgiftsbitradet kunna hallas ansvarigt for
den skada som drabbar den registrerade om 6verforingen saknade lagligt stod.

Om den ansvarige hade vetskap om eller skil att misstéinka att personuppgiftsbitradet
overfor personuppgifter till tredjeland trots att parterna avtalat om annat sa bor dock den
ansvarige inte kunna undkomma i alla fall visst ansvar. Detta eftersom den
personuppgiftsansvarige bara kan undga ansvar om denne kan visa att den inte pa nagot
satt dr ansvarig for den hindelse som orsakade skadan. Hér blir frigan om omsorgsplikten
relevant enligt punkten 4 nedan.

2. Om det ar fragan om en tredjelandsoverféring — gar det att anvanda SCC?

Av Schrems II-domen framgar att SCC gar att anvdnda men endast om skyddsnivén &r
vésentligen likvirdig med det skydd som ges inom DSF. Domstolen konstaterade i
domen att tillrickligt skydd for personuppgifter saknas i USA. Darmed behdver SCC
forenas med ytterligare skyddsétgarder for att uppna tillrackligt skydd. Enligt det utkast
till vigledning som EDPB publicerat sé skulle det troligtvis kridvas, forutom kontraktuella
och organisatoriska &tgérder, att uppgifterna krypteras eller pseudonymiseras sé
leverantdren inte sjélv kan fa atkomst till uppgifterna (och ddarmed inte heller kan ldmna
ut dem i lasbart skick). Véigledningen har dnnu ej publicerats i sin slutliga version sé viss
osidkerhet finns om tolkningen kommer att bestd oférandrad.

3. Om det inte gar att tillampa SCC — finns det nagot annat tillampligt undantag?
De undantag som finns i 6vrigt 4r inte direkt tillimpbara pa overforing i storre skala sé
som vid utkontraktering av it-drift men skulle méjligen kunna tilldmpas vid enstaka eller
unika fall efter analys av den specifika behandlingssituationen och de krav som kan vara
forknippade dédrmed.

4. Strider det mot omsorgsplikten att valja ett personuppgiftsbitrade som ar en
amerikansk leverantor?

En s&dan tolkning dr mojlig och framfors som trolig i SOU 2021:1. EU-domstolen har
inte tagit stdllning till fragestillningen men den svenska tillsynsmyndigheten har uttalat
sig i fragan. Tillsynsmyndigheten (Integritetsskyddsmyndigheten, 2021) betonar vikten
av skyldigheten for den personuppgiftsansvariga att endast anvinda sig av
personuppgiftsbitrdden som ger tillrackliga garantier for skyddet av personuppgifter.
Vilka garantier som omfattas av parternas avtal r viktigt men ocksa andra
omstidndigheter som bitrédets expertkunskaper, pélitlighet och resurser.
Tillsynsmyndigheten anser att den omstdndigheten att personuppgiftsbitrddet omfattas av
tredjelands lagstiftning, enligt vilken personuppgifter kan komma att 1dmnas ut till det
tredjelandets myndigheter i strid med bestimmelserna om tredjelandséverforing enligt
DSF, ar nagot som den personuppgiftsansvariga behover ta i beaktande vid bedomningen
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om personuppgiftsbitradet kan ge tillrackliga garantier. Riskbeddmningen behover goras i
varje enskilt fall utifrdn behandlingens art, omfattning, &ndamal och riskerna for fysiska
personers réttigheter och friheter.

Slutsatser Microsoft Office 365

Allméant
En av leveransen Kommungemensamma interna tjanster &r Office 365 som levereras via
Microsoft. Nedan redovisas forvaltningens beddmning specifikt for den tjansten.

Avtal
Det kommersiella avtalet &r med Microsoft Irland, DPA 4dr med Microsoft USA.
(Advokatfirman Lindahl KB, 2021)

Data

Innehallsdata for majoriteten av tjansterna lagras och bearbetas inom EU/EES,
Diagnosdata behandlas och lagras i USA, Funktionsdata behandlas i EU/EES och USA,
Support ges fran hela virlden. (Advokatfirman Lindahl KB, 2021; Intraservice, 2021;
Intraservice, 2020)

OSL i relation till Office 365

Stadsjuristerna har i beskrivet att information ar tekniskt rdjd men inte faktiskt r&jd och
ger rekommendationen att endast information som klassats till 1 i konfidentialitet
hanteras 1 Office 365 och att ingen sekretessreglerad information far hanteras i Office 365
(se Goteborgs Stads bedomning sid 19) promemorior (Stadsledningskontoret, 2017;
Stadsledningskontoret, 2019).

Dataskydd i relation Office 365

Ar det fréga om tredjelandséverféring?
Ja.

I Microsofts Online Services Data Protection Addendum (DPA) star det under
datadverforingar

Kunddata och Personuppgifter som Microsoft behandlar d Kundens véignar far
inte overforas till, eller lagras och behandlas pad en geografisk plats forutom
enligt DPA-villkoren och de sdkerhetsdtgdrder som tillhandahdlls nedan i detta
avsnitt. Med beaktande av sddana sdikerhetsatgdrder ger Kunden Microsoft i

uppdrag att overfora Kunddata och Personuppgifter till USA eller ndgot annat

land ddr Microsoft eller dess Underbitrdden dr verksamma och att lagra och

behandla Kunddata och Personuppgifter for att tillhandahdlla Onlinetjdnsterna,

med undantag for beskrivningen pd andra stdillen i DPA-villkoren. (Microsoft,
2020)

Enligt juridisk analys & ar det fraga om tredjelandséverforing (Advokatfirman
Lindahl KB, 2021, s. 1.2)

Detta innebér att innehallsdata, diagnosdata och funktionsdata enligt avtal dverfors till
tredjeland.
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Om det ar fragan om en tredjelandséverféring — gar det att anvénda
Standardklausuler?

Standardklausuler gar att anvinda enligt dataskyddsforordningen (Europaparlamentet och
Europiska unionens rad, 2016, s. Artikel 46), EU-domstolens dom i mal C-311/18 (Court
of Justice of the European Union (CJEU), 2020, ss. 148, 149 ) och Dataskyddsstyrelsens
rekommendationer (Dataskyddstyrelsen (EDPB), 2020).

For att standardklausuler ska kunna anvéndas krévs att 6verforingen omfattas av lampliga
skyddsétgirder, och pa villkor att lagstadgade réttigheter for registrerade och effektiva
rattsmedel fOr registrerade finns tillgéngliga. (Europaparlamentet och Europiska unionens
rad, 2016, s. Artikel 46). EU-domstolen kom i sin analys och dom fram till att skolden
for skydd av privatlivet (Privacy Shield) strider mot artikel 45.1 i dataskyddsfoérordningen
nir den jamfors med artiklarna 7, 8 och 47 i Eu-stadgan, vilket innebér att
amerikansklagstiftning inte dr vésentligt likviardig Unionens. (Court of Justice of the
European Union (CJEU), 2020, ss. 196-199 (168-202)). I dataskyddsstyrelsen
rekommendationer (Dataskyddstyrelsen (EDPB), 2020, ss. 44, 76) beskrivs att
amerikansklagstiftning inte dr vésentlig likvardig med europeisk.

I Dataskyddstyrelsen rekommendationer (Dataskyddstyrelsen (EDPB), 2020, s. 44) sigs
att om overforingsverktyget inte sdkerstéller en vésentligen likvardig skyddsniva.
Uppgiftsinforaren kan inte fullgora sina skyldigheter pa grund av tredjelandets tillaimpliga
lagstiftning och/eller praxis for 6verforingen. I de fall dér 6verforingsverktygen i artikel
46 1 dataskyddsforordningen inte &r tillrdckliga fastslog EU-domstolen att det ar
uppgiftsutforarens ansvar att antingen inféra effektiva kompletterande atgérder eller avsta
frén att Overfora personuppgifterna.

Finns det effektiva kompletterande atgéarder?
Nej, det finns inga effektiva kompletterande atgarder

For innehallsdata
Nej, det finns inga effektiva kompletterande atgarder

Perspektiv Atgiirder

Juridiskt De étgérder som Microsoft har beskriver i
Online Services Data Protection Addendum
(DPA) (Microsoft, 2020) ar inte effektivt da
overforing av personuppgifter sker till
tredjeland enligt juridisk analys
(Advokatfirman Lindahl KB, 2021)

Tekniskt Det gar att kryptera information inom den
egna organisation, men det innebar att
Office 365 inte ldngre dr en tjanst som gar
att anvinda i webbldsare. Det krivs en
tillforlitlig uppkoppling for att till exempel
Oppna och redigera filer.
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Diagnosdata / Funktionsdata
Nej, det finns inga effektiva kompletterande atgirder

Perspektiv Atgiirder

Juridiskt De étgéirder som Microsoft har beskriver i
Online Services Data Protection
Addendum (DPA) (Microsoft, 2020) ar
inte effektiva da overforing av
personuppgifter sker till tredjeland enligt
juridisk analys (Advokatfirman Lindahl
KB, 2021,s.1.2)

Tekniskt Det gér att stdnga av diagnosdata for

desktopversioner men inte for Microsoft
365 Online (ndr Office 365 anvénds via
en webbldsare).

Finns andra undantag da det inte gar att tilldampa SCC?

De undantag som finns i dvrigt dr inte direkt tillimpbara pa dverforing i storre skala sa
som vid utkontraktering av it-drift men skulle mojligen kunna tillimpas vid enstaka eller
unika fall efter analys av den specifika behandlingssituationen och de krav som kan vara
forknippade dirmed. Det kan dirmed anses inte vara tillampbart p& Office 365.

Ar Microsoft Europa bundna till amerikansk lagstiftning?

Stadsjuristerna har inte gjort ett stillningstagande i fragan (se sid 35). Men har avseende
Cloud Act och OSL gjort bedomningen att Microsoft Europa lyder under amerikansk
lagstiftning (Stadsledningskontoret, 2017; Stadsledningskontoret, 2019). Férvaltningens
beddmning ér att Microsoft Europa i sin behandling av Goteborgs Stads personuppgifter
ar bunden av EU-lagstiftning. Samtidigt &r Microsoft Europa bunden av amerikansk
lagstiftning eftersom man genom sitt amerikanska moderbolag kan tvingas dverfora
personuppgifter till den amerikanska staten.

Forvaltningens bedémning

Forvaltningen har via arbetssétt, rekommenderat av EDPB, sé langt det 4r mojligt sdkrat
underlag for att kunna gora en beddmning av anviandningen av Office 365 utifran
géllande lagstiftning och nuvarande rittsldge.

Forvaltningen beddmer att 6verforing av diagnosdata och funktionsdata &r nddvindiga for
att tjansten Office 365 ska fungera och att det innebér att personuppgifter Gverfors till
USA. Intraservice beddmning dr att Office 365 &r av sadan vikt for Intraservice och
Goteborgs Stads verksambhet att den méste fortsétta anvédndas trots ovan beskrivna
potentiella risker. Intraservice kan inte fatta beslut om anvindning for hela Goteborgs
Stad utan ansvaret for vilka personuppgiftsbehandlingar som utfors i Office 365 ér
respektive ndmnd och styrelses ansvar i de forvaltningar och bolag som anvénder
tjénsten.
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Genomforda analyser och omvarid

Stadsjuristen vid Goteborgs Stad har &nnu inte tagit stdllning till eller tagit fram ndgon
riktlinje for hur Goteborgs Stad ser pa anvdndningen av molntjanster och 6verforing av
personuppgifter stéllt i relation till Schrems II-domen.

Analys av advokatbyran Lindahls

Forvaltningen Intraservice inom Goteborgs Stad(““Staden”) har gett Advokatfirman
Lindahl i uppdrag gora en fordjupad juridisk analys av Stadens anvdndning av
programvaran Microsoft Office 365. Utgangspunkten for analysen dr de utredningar som
Staden sedan tidigare latit utfora avseende anvéndning av Office 365, vilka sammantaget
funnit att anvéndningen - i vart fall fore EU-domstolens dom i mél C-311/18 (“Schrems
II”’) frén den 16 juli 2020 — var forenlig med géllande lagar och regler. Denna PM ér
saledes inriktad mot det fordndrade réttslage som domen i Schrems II inneburit vad géller
tillatligheten av overforingar till tredjeland och hur det paverkar Stadens tidigare
slutsatser.

Analys av Microsofts hantering av diagnostikdata — underlag for
konsekvensbedémning

Analysen dr genomford varen 2021 och omfattar diagnostikdata, som genereras vid
anviandning av Microsofts tjdnster bade online och via Windows lokalt. Diagnostikdata
skiljer sig fran innehéllsdata, som dr den information anvéndare tillhandahaller via bild,
ljud, filer, mejl, kalenderbokningar och annan data som kunden laddar upp eller sparar
lokalt. (Intraservice, 2021)

Syftet med analysen &r att fungera som underlag for konsekvensbedémning av tjansterna,
eftersom diagnostikdata kan innefatta indirekta personuppgifter, som till exempel IP-
nummer.

De viktigaste slutsatserna ér att:

1. Olika tjanster skickar diagnostikdata i olika omfattning. Vissa tjénster kan inte
begrénsas alls, som Office for webben.

2. Diagnostikdata gér inte att stinga av helt.

Diagnostikdata lagras i USA, vilket innebér dverforing till tredjeland.

98]

4. Det gér att blockera delar av 6verforing av diagnostikdata, men detta kan leda till
kraftigt forsémrad funktionalitet.

5. Till tjénsterna finns det ansluta funktioner, dar Microsoft i vissa fall agerar som
personuppgiftsansvarig.

6. Microsoft har i arbetet med analysen varit transparenta och 6ppna med hur de
hanterar diagnostikdata och vad denna anvénds till.

For att minska dverforing av diagnosdata som del av Microsofts produkter ger analysen
ett antal rekommendationer. Emellertid innebér varje minskning eller blockering en
avvigning mot nyttan av anvandningen. Paverkan pa tjanster kan innebéra att avsta fran
funktionalitet.

Hur hanterar andra offentliga organisationer mointjanster
Denna sektion sammanfattar omvérldsbevakning av vad andra organisationer gor och har
gjort avseende molntjénster som man &r pa vig att anvinda eller redan anviander.
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Stockholms Stad
Stockholms Stad arbetar med Schrems II pd samma sitt som Intraservice och foljer

dataskyddstyrelsen rekommendationer avseende process (samtal den 7 maj 2021 med
CISO Stockholms Stad).

Kommunstyrelsen i Stockholms Stad har begért férhandssamrad med
Integritetsmyndigheten for att samréda géllande hog integritetsrisk for den registrerade
vid tredjelandsoverforing. Samradet omfattar om de mitigerande atgdrder som
kommunstyrelsen planerar att infora fortfarande innebér att hog risk foreligger for
individens réttigheter och friheter. Det dr angeldget att f& klarhet i mdjligheterna att infora
tjiansterna Azure AD och Teams med begriansad funktionalitet.

(Stockholms Stad, 2021; Stockholms Stad, 2021; Stockholms Stad ).

Malmé Stad

Malmo Stad arbetar med Schrems 11 pa samma sétt som Intraservice och foljer
dataskyddstyrelsen rekommendationer avseende (samtal den 6 maj 2021 med
informationssékerhetssamordnare och signalskyddschef for Malmo Stad). Generellt kan
sdgas att Malmo stad inte fattat ndgra vergripande beslut eller stillningstaganden
avseende anviandandet av Microsoft Office 365 eller molntjinst - relaterat till tredjelands
overforingar. Malmo Stad arbetar i kortfattat enligt foljande;

e Respektive forvaltning har gjort en inventering av eventuella tredjelands
overforingar (DSO skickade ut detta under okt/nov 2020)

e Forvaltningar har dokumenterade genomforda risk-och konsekvensbedémningar
och genomfor 16pande beddmningar som dokumenteras.

e [ de fall nya system ska upphandlas dér det forekommer tredjelandséverforing
och verksamheten (Personuppgiftsansvarig) dnd4 vill anvénda systemet/tjédnsten
s& rekommenderas att verksamheten dokumenterar beslut, stallningstaganden och
genomforda riskanalyser och konsekvensbedémningar.

Borasregionen
CISO Intraservice har haft méte med DSO for Borasregionen och Borasregionen foljer
dataskyddstyrelsens rekommenderade arbetsprocess fran november 2020.

Grannkommuner till Géteborgs Stad

Vid méte den 17 maj 2021 med digitaliseringsansvariga i grannkommunerna till
Goteborgs Stad och CISO Intraservice diskuterades samarbete avseende Schrems II. Flera
av grannkommunerna har pabdrjat sitt arbete och foljer dataskyddstyrelsens
rekommendationer. Som ett led i arbetet har Goteborgs Stad Intraservice delat med sig av
arbetsprocesser, analyser mm till Ale, Alingsés, Harryda, Kungsbacka, Kungilv, Lerum,
Lilla Edet, MdIndal, Partille, Stenungssund, Tjorn, Ockerd samt Vistkom.

Google Analytics och 6ver 100 organisationers anmélan av
personuppgiftsincidenter’

Aklagarmyndigheten och 100 andra organisationer (déribland Gdteborgs Stad) stoppade
Google Analytics for anvéndning i slutet av februari 2021. Diagnosdata skickades direkt
till USA for bearbetning eller anonymiserades hos leverantdren Google pa Irland. Det

7 Sveriges radio 2021-03-05 https://sverigesradio.se/artikel/kommuner-anmaler-sig-sjalva-efter-
ekots-granskning
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finns en osdkerhet om Google Irland ar bunden till Google USA. Om 6verforing i ett
sadant forhallande dr genomford 4r osékert, men Goteborgs Stad valde att stoppa tjénsten.

Skatteverket och Kronofogsmyndigheten
Beslut infor anvdndande av Teams pé Skatteverket och Kronofogden (3 maj 2021)

I promemoria fran Skatteverket (8-958696) och Kronofogden (KFM 10419-2021) 2021-
05-03 har myndigheterna fattat beslut om att inte inféra anviandning av Teams.

Beslut att inte infora Teams &r fattat pd nedan grunder.

1. Det finns ingen mojlighet for Skatteverket och Kronofogden att férhindra en
olovlig personuppgiftsoverforing till USA genom tekniska atgérder och
organisatoriska atgérder &r inte tillrickliga i detta sammanhang,

2. Det finns skil att anta uppgifterna skulle vara av intresse for de amerikanska
myndigheterna eftersom de inte &r tillgdngliga pa annat sétt, dvs. det finns en
reell risk for att uppgifterna faktiskt overfors,

3. Myndigheterna har inga kontrollmdjligheter for att upptiacka om sddan 6verforing
sker,

4. Omfattningen av personuppgifterna ér stor,

Personuppgifterna, i synnerhet i Skatteverkets verksamhet, ar kénsliga, och

6. En olovlig personuppgiftsbehandling och dverforing innebér stora negativa

|9,

konsekvenser for de enskilda vars personuppgifter behandlas i respektive
myndighets verksam

Mot den bakgrunden anser Skatteverket och Kronofogden att det inte finns
forutsdttningar for anvandning av Teams i myndigheternas verksamhet som huvudsakligt
verktyg for video- och samarbeten.

Genomforda provningar i domstol

Fragan om lagring inom EU av ett amerikanskt molntjénstforetag har provats av den
franska hogsta forvaltningsdomstolen (Conseil d’Etat) i tva fall, vilka bada var kortfattade
beslut tagna i summariska forfaranden. Prejudikatvirdet av dessa avgoranden ar darfor
begrinsat.

Det forsta avgorandet rorande denna fraga kom i oktober 2020 och rérde en centraliserad
hilsoplattform som uppréttats i samband med coronavirusets utbrott (Health Data Hub)
som driftades av Microsoft Irland pa plattformen Azure. Enligt avtalet med Microsoft
skulle data inte overforas till USA, dock med undantag av vissa diagnosdata och
faktureringsdata. Den data som lagrades i tjdnsten var krypterad och pseudonymiserad.
Domstolen konstaterade i malet att det trots detta fanns en risk att Microsoft skulle kunna
tvingas att 1dmna ut personuppgifter till amerikanska myndigheter och att det dirmed
fanns en risk for dvertradelser av Dataskyddsforordningen. Provningen i malet var dock
inriktad pad om det forelag en uppenbar och allvarlig 6vertradelse. Detta fann domstolen
inte att det foreldg.

Det andra avgorandet kom i mars 2021 och rorde ocksé en hélsorelaterad webbplattform,
denna gang for vaccinationsbokningar (DoctoLib). Driften skottes av Amazon i

8 Health Data Hub (CE - N° 444937) https://gdprhub.eu/index.php?title=CE_-
~N%C2%B0 444937
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Luxemburg och bolaget hade dértill lovat att inte 6verfora uppgifter utanfor EU.
Darutover forekom inga kénsliga uppgifter, data var krypterad med nyckeln hos tredje
part och uppgifterna skulle raderas efter tre manader. Domstolen gjorde &ven i detta fall
provningen baserat pa att det forelag en risk att uppgifterna skulle hamna i amerikansk
myndigheternas hinder, men fann dven i detta fall att det inte foreldg ndgon uppenbar
eller allvarlig 6vertradelse av Dataskyddsforordningen och anvéndningen stoppades inte.
Viss vikt forefoll ha fasts vid att tjansten ifraga tillkommit med anledning av pandemin.’

Forvaltningens reflektion over omvarld och analyser

Forvaltningens reflektion av Lindahls Analys av Microsoft

Innan ytterligare vigledning kommer fran EU-domstolen eller europeiska
dataskyddsmyndigheter &r det inte mdjligt att med sikerhet uttala sig om vilka
skyddsatgirder som dr ndodvandiga vid 6verforingar av personuppgifter till USA och
andra tredjeldnder — och ddrmed om Microsofts overforing av personuppgifter till USA &r
forenlig med europeisk dataskyddslagstiftning eller inte. Var beddmning dr emellertid att
de skyddsatgérder som nu vidtagits ensamt inte ar tillrackliga for att Microsofts
overforing till USA som utgédngspunkt ska anses godtagbar. Detsamma géller om
Microsoft garanterar behandling inom EU.

Det medfor emellertid inte med automatik att anlitande av Microsoft for
personuppgiftsbehandling omdjliggors. Varje personuppgiftsansvarig maste gora sin egen
beddmning med hinsyn tagen till vilka uppgifter som behandlas, under hur ldng tid det
sker, forekomsten av andra mojliga 16sningar samt utrymmet for tillimpning av undantag.
I en sédan bedomning bor enligt var beddmning sannolikheten for att Goteborgs Stads
data faktiskt lamnas ut till amerikanska myndigheter végas in.

Forvaltningens reflektion pa Analys av Microsofts hantering av diagnosdata
Diagnosdata som innehéller personuppgifter bedoms skickas direkt till USA for
behandling och lagring. Att insamling av diagnosdata med de instéllningar som gjorts i
Goteborgs Stad inte innebér en hog risk for den registrerades fri och rattigheter.

Forvaltningens reflektion pa Stockholms Stad
Stockholms stad arbetar pa ett likartat séatt som Goteborgs Stad Intraservice och har i
analyser identifierat samma utmaningar med anvéndandet av Microsoft Office 365.

2021-06-02 fick Stockholm Stad svar fran IMY (DI-2021-1513). Dokumentet bifogas i
sin helhet, bilaga2. Nedan en kort sammanfattning;

1) Konsekvensbedomning av Stockholm stad ar inte tillriacklig
2) IMY anser att skyddsatgéarder behdver utredas mer
3) IMY rekommenderar Stockholm Stad att inte anvinda Azure AD och Teams

Forvaltningen har inte analyserat vad beslut fran IMY gédllande Stockholms Stads samrad
innebér for leveransen i Kommungemensamma interna tjanster. Forvaltningen bedéomer
att Intraservice genomforda konsekvensbeddmning tar hiansyn till den fortsatta
behandlingen av personuppgifter vid anvéndningen av tjansterna. IMY konstaterar att
rittsldget vad géller mojligheten att anlita amerikanska personuppgiftsbitraden inte &r helt

*Doctolib (CE — 450163 ) https://gdprhub.euw/index.php?title=CE_- 450163
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klart idag. IMY pekar pé att de europeiska dataskyddsmyndigheterna arbetar med att ta
fram viagledning till personuppgiftsansvariga kring detta.

Forvaltningens reflektion pa Malmoé Stad
Malmo stad arbetar pa ett likartat sétt som Goteborgs Stad Intraservice och har i analyser
identifierat samma utmaningar med anvindandet av Microsoft Office 365.

Forvaltningens reflektion pa Borasregionen

Boras regionen arbetar pa ett likartat sdtt som Goteborgs Stad Intraservice och har i
analyser identifierat samma utmaningar med anvidndandet av Microsoft Office 365.
Borésregionen var pa vég att inféra Microsoft 365 men valde att avvakta utveckling av
rekommendationer frén dataskyddstyrelsen.

Forvaltningens reflektion pa Grannkommuner till Géteborgs Stad
Grannkommunerna Ale, Alingsas, Harryda, Kungsbacka, Kungélv, Lerum, Lilla Edet,
Mblndal, Partille, Stenungssund, Tjorn, Ockerd samt Vistkom fortsitter sitt arbete i linje
med dataskyddstyrelsens rekommendationer och kommer f6lja Goteborgs Stad avseende
Microsoft och andra stora molntjénster.

Forvaltningens reflektion pa promemorian 8-958696 fran de tva myndigheterna
Skatteverket och Kronofogden fattade beslut att inte inféra Teams, en funktion de inte
anvénder. Goteborgs Stad anvinder redan Teams integrerat i Microsoft Office 365. De
bada myndigheternas bedomning &r i sak korrekt med hénsyn till lagstiftningen.

Skatteverkets och kronofogdemyndighetens analys samstimmer med den analys av
Microsoft som Intraservice genomfort. Intraservice gér beddmningen att Gverforing av
funktionsdata inte innebér en hog risk for den registrerades fri och réittigheter.

Forvaltningens reflektion av Genomférda prévningar i domstol

Négra sédkra slutsatser om molntjénster i allménhet kan inte dras fran dessa avgoranden da
de bada omfattade mycket omfattande tekniska sékerhetsatgirder Bada provningarna
hade en koppling till pandemin (och ddrmed mdjlighet till undantag enligt artikel 49). De
beddmdes dessutom summariskt utifran fragan om det foreldg en uppenbar och allvarlig
Overtridelse.

Enligt var beddmning kan dock sidgas att avgorandena indikerar tva saker vad géller
beddmningen: i) att den amerikanska 6vervakningslagstiftningens extraterritoriella
tillimpning inte ifragasitts utan ska ses som en reell risk, ii) att forekomsten av en sadan
risk med nddvéndighet inte innebér att anlitande av bitradet ar uteslutet.
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Forvaltningens arbetssatt, ansvar och
metodik

En arbetsgrupp bestdende av tjénstemén fran Intraservice; dataskyddsombud,
forvaltningsjurist, CIO, CISO, kommunikationschef, enhetschef for it-sikerhet och
kanslichef har tagit fram ett arbetssitt. Arbetssattet stodjer arbetet med att hantera dom i
mal C-311/18 (SchremslI-domen). Arbetssittet foljer Goteborgs Stads styrande dokument
och Intraservice interna processer och beslutades den 10 augusti 2020.

I samverkansmote 19 augusti 2020 med SLK, representerad av Goteborgs Stads CISO
och stadsjurist, Intraservice representerad av CISO och forvaltningsjurist gjordes en
fordelning av ansvar;

1. Intraservice ansvarar for analys av Kommungemensamma interna tjanster
2. SLK informerar dvriga forvaltningar och bolag om att kartldgga och bedoma sina
egna it-system och tjénster

Dataskyddstyrelsens rekommendation om arbetsprocess fran 11 november 2020 innebar
inte ndgon fordndring i arbetssitt.

Arbetssatt

- Respektive forvaltning gor sin kartlaggning enligt dataskyddstyrelsens
rekommendationer frén den 11 november 2020.

- Intraservice som levererar Kommungemensamma interna tjénster ansvarar for
kartldggningen av Kommungemensamma interna molnbaserade tjansterna.
Kartldggningen sker bade utifrén Intraservice roll som Personuppgiftsansvarig
(PUA) och Personuppgiftsbitride (PUB).

- Kartlaggningen kan innebéra nya forhallanden. Ny kunskap om réttsldget, nya
rekommendationer eller att andra kommuner och myndigheter gor att
stillningstaganden kan paverka resultatet av kartldggningen.

- Ett stdllningstagande och eventuella atgiarder genomfors enligt
dataskyddstyrelsens rekommendationer

Intraservice arbetar sedan 20 juli 2020, efter dom i mal C-311/18 (SchremslI-domen),
med att hantera och atgirda berérda Kommungemensamma interna molnbaserade
tjénster.

Det innebar att:

- Intraservice inventerar och ser 6ver personuppgiftsbitrddesavtal med leverantorer
och deras underbitrdden.

- Intraservice identifierar om det sker tredjelandsoverforingar

- Intraservice ser dver vilken "mekanism” som anvinds. Om det ar adekvat beslut
(artikel 45) eller Dataskyddsforordningen kapitel V och artiklarna 45 och 46 som
ar tillimpbara

- Intraservice ser 6ver och bedomer behovet av kompletterande tekniska
skyddsatgarder

- Intraservice tillsammans med stadsledningskontoret bedomer behovet av
kompletterande juridiska atgérder

- Intraservice meddelar personuppgiftsansvarig om tjinsten inte uppfyller krav
enligt lagstiftningen. Personuppgiftsansvarig bedomer om verksamhetsintressen
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virderas hogre dn riskerna och om tjansten kan anvéndas eller om den ska

avvecklas.

Intraservice arbetar med fragestéllningar och atgérder enligt nedan. Metoden foljer
dataskyddstyrelsens (EDPBs) rekommendationer.

overviager inte risken?

Frigestillning Svar Atgird
1. Overfors personuppgifter till Nej Godként for anvdndning.
leverantor?
2. Overfors personuppgifter av Nej Godként for anvdndning.
leverantdr utanfor EU/EES?
Om Ja pa de 2 forsta fragorna Svar Atgird
Fragestillning
3. Avtalsform vid dverforingen? | Gillande Godként for anvindning.
(Adekvat beslut) Adekvat beslut
finns
4. Avtalsform vid 6verforingen? | Privacy Shield | Byt till standardavtalsklausuler och ta fram
(Privacy Shield eller anvands ytterligare skyddsatgéarder om det dr majligt.
standardavtalsklausuler)
5. Standardavtalsklausuler Ja Utred vilka skyddsatgiarder som finns pé plats
anvands? och bedom om skyddsatgérderna ar tillrackliga.
6. Skyddsatgirder ar tillrackliga? | Ja Godként for anvdndning.
7. Skyddséatgirder ar Ja Samrad genomfors med dataskyddsombud och
otillrackliga? personuppgiftsansvarig. Personuppgiftsansvarig
avgor om verksamhetsintressen finns som gor att
tjénsten fortsétter att anvéndas.
Personuppgiftsansvarig avgoér om kontakt med
Integritetsmyndigheten ska ske eller inte.
8. Verksamhetsintresse Nej Ta fram underlag for beslut for att initiera

avveckling

Riskminimering

For att minska risken for felaktig behandling av personuppgifter finns instruktioner. Och

regler. Tekniskt beskrivs detta i genomford riskanalys gillande dataskydd for specifikt
Office 365. Kommunikation om resultatet har genomforts via Tjansteforum och till forum

for it-chefer och utvecklingsledare.

I rollen som personuppgiftsansvarig ér det ytterst respektive nimnd for forvaltningar och

bolag som har det slutgiltiga beslutet om anvéndning. Vidare finns i ”Goteborgs Stads
regler for it-anviandare” uttryckta regler (paragrafl) att respektive medarbetare har

skyldighet att informera sig om géllande instruktioner och i ”Go6teborgs Stads regler for
chefers informationssdkerhetsansvar stir det (paragraf2) att chefer ska informera sin
anstillda. I Goteborgs Stads ”Réd for sdkerhet i molntjanster” dr det uttryckt

Goteborgs Stad Intraservice, tjansteutlatande

42 (60)




sakerhetskrav for molntjanst som hanterar information med personuppgifter. Den som

anvénder en molntjénst for sin personuppgiftsbehandling ér personuppgiftsansvarig for

behandlingen dven om den utfors av molntjinstleverantoren eller dess underleverantorer.

Leverantoren, och alla dess underleverantérer som anlitas for behandlingen, dr den
personuppgiftsansvariges personuppgiftsbitrdden. Det &r den personuppgiftsansvarige
som ansvarar for att personuppgiftslagen foljs.

Innan lagring och bearbetning av personuppgifter i en molntjanst ska den
personuppgiftsansvariga bland annat sikerstilla att:

- personuppgifter inte kommer att behandlas for andra &ndamaél &n de ursprungliga
- en eventuell overforing av personuppgifter till ett land utanfér EU/EES har stod i
personuppgiftslagen
- sikerstilla att personuppgiftsbitradesavtal upprittas med leverantdren
- bedoma vilka sdkerhetsatgdrder som maste vidtas for att skydda
de personuppgifter som behandlas
- forvissa sig om att leverantoren kan genomfora de
stipulerade sdkerhetsatgdrderna samt att leverantoren vidtar atgdrderna. Detta
sker genom granskning och verifiering, foretrddesvis med hjélp av en tredje

oberoende part.

Forvaltningen har en tjanst, “Informationssékerhet och dataskydd”, dér forvaltningen
erbjuder stod till Goteborgs Stads verksamheter for stdd i arbetet med bedomning av
molnbaserade tjanster. For nyanskaffning av system vid upphandling har vi

kontrollpunkter, kravstillning, riskbedomningar och konsekvensbedémningar utifran

nuvarande réttslige.

Aterrapportering Goéteborgs Stad — nimnder och styrelser
Sedan den 2020-07-20 har information om status for de olika tjinsterna genomforts via
tjansteforum till dataskyddskontakter och personuppgiftsansvariga i respektive
forvaltning. Intraservice har koordinerat och samrétt med Stadsledningskontorets CISO
och stadsjurist, samt informerat Intraservice nimnd vid olika tillfdllen. Nedan ar den
kommunikationsplan och lista med de betydande genomforda aktiviteterna.

Kommunikationsplan | Intressenter Via
Intraservice Néamnden for Intraservice Presidiet
Intraservice ledningsgrupp ILG-moten

Koordinerande projektet “Att arbeta

digitalt”

Moten och e-post

Tjénsteansvariga

Moten och e-post

Projekt och portfoljstyrning,
Projektledare, Projektagare

Moten och e-post

Supporten

Moéten och e-post

Ovriga chefer och medarbetare Intranétet
Intraservice

Goteborgs Stad Kommunstyrelsen SLK CISO
SLK direktorer SLK CISO
Forvaltnings -och bolagsdirektorer SLK CISO

it-chefer, Utvecklingsledare

Etablerade forum, 3F/ULIT

Kontaktcenter

Moten och e-post
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Kommunikationsplan | Intressenter Via
Tjansteforum Méten
Utvecklingsorganisationen Manadsméten
Skolprojekten inom omréde vilfard Via PL

Externt Media Vid kontakt frén media
Datainspektionen Vid eventuell sjédlvanmaélan eller

samrad med personuppgiftsansvarig

SKR Via kontakt mellan Intraservice CISO

och SKR CIO

Andra kommuner och organisationer

Via kontakt mellan Intraservice CISO
samt CISO och CIOer i andra
kommuner

Forteckning genomford Information

Status pagéende arbete avseende CJEU
Schrems ii.pptx

Datum Till vem Information om
2021-02-09 | Nédmnden for Intraservice Customer Lockbox
2021-01-27 VLG IT Status Schrems II, Customer Lock Box
2021-01-26 | Intraservice presidie Customer Lockbox
2020-12-17 | Namnden for Intraservice § 197 Information om Schrems 11
Sakerhetsarkitekt Per Gustavsson informerar
om EU-domen och dverforingar av
personuppgifter till USA.
Per Gustavsson ger en bakgrundinformation
samt en statusuppdatering kring hur
Intraservice jobbar med fragorna.
Néamnden for Intraservice antecknar
informationen.
2020-08-28 | ULIT3F (forum i G&teborgs Stad) Information om Schrems II och Microsoft och
hur Intraservice arbetar med fragan
2020-08-26 | Intraservice internt samtliga medarbetare Information om Schrems II och hur
(EU-dom dataskydd infométe 26 Intraservice arbetar med fragan
augusti.pptx
2020-08-19 | Information fran Intraservice till SLK Information om Schrems II och hur
(samverkansmote) (2020-08-19 EU-dom Intraservice arbetar med fragan.
dataskydd baspresentation.pptx)
Rollen och vilket ansvar Intraservice har i
form av Personuppgiftsbitrdde som leverantor
av Kommungemensamma interna tjénster lyfts
fram.
2020-08-19 | Intraservice ILG Information Schrems II och hur Intraservice
arbetar med fragan
2020-08-10 | Intraservice arbetsgrupp (2020-08-10 Information om Schrems II och hur

Intraservice arbetar med fragan
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Status Kommungemensamma interna tjanster

I tabell 2, nedan beskriver vi status den 5 maj 2021 for Kommungemensamma interna

tjénster. Status kan komma att 4ndras nir mer information inhdmtats om leverantdrer och

dess underleverantorer. Totalt dr det 225 tjanster och system som kartlagts och

analyserats.

Av de 225 tjansterna och systemen beddmer vi att 199 inte har nagra risker avseende
Schrems II. 26 Tjénster och system har kvarstdende risker. Arbetet med kartldggning och

eventuella atgirder pagar for de tjanster och system dér tredjelandséverforingar eventuellt
sker. Respektive personuppgiftsansvarig dr informerad via tjansteforum. Respektive

personuppgiftsansvarig i forvaltning och bolag har det slutgiltiga ansvaret att avgora

lampligheten i att anviinda molntjdnsterna.

Tabell 2- Samanstdillning av kartldggning av Kommungemensamma interna tjinster 5 maj 2021

Typ Beskrivning Antal
Inte IT objekt Manuella tjanster 8
Inte molntjénster | Losning dér Intraservice driftar system och tjdnster inom egna 135
organisationen
Molntjénster Ett antal tjanster och system hanterar inte personuppgifter. Det 9
ar 2 system inom HR och 7 system inom IT.
Bearbetning och lagring av personuppgifter sker inom Sverige 47
eller Europa
Bearbetning och lagring av personuppgifter sker inom Sverige 19
eller Europa med potentiell 6verforing till USA. Leverantor
eller underleverantér har amerikanskt moderbolag eller att
Data Processing Amandment (DPA) innebér att bearbetning
och lagring kan ske i tredjeland
Bearbetning och lagring av personuppgifter sker inom Sverige 3
eller Europa med 6verforing till USA
Bearbetning och lagring av personuppgifter sker i USA 3
Bearbetning och lagring av personuppgifter som har avslutats 1
Totalt 225

19 molntjanster inom EU/EES med mojlig 6verforing pa grund av att leverantor eller

underleverantdr kan anses vara bunden till amerikansklagstiftning.

Pagaende utveckling

I tjansteplaner for 2021 och 2022 pagér initiativ som anvénder olika typer av
molntjénster. Arbetet med initiativ inom tjdnsteplan regleras enligt riktlinjer for

Kommungemensamma interna tjénster, i detta arbete kartliggs verksamhetens behov och

malséttning med de enskilda tjansterna inom respektive tjdnsteomrade. I kartldggningen
av behoven ingdr att forsta vilken typ av behandling av information som verksamheten

dmnar gora och vilken typ av information som ingar i behandlingen.
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Naér arbete sedan paborjas att ta fram tjansten ar ett av stegen att ta fram ett
16sningsforslag. 1 de fall tjénsten i sin 16sning har nagon form av system skall en
riskanalys genomforas for att sdkerstélla att 16sningen utifran ett dataskyddsperspektiv
kan upprétthélla de krav som stélls. Arbetet genomfors enligt framtagen process och
medverkande &r bland annat dataskyddsombud, CISO, leveransansvariga for de olika
delarna i tjansten samt tjdnsteansvarig.

Behov av kompletterande arbetssatt -Office 365 som exempel

Office 365, precis som andra molntjénster, uppdateras kontinuerligt med ny funktionalitet
under tiden den &r tillginglig for anvéindarna. Processen for framtagning tjansteplanen
och genomforande av initiativen déir i har 12-36 ménaders cykler, vi har darfor hér sett ett
behov av att komplettera arbetssétt och processer for att hantera de snabba
forandringarna.

En process och en organisation, bestdende av representanter fran Intraservice samt
verksamheter i Goteborgs Stad, har darfor etablerats. Syftet ar att snabbt kunna finga upp
fordndringar ifran leverantdr, men ocksa att kunna fanga upp verksamhetens behov av
fordndringar i tjénsten. Géillande informationssékerhet innebér detta att vi tidigt
identifierar sddana fordndringar i tjansten som kan innebéra dndrad informationshantering
och de fordndrade behandlingar som verksamheten kan ténkas vilja gora med stod av
nytillkommen funktionalitet eller tjénst.

Oavsett om fordndringen géller diagnosdata, funktionsdata eller innehallsdata startar ett
arbete med utgéng ifrén riskanalysprocessen. Nar 10sningsforslaget arbetas fram ingér det
att, utifran den informationshantering vi utfor i tjinsten eller den nya behandling som
skulle kunna uppsta, utvéirdera de tekniska samt de administrativa skyddsatgérderna.
Detta ér riskanalysen som vi genomfor som PUB och leverantdr av tjdnsten och som
verksamheten tar del av nér de gor sin konsekvensbedomning som PUA.

Genom detta arbetssitt, har vi i manga fall mojligheten att dels stinga av vissa tjanster
eller avvakta med lansering av ny funktionalitet, till dess att arbetet 4&r genomfort och en
analys &r klar. Detta skapar bittre forutsittningar for varje enskild verksamhet att
informera sina anvindare om forédndringen, besluta hur tjénsten skall anvéndas eller vélja
att den inte skall anvéndas.

Ekosystem och kontorsstod i molnet eller
egen regi

Generelit

En forédndring som skett under de senaste decennierna &r att organisationer, bade privata
och offentliga, véljer att i allt hdgre grad fokusera pa sin kdrnverksamhet. Detta innebar
att organisationer i hogre utstrackning koper tjanster for det som inte direkt kan kopplas
till verksamhetens direkta mal och syfte. I takt med detta har dven leverantdrer av system
och applikationer férdandrat pa vilket satt de tillhandahéller sina produkter till kunderna.

En tydlig trend pa marknaden ar att erbjuda applikationer som paketerade tjanster dér
leverantorerna vill ta ett helhetsansvar for att mota kundernas behov. Detta géller inte
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bara system och applikationer utan samma trend gar dven se inom plattforms- och
infrastrukturtjanster.

En konsekvens av denna forflyttning dr att leverantdrerna fokuserar pa utveckling av
molntjénsten vilket medfor att den licensbaserad produkten fér en ldngsammare
utvecklingstakt eller pa sikt uteblir.

Inom vissa omraden kommer det troligen finnas alternativ for lokal drift under en
overskadlig framtid. Det kan bland annat handla om sadana omraden eller system
kopplade till specifika verksamhetsprocesser, dir kunden behover ha god kontroll dver
informationen som hanteras i systemet eller dér andra typer av krav gor att det endast gér
att 16sa med fysisk kontroll 6ver systemen.

Strategi for att vélja leveransform

I valet av leveransform géller det att analysera forsta vilken typ av tjénst du skall leverera.

e vilken typ av information kommer bearbetas,
e vilka alternativ finns for att géra leveransen
e vilket tidsperspektiv du har pa att leverera tjénsten

Utifran dessa och ytterligare faktorer vilja den mest lampliga leveransformen. Det
behover ocksa goras en analys om mojligheter att fordndra leveransformen i framtiden da
forutsdttningarna kan forédndras under den livsldngd som tjénsten har.

Resultatet av analysen kan dessutom ge att det dr en kombination av leveransformer som
krévs for att leverera tjénsten. I moln och/eller egen regi i kombination.

Drift och support

Att hantera en fysisk drift och supportmilj6 innebér att ha ansvar for allt ifrén fysiska
lokaler till servrar. Att kunna svara pa anviandarnas fragor och hantera avbrott under den
tiden pa dygnet som tjanster och funktioner forvéntas vara tillgingliga.

Nir vi viljer leveransform ér dven detta fragor att beakta, vill vi ha tjénster som ér
tillgéngliga over fler av dygnets timmar kravs extra personal och kompetens. En kostnad
som vi bar helt sjdlva som bade kunde och leverantér. Men om en istéllet viljer att kopa
en tjénst sa delar vi istillet pa vissa av dessa kostnader med andra kunder. Aven om
kostnaden kanske inte nddvandigtvis blir lagre sé ger det andra fordelar. En leverantor
som é&r aktiv pa flera marknader globalt har ofta flera driftsorganisationer tillgéngliga,
dessa blir da tillgangliga for oss. Felsokning och support blir tillgdngligt utanfor véra
kontorstider

Kompetensutveckling

En annan aspekt som en behdver beakta vid val av leveransform ér hur tillgéingligheten ar
av den kompetens som behdvs for att ta hand om tjdnsten. Utifran den generella
utvecklingen som sker pd marknaden dar mer och mer forflyttas till molnet och den
teknik som da anvinds dir, kommer det ske en 6kning av tillgéngliga jobb i den sfiren
och didrmed kommer ocksa ménniskor att soka sig bade kompetensmissigt och
anstillningsmissigt 4t det hallet. Aven om en da kan vilja att hantera tjinsten/systemet
sjilv kanske det kan finnas utmaningar att hitta personal som vill vara anstillda. Detta
skulle kunna driva upp de personalkostnader som uppstar att hantera tjansten, ndgot som
du delar med andra kunder nér du istéllet koper det fran leverantor.
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Innovation genom moln

En annan anledning till att leverantrerna véljer att erbjuda sina applikationer och
plattformar som moln dr for att h6ja innovationstakten. Istillet for att ha cykler som skall
forhalla sig till varje kunds olika forutséttningar att ta emot en fordndring, ansvarar
leverantoren for hela kedjan. Genom att allt erbjuds pa en egen standardiserad plattform
med minimalt med lokala forutséttningar att forhalla sig till skapas en mer kontrollerad
miljo att bade testa och leverera nya funktioner pa. Samtidigt skapas en gemensam
plattform med alla kunder, dir behov kan tas emot, prioriteras, utvecklas och testas med
betydligt kortare tidsperspektiv &n om de skall ta hdnsyn till att produkten skall levereras
till olika kunder och olika miljoer. Resultatet av detta &r snabbare innovation dé den ske i
kontrollerade miljoer, snabbare distribution till slutanvdndare dé detta sker direkt hos
leverantdr.

Ekosystemsbaserade kontorsstéd och arbetsstrommens betydelse for
effektivitet

System och applikationer for kontorsstod har funnits under en ldng tid. Frén att i borjan
handlat om enkla ordbehandlingssystem och kalkylark, till att nu handla mer om hur vi
som individer och organisationer samarbetar kring informationen som vi producerar i
dessa verktyg. Istillet for att lagra filer pa enkla tjanster dir vi som individ maste dela via
andra funktioner s som e-post. Finns nu var information i tjénster dir anvéndaren inte
bara sjélv enkelt kan dela, utan dir det ocksé stottas av sammanvévda funktioner for att
fora dialog i text/ljud/bild, skapa méten, paminnelser och andra héndelser.

I ekosystem hénger alla dessa olika funktioner ihop, information delas mellan de olika
tjénsterna for att stotta anvéndaren, grianssnitten &r stromlinjeformade for att lyfta fram
det viktigaste och skapa enkelhet.

Ekosystem svarare att skapa sjalv

I ekosystem kring kontorstjénster finns ett antal tjdnster och funktioner som samverkar.
Det finns dessutom ofta ett antal grundldggande bestandsdelar som binder ihop dessa, det
kan vara sadant som inloggningen och den profil som ar kopplad till anvéndaren. Det kan
ocksa handla om att information som skapas i del olika tjansterna delas, pa detta satt finns
den tillgéinglig for alla delarna i ekosystemet och jag som anvéndare slipper hantera
dubbletter eller att behdva ange samma information pé flera stillen.

Att sédtta samman ekosystemet dr ndgot som molnleverantorerna tar ansvar for, att se till
att allt ifran konton till information hanteras pa ett sétt som gor att de blir tillgéngliga och
samverkar somnlost for anvéindare. Samma upplevelse ar svarare att skapa i egen regi
med motsvarande funktionalitet. Att stilla krav pa flera leverantorer som var och en
ansvarar for att leverera in sin del till ett ekosystem &r komplext och i vissa fall inte
gorbart. Det stéller hogre krav pa kunden att forsta och stélla krav pa de integrationer och
anvéndarupplevelser och en kommer ofta att fa sétta dessa lagre pa prioriteringslistan i
jamforelse med de funktioner som ligger nirmare sjélva kdrnan av vad som skall 16sas.

Det ar inte heller sékert att alla de funktioner och tjanster som du fér tillging till via ett
molnbaserat ekosystem finns tillgdngliga for lokal drift. En aspekt att forhalla sig till nir
en forsoker uppna onskad effekt.
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Aktiviteter vid avveckling av molntjanst

Forvaltningen ser ett omfattande arbete att ersétta en molntjanst och vi behdver ta fram en
overgripande plan for beslut som beskriver hur forvaltningen tdnker ta sig an ett sddant
uppdrag fran ndimnden.

I nésta steg behdver flera initiala beslutsunderlag skapas;

Urval kritiska molntjénster

paverkan pa befintliga Kommungemensamma interna tjanster,
péaverkan pa Goteborgs Stad,

for vilka molntjénster som behdver ersittas,

for behov av malmiljder for att ersétta befintliga tjanster,

som innehéller kostnader for nya malmiljoer,

for hur ett genomforande ska ga till

Goteborgs Stad Intraservice, tjansteutlatande

49 (60)



Forvaltningens slutsats

Forvaltningen har i detta TU beskrivit det faktiska nuvarande réttsldget och redovisat hur
forvaltningen arbetar med pagéende utveckling i Kommungemensamma interna tjénster
dar hela eller delar av tjansten levereras via molntjdnst. Forvaltningen har via arbetssitt,
rekommenderat av EDPB, sé langt det dr mdjligt sékrat underlag for att kunna gora en
beddmning av Kommungemensamma interna tjanster utifran gillande lagstiftning och
nuvarande réttsldge. For ndrvarande ar réttsldget framforallt gédllande
tredjelandsdverforingar oklart. Den gemensamma nédmnaren ir att flertalet av
leverantorerna dr amerikanska bolag.

Tills réttslaget klargdrs avser forvaltningen att f6lja nuvarande arbetssétt och fortsatter
dérmed att utreda och bedéma molntjénster i Kommungemensamma interna tjénster.

Forvaltningen redovisar vad det innebar att avveckla en molntjénst samt nagra av de
risker och konsekvenser forvaltningen ser i samband med detta. Forvaltningen redovisar
nagra av de risker och konsekvenser forvaltningen ser i att vara kvar i nuvarande
arbetsstt.

Forvaltningen avser att dterkomma till nimnden for Intraservice med ett uppdaterat
rittsldge. Forvaltningen anser att nimnden for Intraservice &r informerad.

Underskrifter
Ove Hellmers Lena Eineving
Enhetschef Verksamhetschef
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Definitioner och forkortningar

De ord och termer som i forklaringarna har kursivstil har egna definitioner i tabellen.

Forkortning eller uttryck Forklaring Killa
Administrativ bearbetning och | Administrativ bearbetning och lagring dr | Branschstandard
lagring alla tjénster som kan ingé i leverans och
utforande av administrativa tjdnster.
Innebér att den som utfor tjansten alltid
har tillgéng till informationen.
Se dven Teknisk bearbetning och lagring
Bearbetning och lagring Bearbetning och lagring &r ett Branschstandard
samlingsbegrepp for administrativ
bearbetning och lagring samt teknisk
bearbetning och lagring.
Dataskyddsforordningen Dataskyddsforordningen (DSF) (Europaparlamentet
och Europiska
unionens rad, 2016)
Dataskyddsstyrelsen Se Europeiska dataskyddsstyrelsen IMY's webbplats
EDPB | European
Data Protection
Board (europa.eu)
Datatillsynsmannen Se Europeiska datatillsynsmannen IMYs webbplats
EDPS Homepage |
European Data
Protection
Supervisor
(europa.eu)
DSF Dataskyddsforordningen (Europaparlamentet
och Europiska
unionens rad, 2016)
EDBP European Data Protection Board: IMYs webbplats
Europeiska Dataskyddsstyrelsen
EDPB | European
Data Protection
Board (europa.eu)
EDPS European Data Protection Supervisor: IMY's webbplats
Europeiska datatillsynsmannen
EDPS Homepage |
European Data
Protection
Supervisor
(europa.eu)
Europeiska Den Europeiska dataskyddsstyrelsen IMY's webbplats
dataskyddsstyrelsen (European Data Protection Board,
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https://edpb.europa.eu/edpb_en
https://edpb.europa.eu/edpb_en
https://edpb.europa.eu/edpb_en
https://edps.europa.eu/_en
https://edps.europa.eu/_en
https://edps.europa.eu/_en
https://edps.europa.eu/_en
https://edps.europa.eu/_en
https://edpb.europa.eu/edpb_en
https://edpb.europa.eu/edpb_en
https://edpb.europa.eu/edpb_en
https://edps.europa.eu/_en
https://edps.europa.eu/_en
https://edps.europa.eu/_en
https://edps.europa.eu/_en
https://edps.europa.eu/_en

Forkortning eller uttryck

Forklaring

Killa

EDPB) ér ett oberoende europeiskt organ
som bidrar till en enhetlig tillimpning av
dataskyddsreglerna inom hela EU/EES
samt frimjar samarbetet mellan
dataskyddsmyndigheterna.

EDPB | European
Data Protection

Board (europa.eu)

Europeiska Europeiska datatillsynsmannen IMY's webbplats
datatillsynsmannen (European Data Protection Supervisor
(EDPS)) ar tillsynsmyndighet for EDPS Homepage |
Europeiska unionens institutioner, organ | European Data
och byraer. Det innebér att EDPS har till | Protection
uppgift att sikerstilla att personuppgifter | Supervisor
behandlas pa ett lagligt och korrekt sétt (europa.cu)
inom EU.
GDPR General Data Protection Regulation (Europaparlamentet
(GDPR): Dataskyddsfoérordningen (DSF) | och Europiska

unionens rad, 2016)

Hybridmoln (Hybrid Cloud)

Kombination av on-prem (levereras av
den egna organisationen), privata moin
(levereras av tredje part) och publika
moln (levereras av tredje part)

Branschstandard

What Is Hybrid
Cloud? Everything

You Need to Know
(techtarget.com)

TaaS Infrastructure as a Service: Infrastruktur | Branschstandard
som tjénst &r en molntjénst dér en
leverantor dr vard for hrdvara iform av | What is IaaS?
lagrings-, server- och nitverksresurser. Infrastructure as a
Service Definition
IaaS ar under PaaS och SaaS. (techtarget.com)
MY Integritetsmyndigheten WWWw.imy.se
Molninfrastruktur Se molntjanster och [aaS, PaaS, SaaS Branschstandard
Molntjénster Molntjénster dr ett samlingsnamn for Branschstandard

tjédnster som nds av en applikation eller
webblésare via internet till en server dér
bearbetning och lagring sker.

En molntjanst kan antingen levereras av
en extern leverantor eller myndighet,
eller av den egna organisationen (on-
Prem), det forekommer dven hybridmoln
(som &r en kombination av extern och
intern leverans)

Molntjénster delas in i f6ljande
huvudgrupper:
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https://edpb.europa.eu/edpb_en
https://edpb.europa.eu/edpb_en
https://edpb.europa.eu/edpb_en
https://edps.europa.eu/_en
https://edps.europa.eu/_en
https://edps.europa.eu/_en
https://edps.europa.eu/_en
https://edps.europa.eu/_en
https://searchcloudcomputing.techtarget.com/definition/hybrid-cloud
https://searchcloudcomputing.techtarget.com/definition/hybrid-cloud
https://searchcloudcomputing.techtarget.com/definition/hybrid-cloud
https://searchcloudcomputing.techtarget.com/definition/hybrid-cloud
https://searchcloudcomputing.techtarget.com/definition/Infrastructure-as-a-Service-IaaS?_gl=1*1p7spw8*_ga*MTc3MTg5NzgzOC4xNTg1MjM0MDg4*_ga_RRBYR9CGB9*MTYyMDcyMDU0MC4xLjEuMTYyMDcyMDU1OC4w&_ga=2.84131354.205911910.1620720511-1771897838.1585234088
https://searchcloudcomputing.techtarget.com/definition/Infrastructure-as-a-Service-IaaS?_gl=1*1p7spw8*_ga*MTc3MTg5NzgzOC4xNTg1MjM0MDg4*_ga_RRBYR9CGB9*MTYyMDcyMDU0MC4xLjEuMTYyMDcyMDU1OC4w&_ga=2.84131354.205911910.1620720511-1771897838.1585234088
https://searchcloudcomputing.techtarget.com/definition/Infrastructure-as-a-Service-IaaS?_gl=1*1p7spw8*_ga*MTc3MTg5NzgzOC4xNTg1MjM0MDg4*_ga_RRBYR9CGB9*MTYyMDcyMDU0MC4xLjEuMTYyMDcyMDU1OC4w&_ga=2.84131354.205911910.1620720511-1771897838.1585234088
https://searchcloudcomputing.techtarget.com/definition/Infrastructure-as-a-Service-IaaS?_gl=1*1p7spw8*_ga*MTc3MTg5NzgzOC4xNTg1MjM0MDg4*_ga_RRBYR9CGB9*MTYyMDcyMDU0MC4xLjEuMTYyMDcyMDU1OC4w&_ga=2.84131354.205911910.1620720511-1771897838.1585234088
http://www.imy.se/

over internet (och den underliggande
infrastrukturen Iaas). Tex
operativsystem, databaser,
integrationstjanster mm.

PaaS ér mellan laas (infrastruktur) och
SaaS (Mjukvara)

Forkortning eller uttryck Forklaring Killa
SaaS: Software as a Service
laaS: Infrastructure as a Service
PaaS: Platform as a Service
On-prem On-premises: Den egna organisationen Branschstandard
skoter it-drift, underhéll och support.
OSL Offentlighets- och sekretesslag (200:400) (Sveriges
riksdag, 2009)
PaaS Plattform as a Service: Plattform som Branschstandard
tjénst &r en molntjénst dér en leverantor
ar vard for programverktyg till anvandare | What is PaaS?

Platform as a Service

Definition
(techtarget.com)

Privata moln (Private Cloud)

Privat moln &r en molninfrastruktur som
drivs enbart for en enda organisation och
levereras av en tredje part.

Ett privat moln som levereras av den
interna organisationen ir en on-prem
16sning

Branschstandard

What is a Private
Cloud and What are

its Advantages?
(techtarget.com)

Publika moln (Public Cloud)

Publika molntjanster 4r en
molninfrastruktur som drivs for flera
organisationer och levereras av en tredje
part

Branschstandard

What Is Public

Cloud? Everything
You Need to Know

(techtarget.com)

SaaS

Software as a Service: Mjukvara som
tjénst dr en molntjinst dir en leverantor
ar vérd for applikationer och
mjukvarusystem och gor dem
tillgéngliga for anvindare via internet
(och underliggande plattformar (PaaS)
och infrastruktur (IaaS).

Exempel: Microsoft Office 365, Azure,
Google Suite for Education, Service
Now

Branschstandard

What is SaaS
(Software as a

Service)? Everything
You Need to Know
(techtarget.com)
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https://searchcloudcomputing.techtarget.com/definition/Platform-as-a-Service-PaaS
https://searchcloudcomputing.techtarget.com/definition/Platform-as-a-Service-PaaS
https://searchcloudcomputing.techtarget.com/definition/Platform-as-a-Service-PaaS
https://searchcloudcomputing.techtarget.com/definition/Platform-as-a-Service-PaaS
https://searchcloudcomputing.techtarget.com/definition/private-cloud
https://searchcloudcomputing.techtarget.com/definition/private-cloud
https://searchcloudcomputing.techtarget.com/definition/private-cloud
https://searchcloudcomputing.techtarget.com/definition/private-cloud
https://searchcloudcomputing.techtarget.com/definition/public-cloud
https://searchcloudcomputing.techtarget.com/definition/public-cloud
https://searchcloudcomputing.techtarget.com/definition/public-cloud
https://searchcloudcomputing.techtarget.com/definition/public-cloud
https://searchcloudcomputing.techtarget.com/definition/Software-as-a-Service
https://searchcloudcomputing.techtarget.com/definition/Software-as-a-Service
https://searchcloudcomputing.techtarget.com/definition/Software-as-a-Service
https://searchcloudcomputing.techtarget.com/definition/Software-as-a-Service
https://searchcloudcomputing.techtarget.com/definition/Software-as-a-Service

Forkortning eller uttryck Forklaring Killa
Teknisk bearbetning och Teknisk bearbetning och lagring &r alla OSL kapl1, 4a §,
lagring tjdnster som kan inga i leverans och Teknisk bearbetning
utférande av it-drift. och lagring
Det inkluderar IaaS, PaaS, SaaS,
supportpersonal som via fjarrstyrning
kan ta del av information samt andra SOU 2021:1 (ej
tekniska hjdlpmedel for att leverera den | definierat, utan
tekniska tjansten. beskrivs i flera olika
stycken)
Begreppet anvénds bla i OSL kapl1, 4a
§, Teknisk bearbetning och lagring
Se dven Administrativ bearbetning och
lagring
Utkontraktering Utkontraktering (engelska Outsourcing) | Branschstandard
ar utlaggning av verksamhet pé
entreprenad och innebdr att ett foretag Svenska akademins
eller organisation later tredje part skota ordlista (SAOL)
en eller flera processer. P4 det séttet kan
foretaget fokusera pé sin
kirnverksamhet.
Utkontraktering av it-drift &r nir en
tredje part skdter om drift, underhdll och | SOU2021:1
support. Ofta anviands molntjinster for
utkontrakteringen av teknisk bearbetning
och lagring av information
Vitbok En prévning gors om tjénsteleverantoren

enligt avtal med uppdragsgivaren inte far
ta del av eller vidarebefordra de
uppgifter som gors tekniskt tillgéngliga
for leverantoren. Detta innebir att det ska
finnas en juridiskt bindande och
sanktionerad avtalssekretess for
leverantoren. Leverantdren far inte heller
vara bunden av regler i frimmande rétt
om att [imna ut uppgifter utan en
foregdende sekretessprovning eller annan
laglig grund enligt svensk rétt for ett
utldmnande.

Om detta forsta villkor &r uppfyllt, ska i
ett andra steg en beddmning goras av om
omsténdigheterna i 6vrigt medfor att det
ar osannolikt att tjansteleverantdren dnda
tar del av eller vidarebefordrar
uppgifterna.
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