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1

Inledning

Varje nimnd ska, i samband med framtagandet av budget, redovisa en samlad

riskbild for ndmndens verksamhetsomraden. Den samlade riskbilden ska innehélla

atgérder for att minimera risker.

Utifran den samlade riskbilden ska en intern kontrollplan uppréttas. Den ska
innehélla kontroller under kommande verksamhetsar for att verifiera att atgérder
far avsedd effekt.

Némndens samlade riskbild och intern kontrollplan kompletterar budget och
verksamhetsplan, och redovisas som sérskilt drende till nimnden for beslut.

Intraservice redovisar denna uppfoljningsrapport som bilaga till
delérsrapporteringar och i arsrapport. I &rsrapport redovisas dven en
egenutvardering av system for intern styrning och kontroll.

Uppfoljningen av 2023 ars riskbild och internkontrollplan 4r uppdelad i
riskomradena

Omvirldsrisker

Strategiska risker

Operativa risker

Finansiella risker

Regelefterlevnad och oegentligheter
Stadenleveranser (kdnsliga for storningar)

Rekommendationer i Stadsrevisionens granskning av verksamheten 2022, med
efterfoljande atgardsplan har beaktats i arets arbete med riskbild och
internkontrollplan. Ovriga granskningar frén dataskyddsombud och
egenutvirderingar i verksamheten bildar underlag for atgéarder och kontroller.
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2 Sammanfattning av
uppfoljningen

Atgirder har genomforts inom flera av riskomradena, dir forvaltningen har slutfort
manga aktiviteter, men att omfattande riskminimeringséatgarder medfor att vissa
aktiviteter fortsétter under 2024. Detta berér fraimst atgérder inom
informationssékerhet och informationsforvaltning (tekniskt arkiv). Det omfattande
forbéttringsprojektet for hogre efterlevnad inom processer och arbetssitt kring
informationssékerhet berdknas paga till 2026. Detta redovisas fortsatt som
viasentlig avvikelse i nimndens arsrapport.

Process med egenkontroller per funktion har kommit i gdng, men kan utvecklas
mer dven under 2024. Samlad redovisning sker i allt hdgre grad i IT-verktyget
Stratsys, savil pa forvaltningsniva som pa verksamhetsniva, men dven detta kan
utvecklas framat.

IT-sékerhetsrisker och informationssdkerhet

Stadsrevisionen rekommenderar ndimnden att stérka IT-sikerheten ytterligare och
pagaende projekt for efterlevnad av processer och arbetssétt inom
informationssékerhet ska omhénderta dessa rekommendationer.

Anpassning till riktlinje 2023

Samarbete med Gvriga tjdnsteforvaltningar och Stadsledningskontoret under 2023
med uppdaterad process och rapportering av Arlig analys har skapat bittre
forutsdttningar och tydlighet for arbetet framat.

Kompetensforsorjning

Forvaltningen bedémer att den samlade risken kan sdnkas da antalet vakanser pa
grund av kompetensbrist sjunkit och att fa stérningar uppkommit utifran denna
risk. Dock dr utmaningarna kvar for enskilda funktioner och processer att fora over
kunskap till dvrig personal vid personalomséttning.

Finansiella/ekonomiska risker, forvaltningens finansiering och inflation

Forvaltningens verksamhet innehaller risker som kan péverka det ekonomiska
utfallet.

Under aret har forvaltningen arbetat med att utveckla forkalkylerings-modellen for
tjénsterna i syfte att standardisera och dokumentera processen.

Forvaltningen redovisar en verksamhet i balans och aterbetalning har skett till
kunderna i tvd steg under verksamhetsaret. Aterhallsamhet i bemanning och inkop,
som en inbromsning infor 2024 &r budgetforutsittningar, har medfort lagre
kostnader dn budgeterat.

Forvaltningen har hog avtalstrohet, men inflationen driver pa kostnaden for
konsulter, kopta tjanster och material. Okade sociala avgifter okar
personalkostnaden 6ver kompensationen som beslutats i stadens budget.

Grafisk rapport pd riskvirdering 2023

Riskmatris redovisas i rapporten enligt stadens modell. I samband med riskanalys,
sd anvands dven en bild kallad riskuniversum, for att grafisk visa risker fargsatta
efter riskvirde (se bilaga)
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3.1

Samlad riskbild med atgarder

Riskomrade: Omvarld

Stadens IT-milj6 har varit forskonad fran storre driftsstorningar under 2023. Ett
storre stopp under varen berodde pa stdrning hos en driftsleverantor.
Riskminimerande atgéirder kring IT-sékerhetsrisk samordnas i
forvaltningsovergripande projekt inom infomationssikerhetsrisker fram till 2026.
Status rapporteras 16pande till nimnden for Intraservice.

Fler sdkerhetsrisker har adderats under aret infor revidering av riskbild 2024, da det
har varit ett utmanande ar inom siakerhetsomradet.

Aven dessa risker kommenteras i denna uppfoljning:

e Extremvaider, naturkatastrofer, och effekter av klimatforandringar
e Sikerhetslaget
e Hojd terrorhotnivé

Den sdkerhetspolitiska situationen har blivit simre men Forsvarsmakten foljer
utvecklingen noga och bevakar Sveriges territorium och nérliggande omraden
dygnet runt. Just nu dr det inga oroande rdrelser ldngs vara granser, men ett vipnat
angrepp mot Sverige kan inte uteslutas. Det kan heller inte uteslutas att militira
maktmedel eller hot om sddana kan komma att anvéindas mot Sverige.

Terrorhotnivan hojdes av NCT (nationellt center for terrorhotbeddmning), fran niva
tre till niva fyra i augusti Med anledning av det forsdmrade sikerhetsléget arbetar
alla nationellt, regionalt och lokalt intensivt och 16pande for att vidta de atgéarder
som behdvs. Terroraktivitet mot Goteborgs Stads verksamheter medfor omfattande
driftsstorningar som kan ta lang tid att dterstdlla. Vi ér beroende av vara
medarbetare och att vi har tillging till [T-miljon for att sdkerstélla drift och
utveckling av vara tjansteleveranser.

Beddmning ér att det inte foreligger nadgon riktad eller sirskild generell hotbild mot
Intraservice, men att det finns risk for att en 6verford hotbild fran andra aktorer
(potentiella terrormal) i ett omedelbart ndromrade inte kan uteslutas.

Risken med stor viderpaverkan, sasom skyfall och véirmeboélja, kan riskera avbrott
1 infrastruktur/systemlagring och kan komma att medfora stora storningar. Men
Intraservices vidtagna atgérder for detta har inneburit stor riskminimering.

Riskminimerande aktiviteter:

e Arbete med beredskapsplan och krigsorganisation &r klar i forsta versionen

e Krigsplacering av personal, Plikt och provningsverket. Forberedelse for
utskick av brev i januari 2024.

e Utveckling av vér férméga till kriskommunikation med hjélp av SMS-
utskick

e Systematiska brandskyddskontroller genomforda

e 400 medarbetare har genomfort brandskyddsutbildningar

e Rapport och riskanalys genomford for 2023 inom det systematiska
brandskyddsarbetet

e Beddmningsgrupp uppstartad med anledning av hojning av terrorhotniva
fran 3 till 4

e Med anledning av terrorhotnivan: Information pé intranat + forstarkt skydd
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3.1.1

for skyddsobjektet + utokade behorighetskontroller

Intraservice har deltagit i Goteborgs Stads terrordvning tidigt i hostas.
Intraservice deltar i stadens samverkansmote med anledning av den hojda
terrorhotnivan

Ovning genomford for krisledningsgruppen 2023-11-29

Férdig plan for utbildningstillfallen 2024 inom brandskyddsarbetet
Genomford FKU och nytt avtal med en leverantor for hela
sdkerhetsomradet

Utveckling av incidentprocessen

Uppstartat arbete med att infoér TiB-roll pa Intraservice

Rekrytering av sikerhetshandlaggare genomford

Utokning av RAKEL-passning (24/7)

Genomford internkontroll

IT-sakerhetsrisker (intrang)

| Hantera

Riskbeskrivning

Externa intrdngsforsok i stadens IT-system och olovligt uttag av information
behover forhindras. Forvaltningens skyddsprogram och kunniga personal
forebygger och informerar for att hoja stadens IT-sdkerhet och minimera risker for
IT-attacker.

Konsekvensbeskrivning

Intrang i IT-miljo riskerar att medfora stora driftstorningar och stopp i de system
som forvaltningen levererar. Stopp 1 [T-system medfor storning i manga av stadens
tjénster till brukare, samhélle och medborgare. Kénslig information kan hamna i
oritta hinder och missbrukas.

Existerande kontrollaktiviteter

Systemtekniskt skydd och analysverktyg.

Medarbetare som arbetar forebyggande for att hindra IT-attacker.
Incidenthantering

Atgirdens status Atgirdsbeskrivning Kommentar vid senaste

uppféljning
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Atgirdens status Atgirdsbeskrivning Kommentar vid senaste

uppféljning
__________________________________________________________________________________________________________________|
v Avslutad Djupanalys rapporteras i 2023-12-22
en samlad behovsrapport.
Denna blir underlag for 2023-06-01 startade

investeringsarende med

Utokad investering i IT- projektet Etablera

sikerhet forslag till genomférande. processer och arbetssatt
tillhdrande styrning och

Slutdatum uppfdéljning av

2023-12-31 informationssakerhet.

Projektets mal ar att
omhanderta brister som
redovisas i
dataskyddsombuds
arsrapport 2021 och 2022
och Stadsrevisionens
rapport 2022.

Projektet har inletts med
en forstudie. Forstudien
presenterar vilka atgarder
som behover vidtas,
tidsuppskattning for dessa,
samt vilka kompetenser
som kravs for att lyckas
med genomfdrandet.

Som ett resultat av det
arbete som pabdrjats inom
forstudien finns 2023-10-
09 en uppdaterad version
av handlingsplan med
tillhérande tidplan. Utifran
vad som framkommit hittills
under férstudiearbetet
berdknas projektet paga
fram till halvarsskiftet 2026.
Handlingsplanen redovisar
pagaende och planerade
atgarder utifran
dataskyddsombuds
arsrapport 2022 och
Stadsrevisionens rapport
2022 kopplat till
informationssakerhet.

Risk och atgarder inordnas
under risk
Informationssakerhet dar
ytterligare risker insorteras
under detta paraply.
Atgarder redovisas framat
som status i det
uppstartade projektet.

3.2 Riskomrade: Strategiska

Mycket tid har lagts ner tillsammans med &vriga tjdnsteleverantdrer och
Stadsledningskontoret for att fa till en praktisk tillimpning och god kvalitet i
uppfoljning av forvaltningens tjansteleveranser och planering infér kommande
budgetberedning.

Ett gemensamt projekt med leveransobjekt slutfordes under hosten. Effekter
kommer ses i kommande Arlig analys-rapport i mars, med 6kad tydlighet till
kunder och uppdragsgivare.
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3.21

Bolagskonsolidering fortsitter enligt 6vergripande tidplan per tjinsteomrade, dar
nu en storre del av staden nyttjar forvaltningens tjanster.

Risk for brister i kompetensforsorjningen har virderats ner under hosten.
Kompetensforsorjningsplaner dr aktuella pa varje chefsniva och bedomningen ar
att minskad personalomséttning och farre vakanser ar indikatorer pa att
forvaltningen pé en dvergripande niva lyckats forsorja verksamheten med
nodvindig kompetens. Dock finns det fortsatt utmaningar inom vissa
kompetensomraden och vissa tjansteleveranser.

Forsenad anpassning till riktlinje 2023

Hantera

Riskbeskrivning

1 Goteborgs Stads riktlinje for styrning, samordning och finansiering av digital
utveckling 2023 éndras ansvarsfordelning och dndrat styrsystem for service i
Goteborgs stad. Detta innebér fordndrade ansvarsgranser for forvaltningen
gentemot 6vriga forvaltningar och bolag, med 6kad risk for fel i tjansteleverans i
och med nytt grinssnitt mot kunder. Ny finansieringsmodell géller fran 2023.

Vid verksamhetsovergang finns risk att mottagande forvaltning inte tar 6ver berord

personal.

Konsekvensbeskrivning
Vid verksamhetsovergéng dér all personal inte foljer med uppstar fordyringar for
staden och ekonomisk obalans for forvaltningen.

Vid ny finansieringsmodell férdndras kopmonster och utnyttjandet av samordnad
service riskerar att minska med fordyring for staden och 6kad risk géllande IT-
sikerhet och enhetlig hantering av service.

Under dvergangsperioden sé kan det uppsta otydlighet om tjdnsteansvar och
tjansteinnehéll med 6kad risk for driftsstorningar.

Existerande kontrollaktiviteter

For att undvika storning under dvergangsperiod sa deltar férvaltningen aktivt i
projekt kopplade till SLK Handlingsplan for digitalisering med rapport fran
respektive delprojekt for anpassning til ny riktlinje

Atgirdens status Atgardsbeskrivning Kommentar vid senaste
uppfdljning
v Avslutad Férvaltningen &ndrar 2023-12-22

organisering infor ny
styrmiljé 2023. Justeringar Avdelningen Digital

Etablera Digital av"roller och ansvar for att infrastruktur har
infrastruktur mota nya behov. organiserat tre
verksamhetsomraden
Slutdatum under 2023 och styrning,
2023-12-01 uppfdljning och kontroller

anpassas efter ny
organisation och
delegationsordning.
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Atgirdens status

Atgirdsbeskrivning

Kommentar vid senaste
uppféljning

v Avslutad

Etablera Gemensamma
tjianster

Slutdatum
2023-12-31

Forvaltningen &ndrar
organisering infor ny
styrmiljé 2023. Justeringar
av roller och ansvar for att
mota nya behov.

2023-12-22

Avdelningen har inordnat
tidigare
verksamhetsomraden inom
avdelningen
Gemensamma tjanster.
Uppfdljning, styrning och
kontroller har etablerats pa
avdelningsniva, men dar
fokus p& uppfoljning har
legat kvar pa
verksamhetsomradesniva
under 2023. Nasta steg tas
infér 2024 med full
konsolidering pa
avdelningsniva.

v Avslutad

Etablera Uppdrag (KF)

Slutdatum
2023-12-31

Forvaltningen andrar
organisering infor ny
styrmiljo 2023. Justeringar
av roller och ansvar for att
mota nya behov.

2023-12-22

Avdelningen etablerades
med fa enheter. Nya
uppdrag har medfért att
nya kompetenser
rekryterats under aret.

Efter analys under hosten
kommer Avdelning
Uppdrag upphdra infér
2024 dar
Dataskyddsenheten
kommer inga i avdelning
Styrning och Stéd och
kompetenscenter inordnas
under avdelning Kund- och
servicecenter.

v Avslutad

Okad digitalisering

Slutdatum
2023-12-31

Stadengemensam
langsiktig plan for
digitalisering skall
implementeras och
forvaltningens egen
digitalisering samlas i en
utvecklingsplan och en
plan fér kommande
verksamhetsutveckling
med automatiseringar med
hjalp av digitala verktyg.

2023-12-22

Namnden for Intraservice

Utvecklingsplaner och
férvaltningsplaner
innehaller stadens nya
I6sningar for att underlatta
digitaliseringen i staden.

Férvaltningen har tagit
fram férslag till
férvaltningens egna
digitaliseringsplan.
Uppdatering, férankring
och uppféljning av planen
aterstar.

Denna atgard avslutas for
2023 och fortsatt arbete for
att utveckla
digitaliseringsplanen ingar
fortsatt i atgarder i
verksamhetsplan 2024 for
avdelning Styrning och
Stod
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3.2.2

3.2.3

Bolagskonsolidering

Acceptera

Riskbeskrivning

KF-beslut att 6verfora bolagens IT-drift, redovisning och 16neadministration till
Intraservice. Beslutet genomfors i projektform enligt uppsatt projektplan fram till
2024.

Risk for forsening och utebliven nytta om inte konsolidering sker enlig tidplan sa
fullgors inte detta beslut i tid.

Konsekvensbeskrivning
Nya krav pd IT-milj6 utifrdn sdkerhetsklassning medfor kostnadsokningar.

Fordr6jd tidplan medfor utebliven samordning och hogre IT-kostnad dn forvéintat
for staden.

Forvintad effektivisering gér forlorad.

Existerande kontrollaktiviteter
Uppfoljningsrapportering av projektplan Bolagskonsolideringsprojekt

Atgirdens status Atgirdsbeskrivning Kommentar vid senaste
uppfoljning
° Pagaende Utifran KF-uppdrag har 2024-01-15

forvaltningen en plan for
mottagande av IT-drift fran Respektive tjansteomrade

Fullflj stadenagda bolag. har fortsatt konsolideringen
konsolideringsplan och fler av bolagen nyttjar
fler av Intraservice tjanster.
Slutdatum Revidering av plan sker
2024-12-31 kontinuerligt i dialog med

respektive bolag, for att
sakerstalla fortsatt trygg
funktionalitet i stadens
verksamheter.

Kompetensforsorjning

N Hantera

Riskbeskrivning

Risk att forvaltningen har otillrackligt med resurser for att fullgora avtalad
kundleverans. For siker tjinsteleverans kravs medarbetare och konsulter med ratt
kompetens. Forvaltningen har svérigheter att rekrytera och behdlla vissa
yrkesgrupper. En effektiv rutin behovs for att ha kort ledtid fran faststéllt
resursbehov tills att medarbetare ér anstéilld och uppléard.

Konsekvensbeskrivning

Forvaltningen fér leveransstorning och ddrmed missnéjd kund. Det medfor
forsdmrat anseende hos kunder

Storning i kunders verksamhet da IT-projekt inte driftsdtts enligt tidplan. Dessa
utvecklingsinitiativ blir forsenade och fordyrade.
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Existerande kontrollaktiviteter

Uppf0ljningsrapport bemannings- och konsultplan.

Avstdmning av Projekt- och portfoljstyrning for utvecklingsinitiativ i tjdnsteplan.

Atgérdens status

Atgardsbeskrivning

Kommentar vid senaste
uppféljning

v Avslutad

Kompetensforsorjningspl

Aktuell metod for
bemanningsplan per
personalkategori och
sarskild
anstallningsprévning

2023-12-22

Na@mnden for Intraservice
Kompetensférsoérjningen ar ett

Bemanningsprognos

Slutdatum
2023-04-01

for planering, styrning
och uppféljning av
bemanning (anstallda
och konsulter)

an per emensamt verksamhetsmal och
verksamhetsomrade skall kompletteras aR-stab driver arbetet med att
med gemensam. sakerstalla en plan per chef
Slutdatum umtﬁ‘:gg for uppfoljning Dessa planer samlas under
2023-12-31 standardrapporter nulédgesanalys/Kompetensforsorjni
med budgeterad ng i Stratsys per enhet. och .
bemanning och utfall aggregeras till forvaltningsniva.
av manadsarbetare. Férvaltningen sénker
Forvaltningsgemensa  riskvérderingen for denna risk, da
m plan och dialog man ser ett mer gynnsamt lage
mellan med farre vakanser, kopplade till
verksamhetschefer kompetensbrist.
skall utvecklas Etablerad plan och uppféljning ar
ytterligare. inarbetat i verksamheten och
uppdatering av plan och lokala
Utvecklad styrning atgarder fortsatter med stéd av
och uppfdljning av HR-enhet som processledare for
bemanningsresurser detta moment.
(egna anstéllda och
konsulter)
v Avslutad Revidering av metod 2023-12-22

Namnden for Intraservice

Prioriterad resurs ar avsatt for
utfallsanalys och prognos baserat
pa underlag for varje chef.
Redovisning sker till
férvaltningsledning om aktuell
bemanning och prognos for
kalenderéaret. Uppdatering av
redovisningsmallar ar gjord under
hésten. Fértatad rapportering med
manadsvis uppfoljning och
prognosbedémning synkad till
ekonomiprognoser ar inford.

| budgetprocess 2024 revideras
bemanningsplan for att sékerstalla
en ekonomi i balans utifran forslag
till ny anpassad ram for
bastjanster och digital infrastruktur
for 2024.

3.2.4 Forvaltningskultur

Acceptera

Riskbeskrivning

Brister i forvaltningskultur medfor simre service och leveranser till forvaltningens
kunder. En serviceforvaltning skall praglas av kvalitetskultur och serviceanda. Det
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3.3

3.3.1

skall vara ldtt for medarbetare att utfora tjénster enligt faststillda processer och
rutiner. Det ska vara naturligt att lyfta brister i nuvarande processer och bidra med
forbattringsforslag.

Konsekvensbeskrivning

Forvaltningen far svérare att behalla kompetens vilket leder till leveransbrister,
ineffektiva processer, ohélsa och merkostnader, Det uppstar minskad kundndjdhet
och minskad tillit till férvaltningen.

Existerande kontrollaktiviteter

Uppfdljning att utbildningstillfallen sker for forandringsledning och tillitsbaserad
ledning.

Uppf6ljning av forvaltningens arbetsmiljoforbéttrande atgarder

Riskomrade: Operativa

Okad robusthet har uppnétts inom inkdp och upphandling med revidering av
anvisningar och rutiner. Etablering av kvalificerade bestéllare planeras under 2024,
for att fa effektivare inkop, 6kad andel automatmatchade fakturor och en avlastning
av chefers administration.

Ink6ép och upphandling

Hantera

Riskbeskrivning

Risk for brister i foljsambhet till anvisning inkdp och upphandling och regelverk
knutet till lagen om offentlig upphandling.

Risk att forvaltningens process inte halls samman vid upphandlingar och avrop.
Risk for avtalsloshet for viktiga produkter.

Konsekvensbeskrivning

Det leder till lagovertradelser, kostnadsokningar, kvalitetsbrist i leverantdrens
leverans till staden.

Det kan ocksa medfora att forvaltningen gor avsteg fran hallbarhetsmal och
miljokrav.

En for kort framforhéllning i upphandlingar forsvarar beslut om upphandling och
tilldelningar.

Avtalsloshet riskerar att skapa forsenade leveranser och driftstérningar.

Existerande kontrollaktiviteter
Uppf6ljning av avtalsdatabas Notes
Ink&psmonsterrapport (spend)
Avtalsfoljsamhet (leverantorstrohet)

Atgirdens status Atgirdsbeskrivning Kommentar vid senaste
uppfdljning
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Atgirdens status Atgirdsbeskrivning Kommentar vid senaste

uppféljning
__________________________________________________________________________________________________________________|
v Avsiutad Foérbattringar under 2022 2023-12-22
med styrande dokument
och uppfoljningsrapporter Niamnden for Intraservice

fortsatter med utbildning av
chefer och medarbetare i
inkdpsprocessen. Rutiner
for uppfoljning anpassas
Slutdatum da nya rappo_r‘[?r ar
2023-12-31 framtagna utifran
stadengemensam data.

Sakerstalla efterlevnad
av anvisning for inkop
och upphandling

Egenkontroller,
avtalsuppf6ljning och
spendanalys sker enligt
arshjul for forvaltningen.
Uppdatering av nya
anvisningar fér operativt
inkdp (avrop och
bestallning) ar framtagna.
Inriktningen ar att
begransa antalet bestéllare
och hoja kompetens pa
utsedda bestéllare for att
sakerstalla foljsamhet till
lagar och regler inom
inkdpsomradet. En
aterhallsamhet ar
nddvandig for att
sakerstalla en ekonomi i
balans for 2024.

Uppdatering av
egenkontrollplan gors for
att fanga aktuella kontroller
och sakerstalla efterlevnad
till lagar, regelverk och
anvisningar.

Denna atgard avslutas
2023 for att integrera och
koppla fortsatt
processutveckling och
breddutbildning till
prioriterad aktivitet
benadmnd "effektiva inkdp" i
forvaltningens
verksamhetsplan.
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Atgirdens status

Atgirdsbeskrivning

Kommentar vid senaste
uppféljning

v Avslutad

Utveckla
uppfoljningsmodell

Slutdatum
2023-12-22

Utifran reviderad budget,
verksamhetsplan och
riskbild/internkontrollplan
anpassar rapporter. Ny
organisering medfor nya
roller och ansvar. Fler
indikatorer infors for
utvardering av inre
effektivitet och
sakerstallande att
férvaltningen fakturerar

korrekt enligt ny styrmiljo.

2023-12-22

Omprioriteringar av
leveranser kopplat till
arshjulet for planering och
uppféljning, da fokus har
varit pa atgardsplan for
ekonomi i balans 2024
(nya budgetforutsattningar
enligt KF-beslut).

Egenutvardering av
systematisk styrning,
uppfdljning och kontroll
visar fortsatt
forbattringspotential.

Rapporten summeras i
Arsrapporten och bifogas
som bilaga. Fokus pa
forbattringar for starkt
kultur, planering och
uppféljning och
riskbaserad styrning lyfts
kontinuerlig som
avstédmning pa
ledningsméten kopplat till
de moment som ingar i
arshjul kring budget och
verksamhetsplan.

Kvarvarande atgarder
integreras som en del av
analys efter varje moment
redovisas i forvaltningens
ledningsgrupper. En
checklista etableras for
uppfdljning av efterlevnad -
en del av uppdaterad
Aktivitetsplan ILG/namnd
2024.

3.3.2 Projektstyrning

Acceptera

Riskbeskrivning

Risk for ineffektiv resurshantering, férseningar, forlorad nytta vid
fordndringsprojekt enligt tjénsteplan. Utifrén revision behover denna risk féljas upp
och sékra efterlevnad. Risk for otydlighet géllande mandat och befogenheter. Risk
for forsening och fordyring av utvecklingsprojekt.

Stadsrevisionen rekommenderar nimnden for Intraservice att sikerstilla en
tillrdcklig och &ndamalsenlig styrning, uppfoljning och kontroll inom

projektverksamheten

Konsekvensbeskrivning

Sdmre hushéllning av stadens resurser
Det ger minskad tillit till férvaltningen och ansvariga for utvecklingsprojekten.
Det kan medfora driftstorningar i stadens verksamheter da system inte driftsétts i

tid.
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3.3.3

Minskad kundnéjdhet pa grund av forseningar och fordyringar.

Existerande kontrollaktiviteter
Egenkontroll projektkontor,
Statusrapport aktuella projekt

Malstyrning enligt verksamhetsplan

Acceptera

Riskbeskrivning
Risk att uppdrag och mal inte uppnas i tid, till ratt kvalitet eller till budgeterad
kostnad.

Risker géllande méluppfoljning bedéms i modul for riskbedomning av mal. dir
KF-uppdrag, KF-mal och ndmndmal f6ljs upp med riskvirdering och aktiviteter.

Riskbeddmning av méal ingér i samlad riskbild for forvaltningen.

Uppdrag och mal i verksamhetsplan 2021

KF-uppdrag och mél

Vi levererar enkla och kostnadseffektiva tjdnster som forenklar vardagen for
medarbetare och chefer i Goteborgs Stad

Ekonomi i balans

Vi ska tillhandahélla en god intern service till stadens verksamheter och
medarbetare

Némnden ska bidra till en jdmlik stad med gemenskap och tillit

Némnden ska bidra till en god samverkan mellan stad, akademi, civilsamhélle och
naringsliv

Némnden har en budget i balans och langsiktigt héllbara finanser

Namnden ska bidra till fullméaktiges mél att staden ska vara en attraktiv
arbetsgivare

Namndmal

Vi ska tillhandahélla en god intern service till stadens verksamheter och
medarbetare

Vi ska forbattra kundernas upplevelse av kvalitet, service och samarbete

Vi ska bidra till att 6ka nyttohemtagningen i Géteborgs Stad

Vi ska fa alla inom Intraservice att jobba béttre tillsammans med leverans av vara
tjdnster

Vi ska attrahera, utveckla och behélla medarbetare och chefer

Ekonomi i balans

Konsekvensbeskrivning

Otillracklig uppfyllelse av uppdrag och mal riskerar att stadens verksambhet inte far
efterfragat stdd och att stadens resurser inte anvénds till avsedd verksamhet eller
ineffektivt.

Existerande kontrollaktiviteter
Efterlevnad av process for planering och uppfoljning. Riskvardering per namndmal
sker 1 modul risker per mél, dér aktiviteter f6ljs upp i verksamhetsplan 2022.
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3.4

3.4.1

Riskomrade: Finansiella

Risk for brister i forvaltningens finansiella rapportering

Acceptera

Riskbeskrivning

Forvaltningens finansiella rapporter bygger pé flera forsystem och delprocesser

inom forvaltningen. Risk att ndgon del ar bristféllig och forsdmrar uppfyllandet av

god redovisningssed.

Konsekvensbeskrivning

Brister 1 forvaltningens finansiella rapportering ar ett regelbrott och skadar
fortroendet forvaltning, Goteborgs stad och offentlig verksamhet generellt.

Existerande kontrollaktiviteter

Ja - se kontrollaktiviteter

Atgirdens status

Atgirdsbeskrivning

Kommentar vid senaste
uppfoljning

v Avslutad

Korrekt redovisning av
tillgangar och skulder

Slutdatum
2023-04-01

Dialog och
forbattringsarbete i
samverkan med
Stadsledningskontoret
utifran forbattringsforslag i
arlig granskning

2023-11-09

For varje bokslut sker en
avstadmning av
balanskontona for att
redovisning ska bli
rattvisande. Tillgangar och
skulder varderas och
rapporteras.
Redovisningen foljer strikt
principer i staden.

Storre tillgangar avser
Kundfordringar samt
férutbetalda kostnader
(licenser). Samt
koncernkonto bank.
Darutéver hanteras
leasingtillgangar via GSL
som inventeras arligen
under hésten pa uppdrag
av GSL.

Storre skulder avser
Leverantoérsskulder samt

upplupna personalskulder.

Dokumentation sker av
tillgangar och skulder per
varje delarsbokslut i
enlighet med stadens
regler.
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3.4.2

Hantera

Riskbeskrivning

Ny riktlinje innebér ny finansieringsmodell. Risker uppkommer att kund upplever

Forvaltningens finansiering

tjdnstekatalog och prisséttning som fortsatt otydlig och det skapar osdkerhet i
dialog mellan servicegivare och kund.

Risken att samordning minskar for de tjdnster dar kunden kan vilja utférare. Fasta
och halvfasta kostnader utnyttjas mindre effektivt dé anpassningstid for att sdnka

ingangna fasta kostnader hos servicegivaren tar tid. Detta medfor 6kade

totalkostnader for staden.

Konsekvensbeskrivning

Ekonomisk obalans.

Minskad enhetlighet i utférande av servicetjénster
Okad riskbild med mer komplex kontrollmiljo for de tjénster som avropas fran

flera aktorer.

Existerande kontrollaktiviteter

Ekonomisk rapportering

Atgirdens status

Atgirdsbeskrivning

Kommentar vid senaste
uppféljning

v Avslutad

Utvecklat
forkalkylsystem

Slutdatum
2023-12-31

Anpassning av
tjanstekalkylering och
faktureringsmodell utifran
reviderad tjanstekatalog.
Sakerstall att intakter
registreras och att
kundfakturor ar korrekta

2023-12-22

Funktion ar utvecklad och
overford till forvaltning i
samverkan mellan
avdelning Kund- och
servicecenter och
ekonomienhet under
Styrning och Stod.
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3.4.3

Atgirdens status

Atgirdsbeskrivning

Kommentar vid senaste
uppféljning

v Avslutad

Kundavtal och
faktureringsmodell

Slutdatum
2023-12-31

Infér 2023 sa har
tjanstekatalog reviderats.
Ny fakturering 2023 utifran
tecknade kundavtal
baserat pa prislista och
avropade volymer.

2023-12-22

Namnden for Intraservice
Kundavtal:

Under 2023 tecknas
kundavtal med samtliga
kunder. Samtliga
férvaltningar har skrivit pa
avtal, medan delar av
bolagen fortfarande
kvarstar.

Faktureringsmodell:

| och med den nya
riktlinjen har &ndring skett
av faktureringsmodell fran
strikt kostnadsfordelning till
fakturering efter prislista.
Forvaltningens tjanster har
ocksa blivit mer uppdelade
i obligatoriska samt
valbara. Risken har okat i
och med att fler tjanster
blivit valbara, vilket
paverkat intdkterna
negativt inom vissa
omraden. Prislistan bygger
ocksa pa en bedémd
volym som planeras saljas.
Det har visat sig att
kunderna pabdrjat arbetet
med att minska
kostnaderna genom att
nyttja tjansterna mer
effektivt, vilket till vissa
delar paverkat volymerna
negativt och darmed
intékterna.

Avstamning under 2024
ingar i verksamhetsplan,
med indikator for
manadsvis status.

Korrekta Rakenskaper

Hantera

Riskbeskrivning

Forvaltningens intikts, utbetalnings- och 16neprocess ér delar i rikenskaperna och

skall folja lagar och principer. Risk for fel i bokforingen.

Konsekvensbeskrivning

Brister i rdkenskaper ér straffbart och skadar forvaltningens fortroende som
stadengemensam leverantor tjanster inom 16ne-, faktura- och

redovisningsprocessen.

Felaktiga utbetalningar eller intdktsflode medfor onddiga hdjda kostnader.
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Existerande kontrollaktiviteter
Egenkontroller per process.
Extern granskning av rdkenskaper

Atgérdens status Atgardsbeskrivning Kommentar vid senaste
uppfdljning
v Avslutad Arlig granskning foljs upp 2023-09-13
och férbattringsforslag
implementeras. Rikenskapsrevision
A_tgéi__rda_ ) _ Férbattringsférslag
forbattrlpgsforslag i lamnades av revisionen
granskning under Idpande granskning
2022. En kvarvarande del
Slutdatum avsag beskrivning och
2023-12-31 vardering av

intaktsprocessen, vilken
aterrapporterades och
godkandes av revisionen.
Nagot kvarvarande forslag
finns inte avseende
rakenskapsrevisionen per
2022. Nagon ny punkt har
inte kommit upp for 2023.

3.4.4 Inflation
H Hantera
Riskbeskrivning
Okad inflation medfor urholkad kdpkraft och risk for ekonomisk obalans da
forvaltningen inte kan kompensera detta med hojda priser pa levererande tjanster i
full omfattning.
Konsekvensbeskrivning
Starkare prioritering av kiarnleveranser och risk for fordrojningar av planerade
utvecklingsaktiviteter. Urholkad leverans p& grund av hérdare ekonomisk
prioritering. Fortsatt personalomséttning om lénestrukturer inom Géteborgs Stad
inte matchar marknadskraven.
Existerande kontrollaktiviteter
Resultatuppfoljning
Prisnivaer i tecknade avtal (licenser, hardvara, konsulter)
Lonenivaer
Atgardens status Atgérdsbeskrivning Kommentar vid senaste
uppféljning
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3.5

3.51

Atgirdens status Atgirdsbeskrivning Kommentar vid senaste

uppféljning
__________________________________________________________________________________________________________________|
v Avslutad Férvaltningen tar hojd for 2023-12-22
beddémd kostnadsokning i
budgetprocessen och har Niamnden for Intraservice

en samlad atgardsplan
med budgetneddragning
per avdelning.

Atgérdsplan for
ekonomisk balans

Budgetprocessen har
kompletterats med extra

atgardspaket for att
Slutdatum balansera 6kade
2023-12-31 inképskostnader och

anpassad totalkostnad i

budgetférslag for 2024.

Allman Inflation ar fortsatt
hog och forvaltningens
inkop fordyras ytterligare
da utrustningskostnad
berdrs av svag vardering
av svenska kronan
gentemot dollar och euro.

Forvaltningens planerade
atgarder ar inarbetade i
budget 2024 och
atgardsplan foljs upp under
namndmalet "ekonomi i
balans" i
manadsrapportering pa
alla chefsnivaer

Riskomrade: Regelefterlevnhad och
oegentligheter

Forvaltningens projekt for efterlevnad i processer och arbetssétt inom
informationssékerhet omfattar flera delprojekt och bedéms halla pa till 2026.
Separat redovisning av projektet gors i sirskilt nimndarende i samband med
deléarsrapporteringar.

Projektet ar prioriterat och omfattande och bedoms 16sa befintliga brister.

Informationssakerhet

N Hantera

Riskbeskrivning
Risk for bristfallig hantering av personuppgifter enligt géllande regelverk (GDPR).

Risk for brist i skyddande av stadens kénsliga information.

Risk for brist i efterlevnad av informationssikerhet och dataskydd for hog integritet
och skyddade av kanslig personinformation i stadens IT-system och register.

Konsekvensbeskrivning
Tillitsbrist hos kunder, uppdragsgivare, personal, samhéllsmedborgare, niringsliv.

Minskad tillit for forvaltningen vid lagovertriddelse, straffavgifter och vite.

Existerande kontrollaktiviteter
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Efterlevnadsrapport och dtgérdsplan géllande Informations- och dataskydd 2

ggr/ar.

Atgirdens status

Atgirdsbeskrivning

Kommentar vid senaste
uppféljning

v Avslutad

Sakerstall process, ansvar
och uppfoéljning av
informationssidkerhetsanalys

Slutdatum
2023-12-31

En rapport sammanstalls
tva ganger om aret efter
intervjuer och kontroller av
informationssékerhet och
dataskydd. Dessa
forbattringsomraden
behover atgardas och
tilldelas en tydlig
atgardsansvarig som
aterrapporterar
forbattringar.

2023-12-22

2023-06-01 startade
projektet Etablera
processer och arbetssatt
tillhérande styrning och
uppféljning av
informationssakerhet.
Projektets mal ar att
omhanderta brister som
redovisas i
dataskyddsombuds
arsrapport 2021 och 2022
och Stadsrevisionens
rapport 2022.

Projektet har inletts med
en forstudie. Forstudien
presenterar vilka atgarder
som behover vidtas,
tidsuppskattning for
dessa, samt vilka
kompetenser som kravs
for att lyckas med
genomférandet.

Som ett resultat av det
arbete som pabdrjats inom
forstudien finns 2023-10-
09 en uppdaterad version
av handlingsplan med
tillhérande tidplan. Utifran
vad som framkommit
hittills under
forstudiearbetet beraknas
projektet paga fram till
halvarsskiftet 2026.
Handlingsplanen redovisar
pagaende och planerade
atgarder utifran
dataskyddsombuds
arsrapport 2022 och
Stadsrevisionens rapport
2022 kopplat ill
informationssakerhet.

Risk och atgarder 2024
inordnas under risk
Informationssakerhet dar
ytterligare risker insorteras
under detta paraply.
Atgarder redovisas framat
som status i det
uppstartade projektet.
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Atgirdens status

Atgirdsbeskrivning

Kommentar vid senaste
uppféljning

v Avslutad

Genomfor projekt for
forbattrad sakerhetshallning

Slutdatum
2023-12-31

Samlat projekt for
forbattrad
sakerhetshallning halls
samman av CISO, med
separat projektuppféljning
(bifogas vid uppfdljning)

2023-12-22

2023-06-01 startade
projektet Etablera
processer och arbetssatt
tillhérande styrning och
uppféljning av
informationssakerhet.
Projektets mal ar att
omhanderta brister som
redovisas i
dataskyddsombuds
arsrapport 2021 och 2022
och Stadsrevisionens
rapport 2022.

Projektet har inletts med
en forstudie. Forstudien
presenterar vilka atgarder
som behover vidtas,
tidsuppskattning for
dessa, samt vilka
kompetenser som kravs
for att lyckas med
genomférandet.

Som ett resultat av det
arbete som paborjats inom
forstudien finns 2023-10-
09 en uppdaterad version
av handlingsplan med
tillhérande tidplan. Utifran
vad som framkommit
hittills under
forstudiearbetet berdknas
projektet paga fram till
halvarsskiftet 2026.
Handlingsplanen redovisar
pagaende och planerade
atgarder utifran
dataskyddsombuds
arsrapport 2022 och
Stadsrevisionens rapport
2022 kopplat ill
informationssékerhet.

Risk och atgarder fér 2023
avslutas och 2024
inordnas dessa under risk
Informationssékerhet dar
ytterligare risker insorteras
under detta paraply.
Atgarder redovisas framat
som status i det
uppstartade projektet.

3.5.2 Mutor, jav, oegentligheter

N Hantera

Riskbeskrivning

Risk for affarstransaktioner och avtalstecknande med jévsituation mellan

foretradare for forvaltningen och motpart i affdrshdandelsen.

Risk for néarstaendetransaktioner.
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Risk att jav finns vid ndmndbeslut eller vid tilldelning av avtal efter upphandling.
Risk for bedréigeri och forskingring i utbetalnings- och intdktsprocessen. Risk for
felaktigt utbetalda I6ner.

Risk for lagovertrddelser och bedrégeri om ndmnd, medarbetare eller leverantdr har

javsforhallande. Det finns risk for otillatet agerande och brister i nyttjande av

offentliga medel.

Konsekvensbeskrivning

Forlorat tillit och fortroende till forvaltningen, staden och offentlig sektor.
Minskad samhéllsnytta av offentliga medel.
Minskad vilja att betala skatt.

Merkostnader pa grund av bedrégeri och efterfoljande avhjidlpande av brister

Existerande kontrollaktiviteter
Egenkontroller i radkenskaper och loneprocesser.
Javsblankett vid alla upphandlingar
Uppfdljning av chefers och projektansvarigas begéran av bisysslaanmilan

Uppfoljning av inkop

Atgirdens status

Atgirdsbeskrivning

Kommentar vid senaste
uppféljning

v Avslutad

Utbilda och sakerstall
javsblankett vid
upphandling

Slutdatum
2023-06-30

Utbildningsmaterial vid
kontinuerlig utbildning av
nya och befintliga chefer
behover kompletteras med
inkdp och upphandling, dar
forvaltningens arbete mot
mutor, jav och
oegentligheter ingar.

2023-04-18

Blankett ar framtagen och
deltagare i upphandling
ska sakerstalla att jav inte
féreligger innan uppstart.
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Atgirdens status

Atgirdsbeskrivning

Kommentar vid senaste
uppféljning

v Avslutad

Etablera rutin for
narstaendekontroll

Slutdatum
2023-04-01

Forvaltningen infér ny rutin
for narstaendekontroll
utifran nyinrattad
anvisning.

2023-12-22

Intraservices anvisning mot
oegentligheter ska goéra det
|attare att gora ratt.

Nu finns en anvisning
skapad for Intraservices
medarbetare, som
forenklar och konkretiserar
riktlinjerna kring
oegentligheter.

En riktlinje har tagits fram
av Goteborgs Stad for att
sammanféra och
uppdatera de styrande
dokument som tidigare
gallt fér fragor om mutor,
jav, bisyssla,
representation och gavor.
Intraservice har valt att
konkretisera denna riktlinje
genom en egen anvisning
som kan hjalpa chefer och
medarbetare pa
Intraservice att gora ratt.
Syftet med anvisningen ar
att férebygga och forhindra
oegentligheter samt
uppratthalla och férdjupa
fortroendet for Intraservice
som myndighet.

Ett APT-material tas fram
av HR-avdelningen under
hosten, i syfte att alla
chefer ska ga igenom det
pa ett APT under perioden
december till februari.
Uppféljning sker via HR-
enhet pa Styrning och
Stod.

v Avslutad

Breddutbildning inkop

Slutdatum
2023-12-22

Stabsansvariga besdker
ledningsgrupper for
kunskapshdjning och
tillampningsdialog kring
temat "latt att kdpa ratt".

2023-12-22

Anvisningar for operativt
inkép ar framtagen.
Utbildning omriktas till
kvalificerade bestallare
som skall utses och
avlasta chefer med avrop
och bestallningar.
Utbildning av kvalificerade
bestallare och narmare
avstémning med
férvaltningens
inkdpsfunktion skall starka
inkdépsbeteenden och 6ka
kontroll innan bestallning
gors.

Atgérd avslutas och ingéar
under 2024 som en
underaktivitet till prioriterad
forandringsaktivitet i
verksamhetsplanen 2024.
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3.5.3

Delegering, arendehantering, sekretess och arkivhantering.

Hantera

Riskbeskrivning

Risk for svérigheter att 6verblicka underlag till uppdrag, drendehantering, beslut
och aterrapportering av delegationsbeslut inom forvaltningen.

Risk att dokument och dess efterlevnad for att sdkerstdlla nimndens arkivansvar

saknas eller &r otillrackliga.

Risk for inaktuella attestbehorigheter.

Konsekvensbeskrivning

Fel 1 handléggning av drenden. Onddig stérning i verksamheten. Brist i foljsamhet

till lagar, styrande dokument och maluppfyllnad medfor minskad tillit till

forvaltningen.

Brister i drendeberedning ger minskad kundnéjdhet.

Existerande kontrollaktiviteter
Uppdragsuppfoljning och aterrapportering av delegationsbeslut till nimnden.

Atgirdens status

Atgirdsbeskrivning

Kommentar vid senaste
uppfoljning

v Avslutad

Forbattra
aterrapportering
delegationsarenden

Slutdatum
2023-12-31

Rutin for aterrapportering
av delegationsarenden
behdver battre foljsamhet.
Kunskap om delegation
och verkstallighet hdjs
genom utbildningsinsats.

2023-12-22

Under aret har hanteringen
avseende
delegationsbeslut
foérandrats genom att en
mer strukturerad och styrd
process har inforts. Bland
annat foljer
aterrapporteringen till
namnd
delegationsordningens
struktur, ink&ps- och
upphandlingsarenden
redovisas bade utifran
fattade delegationsbeslut
och en sammanstallning av
férvaltningens samlade
inkép utifran dppenhet och
transparens. Aven HR-
omradet har haft sarskilt
fokus for att fanga upp
delegationsbeslut pa ett
tidigare stadie an tidigare.
Generellt fungerar
processen battre och
bedéms som
tillfredsstéallande.

Atgérd avslutas och
overgar i forvaltning inom
Kanslienhet.
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3.6

3.6.1

Atgirdens status Atgirdsbeskrivning Kommentar vid senaste
uppféljning
Avslutad ablering av systematis -09-
v Etableri tematisk 2023-09-13
egenkontroll pa Kansli,
som samordnar Egenkontrollplan ligger i
Uppdatera delegationsfragor och Stratsys med risker och
egenkontrollplan for arendehantering. uppflining av atgarder och
kansli Operativa uppfoljningar internkontroller.
och kontroller samlas i en
Slutdatum egenkontrollplan i Stratsys.
2023-12-31

Riskomrade: Stadenleveranser

Forvaltningen har levererat tjanster till en god nivé i relation till avtalade
tjidnstebeskrivningar och 6verenskomna servicenivaer.

Incidenter f6ljs upp och étgérdas. De incidenter som anses som stora eskaleras och
atgérdas i sérskild process i samverkan med drabbade verksamheter for att
sdkerstilla fortsatt leveransformaga i staden.

Under aret har en kénnbar storning som inneburit stérning for stadens
grundleverans. Under varen sé lag rekryteringssystemet nere, di leverantor
drabbades av en stopp. Detta drabbade alla kunder och visade kénsligheten med
hoég automation, diar redundans med manuella rutiner inte alltid dr uppdaterade i
stadens verksamheter.

Fullgorande av forvaltnings- och utvecklingsplaner

Hantera

Riskbeskrivning
Risk att forvaltningen inte levererar enligt kundavtal, tjinstebeskrivningar och
faststillda servicenivaer

Risk for lang aterstéllningstid vid driftstorningar och incidenter skall vid avsaknad
av kontinuitetsplanering och &tgérdsorganisation.

Risk for feltolkning vid 6vergang till nya styrdokument och handlingsplaner.

Konsekvensbeskrivning

Driftsstorningar hos kund medfor brist i deras leveranser. IT ar en plattform for de
flesta av stadens forvaltningar och bolag. Driftsstopp i 16ne- och ekonomiprocesser
medfor skada for staden, stadens leverantorer och stadens anstillda.

Existerande kontrollaktiviteter
Chefsavstdmningar
Uppfoljning av supportirenden, s att incidenter och driftstdrningar atgirdas

Atgirdens status Atgirdsbeskrivning Kommentar vid senaste
uppféljning
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Atgirdens status

v Avslutad

Slutdatum
2023-12-31

Leveransuppféljning
Gemensamma tjanster

Atgirdsbeskrivning

Stadenkénslig process
kraver kontinuitetsplan och
atgardsplan vid
driftstorning for tjanster
inom ekonomi och inkop,
HR, Kommunikation,
Ledning och styrning

Kommentar vid senaste
uppféljning

2023-12-22

Uppféljning ske per
verksamhetsomrade och
avdelning i manadsrapport.

Utdrag ur arsrapport for
avdelning Digital
infrastruktur -
kundnamndmalet:

De gemensamma
tjansterna har under aret
levererats stabilt och med
god kvalitet. Under 2022
och en bit in p4 2023 hade
avdelningen en hog
personalomsattning.
Vakanser fanns pa alla
nivaer i organisationen
vilket innebar att chefer fick
prioritera att rekrytera och
introducera nya
medarbetare samt att
sakerstalla att tjansterna
kunde uppratthallas.
Planerad utveckling har i
vissa fall fatt skjutas pa
framtiden. Mest kannbart
har detta varit for HR och
Kommunikation, ledning
och styrning.

Nya tjanster inom
robotisering och stod i
Ledning och styrning av
stadens
projektverksamheter har
en efterfragan men kan
inte fullt ut finansiera sig
sjalva. Tjansten stod for
Dokument- och
arendehantering och
interna digitala navet har
lanserats. Det nya
verktyget for arlig
medarbetarundersékning
har mottagits positivt inte
minst for att resultatet fran
undersokningen blir
tillgangligt betydligt
snabbare. Den stdrsta
avvikelsen under aret
intréffade nar tjansten stod
i Arbete med rekrytering
under varen drabbades av
en major incident och
personuppgiftsincident.
Leverantorens
underleverantdr utsattes
fér en cyberattack och
tjansten 1&g helt ner i sju
dagar. Incidenten fick en
paverkan pa stadens
forvaltningar och bolag i en
kritisk period pa aret da
den sammanfoéll med
rekrytering till
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Atgirdens status Atgirdsbeskrivning Kommentar vid senaste
uppféljning
- ______________________________________________________________________________________|
sommarperioden.
Intraservice har internt
analyserat hanteringen av
incidenten och bland annat
konstaterat att
kommunikationen till
tjansten kunder kunde varit
snabbare och mer tydlig.

Projekten inom
Gemensamma tjanster har
over lag god maluppfyllelse
och kunderna ar nojda
med vara tjanster. Vilket till
exempel tjdnstedialoger
inom Ekonomi och inkdp
vitthar om. Kunder
efterfragar dock mer
delaktighet nar det galler
utveckling av tjansterna
inom Ekonomi och inkdp.
Det finns avvikelser inom
en del utvecklingsprojekt
inom Kommunikation,
ledning och styrning (KLS)
vilket férsenat nyttorna for
staden. Interna digitala
navets lansering fordréjdes
framfor allt pa grund av
otydligheter vad avsag
personuppgiftsansvaret.

Utover att tillhandahalla
tjanster och projekt av god
kvalitet har fokus varit pa
att implementera den nya
styrmodellen inom
avdelningen. Det ar ett
fortsatt utvecklingsarbete
som bedrivs i samarbete
med 6vriga avdelningar pa
Intraservice,
Stadsledningskontoret,
férvaltningen for Inkdp och
upphandling samt
Demokrati- och
medborgarservice.
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Atgirdens status

Atgirdsbeskrivning

Kommentar vid senaste
uppféljning

v Avslutad

Leveransuppféljning
Uppdrag (fran KF)

Slutdatum
2023-12-31

Stadenkénslig process
kraver kontinuitetsplan och
atgardsplan vid
driftstérning.

2023-12-22

Avdelningen etablerades
med fa enheter. Nya
uppdrag har medfért att
nya kompetenser
rekryterats under aret.

Efter analys under hosten
kommer Avdelning
Uppdrag upphdra infér
2024 dar
Dataskyddsenheten
kommer inga i avdelning
Styrning och Stéd och
kompetenscenter inordnas
under avdelning Kund- och
servicecenter.

Uppnadda effekter 2023
redovisas i Arsrapport
2023.

v Avslutad

Leveransuppféljning
Digital infrastruktur

Slutdatum
2023-12-31

Stadenkénslig process
kraver kontinuitetsplan och
atgardsplan vid
driftstérning.

2023-12-22

Uppféljning ske per
verksamhetsomrade och
avdelning i manadsrapport.

Utdrag ur arsrapport for
avdelning Digital
infrastruktur -
kundnamndmalet:

"Leveransen och kvalitén
har under 2023 varit god.
Detta trots att 2023 till stor
del varit ett omstallningsar
utifran inférande av ny
styrmodell och
organisation. Ett antal
strukturer och roller ar
annu inte fullt definierade
och kommer krava fortsatt
arbete nastkommande ar.
Under Q4 har vi
tillsammans i
Stadsledningskontorets
projekt arbetat med att
sakerstalla och eventuellt
korrigera inférandet av ny
styrmodell och riktlinje pa
Intraservice. Vi har haft
ingaende och djup dialog
hur vi ska definiera och
kategorisera leveransen av
digital infrastrukturs
tjanster inom ramen for
riktlinjen."
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4.1

411

4.2

421

Samlad riskbild - Intern
kontroliplan

Riskomrade: Omvarld

IT-sakerhetsrisker (intrang)

N Hantera

Riskbeskrivning

Externa intrangsforsok i stadens IT-system och olovligt uttag av information
behover forhindras. Forvaltningens skyddsprogram och kunniga personal
forebygger och informerar for att hoja stadens IT-sdkerhet och minimera risker for
IT-attacker.

Konsekvensbeskrivning

Intréng i IT-milj6 riskerar att medfora stora driftstorningar och stopp i de system
som forvaltningen levererar. Stopp 1 [T-system medfor storning i manga av stadens
tjénster till brukare, samhélle och medborgare. Kénslig information kan hamna i
ordtta hinder och missbrukas.

Existerande kontrollaktiviteter

Systemtekniskt skydd och analysverktyg.

Medarbetare som arbetar forebyggande for att hindra IT-attacker.
Incidenthantering

Kontrollaktivitetens status Kommentar vid senaste uppféljning
© Pagaende 2024-01-15

Projekt for efterlevnad av processer och
Uppdaterad egenkontrollplan IT- arbetssatt foljer upp och reviderar status
sakerhet och foérbattringar.
Slutdatum
2023-12-31

Riskomrade: Strategiska

Forsenad anpassning till riktlinje 2023

Hantera

Riskbeskrivning
1 Goteborgs Stads riktlinje for styrning, samordning och finansiering av digital

Helarsrapport Samlad riskbild och intern kontrollplan 2023 - Uppfdljning av atgarder och
kontrollaktiviteter

31(36)



4.2.2

utveckling 2023 andras ansvarsfordelning och dndrat styrsystem for service i
Goteborgs stad. Detta innebir fordndrade ansvarsgrianser for forvaltningen
gentemot ovriga forvaltningar och bolag, med 6kad risk for fel i tjansteleverans i
och med nytt granssnitt mot kunder. Ny finansieringsmodell géller fran 2023.

Vid verksamhetsovergéng finns risk att mottagande forvaltning inte tar 6ver berdrd

personal.

Konsekvensbeskrivning
Vid verksamhetsdverging dér all personal inte foljer med uppstér fordyringar for
staden och ekonomisk obalans for forvaltningen.

Vid ny finansieringsmodell foréndras kopmonster och utnyttjandet av samordnad
service riskerar att minska med fordyring for staden och 6kad risk géllande IT-
sikerhet och enhetlig hantering av service.

Under 6vergingsperioden sé kan det uppsté otydlighet om tjdnsteansvar och
tjansteinnehéll med 6kad risk for driftsstorningar.

Existerande kontrollaktiviteter

For att undvika storning under 6vergangsperiod sa deltar forvaltningen aktivt i
projekt kopplade till SLK Handlingsplan for digitalisering med rapport frén
respektive delprojekt for anpassning til ny riktlinje

Kontrollaktivitetens status Kommentar vid senaste uppféljning
P&gaende med avvikelse 2023-12-22
Alla forvaltningar kommer ha skrivit pa
Aktuella kundavtal kundavtal under 2023.
Det aterstar bolag som annu inte skrivit pa
Slutdatum avtal.
2023-12-31

Status framat foljs upp med indikator i
verksamhetsplanen 2024.

Kompetensforsorjning

N Hantera

Riskbeskrivning

Risk att forvaltningen har otillrackligt med resurser for att fullgéra avtalad
kundleverans. For siker tjidnsteleverans kravs medarbetare och konsulter med ritt
kompetens. Forvaltningen har svérigheter att rekrytera och behalla vissa
yrkesgrupper. En effektiv rutin behovs for att ha kort ledtid fran faststéllt
resursbehov tills att medarbetare ér anstilld och upplérd.

Konsekvensbeskrivning

Forvaltningen fér leveransstorning och ddrmed missndjd kund. Det medfor
forsamrat anseende hos kunder

Storning i kunders verksamhet da IT-projekt inte driftsétts enligt tidplan. Dessa
utvecklingsinitiativ blir forsenade och fordyrade.

Existerande kontrollaktiviteter
Uppf6ljningsrapport bemannings- och konsultplan.
Avstdmning av Projekt- och portfoljstyrning for utvecklingsinitiativ i tjénsteplan.
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4.3

431

43.2

Kontrollaktivitetens status Kommentar vid senaste uppféljning

" Ej paborjad 2023-09-12
Forvaltningens rekrytering samordnas av
Uppfdljning otillsatta ansokningar HR-stab som tillsammans med
rekryterande chef planerar rekrytering av
Slutdatum vakanser. HR-chef redovisar status i
2023-12-31 manadsrapport.

Riskomrade: Operativa

Ink6ép och upphandling

Hantera
Riskbeskrivning

Risk for brister i foljsambhet till anvisning inkdp och upphandling och regelverk
knutet till lagen om offentlig upphandling.

Risk att forvaltningens process inte halls samman vid upphandlingar och avrop.

Risk for avtalsloshet for viktiga produkter.

Konsekvensbeskrivning
Det leder till lagovertridelser, kostnadsokningar, kvalitetsbrist i leverantdrens

leverans till staden.
Det kan ocksa medfora att forvaltningen gor avsteg fran hallbarhetsmél och

miljokrav.

En for kort framforhéllning i upphandlingar forsvarar beslut om upphandling och

tilldelningar.
Avtalsloshet riskerar att skapa forsenade leveranser och driftstorningar.

Existerande kontrollaktiviteter
Uppfdljning av avtalsdatabas Notes
Ink&psmonsterrapport (spend)
Avtalsfoljsamhet (leverantorstrohet)

Kontrollaktivitetens status Kommentar vid senaste uppféljning

(> Pagaende 2024-01-15
Avdelning Inkép och upphandling har en

Felaktig handldggning egenkontrollplan for uppféljning med
stickprov.

Slutdatum

2024-12-31

Projektstyrning

Acceptera
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4.4

441

Riskbeskrivning

Risk for ineffektiv resurshantering, férseningar, forlorad nytta vid
forandringsprojekt enligt tjansteplan. Utifran revision behover denna risk foljas upp
och sikra efterlevnad. Risk for otydlighet gdllande mandat och befogenheter. Risk
for forsening och fordyring av utvecklingsprojekt.

Stadsrevisionen rekommenderar ndimnden for Intraservice att sékerstélla en
tillrdcklig och &ndamalsenlig styrning, uppfoljning och kontroll inom
projektverksamheten

Konsekvensbeskrivning

Sadmre hushéllning av stadens resurser

Det ger minskad tillit till férvaltningen och ansvariga for utvecklingsprojekten.
Det kan medfora driftstorningar i stadens verksamheter dé system inte driftsatts i
tid.

Minskad kundngjdhet pa grund av forseningar och fordyringar.

Existerande kontrollaktiviteter
Egenkontroll projektkontor,
Statusrapport aktuella projekt

Riskomrade: Finansiella

Forvaltningens finansiering

Hantera

Riskbeskrivning

Ny riktlinje innebar ny finansieringsmodell. Risker uppkommer att kund upplever
tjdnstekatalog och prissittning som fortsatt otydlig och det skapar osdkerhet i
dialog mellan servicegivare och kund.

Risken att samordning minskar for de tjanster diar kunden kan vélja utforare. Fasta
och halvfasta kostnader utnyttjas mindre effektivt da anpassningstid for att sdnka
ingangna fasta kostnader hos servicegivaren tar tid. Detta medfor 6kade
totalkostnader for staden.

Konsekvensbeskrivning

Ekonomisk obalans.

Minskad enhetlighet i utférande av servicetjénster

Okad riskbild med mer komplex kontrollmiljo for de tjénster som avropas fran
flera aktdrer.

Existerande kontrollaktiviteter
Ekonomisk rapportering

Kontrollaktivitetens status Kommentar vid senaste uppfoljning
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Kontrollaktivitetens status Kommentar vid senaste uppféljning

(> Pagaende

Efterlevnad prissatt tjanstekatalog

Slutdatum
2023-12-31

2023-09-12

Budget 2023 innehdll en prislista som
baserades pa budgetforutsattningarna for
2023 som arbetades in under hdsten 2022
och beslutades om av ndmnden i
december 2022. | och med att
styrmodellen gallde fran 1 januari 2023
hade flera stallningstaganden kring
tjanster, volymer och priser satts utifran
basta bedémning infér 2023,

| samband med prognos mars
konstaterades att flera av volymerna,
kostnaderna och andra férutsattningar
forandrats for 2023. Det gallde planerade
anstallningar och avtalsférhandlingar som
blev billigare &n beraknat. Detta innebar
att budgeten kunde justeras redan i
prognos mars och prislistan gjordes om att
galla fran faktureringen april.

Prislistan bygger pa faststallda volymer,

men i takt med varje fakturering sker

debitering utifran faktisk volym pa de

rorliga volymstjansterna, framfor allt inom
l.

Enligt kundavtalet ska justering av priset
ske vid augustiprognosen om tillampligt. |
och med att prisjustering tidigarelades i
mars, gors ingen ny prislista per augusti.
Ett eventuellt dverskott behdver beslutas
om hur det ska hanteras.

" Ej paborjad

Fakturering tillaggstjanster

Slutdatum
2024-12-31

2024-01-15

En ny rutin &r inférd dar
verksamhetsomrade ar processledare.
Forbattringsbehov kvarstar. Detta
fortsatter under 2024

4.4.2 Korrekta Rakenskaper

Hantera

Riskbeskrivning

Forvaltningens intikts, utbetalnings- och 16neprocess ér delar i rikenskaperna och

skall f6lja lagar och principer. Risk for fel i bokforingen.

Konsekvensbeskrivning

Brister i rdkenskaper ér straffbart och skadar forvaltningens fortroende som
stadengemensam leverantor tjdnster inom 16ne-, faktura- och

redovisningsprocessen.

Felaktiga utbetalningar eller intdktsflode medfor onddiga hojda kostnader.

Existerande kontrollaktiviteter
Egenkontroller per process.
Extern granskning av ridkenskaper
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443

4.5

451

Inflation

N Hantera

Riskbeskrivning

Okad inflation medfor urholkad kdpkraft och risk for ekonomisk obalans d
forvaltningen inte kan kompensera detta med hojda priser pa levererande tjénster i
full omfattning.

Konsekvensbeskrivning

Starkare prioritering av kérnleveranser och risk for fordrdjningar av planerade
utvecklingsaktiviteter. Urholkad leverans pa grund av hardare ekonomisk
prioritering. Fortsatt personalomséttning om lonestrukturer inom Goéteborgs Stad
inte matchar marknadskraven.

Existerande kontrollaktiviteter

Resultatuppf6ljning

Prisnivéaer i tecknade avtal (licenser, hardvara, konsulter)

Loénenivaer
Kontrollaktivitetens status Kommentar vid senaste uppféljning
© pagaende 2024-01-15

Avstamning av befintliga avtal har

Indexeffekt pa férvaltning och redovisats till férvaltningsledningen, med
de rattigheter som leverantéren har att

utveckling

héja priset utifran olika index, som
Slutdatum respektive avtal ar knutet till.
2024-12-31

Riskomrade: Regelefterlevhad och
oegentligheter

Informationssakerhet

N Hantera

Riskbeskrivning
Risk for bristfillig hantering av personuppgifter enligt géllande regelverk (GDPR).

Risk for brist i skyddande av stadens kénsliga information.

Risk for brist i efterlevnad av informationssidkerhet och dataskydd for hog integritet
och skyddade av kanslig personinformation i stadens IT-system och register.

Konsekvensbeskrivning
Tillitsbrist hos kunder, uppdragsgivare, personal, samhéllsmedborgare, néringsliv.
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Minskad tillit for forvaltningen vid lagdvertradelse, straffavgifter och vite.

Existerande kontrollaktiviteter
Efterlevnadsrapport och atgérdsplan géllande Informations- och dataskydd 2

ggr/ar.
Kontrollaktivitetens status Kommentar vid senaste uppfoljning
© pPagaende 2024-01-15

Projektet redovisar tidplan och status
Aterrapportering projekt EPA kontinuerligt till nAmnden for Intraservice.
Slutdatum
2024-12-31

4.5.2 Mutor, jav, oegentligheter

N Hantera

Riskbeskrivning

Risk for affarstransaktioner och avtalstecknande med javsituation mellan
foretradare for forvaltningen och motpart i affdrshdandelsen.

Risk for nérstdendetransaktioner.

Risk att jav finns vid ndmndbeslut eller vid tilldelning av avtal efter upphandling.
Risk for bedrdgeri och forskingring i utbetalnings- och intéktsprocessen. Risk for
felaktigt utbetalda 16ner.

Risk for lagovertradelser och bedrédgeri om nimnd, medarbetare eller leverantdr har
jévsforhéllande. Det finns risk for otillatet agerande och brister i nyttjande av
offentliga medel.

Konsekvensbeskrivning

Forlorat tillit och fortroende till férvaltningen, staden och offentlig sektor.
Minskad samhéllsnytta av offentliga medel.

Minskad vilja att betala skatt.

Merkostnader pé grund av bedrégeri och efterfoljande avhjélpande av brister

Existerande kontrollaktiviteter

Egenkontroller i rdkenskaper och loneprocesser.

Javsblankett vid alla upphandlingar

Uppf6ljning av chefers och projektansvarigas begiran av bisysslaanmélan

Uppf6ljning av inkdp
Kontrollaktivitetens status Kommentar vid senaste uppféljning
Pagaende med avvikelse 2024-01-15

Aktivitet ar férsenad. Blankett och rutin ar
Javs och narstaendekontroller ej implementerad, men planeras under
kvartal 1 2024.
Slutdatum
2024-12-31
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Delegering, arendehantering, sekretess och arkivhantering.

Hantera

Riskbeskrivning
Risk for svérigheter att 6verblicka underlag till uppdrag, drendehantering, beslut
och aterrapportering av delegationsbeslut inom forvaltningen.

Risk att dokument och dess efterlevnad for att sdkerstdlla nimndens arkivansvar
saknas eller &r otillrackliga.

Risk for inaktuella attestbehorigheter.

Konsekvensbeskrivning

Fel 1 handléggning av drenden. Onddig stérning i verksamheten. Brist i foljsamhet
till lagar, styrande dokument och maluppfyllnad medfor minskad tillit till
forvaltningen.

Brister i drendeberedning ger minskad kundnéjdhet.

Existerande kontrollaktiviteter
Uppdragsuppfoljning och aterrapportering av delegationsbeslut till nimnden.
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