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1 Utbildningsforvaltningens
sakerhetsarbete 2024

Utbildningsforvaltningens verksamhet omfattar en lokalyta p& omkring 190 000 m2 fordelat pa
gymnasieskolor, anpassade gymnasieskolor, vuxenutbildning och yrkeshdgskola, omrade
Stadsgemensamt samt staben. I verksamheten finns omkring 2 500 medarbetare och 16 000 elever och
studerande, varav knappt 11 000 elever inom gymnasie-/ anpassad gymnasieskola och drygt 5 000
studerande inom vuxenutbildning och yrkeshégskola.

Sékerhetsarbete syftar till att skydda ménniskor, egendom, miljo och samhéllets funktionalitet. I
skolverksamhet — som i all annan verksambhet - &r det viktigt att arbeta for en god arbetsmiljo samt att
vardegrundsfragor och ordningsregler ar vil kdnda. Sékerhet och trygghet for elever, studerande och
medarbetare &r centralt i verksamheten. En trygg skola bygger pé goda relationer mellan skolans
aktdrer, tydliga rutiner samt genomténkta och kostnadseffektiva tekniska 16sningar som bland annat
larm- och lassystem. I en tid priglad av ett fordndrat omvérldslidge och dkade krav pa sidkerhetsarbete
inom offentlig forvaltning har Utbildningsforvaltningen valt att ytterligare forstérka sitt
sikerhetsarbete. Under hosten har en sdkerhetssamordnare anstillts for att stodja de operativa
verksamheterna i deras arbete med att skapa trygga och sdkra miljoer for bade elever och personal,
vilket ytterligare forstirker vart sikerhetsarbete.

Foljande rapport beskriver kortfattat det viktigaste inom omrédena fysisk sikerhet, personsikerhet,
informationssikerhet, IT-sdkerhet, krisberedskap, samhéllsskydd och samverkan.

2 Fysisk sakerhet

2.1 Skadekostnader

Som framgar av Figur 1 nedan pendlar forvaltningens skadekostnader under sjélvrisk mellan cirka 390
tusen kronor till 1,6 miljoner kronor om aret sett 6ver tid. Som framgar av figuren har
skadekostnaderna en nedatgaende trend. De hoga siffrorna for 2016 baserade sig pa fyra omfattande
sabotage via vattenskador.
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Skadekostnadsutveckling under sjalvrisk 2003-2024
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I Tabell 1 nedan redovisas hur forvaltningens samlade skadekostnader under sjélvrisk 2024 férdelar
sig mellan olika skadekategorier och som jamforelse finns bokfort utfall ar 2014 - 2024.
Skadekostnader under sjélvrisk speglar delvis hur utsatt skolan ar for skadegorelse av skilda slag.

Sakerhetssamordnarens och verksamheternas bedémning &r att skadekostnaderna kan minskas

ytterligare genom Okad anvdndning av kameror for bevakning exempelvis i korridorer, vid elevskap
eller avsides omraden med begransad vuxennérvaro.

‘ | Tabell 1: Skadekostnader per huvudkategori

2024 | 2023 | 2022 | 2021 | 2020| 2019| 2018| 2017| 2016| 2015| 2014

Skadekategori Tkr| Tkr| Tkr| Tkr| Tkr| Tkr| Tkr Tkr| Tkr| Tkr Tkr
Stéld och inbrott 7 77 23 6 0 7 26 89 81| 170 38
Glaskross 74| 168 | 169 79 28 38| 178| 214| 210| 120 102
Klotter 29 30 48 43 46 20 46 5 10 12 13
Ovrig vandalisering 111 234 9 56| 208 70| 106| 140| 282 75 79
Brand 0 20 17 7 7 0 0 16 5| 0,6 45
Vattenskador 13 0 0 0 0 0 35 1| 617 0| 164
Larm* 452 325| 253| 238| 223| 250 96 99 57| 187 27
Ovriga skadekostnader 0 9 4 3 0 5 0 13 14 11 13
Summa 661 863| 523| 432| 512| 390| 487| 577|1276| 687| 481

* avser larmutryckning hos bevakningsbolag och raddningstjanstens obefogade utryckningar.

Under 2024 har forvaltningen erhéllit skadeforebyggande bidrag pa ca 92 000 kr fran Géta Lejon.

Bidraget har vi erhallit for kostnader kopplade till atgirder for att gora entréerna vid

Angeredsgymnasiet tryggare.
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2.2 Systematiskt brandskyddsarbetet (SBA)

Enligt stadens sdkerhetspolicy ska sdkerhetsnivan i verksamhetens systematiska brandskyddsarbete
(SBA) arligen foljas upp och resultatet aterrapporteras till nimnden. I slutet av ar 2024 genomférdes
en enkét dar skolorna/verksamheterna besvarade fragor angéende det systematiska
brandskyddsarbetet. Enkétens utgangspunkt ar de krav som finns pa SBA 1 stadens riktlinje och i
forvaltningens sékerhetsprogram. De grundlédggande kraven i det systematiska brandskyddsarbetet ér
foljande:

1. Det ska finnas en tydlig brandskydds- och utrymningsorganisation.

2. Varje verksambhet ska ha en verksamhetsbeskrivning.

3. Varje byggnad ska ha en byggnadsbeskrivning och teknisk beskrivning.

4. Varje verksambhet ska arligen f6lja upp och vérdera sina riskanalyser avseende vad som kan orsaka
brand, de risker som uppstér vid brand, sannolikhet for att brand uppstar, en brands konsekvenser for
verksamheten samt atgérder for att minimera brandtillbud.

5. Utbildning och 6vning ska genomfo6ras regelbundet med all personal och elever/studerande.

6. Varje verksamhet ska ha en egenkontroll och uppf6ljning.

I enkéten har verksamheterna beskrivit sina rutiner och arbetssitt och identifierat ett antal brister. Alla
verksamheter har en tydlig brandskydds- och utrymningsorganisation som ocksé dvas regelbundet.
Information om SBA ges, i huvudsak, vid arbetsplatstraffar och vid utrymningsdvningar samt hanteras
i samverkansgrupper. Nyanstéllda informeras vanligtvis vid anstéllningstillfdllet. Kunskapen om
brandrisker dr hog och antalet incidenter f&. Egenkontroller och uppfoljning av atgarder sker enligt
faststéllda rutiner. Alla dr ocksd medvetna om sina egna forbattringsomraden for att langsiktigt
sékerstilla ett fullgott brandskyddsarbete. De forbéttringsomrdden som flera verksamheter beskriver
handlar om riskanalyser samt plan for utbildning och 6vning. Som helhet visar enkéten att det bedrivs
ett malmedvetet systematiskt brandskyddsarbete med klara och tydliga strukturer.

Under 2024 har utbildningsforvaltningen ytterligare tydliggjort rollen som brandskyddsansvarig efter
att Stadsrevisionen i sin granskning av det systematiska brandskyddsarbetet lamnat synpunkter pa
omradet. Detta har lett till uppdateringar i férdelningen av brandskyddsuppgifter samt ett uppdaterat
sékerhetsprogram for att stirka och tydliggora uppdraget.

Under véren 2023 identifierade utbildningsforvaltningen tillsammans med Rdddningstjédnsten
Storgdteborg ett storre utbildningsbehov i brand och hjért- och lungraddning vilket medfort en storre
utbildningsinsats. Under 2024 har ytterligare ca 450 medarbetare genomgétt brandutbildning och ca 70
medarbetare genomgatt hjért- -och lungraddningsutbildning genom Réddningstjénsten Storgéteborg.

Incidenter som har uppstétt i samband med raddningstjanstens uttryckningar har huvudsakligen
involverat rokning, sabotage eller eldning i papperskorgar pa toaletter eller i omklddningsrum.
Brénderna har generellt sett varit begrinsade och oftast slickts av sig sjdlva innan rdddningstjénsten
har hunnit fram.

2.3 Kamerabevakning

Utbildningsforvaltningen har idag kamerabevakning pa sju skolor, inom omraden dit allménheten inte
har tilltrade, med drygt ett hundra kameror totalt. Utbildningsndmnden fattade 2018 beslut om att
ansoka om kamerabevakning pa en av skolornas huvudentré som betraktas som allmén plats.
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Datainspektionen fattade 2019 beslut om att ge utbildningsforvaltningen tillstdnd till
kamerabevakningen och de tvd kamerorna installerades under 2019.

Bevakningen 4r koncentrerad till platser dér olika typer av incidenter har forekommit. All
kamerabevakning styrs av det stddmaterial som forvaltningen tagit fram. Det betyder bland annat att
all kamerabevakning dr samverkad med personalorganisationerna samt att elever och foréldrar ar
informerade.

I slutet av 2024 genomfordes en enkdt riktad till skolor med kamerabevakning, dér de fick besvara
frdgor om den bevakning de bedriver. Enkétens utgangspunkt var de krav som anges i stddmaterialet
och i forvaltningens sdkerhetsprogram.

Resultaten visar pa tydligt positiva trender: antalet polisanmélningar har minskat pa de berérda
skolorna, och bade elever och medarbetare upplever en 6kad kénsla av trygghet i skolmiljon.
Enkéten visar ocksé att skolorna har god insyn i de krav som stills enligt lag och forvaltningens
riktlinjer for att genomfora kamerabevakning.

2024 har tvé utbildningsomraden inkommit med ansékan om kameradvervakning. Ansdkan avser
kamerabevakning dit allménheten inte har tilltrade.

Beslut om kamerabevakning pé icke allmén plats i skolan fattas genom delegationsbeslut av
forvaltningsdirektoren. Beslut om kamerabevakning pa platser dit allménheten har tilltrade beslutas av
Integritetsskyddsmyndigheten.

2.4 Embrace

Embrace ar ett IT-stod som Goteborgs Stad anvander i sitt brottsforebyggande och trygghetsframjande
arbete. Systemet dr utvecklat for att mojliggora ett kunskapsbaserat och samordnat arbetssatt. Med
Embrace kan verksamheter kartldgga brott och otrygghet, skapa gemensamma légesbilder, analysera
orsaker till otrygghet och brott samt dokumentera och f6lja upp insatsernas effektivitet.

Under 2024 implementerades Embrace 1 utbildningsfoérvaltningen. Detta innebér att
utbildningsforvaltningen nu rapporterar in hdandelser vid sina verksamheter, sisom otrygghetsskapande
samlingar, skadegorelse, otrygga platser och arrangemang som kan paverka stadens lagesbild. Genom
denna integrering starker Goteborgs Stad sitt trygghets- och brottsforebyggande arbete. Arbetet
forbattrar den gemensamma lidgesbilden och bidrar samtidigt till att uppfylla lagens krav pé ett
samordnat och systematiskt brottsférebyggande arbete.

3 Personsakerhet

Av stadens riktlinje for personsikerhet framgar att arbetet ska bedrivas inom ramen for det
systematiska arbetsmiljoarbetet med tyngdpunkt pa forebyggande aktiviteter for att skapa en trygg
miljo.

Inom forvaltningen bedrivs personsidkerhetsarbetet inom ramen for det systematiska
arbetsmiljoarbetet, vilket innebér att respektive chef ar ansvarig.

Stadens riktlinje for personsékerhet anger att regelbundna riskbedémningar ska goras och
dokumenteras. Inom ramen for det systematiska arbetsmiljoarbetet genomfors riskbeddmningar i
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dokumentet -Arbetsmiljoplan. Pa lokal niva genomfors organisatorisk och social arbetsmiljorond samt
fysisk arbetsmiljorond dar fragor om hot och vald behandlas. Dessutom tas arligen handlingsplaner
fram som &r kopplade till resultatet av medarbetarenkiten. I medarbetarenkéten ingar frigeomraden
som r0r hot och vald, vilket innebér att problem inom dessa omréden kan identifieras.

Uppfoljning av personsékerhetsarbetet genomfors inom ramen for uppfoljning av det systematiska
arbetsmiljoarbetet.

I borjan av 2024 introducerade utbildningsforvaltningen en rutin for polisanmélningar inom
forvaltningen samt ett statistikverktyg kopplat till detta. Statistikverktyget bygger pé att medarbetarna
fyller i ett formulér i samband med varje polisanmélan for att finga upp den enskilda hindelsen.

Under 2024 har utbildningsforvaltningen introducerat ett utbildningsprogram om hot och vald for
medarbetare inom anpassad gymnasieskola. Programmet, som tagits fram av staben, omfattar bade
teoretiska och praktiska moment for att stirka medarbetarna i hotfulla situationer. Utbildningen
kommer att f6ljas upp under 2025 av omrade anpassad gymnasieskola.
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4 Informationssakerhet

4.1 Arbetet med arsrapporten 2023

Aven 2024 har det huvudsakliga fokuset inom informationssikerheten legat pa dataskyddet. Arbetet
med dataskydd styrs till stor del av arsrapporten fran dataskyddsombuden. I &rsrapporten for 2023
rekommenderade dataskyddsombuden att férvaltningen arbetar prioriterat med:

. Behandlingsregistret
. Konsekvensbedomningar
. Samtycke som rattslig grund for behandlingar

Gillande behandlingsregistret sa har en mindre 6versyn gjorts for att identifiera 6verflodiga/ej aktuella
behandlingar och att ta bort dubbletter och liknande. Forvaltningen bdrjade i véras ta fram forslag pa
hur ett mer systematiskt arbetssitt med behandlingsregistret hade kunnat se ut, dir hela férvaltningen
involveras mer dn i dagsliaget. Arbetet har tillfalligt gatt ndgot langsammare pa grund av
sommaruppehall och vissa organisatoriska omsténdigheter. Dérefter har mer operativa fragor (bl.a.
konsekvensbeddmningar) tagit upp stor del av hdstens arbete. Antalet behandlingar i registret har 6kat
frén 201 till 214 under aret.

Under 2024 har tyngden legat pé arbete med konsekvensbedémningar. I och med att forvaltningen
deltar i ett storre antal projekt gillande bland annat nya systemldsningar eller nya behandlingar s& har
flera konsekvensbedomningar paborjats. Bland de storre kan ndmnas Digitala Nationella Prov, GWFE
(dven om detta arbete paborjades aret/dren innan), kamerabevakning, och Ciceron.

Géllande samtycke som réttslig grund for att behandla bilder pa elever s har vissa framsteg gjorts.
Representanter fran flera professioner (jurist, dataskyddskontakt, HR, upphandling, IT-sdk) deltog i ett
mote for att diskutera fragan. Forvaltningen har identifierat avtals-, upphandlings-, och
dataskyddsrittsliga fragor som behdver utredas innan forvaltningen kan ga vidare med avtal som
rittslig grund for att medverka i bilder.

4.2 Fordjupad kontroll gallande behandlingsregistret

Forvaltningen, samt ett antal andra forvaltningar/bolag, har under hdsten blivit féoremal for en
fordjupad granskning av dataskyddsombuden. Granskningen géller forvaltningens arbete med
behandlingsregistret. Forvaltningen har svarat pa ett antal kontrollfragor om t.ex. hur
ansvarsfordelningen for arbetet med registret ser ut, nér en oversyn av registret senast gjordes, samt
hur stor del av forvaltningens alla personuppgiftsbehandlingar som uppskattas finnas i registret.
Dataskyddsombuden fick ta del av forvaltningens behandlingsregister i excel-format och de har ldmnat
en skriftlig aterkoppling pé behandlingsregistret.
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4.3 Informationssakerhet/cybersakerhet

I samband med Sveriges intrdde i NATO kunde man se en 6kning i cyberattacker mot bade privata och
offentliga aktorer i Sverige. Utbildningsforvaltningen blev ¢j ndmnvért drabbade av cyberattacker,
men arbetet med forvaltningens RSA for just scenariot Cyberattack prioriterades upp och analysen
fardigstalldes.

Forvaltningen har, precis som alla forvaltningar i staden, fatt tillgang till en utbildning fran SLK i
sdkerhetsmedvetenhet. Statistiken dver hur ménga av stadens anstéllda som gjort utbildningen har inte
varit positiv, utan den visar pa ett stort antal anstdllda som ej gatt utbildningen.

4.4 Personuppgiftsincidenter

Det har skett runt 20 personuppgiftsincidenter under 2024 som har kommit forvaltningen till kénna.
Fem incidenter har anmalts till IMY. Forvaltningen har kunnat identifiera att runt en fjardedel av alla
incidenter som har skett under éret har varit relaterade till elevhélsan och PMO. Anledningen till
incidenterna har i majoriteten av fallen varit manskliga faktorn (t.ex. att bilagor skannas in till fel
personnummer). Eftersom elevhélsan &r det omrade dar forvaltningen hanterar allra kénsligast
personuppgifter (hdlsouppgifter) sa dr det bekymmersamt att manga incidenter intraffar dar. Detta
eftersom kansliga personuppgifter 6kar risken for att en incident innebar hog risk for de registrerade
och didrmed behover anméilas till IMY. Utbildningsinsatser kring personuppgiftsincidenter bor dérfor
riktas sdrskilt och prioriterat mot elevhélsan.

4.5 Styrande dokument

Forvaltningen har under 2024 faststillt det styrande dokumentet ”Utbildningsforvaltningens rutin for
att hantera den registrerades réttigheter enligt dataskyddsforordningen”. Denna rutin syftar till att
fortydliga olika rollers ansvar nér forvaltningen fér in en begéran frén en registrerad som vill utéva
sina rattigheter enligt dataskyddsforordningen.

4.6 Utbildningsinsatser

Under 2024 har tva utbildningsinsatser hallits inom forvaltningen. Vigledningscentrum/KAA 6nskade
en dvergripande GDPR-dragning, och avdelningen for Digitalisering och Innovation 6nskade en
dragning om personuppgiftsincidenter.

5 Krisberedskap

Den svenska krisberedskapen foljer tre principer som bland annat innebér att den som har ett ansvar
for en verksamhet har det 4ven under en kris. For var verksamhet innebér det att varje skola har en
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lokal krisgrupp, varje utbildningsomraden ska kunna etablera en krisgrupp som stod till de drabbade
verksamheterna och forvaltningen har en central krisgrupp. De olika nivaerna aktiveras beroende pa
krisens omfattning och forvantade utveckling.

Kommuner har ett langtgdende ansvar for att skydda befolkningens liv och hélsa och for att
uppratthalla vissa samhillsviktiga funktioner. Detta innebér att kommunen behover ha forberedda
beredskapsétgiarder om exempelvis ménga invanare skulle drabbas av ett avbrott i el- eller
vérmeforsorjningen.

En av atgdrderna kan vara att ha formagan att snabbt kunna upprétta trygghetspunkter dit behdvande
kan vénda sig till i héndelse av storre kris i samhéllet. Mot bakgrund av detta s& har
stadsfastighetsndmnden fatt i uppdrag av kommunfullméktige att projektera och aterkomma med
forslag. Utbildningsforvaltningen ingér i arbetet da tre av skolorna &r aktuell i kartlaggningen och
snabbt ska kunna stilla om och bli en trygghetspunkt.

Utbildningsforvaltningen har dven under 2024 paborjat arbetet med att verksamheterna ska ta fram
kontinuitetsplaner.

En kontinuitetsplan 4r en plan som hjélper en verksamhet att fortsdtta fungera vid stérningar eller
kriser. Den identifierar kritiska processer och aktiviteter och beskriver hur dessa ska upprétthallas eller
erséittas om nagot gér fel, for att minimera driftstopp och sékerstilla att verksamheten kan aterhdmta
sig snabbt. Kontinuitetsplanerna ska vara klara under 2025.

6 Samhalilsskydd

For att starka majligheten till kommunikation och informationsdelning vid samhéllsstérningar gav
Regeringen i uppdrag 4t Myndigheten for samhéllsskydd och beredskap (MSB) att arbeta fram ett
nationellt system for detta. Systemet heter WIS (webbaserat informationssystem) och anvinds idag av
samtliga kommuner och regioner for att kunna dela information fore, under och efter en
samhéllsstorning. Sedan hosten 2019 dr utbildningsforvaltningen en aktor i WIS och deltar bland annat
1 for staden gemensamma Gvningar.

Enligt stadens riktlinjer ska alla férvaltningar och bolag ha en tjansteperson i beredskap samt en ISK
(Inriktning och Samordningskontakt) for att dygnet runt vara kontaktbara och snabbt kunna starta upp
krisledningen vid behov. P4 utbildningsforvaltningen innehar direktdren denna roll.

6.1 Civilt forsvar

Utbildningsforvaltningen &r en del av Sveriges totalforsvar. I Géteborgs Stads riktlinje for hojd
beredskap framgar det att nimnder och bolag ska ta fram en beredskapsplan for att stirka Sveriges
formaga nér regeringen beslutar om hdjd beredskap.

Utbildningsforvaltningen har under 2023 tagit fram en beredskapsplan for hjd beredskap,
krigsorganisation samt bemanningsplan kopplat till det. Man har dven i detta arbete omhéandertagit det
ansvar utbildningsforvaltningen har inom staden och utsedda resursfunktioner.
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7 Forvaltningens samlade bedomning
av sakerhetsnivan

Sékerhet och trygghet ar ett omrade som sténdigt forédndras. Nya riktlinjer och lagar kan stélla nya
krav pa vart arbete samtidigt som fordndringar i omvérlden gor att vart arbete hela tiden behover
utvecklas.

Kamerabevakning pa berdrda skolor har gett en positiv effekt avseende upplevd trygghet pa skolorna.
Det systematiska arbetsmiljoarbetet dr vél utvecklat och uppfoljningen visar inte pé négra patagliga
brister inom omradet personsédkerhet.

Brandskyddsarbetet dr redan vil utvecklat, men de utbildningsinsatser som inleddes 2023 kommer att
fortsétta under 2025. Brandutbildning &r inplanerad for alla chefer for att ytterligare stirka
verksamheterna.

Arbetet med kontinuitetsplanerna fortloper och ska vara klara under 2025. Detta kommer stirka
verksamheternas viktiga arbete ytterligare.

Forvaltningen har ett bra samarbete med polis, rdddningstjénst och andra forvaltningar samt andra
aktorer. Forvaltningen bedomer att organisationens krisberedskap &r pa en bra niva.

Utbildningsforvaltningen ser positivt pa framtiden och de atgirder som vidtagits for att mdéta det
fordandrade omviarldsldaget och de 6kade kraven pa sdkerhetsarbete. Rekryteringen av en
sdkerhetssamordnare ar ett viktigt steg i att proaktivt arbeta med sdkerhetsfragor och sékerstilla trygga
och sékra miljoer for elever, studerande och medarbetare.

Som helhet bedomer vi att forvaltningens sdkerhetsarbete dr pa en bra niva.

Amir Machiani Peter Skoglund
Sakerhetsstrateg Ekonomichef
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