\»ﬁ’ Goteborgs

2.4 Stad

Dataskyddsenheten

Arsrapport for dataskyddsarbetet 2024

Grundskolenamnden

2024-12-20



Innehall

1 Dataskydd i kommunal verksamhet ............ccccooiiiiiiiiiiiiiiiiiiiiis 3
2 Goteborgs Stads dataskyddsombud.........ccccceeeiiiiiiiiiiii 4
2.1  StadenOvergripande iakttagelser 2024 ...........cccccoovvviiiiiiiiiiiiinnnn. 4
211 Ny central funktion for styrning och samordning i
dataskyddsfragor mojliggor ett starkt dataskydd ............ccceceeveeeennennnee, 4
2.1.2  Verksamhetens ledning avgdrande for att GDPR inte ska
fortsattas upplevas som ett hinder ............cccccvii 5
2.1.3  Bristande ansvarstagande i Stadens arbete med Al medfér
risker for bade enskilda och verksamheter.............cccccoovveeieiieecciee e, 6
3 Dataskyddsombudets iakttagelser 2024 ............ccccvvveieieeeeeieeeiinnnnnn. 7
3.1 Verksamhetens dataskyddsarbete..............cccuuvvviviiiiiiiiiiiiiiiiiinnnns 7
3.2  Sarskilda iakttagelser............... Fel! Bokmarket ar inte definierat.
4  Granskning av dataskyddsarbetet 2024.............coovviiiiiiieniiieiiiinnn. 9
4.1  Fordjupad KONtroll 2024 .........ccoovveiiiiei e 9
4.2  Uppféljning av lamnade rekommendationer.............cccccvvvveeeeenn.. 9
4.2.1 Uppfoéljning av verksamhetens arbete med rekommenderade
fOKUSOMIAAEN 2024 ........vviiiiie ettt 9
4.2.2 Uppféljning av rekommendationer lamnade inom ramen for
tidigare genomforda Kontroller ... 12
5 Rekommenderade fokusomraden 2025 ............cccceeevveeeiieeccieeenne, 13
B BilAgOr o 14
Arsrapport fér dataskyddsarbetet 2024 2 (149
Grundskolendamnden

Goteborgs Stad 2024-12-20



1 Dataskydd i kommunal
verksamhet

Att fa ta del av och hantera andra manniskors personliga uppgifter pa ett sadant satt
som kommunala forvaltningar och bolag gor innebér att forvalta ett stort
fortroende. Dataskyddsférordningen (GDPR) har tillkommit for att sérskilt varna
om den enskildes rtt till integritet och kontroll 6ver vad som sker med ens
personuppgifter. Réatten till en fredad privat sfar och personlig integritet &r
grundlaggande i ett demokratiskt samhélle och &r ett av fundamenten pa vilket
manga andra av vara demokratiska rattigheter vilar. Lagstiftningen finns till for att
skydda individen fran skada och sétter ramarna for hur personuppgifter far
behandlas i en alltmer digital varld.

Att forvaltningar och bolag hanterar personuppgifter i enlighet med géllande lag
bor vara en sjalvklarhet i syfte att visa omsorg om det fortroende som getts den
som har att hantera personuppgifter. For att sékerstalla foljsamhet gentemot GDPR
behover dataskyddsperspektivet genomsyra arbetet inom de kommunala
verksamheterna pa alla olika plan. Det géller allt fran rutiner och processer for det
dagliga arbetet, till arbetet med innovations- och digitaliseringslésningar for
framtidens arbetssatt pa forvaltningar och bolag inom Géteborgs Stad. | det
framatsyftande arbetet ar GDPR ett viktigt redskap for att kunna sakerstalla en
digitalisering som haller 6ver tid.
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2 (GOteborgs Stads
dataskyddsombud

Det ar varje namnd och bolag som &r ytterst ansvarig for att dess verksamhet foljer
dataskyddslagstiftningen. For att stodja stadens ndmnder och bolag i arbetet med
dataskydd har ett dataskyddsombud utsetts. | Géteborgs Stad fullgor
dataskyddsenheten pa Intraservice uppdraget som dataskyddsombud &t stadens
bolag och namnder. Vad som &r dataskyddsombudets uppgifter framgar direkt av
lagstiftningen i GDPR.! Dataskyddsombudets viktigaste uppgift ar att 6vervaka att
stadens forvaltningar och bolag foljer dataskyddslagstiftningen. Detta sker bland
annat genom att samla in information om hur personuppgifter behandlas och
genom att kontrollera hur bestdmmelser och interna styrdokument som styr
dataskyddsarbetet efterlevs. Dataskyddsombudet har ocksa till uppgift att ge rad
och information till férvaltningar och bolag i dataskyddsfragor. Detta sker genom
att dataskyddsombudet ar behjalplig nar fragor rérande behandlingen av
personuppgifter uppkommer hos verksamheterna.

Enligt lag ska dataskyddsombudet aven rapportera om arbetet till hdgsta
forvaltningsniva?, och utifran detta lamnar dataskyddsombudet arligen en rapport
om den egna verksamhetens dataskyddsarbete till namnder och bolag i Géteborgs
Stad. | rapporten redogér dataskyddsombudet for de iakttagelser som gjorts under
aret, bade stadendvergripande och, i vissa fall, verksamhetsspecifika. Rapporten
innehaller dven information om arets fordjupade kontroll samt resultatet fran den
uppfdljning som genomfaérts avseende hur verksamheten hanterat och arbetat med
de rekommendationer som lamnades i arsrapporten 2023.

Arsrapporten &r avsedd att kunna anvindas som ett stod for verksamheten i sitt
fortsatta arbete med dataskydd. Det ar upp till varje verksamhet att besluta om hur
det interna dataskyddsarbetet ska utformas utifran verksamhetens forutsattningar
for att pa bésta satt hantera identifierade risker.

2.1 Stadendvergripande iakttagelser 2024

2.1.1 Ny central funktion for styrning och samordning i
dataskyddsfragor mojliggor ett starkt dataskydd

Hur langt forvaltningar och bolag kommit i dess dataskyddsarbete skiljer sig stort
at inom Staden. Skillnaderna bedéms till stor del bero pa bristande styrning och
samordning i dataskyddsfragor fran centralt hall, ndgot som lyfts av dataskydds-
ombudet under flera ar. Resultatet av detta ar bland annat att skyddet for de
registrerades personuppgifter varierar mellan verksamheterna, en ineffektiv

! Artikel 39 i GDPR
2 Artikel 38.3 i GDPR
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personuppgiftsincidenthantering och att hanteringen av rattigheter hanteras olika
beroende pa vilken verksamhet man vander sig till.

Dataskyddsombudets forhoppning ar att den nya dataskyddsfunktionen som inférts
pa stadsledningskontoret ska bidra till att utveckla och starka de grundlaggande
delarna av dataskyddsarbetet och dérigenom generera ett mer enhetligt dataskydd
inom Staden. Att stadsledningskontoret nu tar ansvar for att samordna
dataskyddsarbetet beddéms ligga i linje med kommunstyrelsens uppdrag.

I sammanhanget vill dataskyddsombudet samtidigt podngtera att varje ndmnd och
bolag fortfarande &r ytterst ansvariga for sina respektive personuppgifts-
behandlingar. Det ar darfor aven fortsatt upp till varje ndmnd och bolag att
sékerstalla efterlevnad gentemot lagstiftningen. Att varje verksamhet tar det
ansvaret ar avgorande for att det arbete som gors inom dataskyddsfunktionen ska fa
genomslag och ha en positiv paverkan pa dataskyddet som helhet i Staden.

2.1.2 Verksamhetens ledning avgorande for att GDPR inte
ska fortsattas upplevas som ett hinder

| arsrapporten 2023 lyfte dataskyddsombudet att det inom Staden generellt
beddmdes finnas en uppfattning om att det ar omdgjligt att félja GDPR och
samtidigt driva den digitala utvecklingen framat. Dataskyddsombudets upplevelse,
utifran de dialoger som varit under 2024, &r att denna uppfattning fortfarande
kvarstar och ar nagot som i hog grad paverkar dataskyddsarbetet negativt.
Dataskyddsombudet har i méten med funktioner fran olika verksamheter inom
Staden kontinuerligt fatt hora att GDPR &r nagot som &r jobbigt och krangligt, och
som blir ett hinder som forsvarar deras arbete med att ta i bruk nya digitala
lésningar. Som regel uttrycks detta efter eller precis infor att verksamheten ska
teckna avtal, eller precis star infor att borja anvanda en ny digital 16sning eftersom
det ofta ar forst da som dataskyddsperspektivet beaktas. Dataskyddsombudet
forstar att medarbetare i den situationen upplever GDPR som ett hinder, men ser
samtidigt att GDPR inte kan klandras for de uppenbara brister i den interna
styrningen som medfort att verksamheten inte arbetat med dataskyddsfragorna i tid.

For att kanslan av GDPR som nagot jobbigt och ett hinder inte ska fortsatta ha en
negativ paverkan pa dataskyddsarbetet behdver Staden som helhet arbeta for att
Oka medvetenheten om syftet med lagstiftningen. En del kan géras genom
utbildningar, men centralt ar ocksa att det fran ledningshall inom stadens
verksamheter borjar signaleras att dataskydd ar nagot som ska beaktas och arbetas
med. | den offentliga debatten hdr man ofta representanter fran naringslivet tala om
att det offentliga maste vara modiga och testa nya saker. Dataskyddsombudets
uppfattning att det modiga i dessa fall ofta handlar om att utmana den lagstiftning
som styr offentlig sektor, till exempel da lagstiftningen begransar méjligheterna att
dela och/eller anvanda data. Lagstiftningen, inkluderat GDPR, utmalas da som ett
administrativt hinder som hdmmar utvecklingen. Denna bild av GDPR som ett
hinder delas inte av dataskyddsombudet eftersom det inte finns ndgon motséttning
mellan att folja lagkraven och samtidigt driva digitaliseringen framat. Utifran den
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diskurs som rader bedémer dataskyddsombudet att det ar viktigt att man pa
ledningsniva har kunskap om syftet med GDPR och forstaelse for att om GDPR
sdtter ’stopp” for en behandling eller en tjanst s& finns det ett gott skél till det. I
praktiken innebar det att man pa ledningsniva behdver ta ansvar for att inte
anvénda en digital tjanst eller inleda en behandling av personuppgifter som inte &r
forenlig med kraven i GDPR. En viktig del i detta &r att ledningen bdrjar signalera
en forvantan pa att nya digitala l6sningar ska vara langsiktigt hallbara, dven utifran
ett integritetsperspektiv. Pa sa satt behdver verksamheter tanka pa dataskydd tidigt
i processen och kan férhoppningsvis undvika att hamna i situationer dar GDPR
enbart ses som nagot jobbigt eller ett administrativt hinder. Genom att integrera
dataskyddsperspektivet fran start i arbetet med nya tjanster och/eller vid
utvecklandet av nya arbetssatt kan verksamheter hitta stabila och langsiktiga
alternativ dar manniskors grundlaggande fri- och rattigheter inte aventyras. Nagot
som blir, om mojligt, extra viktigt i takt med att anvéndningen av ny teknik och Al
Okar inom Stadens verksamheter.

2.1.3 Bristande ansvarstagande i Stadens arbete med Al
medfor risker for bade enskilda och verksamheter

Fokus pa ny teknik och Al har en enorm potential for att géra vara liv battre, men
den digitala utvecklingen blir inte hallbar utan begransningar. Utan tydlig styrning i
arbetet med digital innovation ar risken att det gar fort och att man i sin iver att réra
sig framat glommer att hansyn behover tas till den personliga integriteten och att
personuppgifter behandlas pa ett korrekt satt. Som en stor offentlig aktor har
Goteborgs Stad att forvalta alla invanare och besokares fortroende. Oavsett om det
handlar om elever, vardnadshavare, anstallda, brukare inom socialtjanst, eller
nagon annan kategori av kommuninvanare, sa ska man kunna kéanna sig trygg med
att anvéndandet av innovativ teknik sker med respekt for den personliga
integriteten och de regelverk som finns for att skydda enskildas personuppgifter.

Under aret har dataskyddsombudet kunnat se att allt fler verksamheter inom Staden
borjar utforska anvandningen av Al. Dataskyddsombudet har under aret I6pande
kunnat identifiera stora risker med det arbete som bedrivs pa stadendvergripande
niva. Riskerna kommer dels utifran att det fran centralt hall hittills saknas styrning
och samordning i hur tekniken kan, och far, anvandas, dels utifran att de tekniska
I6sningar som har lanserats ej forst kontrollerats utifran ett informationssakerhets-
och dataskyddsperspektiv. Dataskyddsombudets bedémning ar att stadslednings-
kontoret och Intraservice behdver ta ett storre ansvar i hanteringen av dessa risker,
eftersom de bada verksamheterna ar starkt drivande i anvandningen av Al inom
Staden. Sarskilda rekommendationer stélls darfor till de bada verksamheterna i
deras respektive arsrapporter.

Dataskyddsombudet vill utifran identifierade risker med de stadendvergripande Al-
I6sningar som idag finns tillgédngliga inom Staden (M365 Copilot i Edge, Svea
GPT etc.) betona vikten av att forvaltningar och bolag innan en ny Al-l6sning tas i
bruk forst kontrollerar sa att denna ar sakerstalld utifran ett informationssakerhets-
och dataskyddsperspektiv.
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3 Dataskyddsombudets
lakttagelser 2024

3.1 Verksamhetens dataskyddsarbete

Grundskoleforvaltningen har under aret tagit fram en handlingsplan for
dataskyddsarbetet 2024 som forankrats med forvaltningsledning och beslutats av
direktoren. Handlingsplanen utgar fran de fokusomraden som dataskyddsombudet
uppméarksammade i arsrapporten 2023. Utifran fokusomradena har forvaltningen
identifierat de atgarder som kravs utifran respektive fokusomrade for att kunna
utarbeta en mer systematisk och strategisk inriktning i dataskyddsarbetet. For
dataskyddsorganisationen &r det framst aktiviteter i form av framtagande av rutiner
som tidigare saknats, for register for personuppgiftsbehandlingar handlar det dels
om att ta fram en rutin som redogér for roller och ansvar, dels inleda arbetet enligt
ett riskbaserat arbetssatt och for konsekvensbeddémningar handlar det om att
identifiera behandlingar allteftersom behandlingsregistret tas fram. Forvaltningen
har dven f6ljt upp och aterrapporterat arbetet till namnden. Dataskyddsombudet ser
valdigt positivt pa att forvaltningen tagit fram en egen handlingsplan for arets
dataskyddsarbete och att den ar forankrad i férvaltningsledningen.

Dataskyddsombudet rekommenderar forvaltningen att fortsatta med detta arbetssatt
sa att det blir en naturlig del i forvaltningens fortsatta strategiska dataskyddsarbete.
Dataskyddsombudet ser dven positivt pa att namnden har involverats och fatt
uppfoljning av det arbete som bedrivits under aret. Det ska samtidigt lyftas fram att
dataskyddsombudet under flera ar lyft just fragan om dataskyddsorganisation som
varit eftersatt hos forvaltningen. Detta eftersom det strategiska arbetet med
dataskyddsfragor och uppfdljningen av arsrapporten sttt tillbaka for andra
praktiska fragor, precis som forvaltningen sjalva lyfter i handlingsplanen.
Dataskyddsombudets beddmning ar ddrmed att forvaltningen har saknat en
Iangsiktig strategi inom dataskydd. De atgarder som vidtagits under aret &r en
borjan for att fa till ett strukturerat dataskyddsarbete och kan déarmed utgora en
grund for ett mer langsiktigt arbete. Utifran forvaltningens storlek kommer det
dock ta tid att fullt ut implementera den nya dataskyddsorganisationen, nagot som
dataskyddsombudet ocksa uppfattar ar forvaltningens bedomning. Det kravs ett
fokuserat och langsiktigt arbete for att sakerstélla dels att dataskyddsorganisationen
forankras inom forvaltningen, dels att férvaltningen foljer upp hur val den fungerar
i praktiken for att vid behov kunna revidera om nagot inte upplevs fa dnskad effekt.
Dataskyddsombudet anser sammantaget att de steg som tagits under aret ar positiva
och rekommenderar forvaltningen att fortsdtta med arbetet, samtidigt som det
kvarstar mycket arbete for att fa dataskyddsorganisationen att fungera i praktiken.

Dataskyddsombudet har under aret haft regelbundna avstamningar med
forvaltningens centrala dataskyddsfunktion. Ett arbete har bland annat bedrivits for
att uppdatera den rutin som finns for utredning av personuppgiftsincidenter.
Dataskyddsombudet har uppfattat att den centrala fragan i arbetet med rutinen for
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personuppgiftsincidenter ar att faststélla ansvarsférdelningen inom férvaltningen
vid utredning av personuppgiftsincidenter. Detta bedomer dataskyddsombudet
synliggdr de problem som en otydlig dataskyddsorganisation och styrning i
dataskyddsfragor medfor och ytterligare starker dataskyddsombudets uppfattning
att forvaltningen aktivt behdver fortsatta arbetet med implementering av den nya
dataskyddsorganisationen. Vidare har ett forsta utkast for en
konsekvensbeddmning av Google workspace for education tagits fram, men ar
annu inte fardigstalld. Forvaltningen har dven arbetat med andra
konsekvensbeddmningar under aret, till exempel for digitala nationella prov och
for behandlingar déar samverkan sker med socialtjanst. Dataskyddsombudet
rekommenderar forvaltningen att ha ett fokuserat arbete med de
konsekvensbedomningar som dr pagaende och sakerstalla att dessa fardigstalls.
Forvaltningen har under aret efterfragat dataskyddsombudets rad i samband med
hanteringen av ca 10 personuppgiftsincidenter da osakerhet kring bedémningen
uppstatt. Utifran forvaltningens storlek och antal registrerade, ar det dirmed manga
incidenter som forvaltningen hanterar pa egen hand utan att radfraga
dataskyddsombudet. Forvaltningen rekommenderas att fortsétta involvera
dataskyddsombudet i samband med incidenthanteringen, sarskilt da det uppstar
osakerhet kring bedémning av en incident.
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4 Granskning av
dataskyddsarbetet 2024

4.1 Fordjupad kontroll 2024

Under varen 2023 genomforde dataskyddsenheten en informationsinsats med fokus
pa behandlingsregistret enligt artikel 30 i GDPR. Som uppfdljning pa denna
informationsinsats genomforde dataskyddsenheten under hosten 2024 en férdjupad
kontroll med fokus pa behandlingsregistret for ett antal av stadens verksamheter
(dock ej inom aktuell verksamhet).

Resultatet av kontrollen visade sammantaget pa stora brister i omhéandertagandet av
artikel 30 i GDPR. For att alla verksamheter i Staden ska fa ta del av resultaten fran
kontrollen har dataskyddsombudet tagit fram en stadengemensam rapport. Den
stadengemensamma rapporten innehaller bade generella iakttagelser fran
kontrollen, dataskyddsombudets beddmningar i olika sakfragor och konkreta
exempel pa hur behandlingsregistret kan utformas med hanvisningar till olika
rattskallor som dataskyddsombudet anser har ett generellt véarde for hela Staden.
Rapporten blir en form av ytterligare vagledning avseende hur arbetet med
behandlingsregistret kan utformas for att skapa forutsattningar for ett funktionellt
dataskyddsarbete dar kraven i artikel 30 i GDPR kan uppfyllas.

Dataskyddsombudet kommer under 2025 f6lja upp dels att samtliga av Stadens
verksamheter har tagit del av rapporten, dels hur verksamheterna avser omhanderta
de generella rekommendationerna i arbetet med det egna behandlingsregistret.

4.2 Uppféljning av [amnade
rekommendationer

4.2.1 Uppfdljning av verksamhetens arbete med
rekommenderade fokusomraden 2024

Dataskyddsombudet har f6ljt upp hur verksamheten arbetat med de fokusomraden
som rekommenderades for 2024. Utifran uppfoljningen lamnas rekommendationer.

Fokusomrade 1: Dataskyddsorganisation

Verksamheten gavs foljande rekommendationer:

Sakerstall att det nya arbetssattet efterlevs, komplettera anvisningen med de rutiner
som krévs for att anvisningen i praktiken ska kunna efterlevas samt utvardera hur
arbetssattet i praktiken fungerar. Fokus bor vara pa att under aret skapa en
andamalsenlig och valfungerande dataskyddsorganisation inom forvaltningen.
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Kommentarer och rekommendationer:

Grundskoleforvaltningen har under aret tagit fram rutin for
konsekvensbeddmningar, rutin for forvaltningens arbete med behandlingsregistret
och rutin for tecknande och 6versyn av personuppgiftsbitradesavtal. Vidare har
forvaltningen tagit fram en checklista for egenkontroll som komplement till
anvisningen for Grundskoleforvaltningens dataskyddsorganisation och tillhérande
stddjande dokument. Dessa dokument utgdr tillsammans med forvaltningens
anvisning for dataskyddsorganisation grunden i ett ledningssystem for dataskydd.
Forvaltningens fortsatta arbete med implementering och utvérdering av
dataskyddsorganisationen kommer framga av handlingsplanen for
dataskyddsarbetets inriktning 2025.

Dataskyddsombudet anser att det ar positivt att forvaltningen pabarijat ett arbete
med att fa till stand en &ndamalsenlig dataskyddsorganisation och tagit fram rutiner
som bedomts nddvandiga for att den ska kunna efterlevas. Dataskyddsombudet
rekommenderar forvaltningen att fortsitta arbetet med implementering och
utvardering av den nya dataskyddsorganisationen under kommande &r. Aven om en
omfattande utvardering kan vara svar att gora i detta skede, bor forvaltningen anda
fokusera pa huruvida det ledningssystem for dataskydd som finns har gett avsedd
effekt avseende ansvarsfordelning och om den nya dataskyddsorganisationen ar
kand inom forvaltningen. Vidare bor forvaltningen dven i en utvardering fundera
Over om det saknas rutiner for att arbetet ska fungera i praktiken och/eller om det
saknas ansvarsomraden som behover tackas in i anvisningen for
dataskyddsorganisation.

Fokusomrade 2: Register dver personuppgiftsbehandlingar

Verksamheten gavs foljande rekommendationer:

Gora en 6versyn av befintligt register. Ga igenom hur de dokumenterade
behandlingarna ar definierade och for respektive behandling kontrollera att
informationen uppfyller kraven enligt artikel 30 i GDPR. En forutséttning for att
arbetet ska kunna genomforas pa ett kvalitativt satt ar att forvaltningen tillsatter
tillrackliga resurser for arbetet.

Kommentarer och rekommendationer:

Forvaltningen har bedomt att det pa kort tid inte &r realistiskt att ta fram ett
heltackande behandlingsregister. Forvaltningen har istallet under 2024 vidtagit
atgarder for att systematiskt kunna arbeta med behandlingsregistret och inleda
inventeringsarbetet utifran ett riskbaserat arbetssatt. Under hostterminen har ett
arbete inletts med att inventera de behandlingar som ligger under avdelningen
Styrning och lednings ansvar. Inventeringen foljer ett riskbaserat arbetssatt dar de
verksamheter som behandlar manga och kansliga uppgifter om elever kommer
forst. Forvaltningen har tagit fram en implementeringsplan for detta arbete och
avsatt resurser for arbetets genomférande. Erfarenheterna fran arbetet pa
avdelningen, tillsammans med den rutin for registerforteckning éver

Arsrapport fér dataskyddsarbetet 2024 10 (14)
Grundskolendmnden
Goteborgs Stad 2024-12-20



personuppgiftsbehandlingar som férvaltningen tagit fram, ska ligga till grund for
forvaltningens vidare arbete med behandlingsregistret.

Dataskyddsombudet anser det vara positivt att forvaltningen paborjat ett
strukturerat arbete med behandlingsregistret. Detta &r nagot som
dataskyddsombudet efterfragat under flera ar. De inledande steg som nu tagits ar
darmed enligt dataskyddsombudets uppfattning en forutsattning for att kunna ta
fram ett heltdckande register. Dataskyddsombudet vill i sammanhanget lyfta fram
att det enligt GDPR ér ett krav att ha ett komplett behandlingsregister. Samtidigt ar
det aven en forutsattning for att éverhuvudtaget kunna bedriva ett systematiskt och
riskbaserat dataskyddsarbete. Avsaknad av ett behandlingsregister innebér &ven
stora risker for de registrerade. Dataskyddsombudet rekommenderar darfor
forvaltningen att under kommande ar tillsétta resurser i arbetet, for att under 2025
ta fram ett behandlingsregister som omfattar den absoluta majoriteten av
forvaltningens behandlingar. | arbetet bor forvaltningen utga fran den
stadengemensamma rapport som dataskyddsombudet tagit fram i samband med
arets fordjupade kontroll avseende behandlingsregister for att sakerstélla att
registret uppfyller kraven i artikel 30 i GDPR.

Fokusomrade 3: Konsekvensbedémningar/samrad

Verksamheten gavs foljande rekommendationer:

Arbeta parallellt med éversynen av behandlingsregistret med att identifiera
behandlingar utifran hoga risker och ta fram en handlingsplan for genomforandet
av konsekvensbeddmningar for dessa behandlingar.

Kommentarer och rekommendationer:

Forvaltningens atgarder &r att parallellt med det inventeringsarbete som ror
behandlingsregistret identifiera personuppgiftsbehandlingar som innebar héga
risker. Arbetet har paborijats pa avdelningen for Styrning och ledning héstterminen
2024. Avdelningschefen ska efter avslutat arbete ta fram en avdelningsspecifik
strategi for att hantera en eventuell “konsekvensbedomningsskuld”. Erfarenheterna
fran arbetet ska aven ligga till grund for forvaltningens vidare strategi for det
riskbaserade arbetet med konsekvensbedémningar.

Dataskyddsombudet har inga invandningar mot hur forvaltningen valt att hantera
fragan under aret. Daremot rekommenderar dataskyddsombudet dven i denna del
att forvaltningen sakerstéller att det finns tillrackliga resurser for att kunna
omhanderta detta omfattande arbete. Det &r ett krav enligt GDPR att genomftra
konsekvensbeddmningar for de behandlingar som innebar hoga risker.
Dataskyddsombudet forvéntar sig darfor, i likhet med behandlingsregistret, att
forvaltningen under kommande ar tar fram strategier for hur ’skulden” for
konsekvensbedémningar ska hanteras allteftersom behandlingsregistret blir klart. |
arbetet bor forvaltningen ha ett riskbaserat arbetssétt, sa att behandlingar med hogst
risker prioriteras forst.
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4.2.2 Uppféljning av rekommendationer lamnade inom
ramen for tidigare genomférda kontroller

Dataskyddsombudet har under aret foljt upp vilka atgarder som vidtagits avseende
tidigare ars lamnade rekommendationer av gjorda kontroller.

Kontroll (2022): Kontroll av anvandningen av samtycke som réttslig grund
Verksamheten gavs foljande rekommendationer:

Forvaltningen har tagit fram en grundmall for samtycke i de fall samtycke som
rattslig grund kan komma ifraga samt tillsett att den nya rutinen for hantering av
ljud, film och bild i laroplattformen Vklass adresserar fragan om samtycke da det
tidigare radde missforstand kring fragan pa just detta omrade. Dataskyddsombudet
rekommenderar forvaltningen att i stort arbeta med rekommendationerna som
lamnades under 2022.

Kommentarer och rekommendationer:

Uppféljningen visar att verksamheten fortfarande har forbattringsomraden inom
denna kontroll. Férvaltningen har under aret fokuserat pa de fokusomraden som
dataskyddsombudet lyfte fram i arsrapporten 2023. Dataskyddsombudet
rekommenderar forvaltningen att i samband med upprattande av
behandlingsregister, identifierar de behandlingar dar samtycke anvands. | de fall
samtycken anvénds behover forvaltningen bedéma om samtycke &r en lamplig
rattslig grund for behandlingen och vidta atgarder for att sékerstalla att det sker pa
ett korrekt satt. | de fall da samtycke &r olampligt eller onddigt behover det
sékerstallas att anvandningen av samtycke upphor for aktuell behandling.

Nér forvaltningen &r klar med sitt behandlingsregister behéver forvaltningen, om
samtycke anvands som rattslig grund, vidta ytterligare atgarder for att sékerstalla
att det sker pa ett korrekt satt. Det arbetet bor bedrivas utifran lamnade
rekommendationer i den fordjupade kontrollen 2022.
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5 Rekommenderade
fokusomraden 2025

Dataskyddsombudet rekommenderar, utifran gjorda iakttagelser och resultaten av
uppfoljningen, verksamheten att under 2025 fortsatta prioritera arbetet med de
kontrollpunkter som rekommenderas for 2024. Dessa listas i punktform enligt
nedan.

Detta &r omraden som dataskyddsombudet sarskilt kommer att f6lja upp under aret.
Uppfdljningen kommer ske kontinuerligt under avstamningsmaéten med
verksamheten, och inom ramen for den uppfdljning som dataskyddsombudet
genomfor under hosten 2025.

Forvaltningen rekommenderas under 2025 prioritera foljande delar av
dataskyddsarbetet:

o Kontrollpunkt 1: Dataskyddsorganisation

Fortsétt det pabdrjade arbetet med att implementera den nya
dataskyddsorganisationen och utvérdera hur arbetsséttet i praktiken fungerar.
Utvérderingen bor fokusera pa om ledningssystemet for dataskydd har gett avsedd
effekt avseende ansvarsfordelning och om den nya dataskyddsorganisationen ar
forankrad inom forvaltningen. Vidare bor forvaltningen aven folja upp om det
saknas rutiner for att arbetet ska fungera i praktiken och/eller om det saknas
ansvarsomraden som behdver tackas in i anvisningen for dataskyddsorganisation.

o Kontrollpunkt 4: Register dver personuppgiftsbehandlingar

Fortsatt det pabdrjade arbetet med behandlingsregister och tillsétt resurser i arbetet,
for att sakerstalla att forvaltningen under 2025 har forutsattningar for att fram ett
behandlingsregister som omfattar den absoluta majoriteten av férvaltningens
behandlingar. Utga fran rekommendationerna i den stadengemensamma rapporten
som tagits fram i samband med arets fordjupade kontroll avseende
behandlingsregister for att sakerstélla att registret uppfyller kraven i artikel 30 i
GDPR.

e  Kontrollpunkt 9: Konsekvensbedémningar/samrad

Arbeta parallellt med éversynen av behandlingsregistret med att identifiera
behandlingar utifran hoga risker och ta fram en handlingsplan for genomférandet
av konsekvensbeddmningar for dessa behandlingar.
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6 Bilagor

Bilaga 1: Kontrollplan for dataskyddsarbetet 20242025
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1 Bakgrund

Att fa ta del av och hantera andra ménniskors personliga uppgifter pa ett sadant
satt som kommunala forvaltningar och bolag goér innebér att forvalta ett stort
fortroende. Dataskyddsforordningen (GDPR) har tillkommit for att sarskilt
viarna om den enskildes rétt till integritet och kontroll 6ver vad som sker med
ens personuppgifter. Att forvaltningar och bolag hanterar personuppgifter i
enlighet med géllande lag bor vara en sjdlvklarhet i syfte att visa omsorg om det
fortroende som givits den som har att hantera personuppgifter.

Det ér varje ndmnd och bolaget som ér ytterst ansvarig for att dess verksamhet
foljer dataskyddslagstiftningen. For att stodja stadens nimnder och bolag i
arbetet med dataskydd har ett dataskyddsombud utsetts. I Géteborgs Stad
fullgor dataskyddsenheten pé Intraservice uppdraget som dataskyddsombud.
Dataskyddsombudet har sirskild sakkunskap i dataskyddslagstiftning och
arbetar bland annat for att hdlla nimnden/bolaget informerade om hur
verksamheten lever upp till dataskyddslagstifiningen. Vad som é&r dataskydds-
ombudets uppgifter framgar direkt av GDPR. En av dessa uppgifter ar att
Overvaka att stadens forvaltningar och bolag foljer dataskyddslagstiftningen.
Niér dataskyddsombudet kontrollerar efterlevnaden av dataskyddslagstiftningen
sker det bland annat genom att samla in information om hur personuppgifter
behandlas inom en verksamhet och genom att kontrollera hur bestéimmelser och
interna styrdokument som styr dataskyddsarbetet efterlevs.

1.1 Andrad utformning av den fordjupade
kontrollen 2024

Med anledning av den omorganisation som dataskyddsenheten genomgar under
2024 har den fordjupade kontrollen i &r behdvt anpassas till radande
forutséttningar. Detta innebér att dataskyddsombudet inte kommer att kunna
genomfora kontroller inom alla Stadens verksamheter under 2024. I stéllet
kommer kontrollen att hanteras genom stickprov och enbart genomforas inom
ett urval av Stadens verksamheter. Aven om alla verksamheter inte kommer
kontrolleras under 2024 ar dataskyddsombudets forhoppning att resultaten fran
kontrollen som helhet ska kunna anvindas av flera verksamheter och diarigenom
bidra till att stéirka Stadens sammantagna dataskyddsarbete.

1.1.1 Uppfoljning av informationsinsatsen 2023

Under varen 2023 genomforde dataskyddsenheten en informationsinsats med
fokus behandlingsregistret enligt artikel 30 i GDPR. Syftet med informations-
insatsen var att hoja kunskapen inom omréadet och skapa enhetlighet inom
Goteborgs Stad. Som uppfoljning pa denna informationsinsats kommer under
2024 en fordjupad kontroll av verksamheters efterlevnad av artikel 30 i GDPR,
och darigenom skyldigheten att systematiskt dokumentera alla personuppgifts-
behandlingar i form av ett register, att genomforas.
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2 Kontrollarbetet 2024-2025

Den 6vergripande och viktigaste uppgiften for dataskyddsombudet &r att
Overvaka att organisationen foljer dataskyddsforordningen. I Goteborgs Stad

innebdr detta bland annat att dataskyddsombudet genomfor kontroller av
dataskyddsarbetet inom forvaltningar och bolag. For dataskyddsombudet dr
kontrollarbetet ett sitt att fa en bild av vilka risker och/eller brister som

eventuellt foreligger inom en verksamhet. Genom kontroller kan

dataskyddsombudet kartldgga verksamhetens dataskyddsarbete, och denna

kartldggning kan sedan anvidndas som ett stod av verksamheten i dess fortsatta
arbete med dataskydd. Dessa kontroller specificeras genom denna kontrollplan,
som syftar till att informera personuppgiftsansvariga om upplédgg och tidplan for

kontrollarbetet aren 2024 och 2025. Dataskyddsombudets kontrollarbete 16per

over tvaarsperioder. En ny kontrollplan skickas ut arligen, vilken omfattar bade

innevarande och niastkommande kalenderar.

Syftet med att arbeta utefter en pé forhand faststélld kontrollplan dr att det ska
bidra till att sdtta fokus pa verksamhetens dataskyddsarbete och ddarmed:

1. Sakerstilla ett kontinuerligt dataskyddsarbete som skapar forutsattningar
for efterlevnad av férordningen.
2. Uppmuntra ett riskbaserat arbetssitt och darigenom minimera risken for

lagbrott.

3. Gora dataskyddsarbetet till en integrerad del i verksamhetens
informationssakerhetsarbete.

2.1 Kontrollarbetets delar

Kontrollarbetet bestar av tre delar som tillsammans syftar till att ge, savél
dataskyddsombud som personuppgiftsansvariga, en dverblick dver
verksamhetens dataskyddsarbete och dess foljsamhet gentemot GDPR.

Del

Beskrivning

Frekvens

Overgripande kontroll
(tidigare kallad fasta
kontrollpunkter”)

En 6vergripande kontroll av
verksamhetens dataskyddsarbete.
Verksamheten skattar det interna
arbetet i en enkét uppdelad i tolv
fasta kontrollpunkter.

Vartannat ar

verksamheten omhéandertagit
lamnande rekommendationer.

Fordjupad kontroll En fordjupad kontroll av en eller Vartannat ar
flera utvalda kontrollpunkter.
Uppf6ljning Uppfoljning och bedémning av hur | Arligen
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2.1.1 Overgripande kontroll

Den 6vergripande kontrollen utgér fran principerna om inbyggt dataskydd och
dataskydd som standard (enligt artikel 25 i GDPR). Verksamhetens foljsamhet
mot forordningen beror till stor del pa hur val dessa principer har integrerats i
ordinarie arbetsprocesser. Att principerna har en central roll i arbetet med
dataskydd blir sdrskilt tydligt i beaktandesats (skél) 78 i GDPR, som anger att
”skyddet av fysiska personers réttigheter och friheter i samband med behandling
av personuppgifter forutsatter att Idmpliga tekniska och organisatoriska atgéarder
vidtas”, och dértill att den personuppgiftsansvarige, for att kunna visa att
forordningen efterlevs, bor anta interna strategier och vidta atgérder sérskilt for
att uppfylla principerna om inbyggt dataskydd och dataskydd som standard.
Med principerna som utgangspunkt har tolv kontrollpunkter identifierats. Dessa
ar av bade teknisk och organisatorisk karaktir och &r gemensamma for alla
verksamheter inom Gdéteborgs Stad.

Den 6vergripande kontrollen genomfors genom en enkit. Enkéten utgar fran de
tolv kontrollpunkterna dér varje punkt innehaller ett antal delfrdgor i form av
pastaenden och/eller skattningsfragor. Resultaten fran enkiten ger en generell
Ogonblicksbild for respektive kontrollpunkt och kan anvéindas som végledning
for verksamheten i sitt dataskyddsarbete. Syftet ar att fa till ett 1dngsiktigt och
systematiskt arbetssétt, samt askadliggora de forandringar som vidtas Gver tid.

For beskrivning av de olika kontrollpunkterna, se bilaga 1.

Fasta kontrollpunkter
1. Dataskyddsorganisation

. Personuppgiftsincidenter

. Bitrddesavtal och andra overenskommelser

. Register dver personuppgiftsbehandlingar

. Utbildning

. Informationsplikt

. E-post och dokumenthantering

2
3
4
5. Overgripande styrning av dataskyddsarbetet
6
7
8
9

. Konsekvensbedomning/samrad

10. IT-projekt och upphandling

11. IT-system och digitala verktyg

12. Hantering av registrerades rattigheter

2.1.2 Fordjupad kontroll

Den fordjupade kontrollen kan utgé fran bade staden 6vergripande och
verksamhetsspecifika risker. I utformningen av kontrollen utgar
dataskyddsombudet fran de risker som identifierats, bade inom enskilda
verksamheter och pa en Overgripande nivd. Hénsyn tas dven till
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dataskyddsombudets resurser samt vad som bedoms kunna fa storst effekt for
flest verksamheter inom Staden.

2.1.3 Uppfoljning av genomforda kontroller

Uppf6ljning av genomforda kontroller gors arligen for att se hur verksamheten
har hanterat tidigare 1dmnade rekommendationer. Denna uppfoljning kan goras

bade muntligen och skriftligen. Resultatet av genomford uppf6ljning kommer

redovisas i rsrapporten.

2.2 Tidplan for kontrollarbetet 2024-2025

I tabellerna nedan anges huvuddragen i kontrollarbetet for aren 20242025 for
stadens forvaltningar och bolag.

2024

Aktivitet

Maj

Kontrollplan for 2024-2025 1dmnas till nimnder
och bolag.

Augusti — november

Fordjupad kontroll genomfors.

For 2024 har foljande fokusomride for den
fordjupade kontrollen faststallts:

e Kontrollpunkt 4: Register dver
personuppgiftsbehandlingar

Kontrollen genomf6rs inom ett urval av Stadens
verksamheter. Under augusti manad kommer
information om vilka verksamheter som ingar i
urvalet att tillhandahéllas samtliga forvaltningar
och bolag. Resultaten fran kontrollen kommer
redogdras for 1 arsrapporten samt genom sarskilt
informationsmote.

November — december

Genomgéng av innehall i drsrapport med
respektive forvaltning och bolag.

December Faststilld arsrapport 6verséands till respektive
forvaltning och bolag.

2025 Aktivitet

Februari Kontrollplan for 2025-2026 1dmnas till nimnder
och bolag.

September Overgripande kontroll genomfors.

November — december

Genomgéng av innehall i drsrapport med
respektive forvaltning och bolag.

December

Faststdlld arsrapport dversinds till respektive
forvaltning och bolag.
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3 Rapportering

3.1 Arsrapport

Det dr ndimnd/bolag som har det yttersta ansvaret for att verksamheten foljer
dataskyddslagstiftningen och dataskyddsombudet ska enligt lag rapportera om
detta till hogsta forvaltningsniva. Darfor sammanstéiller dataskyddsombudet
arligen en rapport om verksamhetens dataskyddsarbete. I rapporten redogors for
eventuella risker och brister som dataskyddsombudet har identifierat. I
rapporten redogdrs ocksa for de rad och rekommendationer som
dataskyddsombudet har ldmnat. For att mojliggdra en direkt kommunikation
mellan dataskyddsombud och hdgsta ansvarsniva inom verksamheten ska
arsrapporten tillhandahallas namnd respektive bolagsstyrelse.

3.2 Sarskilt yttrande

Dataskyddsombudet kan i vissa situationer komma att rikta ett sarskilt yttrande
till hogsta ansvarsniva. En sadan situation kan vara om dataskyddsombudet har
identifierat hoga risker for de registrerade som kréver omgaende atgirder fran
ansvarig nimnd/bolag. Det kan ockséd vara om dataskyddsombudet
uppmérksammar att det inom verksamheten fattats beslut som ar oférenliga med
dataskyddslagstiftningen och dataskyddsombudets rad.

4 Kontakt

Eventuella fragor och synpunkter pa kontrollplanen hénvisas i foérsta hand till
dataskyddsenhetens enhetschef Elin Olsson Norrblom.

Fragor kan ocksa alltid stéllas till dataskyddsenheten via mejladressen;
dso@intraservice.goteborg.se.
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Bilaga 1 - Beskrivning av fasta kontrollpunkter

Kontrollpunkt 1: Dataskyddsorganisation

Kontrollpunkten avser verksamhetens organisatoriska forutsittningar for att
kunna bedriva ett kontinuerligt dataskyddsarbete och omfattar bland annat
verksamhetens dataskyddsorganisation, definierade ansvarsomraden och
rapporteringsvégar for involverade funktioner samt tillhandahéllna resurser for
arbetet.

Kontrollpunkt 2: Personuppgiftsincidenter

Kontrollpunkten avser verksamhetens forutsittningar for att identifiera och
hantera personuppgiftincidenter. For att uppfylla ansvarsskyldigheten bor
verksamhetens rutin for hanteringen vara dokumenterad. I de fall verksamheten
ar bade personuppgiftsansvarig och personuppgiftsbitrdde bor rutinen omfatta
bada scenarier. I kontrollpunkten ingér &ven dversyn av verksamhetens rutin for
att bedoma incidenter, hantering av eventuell anmaélan till tillsynsmyndigheten,
samt hur rutinerna tillgingliggdrs och kommuniceras inom verksamheten. Aven
efterlevnad av verksamhetens dokumentationsskyldighet, att alla intraffade
personuppgiftsincidenter registreras, innefattas.

Kontrollpunkt 3: Bitrddesavtal och andra dverenskommelser

Kontrollpunkten avser verksamhetens dokumentation av bitrddesavtal och andra
overenskommelser géllande dataskydd och forutsitter att verksamheten har
identifierat samt registrerat personuppgiftsbitraden i personuppgiftsregistret.
Aven verksamhetens rutiner for uppdatering och uppfdljning av tecknade
bitrddesavtal innefattas.

Kontrollpunkt 4: Register 6ver personuppgiftsbehandlingar

Kontrollpunkten avser verksamhetens efterlevnad av skyldigheten att
systematiskt dokumentera alla personuppgiftsbehandlingar i form av ett register.
Aven verksamhetens arbete med, och rutin for, att sikerstilla ett uppdaterat och
heltédckande register innefattas.

Kontrollpunkt 5: Overgripande styrning av dataskyddsarbetet

Kontrollpunkten avser verksamhetens dvergripande styrning for att arbeta med
dataskydd. Tydlig styrning sétter ramarna for arbetet med dataskydd och
framjar ett riskbaserat arbetssitt. Kontrollpunkten innefattar dven
verksamhetens arbete for att integrera dataskyddsfragora i det dvriga
informationssikerhetsarbetet, samt hur verksamheten arbetar med egna interna
kontroller for att sékerstilla att dataskyddslagstiftningen efterlevs.

Kontrollpunkt 6: Utbildning

Kontrollpunkten avser verksamhetens arbete med att utbilda och uppratthélla
kunskapsnivén i dataskyddsfragor hos anstillda.
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Kontrollpunkt 7: Informationsplikt

Kontrollpunkten avser hur vél verksamheten uppfyller principen om 6ppenhet
och kravet pa att ldmna information till de registrerade om hur deras person-
uppgifter behandlas. Punkten omfattar 4ven hur verksamheten sikerstiller att
informationen ar uppdaterad.

Kontrollpunkt 8: E-post och dokumenthantering

Kontrollpunkten avser verksamhetens rutiner for e-post och dokumenthantering.
I detta &r en aktuell och faststélld dokumenthanteringsplan med gallringsbeslut
en forutsittning for att verksamheten ska kunna sékra foljsamhet gentemot
dataskyddslagstiftningen. Aven verksamhetens rutin for att sikerstilla att
gallringsrutiner for personuppgifter f6ljs innefattas.

Kontrollpunkt 9: Konsekvensbeddémning/samrad

Kontrollpunkten avser verksamhetens forutsittningar for att kunna identifiera
nér en konsekvensbedomning ska goras samt genomfora denna. Aven
verksamhetens rutiner for arbetet med konsekvensbedomningar samt hur
dataskyddsombudet involveras i arbetet ingér. Dartill tillkommer verksamhetens
rutin for att hantera de risker som identifieras i konsekvensbedémningen, samt
hur genomfdrda konsekvensbedémningar foljs upp och hélls aktuella.

Kontrollpunkt 10: IT-projekt och upphandling

Kontrollpunkten avser verksamhetens organisation och rutiner for hantering av
dataskyddsfragor inom IT-projekt och upphandling. I detta ingar till exempel
hur verksamheten integrerar dataskyddsfragor i arbetet med upphandling av
nya, samt utvecklingen av, befintliga system och tjénster.

Kontrollpunkt 11: IT-system och digitala verktyg

Kontrollpunkten avser verksamhetens rutiner for att sékerstilla att
verksamhetens personuppgiftshantering inom ramen for IT-system och digitala
verktyg ar forenlig med dataskyddslagstifiningen. Rutin for att sdkerstdlla och
kontrollera att dessa system/tjdnster uppfyller kraven pa dataskydd ingér dven.

Kontrollpunkt 12: Hantering av registrerades rattigheter

Kontrollpunkten avser verksamhetens forutséttningar for att hantera de
registrerades rattigheter. En forutsittning for att verksamheten ska kunna
hantera de registrerades réttigheter ar att man har en process och rutiner for
arbetet, sa att den registrerades personuppgifter enkelt kan lokaliseras vid
efterfragan. Aven verksamhetens rutin for att hantera ett tillbakadragande av
samtycke ingar i kontrollpunkten.
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