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1 Lasanvisning

Den 6vergripande bilden av forvaltningens sékerhetsarbete finns att ldsa i
Grundskoleforvaltningens sékerhetsrapport.

Goteborgs Grundskoleforvaltnings sdkerhetsrapport 2024 dr indelad i en
huvudrapport samt sex (6) tematiska bilagor. Samtliga bilagor har samma
innehallsstruktur. Detta for att underlétta 1dsningen av rapporten i sévél sin
helhet som i sina delar.

Syftet med bilagorna ar att visa pa och forklara det arbete forvaltningen har
gjort, gor, samt planerar att gora inom de olika sédkerhetsomraden som
forvaltningen ansvarar for. Tanken &r att underlétta en samlad rapportering,
verksamhetsanalys och planering, 6verlimningar vid till exempel introduktion
av nya medarbetare, ansvarsflytt och samarbete genom att bland annat skapa
sparbarhet i arbetet.

Syftet med sidkerhetsrapporten &r inte, att den i1 forsta hand ska delas i sin helhet,
utan att bilagorna ska ga att ldsa fristdende fran varandra. Innehéllet i bilagorna
ar att betrakta som skyddsvirt och ska hanteras med den vetskapen.
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2.1
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21.2

Sammanfattning

Overgripande bedémning av
sakerhetsomradet

Grundskoleforvaltningen bedriver ett systematiserat och strukturerat
sdkerhetsarbete vilket utgér fran lagkrav, styrande dokument samt
forvaltningens risker och verksamhetens behov. Detta gor att nivan pa
sdkerhetsarbetet; bedoms vara pé en acceptabel niva.

Samtidigt finns mojlighet till forbéttring och utveckling inom olika omraden
inom sékerhetsomrédet. Bedomningen gor géllande att fokus for
sdkerhetsarbetet fram6ver behdver vara kvalitetssdkring av processer och
analyser samt, givet omvérldslaget och ny lagstiftning inom flera omraden, en
aktiv och dynamisk héllning i sékerhetsarbetet.

Grundskoleforvaltningen foljer upp verksamheten for att sékerstélla om
forvaltningen har sdkerhetsskyddad verksamhet eller hanterar
sakerhetsskyddsklassificerad information. Bedomningen é&r att forvaltningen
idag inte har ndgon sadan verksamhet eller information men att férandrat
omvarldsldge och myndighetskrav kraver ytterligare fokus pa fragorna.
Forvaltningen kommer bland annat etablera en tydlig process for
sdkerhetsskyddsarbetet.

Personsakerhet och personalsakerhet

Forvaltningen har en anvisning for personsékerhetsarbete, dir det systematiska
och forbyggande arbetet kring hot och vald tydliggors.

Under 2023-2024 har Arbetsmiljoverket genomfort inspektioner om hot och
vald riktad mot skolor. Utifran det fordndrade omvarldsldaget behover arbetet
med omradet personalsékerhet stirkas under de kommande aren.

Fysisk sakerhet

Forvaltningens process for systematiskt brandskyddsarbete (SBA) har
implementerats. Arbetet med att stirka skolornas arbete enligt den pagar.
Analys och uppf6ljning av forvaltningens enheters SBA sker varje ar. Under
aret har forvaltningen haft en funktion med uppdrag om att bade f6lja upp lokalt
systematiskt brandskyddsarbete samt arbeta med utbildning och information.
Detta har skapat mojlighet att ge ytterligare stod till skolorna, sa att de far
mdjligheten att uppfylla kraven pé deras eget systematiska brandskyddsarbete.

Satsningen pé ett digitalt och gemensamt 18ssystem har gjort det mojligt att
samnyttja férvaltningens lokaler under fler timmar pa dygnet samt att minska
administrationen.
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21.4

21.5

Informationssakerhet och dataskydd

Grundskolendmnden &r ansvarig for den personuppgiftsbehandling som sker
inom ndmndens verksamhetsomrade. Forvaltningen foljer den faststéllda
anvisningen for forvaltningens dataskyddsorganisation.

Vid arsskiftet hade forvaltningen hittills dokumenterat 66
personuppgiftsincidenter under 2024. Av dessa har 34 anmiéilts till
integritetsskyddsmyndigheten (IMY).

Forvaltningen arbetar med en uppdatering av rutin for
personuppgiftsincidenter samt har dven tagit fram en rutin for
informationssdkerhet i samband med kamerabevakning.

Inférandet av NIS2 och annan lagstiftning kommer att paverka forvaltningens
arbete med informations- och cybersédkerhet. Detta kommer att kréva atgérder
vad géller utbildning samt inforandet ett systematiskt
informationssékerhetsarbete for att klara direktivets krav.

Grundskolendmndens dataskyddsombud 6vervakar ndmndens foljsamhet
gentemot dataskyddslagstiftningen. Dataskyddsombudets &rsrapport for 2024
fardigstélls 2025.

Forvaltningen kommer att folja upp dataskyddsombudets rekommendationer.

Krisberedskap

Forvaltningen har under &ret implementerat de krisledningsdokument, for
krisledning pa central och lokal niva som reviderats under tidigare ar. Detta
bedoms ha givit ett enklare och tydligare stod och styrning till forvaltningens
verksamheter vad géller krisledning och stdd till sadan.

Utbildningsinsatsen géllande padgéende dodligt vald har fortsatt och ytterligare
medarbetare har tagit del av foreldsning och tillhdrande 6vning.
Kunskapshojande insatser inom pégaende dodligt véld ar en del av arbetet for
att motverka radikalisering och valdsbejakande extremism.

Civil beredskap

Forvaltningen har vad géller, sévil krisledning som resursfunktionsuppdrag har
deltagit i stadendvergripande krisdvning.

Forvaltningen har, liksom 6vrig verksamhet, som bedriver samhéllsviktig
verksamhet 1 Gteborgs stad, 1 uppdrag att kontinuitetsplanera. Detta arbete har
paborjats.

Arbetet med att ta fram systematik vad géller 6vningar inom omrédena
krisberedskap och civilt férsvar kommer att intensifieras under de kommande
tva aren. Detta i enlighet med Goteborgs stadsplan for civil beredskap 2024-
2027.
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Arbetet med att bygga det av staden beslutade resursfunktionsuppdraget om
samordning av maltider i staden, har pagatt under aret. Arbetet med detta
kommer att fortsétta under 2025.

2.1.6 Forsakringar

Forvaltningen f6ljer upp forsékringskostnader i enlighet med de regelverk som
finns 1 Goteborgs Stad. Under kommande &r kommer forvaltningen behdva
utveckla det skadeférebyggande arbetet och hoja sdkerhetskulturen. Sa att
verksamheterna pa ett battre sitt kan forebygga inbrott och skadegorelse vilket
bidrar till farre antal skador, mindre skador och sidnkta skadekostnader.
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3 Slutsatser

Inriktningen pa grundskoleforvaltningens sdkerhetsarbete utgar fran
forvaltningens risk- och sarbarhetsanalys (RSA). For detta finns en process
vilket skapar forutsdgbarhet 1 sikerhetsarbetet. Begreppet civil beredskap
genomsyrar och sétter inriktning for verksamheten vilket i nuldget ocksé ar
sdkerhetsenhetens mal.

Omréaden och behov som har barighet pa framtida sékerhetsarbete dr 6kad
styrning fran staden, utveckling av samverkan sévil internt inom forvaltningen
som med externa parter. Exempelvis desinformation, vildsbejakande extremism
och radikaliseringsprocesser, dar skolan har ett stort ansvar men utmaningen
maste 16sas tillsammans med andra samhéllsaktorer. Noterbart &r att omradet
tangerar det som brukar kallas trygghetsomradet, vilket i sin tur har stor béaring
pa sikerhetsarbetet dir det finns synergieffekter av en 6kad samordning med
sakerhetsfrdgorna.

Satsningen med utbildning kring Pagaende Dodligt Vald (PDV) som paborjades
2023, har fortsatt under aret. Ingen specifik hotbild finns gentemot stadens
grundskolor. Syftet med utbildningen &r primért att 6ka den generella
sdkerhetsmedvetenheten. Sekundért syfte dr ocksa att 6ka medarbetares kunskap
sa de forstar sin del i helheten kopplat till proaktiva arbete, riskfaktorer och
indikatorer, men ocksa att skapa radighet och handlingskraft om en attack
intréaffar.

Det systematiska brandskyddsarbetet (SBA) dr en forutsittning for elevers och
medarbetares sdkerhet. Forvaltningens former for uppf6ljning av och stod till
skolornas eget SBA-arbete har under de senaste tva aren utvecklats och till
storsta del digitaliserats. Detta har dven givit mdjligheter till ett kollegialt
larande mellan omraden och enheter. En resurs har under aret haft i uppdrag att
ytterligare stotta lokala enheter genom att arbeta uppsokande med utbildning,
stod och handledning. Detta har gett god effekt och insatsen kommer kvarsta
under 2025. Sakerhetsnivan bedoms vara acceptabel, och arbetet behover
samtidigt fortlopa.

Bland omréden som dr under utveckling kan ndmnas personsékerhet- och
personalsikerhet.

Fokus har hittills legat pa personsdkerhet ur ett arbetsmiljoperspektiv. Givet
omviérldsldge och sékerhetsskydd, bedomer forvaltningen att omrédet
personalsidkerhet behdver utvecklas under kommande ar da personalrelaterade
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fragor av beroérda myndigheter bedéms vara en av de storre sarbarheterna inom
samhéllsviktiga verksamheter.

I samband med detta kan &dven ndmnas att, givet det nytillkomna
stadenovergripande resursfunktionsuppdraget inom maltidsverksamheten och
skérpta myndighetskrav pé sdkerhetsskyddet, bedomer forvaltningen att arbetet
med att ta fram en samordnad process for sikerhetsanalys, sédkerhetsplan och
sdkerhetskultur behdver tas fram och implementeras. Bedomningen ar dven att
detta kommer att ha positiva synergieffekter pa arbetet med person- och
personalsidkerhet, fysisk sdkerhet, informationssékerhet, beredskap och civilt
forsvar.

Under december 2024 kommer slutbetdnkandet presenteras géllande
skolsdkerhetsutredningen (SOU 2024:17). Den samlade bedomningen &r i
dagslédget att grundskoleforvaltningen kommer att paverkas. Skolvdsendet, i sin
helhet, kommer pa ett tydligare sétt ansvara for att bedriva arbete for att
motverka brottsligheten och 6ka sédkerheten inom skolan och i samhéllet. Det
forslés tydligare reglering av det brottsforebyggande arbetet i skolan, vilket
dven kommer paverka skollagen (2010:800). Aven beredskap for allvarliga
valdssituationer kommer kravstillas samt fraigor om undersékning av véskor
och anmilningsskyldighet berdrs.

2024-12-20

Kristian Johansson

Sékerhetschef
Goteborgs Grundskoleforvaltning
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4.1

4.2

4.3

4.4

Definitioner

Civil beredskap

Civil beredskap ar ett samlingsnamn for krisberedskap och civilt forsvar. Det
civila forsvaret och krisberedskapen ska forstérka varandra i gemensamma
processer for samordning, planering och férberedelser. Den yttersta krisen, det
vill séiga ett vépnat angrepp, dr dimensionerande for den civila beredskapen
(Kaélla: Myndigheten for samhaéllsskydd och beredskap, MSB)

Civilt forsvar

Civilt forsvar ér den verksamhet som ansvariga aktorer (till exempel
myndigheter, organisationer och foretag) genomfor for att samhéllet ska kunna
hantera situationer d& beredskapen hojs. Civilt forsvar ér inte en organisation.
Verksamheter som bedrivs dr exempelvis raddningstjanst, service av
kraftledningar, livsmedelsforsorjning, kommunalteknisk forsérjning sdsom
dricksvattenforsorjning och service av avloppssystem med mer.

(Kélla: Myndigheten for samhallsskydd och beredskap, MSB)

Cybersakerhet

Cybersikerhet (engelska cyber security), tekniker, metoder och processer for att
bevara och skydda digitala tillgdngar frén skador, attacker eller obehorig
atkomst”

(Kalla: Linkopings Universitet)

Fysisk sakerhet

Fysisk sdkerhet ska skydda mot att obehdriga far tilltrade till platser dér
sakerhetskénslig verksamhet bedrivs och mot skadlig inverkan pa
sdkerhetskénslig verksamhet. Hur den fysiska sdkerheten utformas beror pa vad
som ska skyddas och mot vilken typ av hot.

(Kélla: Fysisk sikerhet - Sékerhetspolisen)

Fysisk sékerhet bestar av flera sikerhetsatgiarder inom byggnadsteknik,
mekaniskt inbrottsskydd och sdkerhetsteknik som tillsammans férebygger,
forhindrar, forsvérar, uppticker och hanterar negativa héndelser kopplat till
obehorigt tilltrade och skadlig inverkan.

o Upptiackande skyddsatgarder
e Forsvarande skyddsatgarder
e Hanterande skyddsatgérder
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4.5

4.6

4.7

4.8

(Kélla: Kungliga tekniska hogskolan KTH)

Hojd beredskap

Hojd beredskap #r antingen skérpt beredskap eller hogsta beredskap. Ar Sverige
i krig rdder hogsta beredskap. Under hogsta beredskap é&r totalforsvar all
samhéllsverksamhet som ska bedrivas. Regeringen beslutar om hojd beredskap
och meddelar beslutet genom radio och TV. Ar liget riktigt allvarligt kan dven
beredskapslarm utlosas. Vid hojd beredskap kan regeringen fatta beslut om att
ett antal vilande s.k. fullmaktslagar ska borja anvandas. Nar beredskapslarm ar
utlost borjar fullmaktslagarna gilla automatiskt. Lagstiftningen ger staten dkade
befogenheter att anvdnda samhaéllets samlade resurser for forsvaret av Sverige.

Rekommendation: Anvénd helst inte begreppet h6jd beredskap eftersom det kan
vara svart att forsta inneborden av - anvéand hellre uttryck som krig eller
krigshot som tydligare talar om vad det handlar om.

(Kélla: Myndigheten for samhallsskydd och beredskap, MSB)

Informationssakerhet

Informationssékerhet ska forebygga att sakerhetsskyddsklassificerade uppgifter
obehorligen rojs, dndras, gors otillgéngliga eller forstors. Informationssékerhet
ska ocksa forebygga annan skadlig inverkan pa uppgifter och
informationssystem som géller sdkerhetskinslig verksamhet.

(Kdlla: Sakerhetspolisen, SAPO)

Krisberedskap

Krisberedskap och civilt férsvar handlar om att stidrka samhéllets formaga att
forebygga och hantera kriser och krig. Ansvaret for uppgifterna delas mellan ett
stort antal offentliga och privata aktérer som myndigheter, kommuner, regioner
och foretag.

(Kélla: Myndigheten for samhallsskydd och beredskap, MSB)

Personsakerhet

Personsikerhet dr den samlade effekten av de skyddsatgirder som forebygger,
minskar eller eliminerar hot, vald och skador som du som arbetar hos oss kan
réka ut for.

(Kalla Goteborgs Stad)

Personlig sdkerhet handlar om att skapa trygghet i vardagen for en sérskild
person. Det kan exempelvis innebéra att en medarbetare som kdnner sig utsatt
far byta arbetsuppgifter under en tid eller erbjuds annat stod for att skapa
trygghet. Férebyggande personsdkerhet tar hansyn till helheten och kan
innebdra omvérldsbevakning, 16pande hot och riskbedomning, fysisk sikerhet,
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4.9
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4.1

personlig skyddsutrustning och utbildning.
(Kélla: Sunt arbetsliv)

Personalsakerhet

Personalsékerhet ska skydda mot att personer som inte dr pélitliga fran
sdkerhetssynpunkt arbetar i sikerhetskénslig verksamhet.
(Killa: Sikerhetspolisen, SAPO)

Risk- och sarbarhetsanalyser

En risk- och sarbarhetsanalys &r ett forsta steg i en kedja for att reducera risker,
minska sérbarheter och forbéttra var forméga att forebygga, motsté och hantera
kriser och extraordindra héndelser.

Samtliga statliga myndigheter, kommuner och regioner ska enligt lagar och
forordningar gora en risk- och sarbarhetsanalys (RSA) for ansvarsomradet och
for den egna verksamheten.

(Kélla: Myndigheten for samhallsskydd och beredskap, MSB)

Sakerhetsskydd

Sdkerhetsskydd handlar om att skydda information och verksamheter av
betydelse for Sveriges sdkerhet mot spioneri, sabotage, terroristbrott och vissa
andra hot. Det handlar dven om att skydda verksamhet som omfattas av ett for
Sverige forpliktande internationellt dtagande om sdkerhetsskydd.

Om vissa myndigheter och foretag i Sverige utsétts for antagonistiska
handlingar kan det fa betydande konsekvenser for Sveriges sékerhet. Det kan
till exempel gélla verksamheter inom rattsvdsende, energi- och
vattenforsorjning, telekommunikation eller transportsektorn.

Dessa verksambheter kan i sitt uppdrag behdva hantera
sdkerhetsskyddsklassificerade uppgifter eller bedriva annan sikerhetskénslig
verksamhet av betydelse for Sveriges sakerhet. Om skyddsvirden i sddana
verksamheter rojs, gors otillgéngliga eller obehorigen éndras kan det inverka pa
Sveriges siakerhet. Darfor behdver de ett sarskilt skydd, sdkerhetsskydd.

(Killa: Sikerhetspolisen SAPO)
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