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Dataskyddsombudets rekommendationer

Konsekvensbheddmning: Netpublicator Sign - Elektronisk underskrift for ndmnd- och
utskottshandlingar

Artikel 35 dataskyddsforordningen (GDPR)
Enligt artikel 35.2 GDPR ska den personuppgiftsansvarige radfraga dataskyddsombudet
vid genomforande av en konsekvensbeddmning avseende dataskydd.

Kriterier for en godtagbar konsekvensbedémning
Dataskyddsombudet utgar i bedémningen fran artikel 35.7 GDPR, vilken anger att en
konsekvensbeddmning som minst ska innehalla:

a) en systematisk beskrivning av den planerade behandlingen och behandlingens
syften, inbegripet, nér det ar lampligt, den personuppgiftsansvariges berattigade
intresse,

b) en beddmning av behovet av och proportionaliteten hos behandlingen i
forhallande till syftena,

¢) en beddmning av de risker for de registrerades réttigheter och friheter som avses i
punkt 1, och

d) de atgarder som planeras for att hantera riskerna, inbegripet skyddsatgarder,
sakerhetsatgarder och rutiner for att sakerstalla skyddet av personuppgifterna och
for att visa att denna forordning efterlevs, med hansyn till de registrerades och
andra berérda personers rattigheter och beréttigade intressen.

| vrigt utgar dataskyddsombudets rekommendationer och kommentarer fran artikel 29-
gruppens riktlinjer' om konsekvensbedémningar (se bilaga 1) samt material avseende
konsekvensbedomningar framtaget av Europeiska datatillsynsmannen?.

Kommentarer och rekommendationer

Beskrivning av behandlingen/behandlingarna

Forvaltningen for funktionsstdd planerar att infora digital signering av ndmnd- och
utskottshandlingar for att bland annat effektivisera handlaggningsprocessen och korta
ledtider fran protokollféring till justering. Det rér sig om tva nya behandlingar som ska
inforas. Det &r dels digital signering av beslut som fattas av ndmnd/utskott med stod av
kommunallag och/eller socialtjanstlag, dels digital signering vid myndighetsutévning mot

! Artikel 29-arbetsgruppen, Riktlinjer om konsekvensbeddmning avseende dataskydd och
faststillande av huruvida behandlingen “sannolikt leder till hog risk” i den mening som avses i
férordning 2016/676, WP 248 rev. 01, 4 oktober 2017

2 European Data Protection Supervisor, Accountability on the ground part 11: Data Protection
Impact Assessment & Prior Consultation, februari 2018
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enskild. Behandlingarna bedéms av forvaltningen vara sa pass lika att de kan inga i
samma konsekvensbedémning och dataskyddsombudet instdmmer i denna bedémning.

Forvaltningen beskriver i konsekvensbeddémningen de planerade behandlingarna, vilka
personuppgifter som ingar och syftet med behandlingarna. Avseende beskrivningen av
personuppgifter sa ska det av avsnitt 2.1.2 i konsekvensbhedomningen framga tillampliga
undantag for att fa lov att behandla kansliga personuppgifter enligt artikel 9 i GDPR.
Detta avsnitt bor fortydligas sa att det klart framgar vilka undantag som hanfor sig till
vilka kategorier av kansliga personuppgifter. Forvaltningen bor &ven ta stéallning till om
samtliga kategorier av extra skyddsvérda personuppgifter som omfattas av
behandlingarna har angetts i avsnitt 2.2 i konsekvensbedémningen.

Konsekvensbedomningen innehaller i Gvrigt en systematisk och tydlig redogdrelse om
hur handlingarna signeras digitalt. Det framgar dven hur personuppgifter kommer att
bevaras och vilka tillgangar som ar nédvéndiga for behandlingens utférande.

En bedémning av behovet av och proportionaliteten hos behandlingen

Denna del av rekommendationen syftar till att stdamma av férvaltningens planerade
atgarder for att visa att GDPR efterlevs i de planerade behandlingarna. Hansyn tas alltsa
till hur férvaltningen visar att principerna i artikel 5 i GDPR omhéndertas och vilka
atgarder for att starka de registrerades rattigheter som vidtas. Detta for att pa sa vis
sékerstalla behovet av behandlingen och dess proportionalitet. Inom ramen for
bedémningen av behandlingens behov och proportionalitet beaktas dven aspekter sasom
forhallandet till personuppgiftsbitraden och skyddsatgarder vid eventuella éverforingar
till tredjeland.

Nar det kommer till hur principerna i artikel 5 efterlevs kan det konstateras att &ndamalen
med behandlingarna framgar av konsekvensbedomningen och varfor andamalen ar
berattigade. Det framgar aven hur man avser att iaktta och tillgodose principerna om
uppgiftsminimering och lagringsminimering. Dataskyddsombudet anser dock att
forvaltningen behover sékerstalla att laglighetsprincipen dr uppfylld genom att i
konsekvensbedémningen fortydliga den réttslig grunden for respektive behandling och
ange tillampligt stod i lag, forordning eller annan forfattning. Det behover aven framga
tydligare varfor personuppgiftsbehandlingen ar nédvandig for att utfora uppgift av
allmént intresse eller som ett led i myndighetsutévning.

Férvaltningen har angett vilka av de registrerades rattigheter i forordningen som
aktualiseras for de aktuella behandlingarna. Nar det kommer till atgarder for att starka de
registrerades rattigheter framgar det av avsnitt 3.3. i konsekvensbedémningen hur
forvaltningen avser att uppfylla informationsplikten till de registrerade.
Dataskyddsombudet vill i detta hanseende pdminna om att de registrerade har ratt till
information om behandlingen i enlighet med artikel 13-14 i GDPR. Forvaltningen
behdver darfor se dver hur och pa vilket satt information ska ges till de olika kategorierna
av registrerade.

Nar det galler forhallandet till personuppgiftshitradet Intraservice har forvaltningen i
konsekvensbedomningen hanvisat till att bitradesforhallandet ar reglerat i de generella
reglerna for kommungemensamma interna tjanster. De styrdokument som reglerade
kommungemensamma interna tjanster upphorde dock att gélla den 31 december 2022.
Numera delas de tjanster som erbjuds fran bland andra Intraservice in i bastjanster,
tillaggs- och specialisttjanster. Dataskyddsombudet rekommenderar darfér forvaltningen

2(5



att identifiera vilken typ av tjanst de aktuella behandlingarna avser och att sékerstalla att
ett nytt personuppgiftsbitrddesavtal har tecknats med Intraservice samt att instruktioner
avseende behandlingarna har lamnats.

Forhallandet till underbitradet har beskrivits i konsekvensbedémningen. Utifran de
medskickade instruktionerna mellan personuppgiftsbitradet och underbitradet &r dock
dataskyddsombudet tveksam till om dessa verkligen avser Netpublicator Sign och inte
enbart anvandningen av Netpublicator for publicering av handlingar till namnd och
utskott.

Hantering av risker for de registrerades réttigheter och friheter
Dataskyddsombudet anser att forvaltningen har genomfort en val avvégd riskbeddmning.
De risker som lyfts bedoms som rimliga och de atgarder som vidtas framstar som
relevanta for att minska riskerna for de registrerade.

Dataskyddsombudet har dock noterat att det av beskrivningen av risk 43 i bifogad
riskanalys framgar att det finns en osakerhet om vad som galler och certifikat forfaller
och risken verkar accepteras. Det &r otydligt vad for certifikat som risken avser och
forvaltningen rekommenderas darfor att fortydliga detta.

Dataskyddsombudet har i samband med rekommendationer till andra forvaltningar
uppmarksammat att Intraservice identifierat vissa sakerhetsrisker kopplat till klass 2-
information i forhallande till Netpublicator. Detta med hansyn till den stora omfattningen
av behandlingar som kommer att ske i Netpublicator Sign i hela staden. Det gjordes en
kontroll av Netpublicator 2017, vilken visade att det finns en risk vid anvandande av
Netpublicator och 6ppna nit. Alltsd att en “man in the middle” eventuellt kan bereda sig
tillgang nar behandlingen sker 6ver 6ppna nat. Forvaltningen bor darfor utreda om denna
risk kvarstar och om sa ar fallet bor risken inkluderas i riskanalysen.

| Ovrigt noterar dataskyddsombudet att flera av riskerna forefaller ha ett ganska hogt
riskvarde aven efter atgarder, men &r anda beredd att halla med forvaltningen om att dessa
inte medfor att forhandssamrad bor genomforas. Daremot bor forvaltningen fundera Gver
om ytterligare riskminimerande atgarder bor vidtas.

Medverkan fran berdrda parter

| de fall det &r lampligt ska synpunkter inhdmtas fran de registrerade eller deras
foretradare (artikel 35.9 GDPR). Verksamheten har inte inhdmtat de registrerades
synpunkter i denna konsekvensbeddmning.

Sammanfattade rekommendationer

e Tydliggdr behandlingen av extra skyddsvarda personuppgifter samt tillampliga
undantag for behandlingen av kansliga personuppgifter enligt artikel 9 i GDPR.

o Sakerstéll att laglighetsprincipen ar uppfylld genom att fortydliga den rattsliga
grunden for respektive behandling och beskriv varfor behandlingen ar nédvéndig.

e Sakerstall att samtliga registrerade far den information om behandlingen som de
har ratt till enligt artikel 13-14 i GDPR.

e Identifiera vilken typ av tjanst de aktuella behandlingarna avser och sakerstall att
forvaltningen har tecknat ett nytt personuppgiftsbitradesavtal med Intraservice
samt att instruktioner avseende behandlingarna har ldamnats till Intraservice innan
behandlingen paborijas.
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o Sakerstéll att det finns korrekta instruktioner mellan personuppgiftsbitradet/
Intraservice och underbitrédet.

e Overvag om fler riskminimerande atgarder kan vidtas for de risker som har ett
relativt hogt riskvarde aven efter atgarder.

Rekommendationer lamnade av:

Anna Bond-Taylor Boman
Dataskyddsombud
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Bilaga 1 — utdrag ur artikel 29-gruppens riktlinje om konsekvensbedémningar

Bilaga I —Kriterier fir en godtaghbar konsekvensheddmning

Arbetsgruppen foreslar foljande kaiterier som kan anvindas av personuppgiftsansvariga for att beddma
huruvida en konsekvensbeddmning, eller en metod for aft utfora en konsekvensbeddmmning, &Hr
tillsfickligt omfattande f5r att 1aktta forordningen:

O En systematisk besknivning av behandlingen tillhandahalls (artikel 35.7 a):

O Behandlingens art, omfattning, sammanhang och dndamal beaktas (skil 90).

O PRegistrering av personuppgifter, mottagare och den period uvnder vilken
personuppgifterna kommer att lagras.

O En fonktionell beskyivning av behandlingen tillhandahalls.

O De tillgangar som &r nddvandiga for personuppgifterna (maskinvara, programvara,
ndtverk, personer. papper eller spridningskanaler for papper) r identifierade.

O Efterlevnad av godkiinda uppférandeloder beaktas (artikel 35.8).

O Enbeddémning av behovet av och proportionaliteten hos behandlingen {artikel 35.7 b):

O De planerade atgardemna for att visa att forordningen efterlevs har faststillts (artikel
35.7 d och skil 90), med beaktande av féljande:

O Atgdrder som bidrar till att behandlingen & proportionell och nddvindiz pa
grondval av

O sérskilda, ttryckligt angivna och berdttigade dndamal (artikel 5.1 b),
O lagliz behandling (artikel 6).
O adelvata, relevanta och inte fér omfattande wppgifter (artikel 5.1 ¢,
O begriinsad lagringstid (artikel 5.1 e).
O Atgdrder som starker de registrerades rittigheter:
Information till den registrerade (artiklama 12, 13 och 14).
Rt till tillgdng och till dataportabilitet (artiklarna 15 och 20).
Bt till rattelse och radering (artiklarna 16, 17 och 19).
Bift att gora invindningar och till begrinsning av behandling
(artiklarna 18, 19 och 21).
Farhallandet till personuppgiftshitriden (artikel 28).
Skyddsatgirder for internationella dverféringar (kapitel V).
Férhandssamead (artikel 36).
O Hantering av risker for de registrerades réitticheter och friheter (artikel 35.7 ¢):

O Uppskattning av riskens ursprung, art, sirdrag och allvar (se skil 84) eller, mer
specifikt, for varje risk (obehdrig Atkomst, ofnskad #ndring och att uppgifier
forsvinner) ur de registrerades perspektiv:

O Beaktande av riskens ursprung (skil 90).

O Identifiering av mdjliza konselvenser for de registrerades rittigheter och
friheter vid héindelser, déiribland obehdrig Atkomst, oSnskad dndring och
farlust av uppgifter.

O Identifiering av hot som kan leda till obehdrig dtkomst, odnskad dndring och
forlust av uppgifter.

O Uppskatining av sannolikhetsgrad och allvar (skil 90).

O Faststillande av planerade dtgérder fér att hantera dessa risker (artikel 35.7 d och skl
90).

O Medverkan frin berSrda parter:

O PRadfragan av dataskyddsombudet (artikel 35.2).

O MNir sa d lampligt, inhimtning av synpunkter frn de registrerade eller deras
foretradare (artikel 35.9).

Oooo Ooooo

* ISOMIEC 29134 (projekt). Information technology — Security tfechnigues — Privacy impact assessment —
Guidelines, Internationella standardiseringsorganisationen (I50).
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