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1 Grundlaggande uppgifter

Om en troskelanalys for konsekvensbeddmning har genomforts, vanligen beskriv samma svar
under detta avsnitt ett som i troskelanalysen fran 1.1 till 1.15. Aven kan mycket grundlaggande
uppgifter hamtas fran PU-registret om behandlingen redan finns beskriven dar.

1.1 Tidigare konsekvensbeddmning (DPIA)

Detta ar en:

ny konsekvensbeddémning
O komplement till en tidigare konsekvensbeddémning (DPIA)

Har ndgon annan gjort en liknande konsekvensbedomning for tekniken som anvénds eller lik-
nande aktiviteter?

Ar behandlingens art, omfattning, ssmmanhang och dndamal mycket lika en behandling fér vilken en konse-
kvensbeddmning har utférts?

Ja

1 Nej

O Inte saker

Beskriv och kommentera ditt svar nedan:

Aldre samt vard- och omsorgsforvaltningen har genomfort konsekvensbedémning med rubriken
Netpublicator Sign - Elektronisk underskrift for namnd- och utskottshandlingar.

1.2 Uppgifter om kontaktperson for beddmningen

Namn:

‘ Marcus Andersson

Organisation/Enhet:

‘ Forvaltningen for funktionsstod

E-post:

‘ marcus.andersson@funktionsstod.goteborg.se

Telefonnummer:

‘ 031-365 32 44

1.3 Namn pa beddémningen

‘ Netpublicator Sign — Elektronisk underskrift for nAmnd- och utskottshandlingar.

Behandlingens namn hjalper till att skilja registreringen fran andra och behdéver vara unik, men
inte for lang.
Normalt ar namnen pa behandlingen redan satt i PU-registret och samma namn ska anvandas har.

Exempel "Hantera tilltrade till lokalerna™, "Kompetensutveckling — Intraservice"”, ”Hantera personaladminist-
ration — Visuell kommunikation”, ”Semesterschema” eller "Medlemsregister".
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Digital signering av namnd- och utskottshandlingar sker inom de bada behandlingarna:
- Beslut som fattas av namnd/utskott med stéd av kommunallag och/eller socialtjanstlag.
- Myndighetsutdvning mot enskild. (myndighetsutévning mot enskilda kan ske)

Behandlingarna struktureras i férvaltningen for funktionsstéds personuppgiftsregister under pro-
cessen 1.1 Utfora politiskt ledningsarbete. Personuppgiftsregistret fors i verksamhetssystemet
DraftlT.

| process 1.1 ligger det politiska arbetet, processen avser bland annat beslutsfattande/rapporte-
ring hos ndmnd/styrelse. Processen omfattar aven 6vergripande styrdokument och uppdrag for
namnder och bolag.

Denna konsekvensbedomning ar gemensam for bada behandlingarna da det inom de bada be-
handlingarna hanteras kansliga personuppgifter och bedémningen i huvudsak &r identisk. Om
beskrivningarna i kommande avsnitt skiljer sig at tydliggors det i det avsnittet.

1.4 Andamal med behandlingen

Beskriv tydligt varfor behandlingen utfors — andamalet. Med detta menas det huvudsakliga syf-
tet med hanteringen av uppgifterna.
Andamalet styr vilka personuppgifter som far ingd, vilka personer som far ha tillgang till informationen och nér

personuppgifterna ska gallras. En behandling av personuppgifter kan ha flera &ndamal. Eventuella ytterligare
andamal beskriver du under 3.1.13.1.1Ytterligare andamal nedan.

Exempel: "Lonekdérningar och administration av I6neutbetalningar och kallskatteavdrag. Inbetalning av skat-
ter och sociala avgifter".

Overgripande &ndaméal med behandlingen &r folisamhet mot kommunallag genom att namnd-
protokoll ska justeras senast fjorton dagar efter sammantrade 6 kap. 6 § 35. Att signera namnd-
protokoll digitalt och darmed @ven pa distans har som syfte att effektivisera handlaggningspro-
cessen genom minskad arbetsborda, minskad miljopaverkan samt kortare ledtider fran proto-
kollféring till justering.

Inférandet av elektroniska underskrifter goérs aven for att vid pandemi mojliggéra minimering av
smittorisk for grupper som annars skulle behdva resa och vistas i kontorslokaler fér att under-
teckna dokument.

1.5 Bakgrund (processbeskrivning)

Har ska en systematisk beskrivning av hur personuppgifterna kommer hanteras framga. | detta
avsnitt kan det vara bra att lagga in en beskrivning av processen som personuppgifterna behand-
las i. Ett annat tips &r att 1dgga med en flédesanalys av hur personuppgifterna kommer floda i
systemet. Syftet &r med andra ord att lasaren efter detta avsnitt ska forsta hur ni kommer be-
handla alla personuppgifterna i processen/systemet.

Har racker det med en kort summering. Konkreta detaljer kommer samlas in i fragorna nedan.
Till exempel:

Vad gor du och varfor?

I vilket sammanhang gérs beddmningen?

Vem &r ansvarig eller &gare?
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Vilka informationsbérare (system eller annat) anvands?

Handling upprattas pa tjanstepersonens dator enligt ordinarie rutin, till exempel att tjanste-
person skapar ett protokoll enligt mall.

Tjansteperson loggar in i Netpublicator Sign och laddar upp handlingen till signeringsdelen och
skickar signeringsbegéran till behorig signerare.

Signeraren tar emot begéran, loggar in med mobilt BankID, granskar handlingen och véljer att
avfarda och invanta ny handling, eller att skriva under. Signeraren skriver under handlingen
med mobilt BankID.

Tjansteperson loggar in i Netpublicator och hamtar undertecknad handling. Diariefér den under-
tecknade handlingen. Tjansteperson tar darefter bort handlingen fran Netpublicator Sign.

| Netpublicator Sign har endast de personer som lagts in som behériga fér att signera just det
dokumentet behdorighet.

Avgransning:

Handlingar som hanteras i motesdelen (den del dar politiker tar del av handlingar infor samman-
traden) och omfattas inte av denna konsekvensbeddmning.

1.6 Personuppgiftsansvarig — PUA (organisation)

Skriv in vilken eller vilka organisationer (gemensam personuppgiftsansvarig) som &r ansvarig
for den aktuella personuppgiftsbehandlingen.

Forvaltningen for funktionsstod

1.7 Kontaktperson (hos PUA/infodgare/processagare)

Skriv in den som ska vara kontaktperson (informationségaren) pa myndigheten for aktuell be-
handling.

Avdelningschef Maria Berntsson

1.8 Ansvarig chef

Detta kan vara verksamhetschef, enhetschef, avdelningschef, kanslichef eller forvaltningschef.

Avdelningschef Maria Berntsson

1.9 Verksamhetsomrade

Ange vid vilka avdelningar eller verksamhetsomraden som behandlingen finns och, om méjligt,
vilken enhet eller grupp.

Stab, kommunikation och séakerhet

1.10 Rattslig grund (art 6)

Vilken av foljande réattsliga grunder anvands for behandlingen?

Konsekvensbeddmning enligt Dataskyddsférordningen (DPIA) 7 (44)
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Myndighetsutévning och uppgift av allmant intresse
Rattslig forpliktelse

Avtal med den registrerade

Skydda grundlaggande intresse

Intresseavvagning

Samtycke

0 I I I A A )™

Beskriv och kommentera ditt svar nedan:

Namnden och utskottet fattar beslut enligt gallande lagstiftning och ndémndens delegationsord-
ning. Namndprotokoll lyder under den lagliga grunden uppgift av allmént intresse. Utskottsproto-
koll innefattar myndighetsutévning mot enskild och kan i vissa fall vara av allmént intresse. Digi-
tal signering av namndhandlingar har efterfragats av de fortroendevalda politikerna for att for-
enkla signeringsforfarandet.

Digitalisering av namnd- och utskottsprotokoll ligger i linje med regeringens digitaliseringspolitik
som innebér att Sveriges offentliga forvaltningar ska arbeta for digitalisering i effektiviserings-
och tillganglighetssyfte. Denna del av personuppgiftsbehandlingen lyder under den lagliga grun-
den allmént intresse.

1.11 Kategorier av personuppgifter
Vilka kategorier av personuppgifter behandlas?

Se Appendix 2 — Lista pa personuppgiftskategorier for detaljerad information om vad de olika kategorierna
exempelvis innehaller.

Anstallningsinformation Myndighetsutférdad identifikation
I Arbetsmiljé Personlig identifikation
[ Bakgrundskontroller 1 Resor och kostnader
[ Biometriska och genetiska uppgifter ] Sociala medier
Inloggningsuppgifter ] Sociala valfardsdata
Familjeinformation Personliga egenskaper, utbild-
Finansiella uppgifter ning och arbete
[ Kontaktinformation Tekniska metadata

] Annat

Beskriv och kommentera ditt svar nedan:

Tekniska metadata utifran signering.

Anstallningsinformation kan innehalla namn och befattning av de tjansteperso-
ner som ar med pa moétena.

Information om partitillhdrighet for deltagande politiker férekommer i protokollen.
Med myndighetsutfardad identifikation avses personnummer.

Underskrift i Netpublicator Sign innehaller uppgift om bank.
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Familjeforhallande och andra personliga bakgrundsfakta forekommer i utskotts-
protokollen.
Personliga egenskaper kan férekomma i form av uppgifter om utbildning, bete-
ende, umgangesliv och personliga kontakter.
| de individarenden som kan férekomma i utskottsprotokoll férekommer namn,
personnummer och namn pa adress i form av beslut om boende enligt SoL och
LSS och berdr behandlingen myndighetsutévning mot enskild.
1.12 Kategorier av registrerade
Vilka kategorier av registrerade finns i registret/behandlingen?
Anstéllda Medlemmar
O Kunder Invanare
Leverantdrer O Konsulter
Besokare O Asylsdkande
O Elever Personer med funktionsvariation
O Patienter Annat
Beskriv och kommentera ditt svar nedan:
Med annat avses fortroendevalda och ombud.
Namn p& medlemmar i exempelvis brukarforeningar kan forekomma i namnd-
protokollen.
Namn pa leverantorer kan forekomma i namndprotokollen.
Uppgifter om personer med funktionsvariation férekommer i utskottsprotokollen
och berdr behandlingen myndighetsutévning mot enskild.
1.13 Antal registrerade
Hur manga registrerade inkluderas i behandlingen?
1 1-100
101-1000
0 1001-5000
0 5001-10000
0 10001-50000
(150001 <
J Annat
Beskriv och kommentera ditt svar nedan:
Detta ar en uppskattad siffra per ar.
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1.14 Publikt tillgangliga uppgifter
Ar ndgon data redan publikt tillganglig?

OBS: Om personuppgifterna redan ar insamlade, var de publikt tillgéangliga vid
tiden for insamlingen?

Ja
OO0 Nej

Beskriv och kommentera ditt svar nedan:

i

i Goteborgs
Stad

Fortroendevaldas partitillhérighet.

1.15 Tillgang till personuppgifter

Vilka tjansteman och andra roller kommer ha tillgang till uppgifterna?

LI En person

Ett fatal handlaggare
Personal inom enheten
Personal inom forvaltningen
] Personal inom staden
IT-administratorer
Leverantorer

Annat

Beskriv och kommentera ditt svar nedan:

Med annat avses fortroendevalda.

Ordférande, justerare och i forekommande fall sekreterare som signerar proto-
kollet.

Med personal inom enheten samt ett fatal handlaggare avses tvd namndsekre-
terare, utvecklingsledare och registratorer inom férvaltningen.

Med personal inom forvaltningen avses personal inom forvaltningsledningen.
Med IT- administratorer avses systemforvaltare inom Intraservice.

Med leverantér menas Netpublicator som tillhandahaller tjansten Netpublicator
Sign.

1.15.1 Tillgang till personuppgifter (omfattning)

Ange hur manga anstallda som kommer ha tillgang till hela och de olika delarna

av behandlingen om det &r relevant.

Politiker 3 st.
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Inom férvaltningen 5 st tjanstepersoner.
Intraservice har cirka 2 st med behdrighet och tillgang till systemet. Loggar kan
begéaras ut av Netpublicator.
Netpublicator personal 1 konto.
1.16 Informationsbarare
Ange vilka informationsbarare (system) som anvénds for behandlingen.
Applikationen Netpublicator Sign, tjanstepersons dator eller mobila enhet. For-
troendevaldas dator eller mobila enhet, kan vara privata enheter. Stadens till-
handahalina enheter rekommenderas, men det finns inga hinder for privata en-
heter.
1.17 Lagring (Dokumenthanteringsplan)
Ange punktnotation och rubrik enligt forvaltningens klassificeringsstruktur ne-
dan. Gallringsbeslut i dokumenthanteringsplanen anger tidsgranser for data som
ska bevaras, rensas eller gallras.
Namndprotokoll och utskottsprotokoll ingar under punktnotation 1.1 i klassifice-
ringsstruktur for namnden for funktionsstdd version 1:1:2021.
Ett generellt gallringsbeslut finns for de handlingar som uppkommer under verk-
samhetsomrade 1 (AN-04439/18). Forvaltningen har inte fattat tillampningsbe-
slut pa det generella gallringsbeslutet.
Namndprotokoll och utskottsprotokoll bevaras. Protokollen diariefors.
I Netpublicator Sign rensas handlingarna efter att den undertecknade hand-
lingen diarieforts.
1.18 Sekretess (OSL och andra bestdmmelser)
Innehaller behandlingen sekretessreglerade uppgifter?
Uppgifter kan vara reglerade i offentlighets- och sekretesslagen och darfor extra
skyddsvarda. Exempelvis en persons ekonomiska forhallanden.
Ja
U Nej
Beskriv och kommentera ditt svar nedan:
Utskottsprotokollen innehaller sekretessreglerade uppgifter enligt 25 och 26 ka-
pitlet 81 offentlighets- och sekretesslagen och berér behandlingen myndighets-
utdvning mot enskild.
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2 Personuppgifter, kanslighet och be-
handlingens karaktéar
2.1 Kansliga personuppgifter (art 9)
Behandlas kansliga personuppgifter?
Kéansliga uppgifter ar sadana uppgifter som kan skada en individs integritet i
stor utstrackning om de gors tillgangliga, och som darfér behdver extra skydd.
Det ar inte tillatet att behandla kansliga uppgifter, forutom i undantagsfall.
Kénsliga personuppgifter kallas "sarskilda kategorier av personuppgifter" i
Dataskyddsforordningen.
Ja
I Nej
Beskriv och kommentera ditt svar nedan:
2.1.1 Ange vilka kansliga personuppgifter som behandlas
1 Etniskt ursprung
Politiska asikter
1 Religios eller filosofisk dvertygelse
U Medlemskap i fackférening
Halsa
[0 Sexualliv eller sexuell laggning
[0 Genetiska uppgifter
1 Biometriska uppgifter
2.1.2 Rattslig grund - kansliga (art 9)
Vilken eller vilka av foljande réattsliga grunder galler for behandlingen?
O Den registrerade har lamnat ett uttryckligt samtycke
O Skyldigheter inom arbetsréatt, social trygghet och socialt skydd
O Skyldigheter inom ramen for ett kollektivavtal
O Skydda nagons grundlaggande intressen (exempelvis livshotande)
O Behandlingen sker inom en ideell organisation?
2 Undantaget géller en Ideell organisation med politiskt, filosofiskt, religiost eller fackligt syfte i relation till sina
medlemmar, tidigare medlemmar och vissa andra personer som organisationen har regelbunden kontakt med
relaterat till detta syftet (t ex kyrkobestkare, bidragsgivare och hjdlpmottagare)
Konsekvensbeddmning enligt Dataskyddsférordningen (DPIA) 12 (44)
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En person har sjalv offentliggjort de kansliga uppgifterna
O Faststélla, gora gallande eller forsvara rattsliga ansprak.
Viktigt allmant intresse
O Forebyggande halso- och sjukvard och yrkesmedicin
0 Beddmningen av en arbetstagares arbetskapacitet
O Kunna stélla medicinska diagnoser
Tillhandahallande av halso- och sjukvard eller behandling
Social omsorg eller forvaltning av social omsorg, halso- och sjukvardstjans-
ter samt deras system.
O Folkhalsoomradet (aven forhindra smittspridning)
Arkivandamal i allmant intresse
[0 Forskningsandamal
[0 Statistiska &ndamal
O Annat &ndamal
Beskriv och kommentera ditt svar nedan:
Politiska asikter ar en kanslig personuppgift enligt artikel 9 men eftersom fortro-
endevalda i nAmnden for funktionsstod sjélva har offentliggjort sin politiska till-
horighet s& omfattas det av undantag.
Att en individ har insatser enligt SoL eller LSS &ar kansligt och detta framgar av
utskottsprotokollen och berdr behandlingen myndighetsutévning mot enskild.
2.2 Extra skyddsvéarda personuppgifter
Inkluderar behandlingen nagon av nedan kategorier av skyddsvarda uppgifter?
Ja
1 Nej
Om JA, Ange vilka typer av uppgifter som behandlingen omfattar:
Inloggningsuppgifter [] Beteende och preferenser, till exempel
L] Skyddad identitet uppgifter fran utvecklingssamtal, uppgif-
O Positioneringsdata ter om resultat fran personlighetstester
Finansiella data eller personlighetsprofiler
[ Uppgifter om barn O U_p;_)gjfter pm sociala forhallanden
O Léneuppgifter I Ej tillampligt
1 Uppgifter om lagdvertradelser Annat
O Information som rér nagons privata sfar
Beskriv och kommentera ditt svar nedan:
Personnummer, signeringspersonens bankinformation.
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2.3 Beskrivning av anvandning av kansliga och/el-
ler extra skyddsvarda PU

Ange i vilken omfattning som kansliga personuppgifter férekommer i behand-
lingen:

| specifika falt

| I6pande text

I | begransad omfattning
[ I stor omfattning

Beskriv och kommentera ditt svar nedan:

| specifika falt vid signeringen férekommer personnummer samt signeringsper-
sonens bankinformation. Cirka 24 protokoll per ar.

Kansliga och/eller sarskilt skyddsvarda uppgifter forekommer i I6pande text i ut-
skottsprotokollen och berdr behandlingen myndighetsutévning mot enskild.
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2.4 Utvardering eller podngséttning

Inkluderar behandlingen utvérdering eller poangséttning?
Detta inbegriper att profilera eller forutsaga beteende, sarskilt aspekter avse-
ende den registrerades arbetsprestation, ekonomiska situation, hélsa, person-

liga preferenser eller intressen, palitlighet eller beteende, vistelseort eller for-
flyttningar.

[]Ja
Nej

Beskriv och kommentera ditt svar nedan:

2.5 Automatiskt beslutfattande

Inkluderar behandlingen anvéndning av automatiskt beslutsfattande?

Behandling som har liten eller ingen paverkan pa enskilda uppfyller inte detta
sarskilda kriterium.

]Ja
Nej

Beskriv och kommentera ditt svar nedan:

2.6 Systematisk 6vervakning

Inkluderar behandlingen anvéndning av systematisk dvervakning?

Systematisk dvervakning innebdar att observera, 6vervaka eller kontrollera regi-
strerade eller samla in i situationer dar de registrerade kanske inte &r medvetna
om vem som samlar in deras uppgifter eller hur de kommer att anvéandas.

] Ja
Nej

Beskriv och kommentera ditt svar nedan:
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2.7 Samkdorning av uppgifter

Inkluderar behandlingen en samkdrning av uppgifter fran tva eller flera behand-
lingar?

1Ja
Nej

Beskriv och kommentera ditt svar nedan:

2.8 Uppgifter om sarbara eller i beroendestéllning

Inkluderar behandlingen sarbara individer eller personer i beroendestallning?

Innehaller behandlingen personuppgifter om personer som av nagot skal befin-
ner sig i ett underlage eller i beroendestéllning och darfér ar sarbara, till ex-
empel barn, anstallda, asylsokande, aldre och patienter.

Anstéllda

] Barn

Psykiskt sjuka personer

O Asylstkande — om det framgar
O Aldre personer

U] Patienter

U Ej tillampligt

Andra

Beskriv och kommentera ditt svar nedan:

Brukare kan anses vara i en beroendestéllning. Personuppgifterna hanteras i
protokollen.

2.9 Ny teknik eller innovativa organisatoriska l6s-
ningar

Inkluderar behandlingen innovativ anvandning eller tilldmpning av nya tekniska
eller organisatoriska l6sningar?

O Ja
Nej

Beskriv och kommentera ditt svar nedan:

Digital signering har anvants tidigare och &r inget nytt i sig men oséakerhet kring
bevarandet av handlingar och den digitala signaturen kan finnas d& handlingar
av denna typ inte funnits en langre tid.
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2.10 Begransning av rattigheter

Hindrar behandlingen registrerade fran att utdva en rattighet, anvanda en tjanst
eller ett avtal?

1Ja
Nej

Beskriv och kommentera ditt svar nedan:

3 Ansvarsskyldighet (efterlevnad av
principer)

| detta avsnitt ska det beskrivas hur behandlingen tar hansyn till de grundlag-
gande principerna som finns for behandling av personuppgifter. Detta avsnitt
syftar till att personuppgiftsansvarig ska kunna beskriva och visa hur den fullgér
sin ansvarsskyldighet enligt art. 5.2 GDPR.

3.1 Laglighet (Andamalsbegransning)

Vilka atgarder har utforts for att forsakra att insamlade uppgifter endast anvéands
for specifika, tydliga, och lagliga andamal?

Andamalet for varje personuppgift identifieras innan insamlingen
Det specifika andamalet for varje personuppgift dokumenteras
Personuppgifter samlas aldrig in enbart for att "de ar bra att ha”.
] Inte saker

1 Ej tillampligt

] Annat

Beskriv och kommentera ditt svar nedan:

3.1.1 VYtterligare andamal

For vilka ytterligare andamal behandlas personuppgifter? Beskriv har om upp-
gifterna d&ven kommer att anvandas inom nagon annan verksamhet hos person-
uppgiftsansvarig.

Arkivindamal av allmant intresse
[ Vetenskapliga forskningsandamal
[ Historiska forskningsandamal

O Statistiska andamal

U Inte saker
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1 Ej tillampligt
Annat
Om ytterligare behandlingar inte utfors, vilj ”Ej tillampligt”.
Beskriv och kommentera ditt svar nedan:
Systemet innehaller loggning av hur manga digitala underskrifter som gjorts.
Det gar att se antalet inloggningar. Loggar sparas i 30 dagar.
Protokollen kommer i framtiden att levereras och bevaras hos Regionarkivet.
Underskrifter &r kopplat till fakturering per licens och férvaltning gallande Net-
publicator Sign. Kostnaden distribueras av Intraservice till de férvaltningar och
bolag som anvénder tjansten.
3.1.2 Automatiskt beslutfattande (rattslig grund)
Vilken av féljande rattsliga grunder tillater anvandning av data for automatiskt
beslutsfattande?
(Hanvisning till friga om automatiskt beslutsfattande ovan)
[ Ingaende eller fullgérande av ett avtal
[0 Beslutsfattandet tillats enligt en lag som faststéller lampliga atgarder till
skydd for den registrerades rattigheter, friheter och berattigade intressen
[ Den registrerades uttryckliga samtycke
Beskriv och kommentera ditt svar nedan:
| Ej tillampligt. |
3.2 Korrekthet
Vilka atgarder har utforts for att forsakra att behandlingen utférts korrekt (pa ett
juste/rattvist satt)?
Standardinstallningar for anvandare ar fran borjan satt till hogsta skydd
Anvéndare informeras om standardinstéliningarna och hur man éndrar dem
O Integritetsfunktioner, installningar och relaterade funktioner ar tydliga, fram-
tradande, lattillgangliga och anvandarvanliga
] Inte saker
1 Ej tillampligt
[ Annat
Beskriv och kommentera ditt svar nedan:
En bestéllning laggs till Intraservice for att f4 behorigheten Métes- och signe-
ringsadministrator.
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Motes- och signeringsadministrator lagger bestallining pa anvéandare och vilken
behdrighet/mapp de skall ha.

Métes- och signeringsadministrator utgar fran Intraservice rutin for Motes- och
signeringsadministrator.

Signerare laggs till manuellt av Métes- och signeringsadministrator.

Forvaltningen for funktionsstéd kommer att ta fram rutin for signerare.

3.3 Oppenhet (transparens)

Far registrerade individer information om behandlingen?

Ja
0 Nej

Beskriv och kommentera ditt svar nedan:

Ordférare och justerare har informerats om tjansten pa presidiemote, att deras
personliga Bank ID kommer anvandas samt att det &r frivilligt att signera digitalt,
deras svar i frdgan ar nedtecknade i presidiets anteckningar. Tjanstepersoner
har kdnnedom om att de férekommer i nAmnd- och utskotts-protokollen.

Nar individer anséker om bistand ges information om dataskyddsférordningen
vilka personuppgifter som samlas in, hur dessa hanteras samt information om
deras rattigheter som registrerade. Ingen separat information ges om den digi-
tala signeringen i Netpublicator Sign.

3.3.1 Kriterier for information

Uppfyller informationen till registrerade samtliga kriterier nedan?

Koncis och transparant

Begriplig och lattillganglig

Tydligt och enkelt sprak

Presenteras i skriftlig form eller pa annat satt
Kostnadsfritt

] Inte saker

1 Ej tillampligt

Beskriv och kommentera ditt svar nedan:
Se avsnitt 3.3

3.3.2 Atgarder for transparens

Vilka atgarder har inforts for att forsakra att uppgifterna ar behandlade pa ett
transparent satt?
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Anvandare far information om vem som samlar in/anvander deras uppgifter
Anvandare har mojlighet att rapportera problem/bekymmer
Anvandare har tillgang till en installningspanel/funktion for sekretess
[ Visualisering med symboler anvands for att hjélpa till med tydlighet
L Information om integritet presenteras i lager eller flikar
U Certifiering, sigill och méarkningar anvands for att visa transparens
U Inte saker
1 Ej tillampligt
UJ Annat
Beskriv och kommentera ditt svar nedan:
Se avsnitt 3.3
3.3.3 Samtycke
Valde du samtycke som laglig grund for behandlingen under 1.10 ovan?
U Ja
Nej
Beskriv och kommentera ditt svar nedan:
3.3.3.1 Samtyckesforfragan
Uppfyller samtyckesforfragan samtliga kriterier?
O Skiljer sig tydligt fran andra behandlingar i samma tjanst
LI Begriplig och lattillganglig
O Tydligt och enkelt sprak
Beskriv och kommentera ditt svar nedan:
Ej tillampligt
3.3.3.2 Samtycke — kriterier
Uppfyller samtycket samtliga kriterier nedan?
O Frivilligt givet
O Specifikt
O Den registrerade har blivit informerad
O Otvetydig
Konsekvensbeddmning enligt Dataskyddsférordningen (DPIA) 20 (44)
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Beskriv och kommentera ditt svar nedan:

Ej tillampligt

3.3.3.3 Samtycke - bevis

Bevaras bevis om samtycke for att kunna visa vad varje individ har gett sam-
tycke for, vad de har fatt for information, samt nar och hur de gav sitt sam-
tycke?

] Ja

LI Nej

L1 Inte séker
Ej tillampligt

Beskriv och kommentera ditt svar nedan:

3.3.34 Samtycke — indragning

Ar det lika latt for individer att dra tillbaka sitt samtycke som det var att ge sam-
tycket?

JJa

1 Nej

I Inte saker
Ej tillampligt

Beskriv och kommentera ditt svar nedan:

3.3.35 Samtycke — barn

Inhamtas foraldrars eller malsmans samtycke innan insamling av personuppgif-
ter fran ett barn under 13?

Notering: Detta géaller enbart for behandlingar relaterat till erbjudanden om
samhallsinformationsservice (till exempel: e-handel, ISPs, sokmotorer, sociala
medier etc.) som riktas direkt till ett barn.

O Ja

O Nej

O Inte séaker
Ej tillampligt
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Beskriv och kommentera ditt svar nedan:

3.4 Uppgiftsminimering

Vilka atgarder har tagits for att forsékra att insamlingen &r begransad till uppgif-

ter som enbart ar lampliga och relevanta for andamalet?

Verifikation sker pa att tillrackliga och relevanta uppgifter samlas in

Endast nddvandiga personuppgifter samlas in och sparas

O Datadverforing begransas till vad som ar minimalt nédvandigt

O Rutiner for automatisk blockering och radering finns

O Frivilliga och obligatoriska falt ar definierade i formuléar

O Fritextfalt styrs med tydlig policy

O Definierade félt (t.ex. fardiga svarsalternativ) anvands framfor fritextfalt

O Inte saker

O Ej tillampligt

Annat

Beskriv och kommentera ditt svar nedan:

| protokollen anvéands endast relevanta personuppgifter, oftast begransade till

namn och personnummer.

For varje protokoll skrivs uppgifter om vilka som ska justera in i modulen, dessa

uppgifter sparas inte i modulen.

Endast nddvéandiga inloggningsuppgifter anvands.

3.5 Riktighet och kvalitet vid insamling

Vilka atgarder har tagits for att sakerstalla personuppgifternas kvalitet vid in-

samling?

Individen lamnar sjalv uppgifterna och kan andra vid behov

Uppgifterna hamtas fran Skatteverket eller liknande databas och anses vara
korrekta

I Rutiner inkluderar regelbunden kontroll av att personuppgifter som insamlas
ar riktiga och haller god kvalitet

U Valideringskontroller for att upptacka inkonsekvent, icke komplett, och felakt-
iga uppgifter

U Inte saker

U Ej tillampligt

J Annat

Beskriv och kommentera ditt svar nedan:

Namn, personnummer och adresser hamtas centralt och férutsatts vara kor-

rekta. (Troman, ett kommungemensamt system kopplat till folkbokféringen).
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| Uppgifter om bankinformation férekommer. |

3.6 Riktighet och kvalitet —l6pande

Vilka atgérder har vidtagits for att sékerstalla att uppgifter kontinuerligt ar rik-
tiga och uppdaterade?

Individen lamnar sjalv uppgifterna och kan andra vid behov

Uppgifterna uppdateras fran Skatteverket eller liknande databas och anses
vara korrekta

LI Lopande kontroller av personuppgifters riktighet och kvalitet

[ Valideringskontroller for att filtrera ut gamla personuppgifter

LI Gamla personuppgifter raderas eller uppdateras

U Inte saker

1 Ej tillampligt

Annat

Beskriv och kommentera ditt svar nedan:

Se avsnitt 3.5

3.7 Lagringsminimering

Vilka atgarder har du tagit for att forsakra att personuppgifter inte lagras langre
an nodvandigt?

En dokumenthanteringsplan och gallringsbeslut avgér nar, om och hur handlingar far gallras.
En hanvisning till dokumenthanteringsplanen finns under 1.17 Lagring (Dokumenthante-
ringsplan). Fragan nedan ror hur gallringsbeslut ar implementerade.

Notera: | manga fall behéver uppgifter sparas langre beroende pa allméant in-
tressen, forsknings- eller historisk synpunkt, eller for statistiska andamal.

Processer finns for granskning och gallring av personuppgifter

I Kriterier med trigger &r implementerade och radering sker systematiskt
Personuppgifter begrénsas eller raderas nar en registrerad ar inaktuell
L] Inte séker

U Ej tillampligt

Annat

Beskriv och kommentera ditt svar nedan:

Protokollen i sin helhet diarieférs och bevaras for alltid.

Inom Netpublicator Sign rensas handlingarna efter att den underteck-
nade handlingen diarieforts.
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Netpublicator Sign - Elektronisk underskrift fér ndmnd- och utskottshandlingar
Goteborgs Stad, Forvaltningen for funktionsstod

23 (44)

2023-05-09



y

Forvaltningen for funktionsstod ' Goteborgs
Stad

3.8 Integritet och konfidentialitet
3.8.1 Klassning
Har ni informationssakerhetsklassat behandlingen?
Ja
O Nej
Behandlingen ska klassas utifran interna och externa krav pa konfidentialitet,
riktighet och tillganglighet, i enlighet med den organisationsdvergripande klass-
ningsmodellen. Ange alltsa vilken informationssakerhetsklassning som behand-
lingen har och inte informationsbérarens/systemets sékerhetsklassning. Vardena
0, 1 eller 2 ska anges for respektive falt nedan.
Vardera behandlingens Konfidentialitet (K)

Jo 01 2
Vardera behandlingens Riktighet (R)

oo 01 2
Vardera behandlingens Tillgénglighet (T)

oo 1 2
Beskriv eller kommentera klassningen:

‘ Klassificeringsmallen fran 2021-10-01 har anvants.
3.9 Proportionalitet och nédvéandighet
Proportionalitet och ndédvandighet innebér att behandlingen och dess eventuella
inskrankningar i den enskildes personliga integritet — med hansyn till skyddsat-
garder — &r proportionell mot det efterstravade syftet och att de registrerades
grundl&ggande rattigheter och intressen sakerstélls.
3.9.1 Proportionell (nytta minus risker)
Ar nyttan med behandlingen proportionell mot de nackdelar, risker och problem
som behandlingen leder till eller kan leda till for enskildas personliga integritet?
Ja
O Nej
Beskriv och kommentera ditt svar nedan:
Bara den information som kravs fér behandlingen anvands. Ur rattssakerhets-
synpunkt skapas majlighet till skyndsam och effektiv hantering av politisk &ren-
dehantering.
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Det ar aven ett sékerstallande att den politiska arendehanteringen kan fortga
oavsett oforutsedda handelser som forhindrar de fértroendevalda fran att infinna
sig fysiskt for analog signering, som exempelvis skedde under Covid-19 pande-
min.

Intrdnget i den personliga integriteten som det innebar for fortroendevalda och
namndsekreterare att uppge sitt personnummer och BankID &r att anse som
férsumbart i jamférelse med de nyttor i form av effektivitet och kontinuitet som
uppnas med digital signering.

3.9.2 Nodvandig

Finns det ett annat satt att uppna samma resultat?

Ja
O Nej

Beskriv och kommentera ditt svar nedan:

Samma information hanteras som i den manuella hanteringen. Nyttan av att
snabbt kunna signera dvervager den risk som finns med det gors digitalt.
Elektroniska underskrifter kan minska smittorisker. Tidsvinster vid bradskande
signering bor ocksa vagas in till behandlingens fordel.

3.9.3 Bedbtmning intresseavvagning

Valde du intresseavvéagning som svar pa rattslig grund under 1.10 ovan?

O Ja
Nej

Nej ar forvalt. En myndighet kan inte anvanda intresseavvagning i sin myndig-
hetsutdvning. Istéllet anvands allméant intresse vid exempelvis hantering av an-
stalldas information eller behandlingar som sker sékerhetsandamal.

3.9.4 Om Intresseavvagning (berattigat intresse)
Vilket &r det berattigade intresset for den personuppgiftsansvarige?

O Direktmarknadsforing

O Forhindrande av bedrageri, missbruk eller penningtvatt

O Dela data om anstéllda inom organisationen for interna administrativa syf-
ten

O Dela data om kunder inom organisationen for interna administrativa syften

O System for att sla larm om missférhallanden (whistleblowing)

O Overvakning av anstallda i sdkerhets- och riskhanteringssyfte

O Verkstallande av rattsliga krav inklusive indrivning genom forfaranden utan-
for domstol

O Fysisk sékerhet, IT-sékerhet och natverkssékerhet
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O Behandling for historiska, vetenskapliga eller statistiska andamal

O Behandling for forskningsandamal (inklusive marknadsundersokningar)
O Fysisk sékerhet, IT-sékerhet och natverkssékerhet

O Annat

Beskriv och kommentera ditt svar nedan:

Ej tillampligt. |

3.9.5 Om Intresseavvagning (berattigat intresse) - Analys

Vanligen forklara varfor det berattigade intresset hos personuppgiftsansvarig
vager tyngre &n intressen eller grundldggande fri- och rattigheter hos individer.

Ej tillampligt.

4 Individers rattigheter

4.1 Tillampliga rattigheter

| artiklarna 12-21 GDPR finns det rattigheter fér den enskilde. Vilka artiklar blir
aktuella av den aktuella behandlingen?

Art. 12 — Informationspolicy om hur personuppgifter behandlas

Art. 13 — Informationsskyldighet nar enskild lamnat uppgiften

Art. 14 - Informationsskyldighet néar annan &n enskild lamnat uppgiften
Art. 15 — Registerutdrag

Art. 16 — Rattelse

Art. 17 — Radering

Art. 18 — Begransning av behandling

Art. 19 — Anmalningsskyldighet till mottagare

[ Art. 20 — Dataportabilitet

Art. 21 — Invandning

Beskriv och kommentera ditt svar nedan:

4.2 Administrativa atgarder for rattigheter

Beskriv vilka administrativa atgarder har bedémts behovas for att sakerstalla att
de registrerades rattigheter tillvaratas.

Interna rutiner for tjanstepersoner och politiker om hur man anvander systemet
och om lagring och rensning av handlingar finns.
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Brukares uppgifter behandlas endast tillfalligt i Netpublicator Sign, det ar en
mycket kort tidsperiod i samband med registreringen.

Rutiner finns for hantering av rattelse, personuppgiftsincident.

Information om hur personuppgifter behandlas lamnas p& Goteborg.se samt vid
den tidpunkt d& en individ ans6ker om bistand.

Inte sannolikt att rattigheterna kommer att aktualiseras eftersom det inte &r en
lagringsplats. Daremot kan tjanstepersoners och fortroendevaldas rattigheter
komma i frdga och i s& fall handlar det om roll, kontaktuppgifter, personnummer
och inloggningsuppgifter.

4.3 Tekniska atgarder for rattigheter (PbD)

Beskriv vilka tekniska atgarder som behdver vara inbyggda i systemet/tjansten
for att skerstélla att de registrerades réattigheter tillvaratas.

Det gar att s6ka fram anvandare och deras uppgifter i systemet och exportera
dessa uppgifter. Signerare maste tas fram manuellt per forvaltning.

Det gar inte att soka fram andra signerare for andra forvaltningar.

Dokument forsvinner nar det ar signerat for signerare. Manuell rutin finns fér
motesadministratéren nar protokollet &r signerat, diariefér protokollet och daref-
ter tar bort det frAn Netpublicator sign.

4.3.1 Personuppgiftsansvarig och personuppgiftsbitradet?

Beskriv vilka tekniska atgarder som har bedémts behévas mellan personupp-
giftsansvarig och personuppgiftsbitradet for att de registrerades rattigheter ska
tillvaratas.

Avtal gallande kommungemensamma tjanster GBG Stad.

5 Tredjelandoverforing

5.1 Forekomst

Overfors personuppgifter till tredjeland eller internationell organisation?

Det finns strikta regler i dataskyddslagstiftningen for nar personuppgifter far
lamnas till lander utanfor EU/EES, sa kallat tredjeland. Detta géller all 6verfo-
ring, aven till personuppgiftsbitrdden som inte sjalva anvander personuppgif-
terna i sin verksamhet utan bara lagrar, driftar, supportar, utvecklar, underhaller
eller servar systemet. Observera att ordet 6verforing aven omfattar atkomst till
personuppgifterna i tredjeland, &ven om de lagras inom EU/EES.
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JJa
Nej

5.1.1 Ange vilket tredjeland och mottagare

Mottagaren kan vara en extern verksamhet eller ett féretag inom koncernen som
finns utanfoér EU/EES. Vem mottagaren ar kan vara av intresse bland annat for
vilka avtal som ska ingas. Exempel: "Bitrade X i USA", "Intern verksamhet Y i
Japan", "Internationell organisation Z".

Ej tillampligt.

5.2 Grund for tredjelandsdverforing

Pa vilka grunder sker dverforingen till tredjeland eller internationell organisat-

ion?
] EU-kommissionens standard- [ Godkand certifieringsmekan-
avtal bverenskommelse om ism
transatlantisk datadverforing [J Godkand uppférandekod
(Privacy shield) [J Eget avtal mellan parterna som
0 Bindande foretagsbestammel- godkants av tillsynsmyndig-
ser (Binding Corporate Rules, heten
BCR) [ Viktigt allmanintresse

] EU-kommissionen har godként
mottagandet som har ansetts
ha en godkand skyddsniva

[ Avtal med den registrerade
O Rattsliga ansprak

[ Samtycke

] Annat

Beskriv och kommentera ditt svar nedan:
Ej tillampligt.

6 Personuppgiftsbitraden (PUB)

6.1 Extern drift

Skots delar av driften av behandlingen externt for informationsbarare (sy-
stem)?

Ja
O Nej

Beskriv och kommentera ditt svar nedan:
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‘ Intraservice. ‘
6.2 Omfattning
Anlitas personuppgiftsbitrade for hela eller delar av behandlingen?
Ja
O Nej
Om Ja beskriv kort i vilka delar av behandlingen.
6.3 Personuppgiftsbitradesavtal (PUB-avtal)
Bifoga det avtal alt. det forslag som finns mellan personuppgiftsansvarig och
personuppgiftsbitradet.
Personuppgiftshitrédesavtal mellan Netpublicator Apps och Intraservice Dia-
rienummer 0199/17. Avtal mellan PUA och Intraservice i rollen PUB hittas i
generella regler for kommungemensamma interna tjanster Diarienummer
0014/18 (0110/20).
Bilaga 1 bifogas.
6.4 Instruktioner
Bifoga de instruktioner alt. det forslag som finns mellan personuppgiftsan-
svarig och personuppgiftsbitradet.
‘ Bilaga 2 bifogas.
6.5 Leverantorskontroll
Har en leverantdrskontroll genomforts for att granska leverantdrens efterlev-
nad av informationssékerhet och dataskydd?
En rutin for leverantorskontroll beskrivs i dokumentet Rutin — Processbe-
skrivning - efterlevnadskontroll av leverantor.
Ja
O Nej
Efterlevandekontroll genomfért 2021 av Intraservice enligt rutin.
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Beskriv och kommentera ditt svar nedan:

6.6 Har PUB egna syften?

Beskriv om personuppgiftsbitradet avser att behandla uppgifterna for nagot

eget syfte, bade som radata, eller efter anonymisering av personuppgifterna.

‘ Nej.

6.7 Underbitrade

Har PUB redovisat vilka underbitrddesavtal som &r tecknade?

Ja

1 Nej

7 Delning

7.1 Utlamnande till tredje part

Lamnas nagra personuppgifter ut till tredje part?

JJa

Nej

Om Ja, Ange mottagare:

7.2 Informationsskyldighet (lag, forordning eller

foreskrift)

Finns det nagon skyldighet for personuppgiftsansvarig att lamna uppgifter

till nagon annan myndighet eller organisation enligt lag, férordning eller fo-

reskrift?

JJa

Nej

Beskriv och kommentera ditt svar nedan:
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Netpublicator Sign &r ingen lagringsplats. Utlamnande sker darmed aldrig di-
rekt frAn Netpublicator Sign.

7.2.1 Elektroniskt utlamnande

Om det finns en skyldighet att lamna personuppgifter till ndgon annan kom-
mer detta ske elektroniskt?

JJa
Nej

Beskriv och kommentera ditt svar nedan:
Ej tillampligt.

8 Ovrigt

8.1 Certifieringar eller uppforandekoder?

Kanner du till nagra godkanda certifieringar eller branschspecifika uppforan-
dekoder som leverantdren foljer? (Code of conduct)

O Ja
Nej

Beskriv och kommentera ditt svar nedan:

9 Risker och atgarder

En riskbedémning genomfdrs och dokumenteras i en bilaga (Excel eller an-
nat dokument)

Infoga riskdokument:

Se bilaga 5. Riskanalysen ar gemensam foér bada behandlingarna da det inom
de bada behandlingarna hanteras kansliga personuppgifter och bedémningen
i huvudsak &r identisk. Om risken avser en av behandlingarna tydliggérs det i
den punkten i riskanalysen.

3 Certifieringar och branschspecifika uppférandekoder &r utarbetade av organisationer eller andra repre-
sentativa organ och ar giltiga om de ar godkanda av en tillsynsmyndighet i EU, europeiska dataskydds-
namnden (EDPB) eller EU-kommissionen for att uppfylla GDPR-efterlevnad.
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9.1 Sammanfattning av riskbedémning
Nedan ar de risker med hdogst riskvarde efter atgard. For en komplett forteck-
ning av identifierade risker sa kan en komplett riskbedomning i Excel bilag-
gas rapporten
wn -
5 g3
> 2 pust
=~ = o
(5} o >
) = =7
c c [}
g G |«
# Benamning Beskrivning avser
R14 | Feltaggad in- Information blir feltaggad genom att 4 réjande 2 8
formation den skickas med fel mall. Mottagare O andring
kan darfor fa tillgang till kanslig in- O forlust
formationen langre &n nédvandigt
utan att vara medveten om det. Pga
manskliga faktorn, okunskap.
R21 | Handlingar Handlingar har inte raderats korrekt 4 rojande 2 8
lamnas i Net- pga Handhavandefel, okunskap. Gél- O andring
publicator ler bade i Netpublicator Sign och lo- X forlust
kalt i mellanlagret.
R27 | Incidenter upp- | Personuppgiftsincidenter upptéack inte | 4 X rojande 2 8
tacks inte i tid eller inte alls. Pga att Incidenthan- O andring
tering saknas, svart att upptacka, forlust
okunskap, incident rapporteras inte.
9.2 Riskidentifiering
Riskerar den registrerade att utsattas for nagon eller nagra av foljande skador
som orsakats av behandlingen eller som konsekvens av en personuppgiftsin-
cident?
1 Diskriminering
Identitetsstold
(1 Bedrageri
LI Ekonomisk forlust
Paverkan pa rykte
Forlust av konfidentialitet
Anonymisering rdjs av obehorig
[ Betydande paverkan pa det ekonomiska och sociala forhallandet
Forlust av ménskliga fri- och rattigheter
[J Forhindra individers kontroll dver sina uppgifter
[ Sannolikt sker ingen skada till f6ljd av behandlingen
U Inte saker
U Ej tillampligt
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O Annat

Beskriv och kommentera ditt svar nedan:
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9.3 Riskkallor

Vilka potentiella kallor finns som kan orsaka dessa skador?

Dataintrang

Antagonist

[ Kriminalitet

U Bristande dvervakning

Bristfallig policy/tillvagagangsatt

1 Oskyddad lagring

O Brist pa ansvarsskyldighet

Brist p& experter inom dmnet/amneskompetens
LI Otillracklig testning

Otillracklig utbildning/évning/tréning
U] Driftstérning, haveri

U Inte saker

1 Ej tillampligt

J Annat

Beskriv och kommentera ditt svar nedan:

9.4 Riskgrupper

Vilka specifika grupper av individer risker att skadas?

Kunder/anvandare
O Entreprencrer
Anstéllda

O Arbetssdkande
O Asylsdkande
O Patienter

[0 Besokare

O Studenter

I Inte saker

O Ej tillampligt
Annat
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Beskriv och kommentera ditt svar nedan:

Politiker och de som kan komma att omfattas av ett beslut i namnd eller ut-
skott.

9.5 Riskperspektiv

Hur kan dessa potentiella skador uppfattas av de registrerade?

Det kommer att finnas mdjlighet till en manuell hantering. Skulle ett beslut
felaktigt signeras gar det att ratta till eftersom beslutsunderlag fran tidigare
del i processen kommer att finnas tillgéngligt. Den registrerade kan antas

uppfatta riskerna som acceptabla efter inférda atgarder.

Om detta inte kan forutses, bor en de registrerades tillfragas for att ge sin
uppfattning om behandlingen

9.6 Tekniska sakerhetsatgarder

ifierats under 9 Risker och

som ident
1o ftgarderindividers rattigheter

ampliga rattigheter

| artiklarna 12-21 GDPR finns det rattigheter for den enskilde. Vilka artiklar
blir aktuella av den aktuella behandlingen?

Art. 12 — Informationspolicy om hur personuppgifter behandlas

Art. 13 — Informationsskyldighet nar enskild lamnat uppgiften

Art. 14 - Informationsskyldighet néar annan &n enskild lamnat uppgiften
Art. 15 — Registerutdrag

Art. 16 — Rattelse

Art. 17 — Radering

Art. 18 — Begransning av behandling

Art. 19 — Anmalningsskyldighet till mottagare

[ Art. 20 — Dataportabilitet

Art. 21 — Invandning

Beskriv och kommentera ditt svar nedan:

ovan?

Autentisering
Anti-malware
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[0 Detekteringsverktyg for personuppgiftsincidenter (Data Breach)
Sakerhetskopiering (backup)

O Kryptering

O Brandvéggar

O Detekteringsverktyg for intrang

Loggning

Logisk kontroll av atkomst
Flerfaktorsautentisering

O Natverksautentisering

O Pseudonymisering (Anonymisering)

0 Regelbundna mjukvaruuppdateringar (Patchning)
O Detekteringsverktyg for sarbarheter

O Mobile device management (MDM)

O Inte séaker

O Ej tillampligt

Annat

Beskriv eller kommentera vilka administrativa skyddsatgarder som behovs
for att sakerstalla en lamplig sékerhetsniva:

Datahalls-sékerhet. Att risk for personuppgiftsincidenter minimeras i sam-
band med utveckling av applikationen och i Intraservice arbete med att leve-
rera tjansten.

10.2 Administrativa atgarder

de risker som identifierats under 9
Risker och atgarderindividers rattig-

11.Pq'$l?£mpliga rattigheter

| artiklarna 12-21 GDPR finns det rattigheter fér den enskilde. Vilka artiklar
blir aktuella av den aktuella behandlingen?

Art. 12 — Informationspolicy om hur personuppgifter behandlas

Art. 13 — Informationsskyldighet nar enskild lamnat uppgiften

Art. 14 - Informationsskyldighet nar annan an enskild [Amnat uppgiften
Art. 15 — Registerutdrag

Art. 16 — Rattelse

Art. 17 — Radering

Art. 18 — Begransning av behandling

Art. 19 — Anmalningsskyldighet till mottagare

[ Art. 20 — Dataportabilitet
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Art. 21 — Invandning

Beskriv och kommentera ditt svar nedan:

ovan?

Riktlinjer fér datoranvandning
Utbildning och informationsinsatser
Kontinuitetsplan
Incidenthanteringsplan
Katastrofberedskap (Disaster recovery plan)
Behovsenlig behorighet (Need-to-know)
Sekretessavtal

O Lésenordspolicy

[ Penetrationstestning

Sékra lokaler

O Tillsyn/interna kontroller

O Overvakning

O Simulerings- och krisfvningar

[0 Bakgrundskontroller

Saker radering

Atkomstkontroll
Personuppgiftsbitradesavtal
Leverantorskontroller

O Inte séaker

O Ej tillampligt

Annat

Beskriv eller kommentera vilka administrativa skyddsatgarder som behovs
for att sakerstalla en lamplig sakerhetsniva:

Tydliga instruktioner i PUB-avtal enligt forslag i riskanalysen (se bilaga Net-
publicator sign komplett riskanalys). Tydliga instruktioner av handhavande
finns tillgangliga for de som ska genomféra digital signering.

11.2 Inbyggt dataskydd — Privacy by Design (art
25, 26)

Beskriv hur behandlingen tar hansyn till principen om inbyggt dataskydd i
artiklarna 25 och 26?

Inbyggt dataskydd och dataskydd som standard med mal att sakerstalla att processer och
system ar utformade s att inhamtande och behandling (inklusive anvandning, utlim-
nande, bevarande, éverforing och radering) begransas till det som ar nédvandigt for det
identifierade andamalet.
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Rollbaserad behorighetsstyrning anvéands i systemet. | évrigt &r det osanno-
likt att Privacy by Design ar applicerbart pa systemet eftersom det inte ar en
lagringsplats. Systemet/applikationen &r inte heller konstruerad for att dela
information med andra.
11.3 Beddmning kvarvarande risk
Ar de identifierade planerade atgarderna som foreslas tillrackliga for att
minska de identifierade riskerna till en niva sa att behandlingen inte sanno-
likt leder till en hog risk for fysiska personers fri- och rattigheter?
Ja
O Nej
11.4 Forhandssamrad
Vid nej ovan sa ar den kvarvarande risken hog och Datainspektionen bor
radfragas (artikel 36.1). For det fall ni inte lyckas avhjélpa alla allvarliga ris-
ker behover ni soka forhandssamrad hos Datainspektionen innan behand-
lingen kan paborijas. For forhandssamrad kraver Datainspektionen att verk-
samheten gjort en konsekvensbeddmning och arbetat med riskminimering.
Har eller kommer ni begara forhandssamrad hos Datainspektionen?
U Ja
Nej
Om Nej, motivera:
De planerade atgarder (som redovisas i bilaga Netpublicator Sign komplett
riskanalys) minskar de identifierade riskerna till en sadan niva att behand-
lingen inte sannolikt leder till en hdg risk for fysiska personers fri- och rattig-
heter.
12 Bilagor
Hér kan du ange om det utdver denna rapport finns ytterligare handlingar
som har legat till grund for bedémningarna samt de handlingar som blir bila-
gor till denna rapport.
[J Beskrivning av verksambhet,
O Beskrivning av IT-system och/eller IT-sékerhet,
Riskanalys,
‘ Se bilaga 5. ’
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Personuppgiftsbitradesavtal,
| Se bilaga 1. |

[ Underlag till PUA,

Intraservice riskbedémning,
‘ Se bilaga 6. |

Annat:
‘ Se bilaga 2 och 3. |

O Specifika sakerhetsatgarder:
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14 Appendix 1 — Exempel pa konsekvenser och sannolikheter

14.1 Konsekvenser 4

Konsekvens- | Generisk beskrivning Exempel pa skada
T Fysisk Materiell Moralisk
1. Forsumbar | Registrerade &r inte paverkade eller har sma be- | e Bristande omvardnad e Tidsforlust pa grund av formaliteter e Ren skar irritation
svar, som de kan komma éver utan problem. (barn, en person beroende |e Spam ¢ Radsla att tappa data
av hjalp) e Direktmarknadsféring  Kansla av obehag av nargéngenhet
T.ex personuppgifter som &r allmant tillganglig e Huvudvark ¢ Riktad annonsering som konsument | e Smarre tidsforlust
. R i . e Bristande respekt
(t.ex. i telefonbdcker, adressbocker eller listor) . )
e Missade erbjudanden

2. Mattlig Registrerade kan paverkas med tydliga besvar, |e Mindre fysisk paverkan (il- |e Ovéntade kostnader (boter, avgifter) |e Avstingning fran en tjanst

som de kan komma 6ver, trots vissa svarigheter. lam&ende, &ngest) e Ej access till tjanster e Arekrankning och férsamrat rykte

e Bristande omvardnad som |e Missade mojligheter (karridr, semes- |e Problem med professionella eller per-
T.ex personuppgifter som kraver ett legitimt in- orfsakar skada . te_r_) sc_>_n|iga reIgtioPer (bilder, §kamfi|ning)
tresse for atkomst (t.ex. begransade offentliga fi- * F_ortal Som rc_asulterarl psy- | Oonskad p os_t som orsakar skada * Kfs.mSI.? av |_ntran°g : pr_lvatllvet .
. RN kisk eller fysiska symptom. |e Kostnadsokningar  Forolampning pa sociala medier
ler eller medlemmarna i en distributionslista) o Inkorrekt profilering
e Exponering av hemliga uppgifter (gra-
viditet, rehabilitering)

3. Allvarlig Registrerade paverkas med betydande besvar, o Allvarlig fysisk paverkan e Bestdende ekonomiska problem ¢ Allvarliga psykiska problem (depress-

som de bor kunna komma éver med mycket sva- som orsakar langsiktiga (maste lana) ion, fobier)

righeter och hjalp. problem. e Ej mgjlighet att lana e Kénsla av intrang med bestaende

o Handikapp och fysisk for- e Forlust av bostad, arbete, egendom skada
. . andring som ett resultat av | e Separation e Krénkning av grundlaggande réttig-

T.ex personuppgifter vars obehdriga avsiojande vald, olycka hemma eller | e Finansiell forlust p& grund av bedré- heter (diskriminering, &siktsfrihet)

kan paverka den registrerades rykte (t.ex. in- pa arbetet geri e Utpressning

formation om inkomst, socialforsékringsfor- e Frysning av tillgngar e Natmobbning & trakasserier

maner, fastighetsskatt eller paféljder) o Nekad att studera, examen, utvisning |e Maktléshet av att forlorat en process
4 Mycket all- Registrerade paverkas med allvarliga besvér, el- | e Langsiktig pdverkan med |e Forlust av bevis (rattsprocess) e Langsiktig eller permanent psykisk
varlig ler ooverstigliga konsekvenser, som kanske inte permanenta eller kronisk o Of6rmaga att arbeta paverkan

kan komma over.

T.ex personuppgifter vars obehdriga avsléjande,
modifiering, forlust eller forstorelse kan paverka
den registrerades existens eller halsa, frihet och
liv.

fysiska besvér

e Dd&d (mord, sjalvmord,

olycka)

e Permanent funktionsned-

séttning

o Ej mgjligt att flytta
e Forlust av vital infrastruktur (vatten,
el)

o Kriminell bestraffning

e Forlust av familjeband

e Forlust av myndighet eller féormyndar-
skap

¢ Ej mdjlighet att fora process

4 Enligt CNIL (Franska Tillsynsmyndigheten) Privacy Impact Assessment (PIA) samt ISO 29134 rad for konsekvensbeddémning (Privacy impact assessment)
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14.2 Sannolikhet

Sannolikheten for att varje hot utnyttjas bor uppskattas med hansyn till sarbar-
heterna for behandlingar och deras stodsystem och kapaciteten hos riskkallor
for att utnyttja dem (fardigheter, tillganglig tid, ekonomiska resurser, narhet
till informationssystem, motivation, kénsla av straffrihet, etc.). Med andra ord,
i vilken utstrackning kan egenskaperna for underlattande tillgangar utnyttjas
for att utfora ett hot?

Osannolikt: Att utfora ett hot genom att utnyttja sarbarheterna for behand-
lingar och deras stddsystem verkar inte mojligt for de valda riskkéllorna (t.ex.
stold av pappersdokument lagrade i ett rum som skyddas av en kortlasare och
atkomstkod).

Mojlig: Att utfora ett hot genom att utnyttja sarbarheterna for behandlingar
och deras stodsystem verkar vara svart for de valda riskkallorna (t.ex. stéld av
pappersdokument som &r lagrade i ett rum skyddat av en kortlésare).

Sannolikt: Att utfora ett hot genom att utnyttja sarbarheterna for behandlingar
och deras stodsystem verkar vara mojligt for de valda riskkéllorna (t.ex. stéld
av pappersdokument lagrade pa kontor som inte kan nas utan att forst kontrol-
lera i receptionen).

Mycket Sannolikt: Att utfora ett hot genom att utnyttja sarbarheterna for be-
handlingar och deras stédsystem verkar vara extremt 1att for de valda riskkél-
lorna (t.ex. stéld av pappersdokument lagrade i en lobby).
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15 Appendix 2 — Lista pa personuppgiftskategorier

Kategori

Exempel p& personuppgifter

Anstéllningsinformation

Uppgifter om anstéllningsformaner

Anstallningsnummer

Foretagskredit- eller betalkortsnummer

Ansprék om ersattning till anstallda

Jobbtitel/roll

Disciplinar atgard

Franvaroregister/tidssparning/arlig ledighet

Héalso- och sékerhetsrelaterad information och rapportering
Slutdatum och skal fér uppségning

Tidigare arbetslivserfarenhet

Arbetstimmar

Avtalstyp - bestdmd tidsperiod / tillfallig / fast anstalining, etc.
Prestationsbedémning

Lon

Startdatum

Avgangsintervju och kommentarer

Detaljer om jobbansokan (t.ex. ansékningsblankett, intervjuanteck-
ningar, referenser)

Overordnad chef

Klagomal

Kontorsadress

Verksamhet/Enhet

Personalnummer

Arbetsmiljo

Detaljer om mobbning och trakasserier

Bakgrundskontroller

Drogtestresultat

Referens- eller bakgrundskontroller
Belastningsregister

Trafikboter

Brottshistorik

Biometriska och genetiska
uppgifter

Nathinneskanning
Ansiktsigenk&nning
Rostigenkanning
Fingeravtryck
Genetisk sekvens

Inloggningsuppgifter

Kontonummer

e Kontoalder

Kontolésenord

Familjeinformation

Namn pa foraldrar

Namn pa barn

Namn pa partner

Annan familjestatus & information om narstaende

Finansiella uppgifter

Bankkontoinformation

Kontoutdrag

Bonusutbetalningar

Kreditkortsnummer

Erséattningsuppgifter

Uppgifter om |&n, krediter, amorteringar etc
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Finansiell status (inkomst, egendomar, investeringar)

Kontaktinformation e Tidigare bostadsadress
e Hemadress
o Kontaktuppgifter vid nodfall
e Telefonnummer
e Personlig e-postadress
o Kontaktuppgifter
Myndighetsutfardad identifi- |e Personnummer
kation o Kdrkortsnummer
o Detaljer om nationellt identitetskort
o E-tjanstekort
e Pass
o |ID-kort
e Skyddad identitet
Personlig identifikation e Fdrnamn
e Efternamn
o Vikt
¢ Fodelsedatum
¢ Religion/Religios dvertygelse
e Sexuell laggning
e Langd
¢ Fullstandigt namn
e Civilstand
e Signatur
¢ Ras eller etniskt ursprung
¢ Nationalitet
e KOn
e Halsa
o Alder
e Foto, bild
e Alias eller pseudonymer
e Kannetecken

Resor och kostnader

e Resehistorik
¢ Resebokningsinformation

Uppgifter om kostnader

Sociala valfardsdata

Arbetsloshetserséattning

o Fortidspension
o Forsorjningsstod eller andra bistdnd (utsatthet, arbetsloshet, fattigdom)

Sociala medier

Sociala medier - konto
Sociala medier - historik
Sociala medier - kontaktuppgifter

Personliga egenskaper, ut-
bildning och arbete

Examensbevis

Betyg

Utbildningshistorik

Sprak

Akademiska meriter
Forbundsmedlemskap
Kvalifikationer/certifieringar
Curriculum vitae
Utvarderingsinformation
Fackligt medlemskap
Beteende och preferenser
Vanor, personliga preferenser & intressen, umgéngesliv & kontakter
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Utvarderingar av personlighet och beteende

Tekniska metadata

Webbplatshistorik

Lokaliseringsdata (Position)

Cookie-information

IP-adress

Webbsokningstid

Trafikdata

Information om anvéanda telefontjanster (Har ringt 1177 t.ex.)
Loggar (applikationsloggar, sékerhetsloggar etc.)
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