Hallbar stad — 6ppen for varlden % GOtEbOTgS
~ Stad

Roller och ansvar

Dataskyddsorganisation
Tekniskt arkivansvar
Informationsforvaltning

Intraservice

2024-05-23




"% Goteborgs
Innehall 944 Stad
= Bakgrund
= Tidplan

= Forslag till hur arbetet med informationssakerhet (inki. dataskydd och arkivansvar) Kan organiseras

= QOvergripande beskrivning av begreppen
* [Informationssakerhet — Dataskydd — Informationsforvaltning - Arkivansvar - Tekniskt arkivansvar

= Systematiskt informationssakerhetsarbete

= Roller och ansvar
» Informationsagare, riskagare, systemagare, tekniskt arkivansvar, projektledare, processagare, processledare

* |nformationsklassning
» Utga fran ett helhetsperspektiv vid informationsklassning

= Riskhantering
= Sammanfattning
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Bakgrund

#G Goteborgs
Stad

« Denna presentation ger forslag till roller, ansvar och organisation kopplade till ett
systematiskt informationssakerhetsarbetet (inkl. dataskydd och arkivansvar).

« Forslaget grundar sig pa

0120/22 Dataskyddsenhetens arsrapport 2022

0351/22 Regionarkivets tillsynsrapport 2022

Intern utredning tillhorande arkivansvar och tekniskt arkivansvar

Befintliga roller inom forvaltningen

MSB:s rekommendationer kring organisation, roller, ansvar och mandat kopplat till informationssakerhet
Goteborgs Stads styrande dokument

Information om kommande andringar i Goteborgs Stads regel for IT-anvandare
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Stad

Bakgrund

* Under perioden for projektet Etablera systematiskt informationssékerhetsarbete
kommer flera forslag att presenteras tillnorande ansvar och mandat for befintliga roller
inom Intraservice kopplat till informationssakerhet (inkl. dataskydd och arkivansvar).

| denna presentation fokuserar vi pa
— informationsagare, riskagare, systemagare, tekniskt arkivansvar, projektledare, processagare och
processledare

— Forhallningssattet nar ansvar tagits fram har varit att
= en roll ska ha vissa ansvar
= dessa ansvar ska inte kunna innehas av annan roll
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Tidplan
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Tidplan

v 2023 Dialog arkivhamnden
v Oktober-december 2023 information och dialog avdelningschefer och Intraservice ledningsgrupp
v' 20 december 2023 Information ILG

= 2024-03-19 Information FSG

= 2024-03-20 ILG

= April Intern férankring

= 2024-05-02 Riskanalys ur ett arbetsmiljomassigt perspektiv
= 2024-05-08 ILG

= 2024-05-23 Samverkan FSG

= 2024-06-13 Presidiemote

= 2024-06-19 Informationsmote Intraservice namnd

= 2024-06-27 Beslut Intraservice namnd

= 5juni anmalan av arende till namndmote

12 juni inlamning av tjansteutlatande och 6vrigt material
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Forslag till hur arbetet med
informationssakerhet

(inkl. dataskydd och arkivansvar)

kan organiseras




4 Goteborgs
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Vilken paverkan far foreslagen forandring?

« Samtliga medarbetare (inkl. chefer) paverkas.
— Alla roller far utokat och nya ansvar.

 Befintliga processer behover kompletteras.
* Nya processer behover skapas.

 Befintliga styrande dokument behover
uppdateras.

* Nya styrande dokument behover tas fram
 Utbildningsmaterial behover tas fram.

« Samtliga medarbetare (inkl. chefer) behover
utbildas.

Hallbar stad — 6ppen for varlden



Strategiskt - Taktisk - Operativ niva
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Overgripande
samordnings-
ansvar

Budget och resurs-
ansvar

Samordningsansvar
Radgivning
Efterlevnadskontroll

Verkstallande

Goteborgs
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Informationsakerhets-/dataskyddsorganisation Gote

* Forslag till organisation kring informationssakerhet/dataskydd

 Bitradande direktor/Stabschef far i uppdrag att genomfoéra forandringen.

« Forvaltningsdirektoren far i uppdrag att fatta delegationsbeslut utifran att:

— Medarbetare tilldelas ansvar som informationsagare med utgangspunkt fran den informationsmangd som denne
hanterar

— Medarbetare tilldelas ansvar som systemagare
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Stad

Arkivorganisation

* Forslag till organisation kring tekniskt arkivansvar

— Bitradande direktor/stabschef far i uppdrag att genomfora forandringen.

— Forvaltningsdirektoren far i uppdrag att fatta delegationsbeslut enligt foljande:
= Stina Hall Hellqvist utses till arkivansvarig med huvudansvar
= Anna-Lena Bjork utses till Tekniskt arkivansvarig
» Patrik Skog utses till Arkivansvarig for Intraservice som egen myndighet

= En expertgrupp for arkiv- och informationsforvaltning ska etableras inom forvaltningen.
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Informationsagare - Systemagare

Informationsagare
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Text fran Goteborgs Stads riktlinje for informationssakerhet

"Ansvar och roller i informationssékerhet | enlighet med vad som
géller fér 6vrig verksamhet, &r ansvaret for informationssékerheten
kopplat till ordinarie verksamhetsansvar. Det innebér att ansvarig
némnd/styrelse fér en verksamhet ocksé &r ansvariqg for att
informationssékerheten upprétthalls och efterfoljs i denna
verksamhet.

Informationségare &r den némnd/styrelse som ansvarar for den
information som skapas och hanteras. Ansvaret fér informationen
och dess sékerhet féljer med ansvaret fér verksamheten.

Informationsségaren klassificerar och beslutar om
informationshantering inom ramen fér befintlig lagstiftning och
verksamhetskrav.

Systemégare &r den som har ett verordnat ansvar for
administration, drift och sékerhet for ett system. Ett system kan
innehélla information som tillhér en eller flera informationségare.

Systeméagaren ansvarar for att system uppfyller lagkrav och
verksamhetskrav som faststéllts av informationségare.”
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Organisation 2024-04-19

Intraservice férvaltning Intraservice forvaltning och Intraservice tjansteleverantor

Informationssakerhet
Samordnande arkivredogérare

Arkivredogorare
R Informations-/riskagare

Systemagare Systeméagare
Teknisk arkivredogdrare Teknisk arkivredogérare

System- System-/
/informationsférvaltare informationsforvaltare

Informationssakerhetssamordnare

Dataskyddsombud
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Dataskyddsfunktion

Intraservice forvaltning

< Intraservice tjansteleverantor

Dataskyddsfunktion

CEE—

(bemannas av

Procességare/Process|edare informationssékerhetssamordnare)

<
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Dataskyddsfunktion - Dataskyddskontakt

« Varje personuppgiftsansvarig organisation i Goteborg Stad ska ha minst en dataskyddskontakt.

* Forslag om etablering,.av en funktion med medarbetare som agerar som dataskyddskontakter.
Funktionen bemannas av informationssakerhetssamordnare.

« Dataskyddskontakt ska vara en kontaktperson till dataskyddsombudet och har som uppg.. att
kanalisera fragor fran verksamheten till dataskyddsombudet.

« Dataskyddskontakten ar den som kontaktar dataskyddsombud nar d@na roll bor/behdver
involveras.

* Funktionen <@ vara en central funktion som har en etablerad kommunikation (ex. kontinuerligt
aterkommande moten) med roller som operativt utfor aktiviteter kopplade till dataskydd.

* Funktionen ska ge stdd och rad, och kontrollera efterlevnad.
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Dataskyddsfunktion - Dataskydd
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Dataskyddsforordningen
(GDPR)

#G Goteborgs
4 Stad

Dataskydd handlar om att skydda
personuppgifter.

Dataskydd ar en del av vad som inkluderas i
begreppet informationssakerhet.

Medarbetare inom Intraservice behover agera
utifran vad Dataskyddsforordningen anger,
men aven utifran den lagstiftning som i ovrigt
galler for Intraservice som forvaltning och
tiansteleverantor (krav pa leveransen).

Dataskyddsfunktionen ska medverka till
att det blir latt att gora ratt.



Overgripande beskrivning av
begreppen

Informationssakerhet
Dataskydd

Informationsforvaltning
Arkivansvar
Tekniskt arkivansvar
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Informationssakerhet

 Informationssakerhet handlar om att skydda
Dokumentnamn: Géteborgs Stads riktlinje for informationssékerhet a" typ aV information Sé att

kit Sbmsbmedecch 00023 onrsbe « endast behdriga personer far ta del av den

styrelser 2023052587 (konfidentialitet)

 vi kan lita pa att den ar korrekt och inte
Gotabergs Glads dasalbcaringermotas manipulerad eller forstord (riktighet)

Goteborgs Stads klassificeringsmodell - beskrivning av konsekvensnivaer

Begreppsdefinition * den alltid finns nar vi behover den (tillganglighet)

Dokumentsort: Giltighetstid: Senast reviderad: Dokumentansvarig:

Riktlinje Tills vidare 2023-05-25 Sakerhetschef
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Informationssakerhet

GDPR

Policy
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1ISO27000

Intraservice

s Goteborgs
f/@’ Stad

Informationssédkerhet
handlar om att ge
informationen ratt skydd

Konfidentialitet =
Informationen skyddas mot
obehorig insyn

Riktighet = Informationen
skyddas mot o6nskad
forandring

Tillgénglighet = Information
gors atkomlig for behorig
person vid ratt tillfalle

Sparbarhet = Harledning kan

ske av utforda aktiviteter till en
identifierad anvandare eller IT-
resurs,



Informationssakerhet

GDPR Avtal

Policy

Goteborgs
Stad

Intraservice

1ISO27000

Utifran arkivansvaret ar

_ _ det viktigt att tanka pa Anvisningar

att kraven behover ta
hansyn till registrering,

) . . Informationssakerhet
lagring och arkivering. handlar om att ge
informationen ratt skydd

Konfidentialitet =
Informationen skyddas mot
obehorig insyn

MSB

Riktighet = Informationen
skyddas mot o6nskad
forandring

Tillgénglighet = Information
gors atkomlig for behorig
person vid ratt tillfalle

Sparbarhet = Harledning kan

ske av utforda aktiviteter till en
identifierad anvandare eller IT-
resurs,
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4 Goteborgs

Informationssakerhet Stad

Administrativ sakerhet Teknisk sakerhet

= Formell sikerhet: Styrande dokument, anvisningar - IT-séke.r het: Te.kniska sokyddsétgérder _fér att
rutiner och instruktioner som beskriver hur information sokydda informationen Sasom exempellws
ska hanteras, till exempel hur anstéllda ska hantera ?tkomstkgntroll, brgndvagggr, kryptering,
information, men &ven hur man hanterar behérigheter overvakning/loggning och virus/malwareskydd.

till olika IT-system, med mera.
» Fysisk sdkerhet: Tekniska skyddsatgarder for att

- skydda informationen genom att forhindra att
= Informell sékerhet: Kultur, dvs. hur organisationen obehdriga far tilltrade till lokaler och/eller objekt.

ser pa informationssakerhet och hur man agerar. Exempel pa tekniska sakerhetsatgarder ar

inpasseringssystem, avlyssningsskyddade rum och
overvakning/loggning.
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Dataskydd

» Dataskydd handlar om att skydda
personuppgifter

Dataskyddsforordningen
(GDPR)
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Informationsforvaltning

E

——————

* Informationsforvaltning handlar om hur
information
— skapas
— hanteras
— distribueras och till slut bevaras eller gallras

L
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Arkivansvar $324 Stad

” N * Arkivansvar handlar om att skydda all typ av
& i information sa att

Riksarkivets forfattningssamling

ISSN 0283-2941 o o

» den skyddas mot avsiktlig och oavsiktlig
Illili:(sarkiv;tas lfliireglkrifter(och allmiinna rt'_ﬁd om  RA-FS 2009:1 forandring eller forlust, skada, manipulation och
elektroniska handlingar (upptagningar for om firkn trycke .o
automatiserad behangclling)l;.p BIng den 13 2008 obehorig atkomst (RA-FS 2009:1, 6 kap. 2 §),
beslutade den 30 april 2009. samt att atgarder finns for att forhindra
Riksarkivet foreskriver med stéd av 2, 3. 4, 11 och 12 §§ arkivférordningen |nf0rmat|0n8f0r|uster (RA'FS 2009 1 y 4 kap 1 3
(1991:446) foljande foreskrifter och allminna rad om elektroniska hand- §)
lingar. .
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Tekniskt arkivansvar

» "Arkivnhdmnden beslutar enligt 2 kap. 19 § Goteborgs Stads fbreskrifter och riktlinjer om arkiv-
och informationshantering att né@mnden f6r Intraservice ska vara tekniskt arkivansvariq for
information i elektroniska system som anvéands av mer an en myndighet i Géteborgs Stad

» Det tekniska arkivansvaret omfattar enbart de elektroniska system som nédmnden fér Intraservice
nu och i framtiden foérvaltar och som anvéands av flera kommunala férvaltningar, bolag och
stiftelser.”

Samrad har genomforts med Regionarkivet pa tjanstepersonsniva for att fa bild éver hur arbetet
skulle kunna organiseras.
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Vad ingar i det tekniska arkivansvaret

» ansvar for att bevara, verkstalla gallring och leverera information som hanteras och forvaras i IT-ldsningen, pa
uppdrag av arkivbildaren/informationsagaren

 val av lagringsmetod och skydd for lagrad information, exempelvis konvertering till arkivgodkanda format
 att sakerstalla att Arkivnhamndens krav for arkivering foljs vid upphandling eller utveckling av IT-Idsningar
e samordning av leveransarbete till mellanlagringstjanster och system for bevarande
« kontakter med leverantorer nar det galler systemfunktioner som beror arkiveringen

« att uppratta den plan for bevarande av elektroniska handlingar som avses i 4 kap. 25 § Foreskrifter och riktlinjer om
arkiv- och informationshantering pa egen hand eller tillsammans med arkivbildaren/informationsagaren

 att lamna ut information ur IT-I6sningen till den myndighet som ager informationen om den inte har direktatkomst till
informationen. | det tekniska arkivansvaret ingar inte det som varje myndighet ansvarar for.
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informationssakerhetsarbete




Systematiskt informationssakerhetsarbete

Goteborgs
Stad

« Ett systematiskt informationssakerhetsarbete borjar med att vi vet vilken information
som ska skyddas.

* Vi maste har kunskap om

vilka informationsbarare som finns

vilken informationsklassning som galler for processen som informationsbarare ingar i

vilka sakerhetskrav som galler utifran aktuell informationsklassning

vilka krav som finns for gallring och arkivering

vilka risker som kan identifieras och darutifran

vilka sakerhetsatgarder som finns och vilka sakerhetsatgarder som behdver implementeras.

 Dartill behovs processer och styrande dokument som stodjer arbetet med att
kontinuerligt arbeta med forvaltningen av informationen.
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Processer i flera lager - flera processagare - Gote
d

HR-processerna ett exempel

* Det finns idag processer som ar kan sagas vara "staden-overgripande”, bland annat HR-
processerna.

 HR-processerna kompletteras med det som benamns som arbetsformer.
« Ett exempel ar arbetsformen for Ioneadministration och Ioneskuld.
» Denna arbetsform har ett beroende till process/er inom Intraservice tjansteleverans/er.

« Exempelvis processen som bl.a. fyller Intraservice tjanst, Stéd i arbete med I6bneadministration
for férvaltningar och bolag, med personuppgifter.

» De for Goteborgs Stad gemensamma processerna har processagare.

* Den process som bl.a. fyller tjansten Stéd i arbete med Ibneadministration fér férvaltningar och
bolag med personuppgifter har en processagare som har sin hemvist inom Intraservice. Denne
processagare ar informationsagare for den information som processen skapar, nyttjar eller
bearbetar. Som informationsagare ar denne dartill riskagare.
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Informations- och systemagare

Text fran Goteborgs Stads riktlinje for informationssakerhet

"Ansvar och roller i informationssékerhet | enlighet med vad som

Dokumentnamn: Géteborgs Stads riktlinje fdr informationssakerhet géller for 6vrig verksamhet, &r ansvaret for informationssékerheten
Beslutad av: Galller for: Diarienummer: Datum och paragraf for kopplat till ordinarie verksamhetsansvar. Det innebér att ansvarig
Kommunfulimaktige e ramnderoeh - 0160/23 0250825, 5 7 namnd/styrelse fér en verksamhet ocksa &r ansvarig for att

L . . informationssékerheten upprétthalls och efterféljs i denna
Dokumentsort: Giltighetstid: Senast reviderad: Dokumentansvarig:
Riktlinje Tills vidare 2023-05-25 Sakerhetschef verksamhet.
Bilagor: Informationségare &r den nédmnd/styrelse som ansvarar for den
Goteborgs Stads klassificeringsmodell : : T .
Géteborgs Stads klassificeringsmodell - beskrivning av konsekvensnivaer Informatlon_.som Ska__p.as OCh hanteras' A.nsvaret for Informatlonen
Begreppsdefinition och dess sékerhet féljer med ansvaret fér verksamheten.

Informationsségaren klassificerar och beslutar om
informationshantering inom ramen fér befintlig lagstiftning och
verksamhetskrav.

Systemégare &r den som har ett verordnat ansvar f6r
administration, drift och sékerhet for ett system. Ett system kan
innehélla information som tillhér en eller flera informationségare.

Systemé&garen ansvarar for att system uppfyller lagkrav och
verksamhetskrav som faststéllts av informationségare.”
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Informationsagare

Informationsagare har ett ansvar for informationen som hanteras inom en
informationsmangd.

Med informationsmangd avses den information som en process skapar, nyttjar eller
bearbetar.

En informationsmangd utgors av information som ar avgransad for ett visst andamal.

Inom en informationsmangd kan det finnas en eller flera informationstillgangar.
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Informationshantering Stad

Process Process Process
Informationsmangd Informationsmangd Informationsmangd

Databas Avtal

Dokument Kontinuitetsplan Ledningssystem

E-post Aterstallningsplan CMDB

Filserver Backup PU-register
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Stad

Riskagare

* Riskagaren ansvarar for att risker identifieras och accepteras eller hanteras,
exempelvis med sakerhetsatgarder.

* | och med att ett riskagaransvar ofta beror tillgang till resurser, beslutsmandat
och delaktighet i centrala beslut ska riskagaransvaret innehas av en chef.
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Verksamhetschef

 Verksamhetschef

Ledningsansvar gallande utveckling, underhall,
anvandning och sakerhet kopplat till process/system och
dess informationstillgangar.

Ledningsansvar gallande forutsattningar for att
medarbetare ska kunna ta sitt ansvar, bland annat
inkluderande att som informationsagare ansvara for att
stalla krav pa tjanst och/eller system som nyttjas av
medarbetare (IT-anvandare).

Informationsagare process
Riskagare
Aterrapporterar till avdelningschef
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Exempel pa vad som inkluderas i informationsdgaransvar

Ansvar for

« uppfdljning av att hanteringen av informationen féljer styrande dokument, anvisningar, rutiner
och instruktioner, bland annat inkluderande att ansvara for att

— informationsklassning genomférs och faststéllande av denna
— riskanalyser genomférs och att risker identifieras

— risker accepteras eller sékerstallande av att risker hanteras, exempelvis med
sakerhetsatgarder

— risker och sakerhetsatgarder foljs upp och att aktuell status ar dokumenterad
— informationsklassning, risker och sékerhetsatgarder delges berdrda

* att enhetschef uppdaterar register Over tillgangar (inkl. bland annat utrustning,
system/applikationer, verktyg, leverantorer, underleverantorer)

» att enhetschef vid upprattande av forvaltningsplan sakerstaller att atgarder vidtas utifran
resultat fran aktuell riskanalys och bevakar uppfylinad

» att sdkra finansieringen av forvaltningsplan

» att bevaka och félja upp nyttouppfylinaden av processens
system/applikation/verktyg/informationen

» att enhetschef upprattar, féljer upp och uppdaterar kontinuitets- och aterstalliningsplan, och
bevakar uppfylinad

» avtalsskrivande med leverantor (I de fall personuppgifter hanteras pa uppdrag utanfér den
egna organisationen ska avtal om personuppgiftsbitrdde uppréttas i enlighet med
dataskyddsférordningen.)

» att bevaka och félja upp avtal med leverantérer

*) Kravstallning tillhérande kontinuitets- och aterstallning aterspeglas av vad verksamheten ska
leverera (ansvarig: ska faststéllas under 2024)
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Enhetschef

Exempel pa vad som inkluderas i
enhetschefs/systemagares ansvar

 Enhetschef Ansvar for
~ Verkstillande ansvar gallande utveckiing, underhall, " Goximent, anvisningar, rutiner och mstruktioner ooh samrader msd

anvandning och sakerhet kopplat till process/system informationssakerhetssamordnare
och dess informationstillgangar. Ansvaret innebar att * genomférande av informationssakerhetsklassning
tillse att processen/systemet och informationen har « genomférande av riskanalyser och samordnar riskanalyser med andra
ratt kvalitét for sitt andamal, finns tillganglig nar den systemagare
behdvs och att information som skapas i eller * att sakerhetsatgarder implementeras
kommuniceras till eller fran den egna verksamheten « att sékerstalla att forvaltningsplan/er innehaller atgarder utifran resultat fran aktuell

riskanalys och ansvarar for att bevaka uppfylinad

skyddas.

— Verkstallande ansvar gallande forutsattningar for att
medarbetare ska kunna ta sitt ansvar.

- SyStemagare » att tillse att arkivredogorare (forvaltningsledare) tillsatts och att gallring och
— Aterrapporterar till verksamhetschef arkivering utfors enligt arkivreglementet
« atttillse att forvaltningsledare tar fram och underhaller bevarandeplan for system

« att kontinuitets- och aterstallningsplan upprattas, foljs upp och uppdateras

* och beslutar om anvandares atkomstrattigheter och att dessa 6verensstammer
med deras faktiska behdrigheter

« att register dver tillgangar (inkl. bland annat utrustning, system/applikationer,
verktyg, leverantorer, underleverantorer) halls uppdaterade

Hallbar stad — dppen for varlden



Forvaltningsledare

* Forvaltningsledare

— Operativt ansvar gallande utveckling, underhall,
anvandning och sakerhet kopplat till procss/system
och dess informationstillgangar. Ansvaret innebar att
tillse att processen/systemet och informationen har
ratt kvalitét for sitt andamal, finns tillganglig nar den
behodvs och att information som skapas i eller
kommuniceras till eller fran den egna verksamheten
skyddas

— Arkivredogorare
— Aterrapporterar till narmaste chef

Hallbar stad — dppen for varlden
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Exempel pa vad som inkluderas i forvaltningsledarens
Ansvar for

+ att ta kontakt med dataskyddskontakt vid nyutveckling, férandring och incidenter
om informationen inkluderar personuppgifter

» att samordna arbete med incident, problem, change, request, test och release

« att hanteringen av information i process och/eller system féljer styrande
dokument, anvisningar, rutiner och instruktioner och samrader med
informationssakerhetssamordnare

* implementering av sakerhetsatgarder

* upprattande av forvaltningsplan/er och att atgarder vidtas utifran resultat fran
aktuell riskanalys

» uppféljning av férvaltningsplan/er och aterrapportering till enhetschefinformations-
[risk-agare

+ att folja upprattad kontinuitets- och aterstaliningsplan, samt med regelbundenhet
(enligt anvisning) utvardera och praktiskt testa dessa, samt rapportera uppfylinad

* agera som teknisk arkivredogdrare och att samrada med arkivarie/teknisk
arkivsamordnare i fragor som ror gallring enligt 9 § arkivreglementet och
arkivering

« framtagande och underhall av systems bevarandeplan
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Verksamhetschef

 Verksamhetschef

Ledningsansvar gallande utveckling, underhall,
anvandning och sakerhet kopplat till tjanst/system och
dess informationstillgangar.

Ledningsansvar gallande forutsattningar for att
medarbetare ska kunna ta sitt ansvar, bland annat
inkluderande att som informationsagare ansvara for att
stalla krav pa tjanst och/eller system som nyttjas av
medarbetare (IT-anvandare).

Tjansteagare

Informationsagare process

Riskagare

Aterrapporterar till avdelningschef

Hallbar stad — dppen for varlden
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Exempel pa vad som inkluderas i informationsdgaransvar

Ansvar for

uppfdljning av att hanteringen av informationen foljer styrande dokument, anvisningar, rutiner och
instruktioner, bland annat inkluderande att ansvara for att

informationsklassning genomférs och faststallande av denna
— riskanalyser genomférs och att risker identifieras

— risker accepteras eller sékerstallande av att risker hanteras, exempelvis med
sakerhetsatgarder

— risker och sakerhetsatgarder foljs upp och att aktuell status ar dokumenterad
— informationsklassning, risker och sékerhetsatgarder delges berdrda

att tjdnste-/system-/informationsforvaltare ar utsedda och for avtal (OLA) med tjanste-/system-
linformationsférvaltare som vill nyttja tjansten/systemet/informationen (integration till andra
tjanster/system/objekt)

att enhetschef uppdaterar register éver tillgangar (inkl. bland annat utrustning,
system/applikationer, verktyg, leverantorer, underleverantorer)

att enhetschef vid upprattande av forvaltningsplan sakerstaller att atgarder vidtas utifran resultat
fran aktuell riskanalys och bevakar uppfylinad

att bevaka och félja upp nyttouppfylinaden av tjanstens/processens
system/applikation/verktyg/informationen

att enhetschef upprattar, féljer upp och uppdaterar kontinuitets- och aterstallningsplan, och
bevakar uppfylinad

avtalsskrivande med leverantor (I de fall personuppgifter hanteras pa uppdrag utanfér den egna
organisationen ska avtal om personuppgiftsbitrédde uppréttas i enlighet med
dataskyddsférordningen.)

att bevaka och félja upp avtal med leverantérer

*) Kravstallning tillhérande kontinuitets- och aterstallning aterspeglas av vad tjanst ska leverera
(ansvariq: ska faststallas under 2024)



-
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Enhetschef

Exempel pa vad som inkluderas i
enhetschefs/systemagares ansvar

 Enhetschef Ansvar for
~ Verkstillande ansvar gallande utveckling, underhall, " Snyieningar rtiner och mslruitioner och samrader med oo

anvandning och sakerhet kopplat till tjanst/system och informationssakerhetssamordnare
dess informationstillgangar. Ansvaret innebar att tillse + genomférande av informationssakerhetsklassning
att tjansten/systemet och informationen har ratt « genomférande av riskanalyser och samordnar riskanalyser med andra
kvalitét for sitt andamal, finns tillganglig nar den systemagare
behdvs och att information som skapas i eller * att sakerhetsatgarder implementeras
kommuniceras till eller fran den egna verksamheten « att sékerstalla att forvaltningsplan/er innehaller atgarder utifran resultat fran aktuell

riskanalys och ansvarar for att bevaka uppfylinad

skyddas.

— Verkstallande ansvar gallande forutsattningar for att
medarbetare ska kunna ta sitt ansvar.

« att kontinuitets- och aterstallningsplan upprattas, foljs upp och uppdateras

* och beslutar om anvandares atkomstrattigheter och att dessa 6verensstammer
med deras faktiska behdrigheter

- SyStemagare » att tillse att arkivredogorare (forvaltningsledare) tillsatts och att gallring och
— Aterrapporterar till verksamhetschef arkivering utfors enligt arkivreglementet
« atttillse att forvaltningsledare tar fram och underhaller bevarandeplan for tjansten

« att register dver tillgangar (inkl. bland annat utrustning, system/applikationer,
verktyg, leverantorer, underleverantorer) halls uppdaterade
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Forvaltningsledare

* Forvaltningsledare

— Operativt ansvar gallande utveckling, underhall,
anvandning och sakerhet kopplat till tjanst/system och
dess informationstillgangar. Ansvaret innebar att tillse
att tjansten/systemet och informationen har ratt
kvalitét for sitt andamal, finns tillganglig nar den
behdvs och att information som skapas i eller
kommuniceras till eller fran den egna verksamheten
skyddas

— Teknisk arkivredogorare
— Aterrapporterar till narmaste chef
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Exempel pa vad som inkluderas i forvaltningsledarens
Ansvar for

+ att ta kontakt med dataskyddskontakt vid nyutveckling, férandring och incidenter
om informationen inkluderar personuppgifter

» att samordna arbete med incident, problem, change, request, test och release

« att hanteringen av information i tjanst och/eller system féljer styrande dokument,
anvisningar, rutiner och instruktioner och samrader med
informationssakerhetssamordnare

* implementering av sakerhetsatgarder

* upprattande av forvaltningsplan/er och att atgarder vidtas utifran resultat fran
aktuell riskanalys

» uppféljning av férvaltningsplan/er och aterrapportering till enhetschefinformations-
[risk-agare

+ att folja upprattad kontinuitets- och aterstaliningsplan, samt med regelbundenhet
(enligt anvisning) utvardera och praktiskt testa dessa, samt rapportera uppfylinad

* agera som teknisk arkivredogdrare och att samrada med arkivarie/teknisk
arkivsamordnare i fragor som ror gallring enligt 9 § arkivreglementet och
arkivering

+ framtagande och underhall av tjanstens bevarandeplan
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Personuppgiftsbehandlingar - Tjanst

« Samverkan pagar kring fragan om for vilka personuppgiftsbehandlingar olika parter ska vara personuppgiftsansvarig
respektive personuppgiftsbitrade.

| dialogerna har Intraservice framfort att Intraservice bor vara personuppgiftsansvarig for vissa behandlingar.
Exempelvis behandlingar av personuppgifter som utfors inom tjansterna kopplade till vissa kvalitets- och
sakerhetsatgarder.

* Om samverkan leder fram till att Intraservice ar personuppgiftsansvarig for vissa personuppgiftsbehandlingar behover
det aven verifieras att Intraservice ar att anse som informationsagare av denna information.

» Detta synsatt kan matchas mot vad som bl.a. tas upp i Goteborgs Stads riktlinje for styrning, samordning
och finansiering av digital utveckling och forvaltning, dar det anges att Intraservice har ett speciellt ansvar nar det
galler sakerheten i tjanster.

 Om samverkan kommer fram till att Intraservice som tjansteleverantor ar personuppgiftsansvarig for vissa typer av
personuppgiftsbehandlingar behover Intraservices organisation utbildas i vad detta innebar och vilket ansvar som foljer
med detta.

* | moéte 23 april framkom att representanter fran Stadsledningskontoret, Intraservice och dataskyddsombud har en
gemensam syn pa att Intraservice bor vara personuppgiftsansvarig for vissa typer av personuppgiftsbehandlingar.
Nasta steg ar att utreda hur samverkan ska ske framover nar det galler dvriga personuppgiftsbehandlingar och for att
erhalla en samsyn generellt inom Goéteborgs Stad. Vem som ar att anse som ansvarig part for fortsatt arbete och
hur detta ska hanteras ar inte faststallt. Intraservice CISO har dialog med Stadsledningskontoret i fragan om
ansvarig part.
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Informationsagare Stad
d

Ett arende till Intraservice namnd

Exempel
Fraga:
* Vem ar informationsagare om en medarbetare skapar ett dokument som hor till ett arende som ska behandlas av namnden for

Intraservice? Ar det medarbetaren? Ar det processagaren fér processen arende till nAmnd eller &r det Verksamhetschefen for tjansten med
systemet som dokumentet lagras i (LIS)?

Svar:

* Medarbetare som skapar dokumentet ansvarar for att dokumentet klassificeras utifran den klassificeringsmodell som anges i Géteborgs
Stads riktlinje for informationssakerhet och for att dokumentet hanteras utifran den klassificering av informationen som gjorts. Detta innebar
att medarbetaren behéver sakerstalla att process for arende till nAmnd nar upp till de administrativa och tekniska sakerhetsatgarder som
klassificeringen ger svar om. Nar inte processen upp till kraven kan den inte anvandas, alternativt behdver informationen i dokumentet
anpassas utifran vad som processen kan erbjuda i form av sakerhetsatgarder.

* Processagaren (processagaren for processen for arenden till namnd) ansvarar for att processens aktiviteter har de sékerhetsatgarder som
beslutats om. Dvs att processen har nédvandiga administrativa och tekniska sakerhetsatgarder for att skydda informationen som hanteras

inom processen.

» Tjanstedgaren (verksamhetschefen), som ocksa ar informationsagare for tjansten som tillhandahaller systemstdd (LIS) ansvarar for att
tjiansten har de sakerhetsatgarder som beslutats om. Dvs att tjdnsten har nédvandiga administrativa och tekniska sakerhetsatgarder for att
skydda informationen som hanteras inom tjansten.

* Medarbetarens narmaste verksamhetschef har ansvar som informationsagare utifran verksamhetens anvandningen av tjanst och/eller
system. Denne ar kravstallare pa tjanst och/eller system-som verksamheten anvander sig av.
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System-/informationsforvaltare

 Medarbetare Exempel pa vad som inkluderas i system-

— Operativt ansvar for system som berors. linformationsforvaltares ansvar

— Rollen samverkar med berorda systemagare och Ansvar for att
forvaltningsledare for att sakerstalla att systemet

hanteras/forvaltas i enlighet med styrande dokument, * utfora informationssakerhetsatgarder enligt

anvisningar, rutiner och instruktioner. forvaltningsplan
— Aterrapporterar till nédrmaste chef « hantera arende (incident, problem, change,
request)

* hanteringen av information i tjanst och/eller system
foljer styrande dokument, anvisningar, rutiner och
instruktioner och samrader med systemagare och
forvaltningsledare

» eskalera till systemagare och forvaltningsledare

Hallbar stad — dppen for varlden
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IT-anvandare dokument, e-post, chattar, etc.

. . Exempel pa v m inkl ras i IT-anvandar nsvar
 Samtliga IT-anvindare empel pa vad so uderas anvandares ansva

— Med IT-anvandare avses i enlighet med gallande
styrande dokument "Géteborgs Stads regel fér IT-

* Informera sig om de regelverk, rutiner och det ansvar som ar
tillampliga. Med detta avses att IT-anvandare behover ha kunskap
och kompetens att avgdra utifran innehall i dokument, e-post,

anvéndare” (0347/08 (0110/20) anstallda, chattar, etc. hur informationen ska utformas och hanteras nar det
entreprendrer, inhyrd personal, konsulter och galler spridning, gallring och lagring.

leverantorer som arbetar i eller med stadens IT- « |T-anvandare som skapar dokumentet ansvarar for att dokumentet
resurser. klassificeras utifran den klassificeringsmodell som anges i

Goteborgs Stads riktlinje for informationssakerhet och for att
dokumentet hanteras utifran den klassificering av informationen
som gjorts. Detta innebar att IT-anvandare behover sakerstalla att
process for arende till namnd nar upp till de administrativa och
tekniska sakerhetsatgarder som klassificeringen ger svar om. Nar
inte processen upp till kraven kan den inte anvandas, alternativt
behover informationen i dokumentet anpassas utifran vad som
processen kan erbjuda i form av sakerhetsatgarder.

— Aterrapporterar till narmaste chef

» |T-anvandare ansvarar for att kontakta narmaste chef vid fragor
eller da det ar tveksamt eller konstaterat att process/tjanst/system
inte nar upp till de administrativa och tekniska sakerhetsatgarder
som klassificeringen ger svar om.
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Tekniskt arkivansvar

Det tekniska arkivansvaret ingar i det ansvar som Tekniskt arkivansvarig

Om flera tjanstepersoner utses till tekniskt arkivansvarig ska en av dessa utses till

é“gger Intraservice som infOfmatiOnSégare, huvudansvarig. Huvudansvarig for det tekniska arkivansvaret ska ha mgjlighet att
Systemégare OCh tjénsteleverantbr. gfﬁzﬁeﬁgh belysa arkivfragor sa att myndigheten avsatter pengar ur budgeten for
Det tekniska arkivansvaret ska ses som ett Teknisk arkivsamordnare

komplement till ordinarie forvaltningsansvar.

Utdver arkivansvarig ska myndigheten utse tjanstepersoner/arkivredogérare som
svarar for det praktiska arbetet med fragor rorande det tekniska arkivansvaret.
Arkivredogorarna leds och stddjs i detta arbete av en samordnande funktion. D&
funktionen ar bemannad av specialister inom informationsforvaltning sakerstalls den
kompetens som kravs for att uppna kvalitet och lagefterlevnad i arbetet.

Arkivredogorare tekniskt arkivansvar

For etablerade tjanster sammanfaller ansvaret som arkivredogorare for tekniskt
arkivansvar med forvaltningsledarens ansvar. Vid nyetablering eller omfattande
forandring/utveckling av tjanst aligger det projektledare att ansvara for det
tekniska arkivansvaret hanteras inom projekt.
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Projekt Stad
* Projektledare * Ansvarar for att samverka med projektagare

och dataskyddskontakt

* Vid nyetablering eller omfattande
forandring/utveckling av tjanst aligger det
projektledare att ansvara for det tekniska
arkivansvaret hanteras inom projekt.
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Processer

» Det finns olika typer av processer
— Ledningsprocesser (styr verksamheten)
— Stodprocesser (stodjer leveransen)
— Huvudprocesser (skapar resultat — operativt arbete)

« Exempel pa processer som ingar i Ledningssystem for informationssakerhet
— Informationsklassning
— Riskhantering
— Kontinuitetshantering
— Sarbarhetshantering
— Behorighetshantering
— Patch-hantering
— Undantagshantering
— efc.
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Exempel pa vad som inkluderas i
processagaransvar

 Verksamhetschef

— Ledningsansvar gallande styrning, samordning och
uppfdljning av process som tas fram och leds fran .
strategisk och taktisk niva och som dr gemensam fér
organisationen, exempelvis processer som ror
organisationens enhetliga arbete med ekonomi, personal,
arkiv, informationssakerhet, tjansteleverans, etc.

— Informationsagare process

Klassificeringsstruktur = en struktur som ska anvandas vid
upprattande av arkivférteckning och vid registrering av arenden.
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Ansvarig for viss process

Ansvarar for att

processens mal overensstammer med vad som anges i
styrande dokument

processens aktiviteter skapar ett stod och underlattar dagligt
arbete i processen

vid behov komplettera processen med systemstod

styra, samordna och félja upp utvecklings- och
underhallsarbete av processen

folja upp processens effektivitet och kvalitet
folja upp processens efterlevnad

samrada med arkivfunktionen (férandring av
verksamhetsprocess kan paverka beslutad
klassificeringsstruktur)


https://goteborg.se/wps/portal/enhetssida/regionarkivet/arbeta-med-arkiv/informationsredovisning/klassificeringsstruktur
https://goteborg.se/wps/portal/enhetssida/regionarkivet/arbeta-med-arkiv/informationsredovisning/klassificeringsstruktur
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Processledare - Intraservice

Exempel pa vad som inkluderas i
processledaransvar
 Medarbetare

— Ledningsansvar for viss process gallande utveckling och
underhall samt kunskapsspridning

» Ansvarig for att pa uppdrag av processagare

— planera och leda arbetet med utvecklings- och
underhallsarbete av processen

— sprida kunskap om processen
= Ta fram anvisningar, rutiner och instruktioner
= Utbilda

— ge operativt rad och stdd i hur processen ska
anvandas/foljas

— samverka med forvaltningsarkivarie och
arkivredogorare nar det galler andringar som
paverkar beslutad klassificeringsstruktur

* Ansvarar for att samverka med forvaltningsledare
och systemagare, samt datakyddskontakt
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Informationsklassning

Informationsklassning initieras av informationsagare.

Informationsklassning ska utforas i samband med:

« Forandrad anvandning av information i en process eller férandringar av en process. Aven
forandringar i lagar, styrande dokument eller avtal som har paverkan pa information i en process
motiverar fornyad informationsklassning.

 Inforskaffning av ny informationsbarare i form av exempelvis nytt system/ny applikation,
overgang till molndrift eller annan form av utkontraktering. Informationsklassningen bor i dessa
fall vara ett forberedande arbete infor ett upphandlingsprojekt eller liknande.

« Fdrandring av tjanst eller IT-I6sning som paverkar informationsmangderna i en process.

 Periodicitet. Om informationsklassning inte har genomforts av nagon annan anledning inom en
period av fyra ar ska en fornyad informationsklassning genomforas.
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Informationsklassning utifran ett
helhetsperspektiv

v/

®

Behov finns av att implementera och
verifiera sakerheten i Intraservice
forvaltningsarbete och tjansteleveranser ut
ett helhetsperspektiv — “fran A till O”

Det racker inte att se till enskilda system
eller funktioner

Sakerheten maste verifieras fran det att
exempelvis ett system med automatik fylls
pa med information till dess att tjanstens
produkt anvands i det dagliga arbetet

Hallbar stad — 6ppen for varlden
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Informationsklassning av en process

« Nar vi arbetar med informationsklassning utgar vi fran att informationen hanteras i
nagon form av process. Detta galler oavsett om vi ser till verksamhetsprocesser, tjanst
eller enskild medarbetares hantering av exempelvis dokument. Darav anges att en
informationsklassning sker av en process.
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Riskhantering

Forutom vad som tas upp i Anvisning for styrning, uppfoljning och kontroll (goteborg.se)

ska riskhantering ske i samband med arbete kopplat till:

- Arendehantering; Incident, problem, change, request

* Projekt och uppdrag
— Exempelvis nyutveckling, inkop, etc.

« Forandringar av verksamhet, tjansteleveranser eller annat som inte hanteras via
arendehantering, projekt eller uppdrag

- Arlig riskanalys av tjanst, tjansteerbjudande och dess bestandsdelar

* Notera att bevarandeplan ska uppdateras utifran genomford riskanalys
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Riskhantering
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— Olika typer av risker

* Strategiska risker

* Finansiella risker

* Risker kopplade till efterlevnad av lagar/regelverk/styrande dokument
* Operativa risker

— Olika roller hanterar olika typer av risker

Olika roller hanterar olika risknivaer (hég, medel, lag)

— Befogenhet att hantera vissa risker styrs av verksamhetsansvaret

* Ex.:

» Verksamhetschef for omrade A har befogenhet att hantera risker fér omrade A, men saknar befogenhet att hantera risker
for omrade B — D.

* Avdelningschef for verksamhetsomradena A — D har befogenhet att hantera risker for omrade A - D.

* Avdelningschef for verksamhetsomradena E — H har befogenhet att hantera risker for omrade E — H, men saknar
befogenhet att hantera risker fér omrade A — D.
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Riskhantering

* Riskbehandling
— Risker kan
= Accepteras
» Reduceras med hjalp av atgarder som minskar effekten

» Undvikas med hjalp av atgarder som eliminerar risken
= Qverforas
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Riskhantering

 Hot

— Oonskad handelse som kan ge negativa konsekvenser

Konsekvens
— Resultat av en handelse

Sarbarhet

— Bristande féormaga

Sannolikhet

— Hur troligt det ar att ett hot realiseras

Risk

— Mdjligheten att ett givet hot nyttjar sarbarheten
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Sammanfattning

* Det som presenteras i detta bildspel ar ett Fortsatt arbete 2024 - 2026
forslag till vilka roller som far ett utpekat
ansvar for arbetsuppgifter som ar kopplade till
informationssakerhet (inkl. dataskydd och
tekniskt arkivansvar).

* | det fortsatta arbetet inom projektet Etablera
systematiskt informationssakerhetsarbete
kommer ytterligare ansvar att foreslas for roller
inom forvaltningen

» Fortsatt arbete kommer att ske med
* Vad som ar foreslaget ger svar om att riskanalyser ur ett arbetsmiljdperspektiv
nuvarande delegationsordning behover

justeras.
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Kontakt
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Chief Information Security Officer (CISO)

Enhetschef Styrning och uppfoljning av informationssakerhet
GOTEBORGS STAD Intraservice

Telefon: 031 367 00 00 | Mobil: 079 060 61 83
E-post: anna.bjork@intraservice.goteborg.se




