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1 Sammanfattning 2024

Under 2024 har Intraservice inom ramen for projektet Etablera systematiskt
informationssdkerhetsarbete genomfort, pdborjat och planerat for flera aktiviteter med mal att
sakerstilla att Intraservice som leverantdr av gemensamma tjanster och digital infrastruktur
uppfyller lagar och férordningar samt kunders verksamhetskrav kopplat till
informationssékerhet.

1.1 Lagkrav och verksamhetskrav

Det finns en tydlighet om krav i styrande dokument, lagar och férordningar, men samverkan i
staden behdver stéirkas nér det géller arbetet med att samla in kunders verksamhetskrav, det
behdver tas fram stadengemensamma processer och arbetssétt for detta. Utifran
verksamhetskraven kan sedan Intraservice se till att tjanster lever upp till det som styrande
dokument, lagar och forordningar anger med ett perspektiv pa informationssiakerhet.

Intraservice har inom ramen for projektet Etablera systematiskt informationssdkerhetsarbete
genomfort analyser kopplat till efterlevnad av lagkrav och kunders verksamhetskrav. Kunders
verksamhetskrav grundar sig pa lagkrav, befintliga tjansters funktionalitet och antaganden
utifran dialoger med kunder och medarbetare internt Intraservice.

For att Intraservice ska kunna sékerstilla informationssékerheten i gemensamma tjanster och
digital infrastruktur utifrén styrande dokument, géllande lagar och férordningar, samt kunders
verksamhetskrav krivs olika typer av krav. Det behover finnas bdde administrativa och tekniska
krav kopplat till informationssékerhet for de tjdnster som Intraservice levererar till Géteborgs
Stads forvaltningar och bolag. Med administrativa krav avses exempelvis krav utifrén vilken
information som ska hanteras i tjdnsten och hur tjansten ska anvéndas praktiskt. Med tekniska
krav avses olika typer av tekniska sdkerhetsatgérder avsedda att skydda den information som
hanteras i de tjdnster som levereras.

De analyser som genomforts har inom omréden sdsom rollers ansvar inom Intraservice,
informationsklassning, riskhantering, incidenthantering (inklusive hantering av
personuppgiftsincidenter), kontinuitetshantering, sarbarhetshantering, genomférande av projekt
sasom exempelvis inkop, behov av systemstod, for att ndmna nagra. Projektet startade under
2023 och berdknas pagé till 2026. Fortsatta analyser och atgérder ar paborjade och planerade for
andra omraden.

Forvaltningar och bolag inom Goteborgs Stad har erhallit information om projektets innehall
och omfattning. Information gavs initialt till Géteborgs Stads nétverk for informationssékerhet
11 oktober 2023. Information har dérefter getts i andra forum dér representanter fran
forvaltningar och bolag deltagit.

1.2 Genomforda aktiviteter 2024 kopplade till gemensamma tjanster och
digital infrastruktur

Nedan ges information om ett urval av aktiviteter som genomforts under 2024,
Leverantorskontroller

Leverantorskontroller genomfors kontinuerligt. Bade av nya potentiella leverantdrer samt
befintliga leverantdrer.

Rollers ansvar

I samband med Intraservice nimndmote juni 2024 faststélldes Intraservices anvisning for
informationssékerhet. En anvisning som presenterar vilket ansvar som Intraservices befintliga
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roller har kopplat till aktiviteter tillhdrande dataskydd, arkivansvar, tekniskt arkivansvar,
informationségarskap, riskdgarskap, systemégarskap, informationsklassning och riskhantering.

Utbildningsaktiviteter har genomforts under perioden september — december. Fortsatta
utbildningsinsatser kommer att genomforas under 2025 — 2026.

Den typ av ansvar som ingdr i det material som Intraservice ndmnd faststillde juni 2024 utgor
grunden till uppbyggnad av en organisationsstruktur med processer och arbetssitt som styr och
stodjer arbetet med informationssékerhet inom férvaltningen kopplat bade till
tjénsteorganisationen, som tillhandahaller gemensamma tjdnster och digital infrastruktur, och
forvaltningsorganisationen.

Incidenthantering

Arbete med att forbattra Intraservices incidenthantering har under 2024 pébdorjats. Processer och
arbetssatt har genomlysts och uppdaterats. Arbetet kommer att fortsétta under 2025.

Informationsklassning och riskhantering

Némnden for Intraservice har faststéllt Intraservices anvisning for informationsklassning
respektive riskhantering. Utbildningar dr genomférda och planerade.

Kontinuitetshantering

Arbete med att uppdatera och ta fram nya kontinuitetsplaner (inkl. aterstdllnings- och
atergangsplaner) kopplat till tjinsteleveranserna respektive forvaltningsorganisationen &r
pagéende.

Systemstod

Analyser har gett svar om att olika typer av systemstod behdvs for att underlétta och
kvalitetssdkra arbetet med informationssékerhet.

Under 2024 har upphandling genomforts av ett for Goteborgs Stad gemensamt systemstod
bendmnt som Informationssékerhetsdatabas (ISDB). Upphandlingen blev klar under juni 2024.
Implementationsarbete har pagétt under Q3 och Q4 och beréknas vara klart under Q2 2025.
Direfter kommer produktionssittning att initieras. Systemstddet levereras sisom en bastjanst.
Arbete med upphandling och implementering/konfiguration har genomf6rts som ett delprojekt
till projektet Etablera systematiskt informationssdkerhetsarbete.

1.3 Risker

Risker som specifikt tas upp i denna arsrapport ar kopplade till kunders verksamhetskrav,
sarbarheter i mjukvaror och risker som finns tillhdrande samverkan med andra myndigheter
inom Goteborgs Stad.

Forvaltningen ser flera utmaningar och risker med nuvarande processer och arbetssatt for hur
Intraservice erhaller och anpassar tjénster utifrdn kunders verksamhetskrav. Sammanfattningsvis
kan séga att alla forvaltningars och bolags krav inte har varit representerade i material som
Intraservice erhallit. Dértill 4r forvaltningars och bolags behov och krav olika d& de utgér fran
deras specifika verksamhetsomréden. En del férvaltningar och bolag hanterar mindre kénslig
information i tjinsterna, medan andra hanterar mycket kénslig information i tjénsterna.

Gdllande risker kopplade till sdrbarheter i mjukvaror finns risker som berdr Intraservice, men
ocksa risker som berdr forvaltningar och bolag som huserar system/applikationer pa servrar
inom Intraservice digitala infrastruktur. Férvaltningar och bolag som 4ger system/applikation
dér sarbarhet identifierats kontaktas enligt Intraservices rutin for sdrbarhetshantering.
Information ges om sarbarheten och forvaltning/bolag uppmanas att atgérda risken med prioritet
utifran sérbarhetens klassificering. Olika typer av utmaningar finns kopplat till detta d& det
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ibland inte &r mojligt att uppdatera ett system/en applikation. Orsaken kan vara att leverantor
inte tillhandahéller uppdatering av dldre system/applikationer, eller att systemet/applikationen
inte kan uppdateras av andra anledningar.

Risker kopplade till samverkan med andra myndigheter inom Goteborgs Stad avser otydlighet i
ansvarsfordelning. Detta har dven tagits upp i dataskyddsombuds érsrapport 2023; otydlighet
kring vilka parter som &r att anse som personuppgiftsansvarig, personuppgiftsbitridde, eller om
det rdder delat personuppgiftsansvar for de personuppgiftsbehandlingar som utférs inom
Intraservices leveranser av gemensamma tjénster och digital infrastruktur. I samverkan med
dataskyddsombud och jurist frdn Goteborg Stads stadsledningskontor (SLK) har Intraservice
tagit fram forslag till fortydliganden. Fortydliganden som bland annat presenterar behandlingar
dér Intraservice bor anses vara personuppgiftsansvarig. Aktiviteter ska fortsatt initieras av SLK
och dirinom enheten dér jurister och dataskyddsombud har sin hemvist. Aktiviteterna ska
genomforas i samarbete med inom Intraservices utsedda resurser.

1.4 Forvaltningens bedémning

Intraservice bedomer att leveranser av gemensamma tjénster och digital infrastruktur till stor del
lever upp till tidigare inkomna verksamhetskrav fran kund, men att ny- och vidareutveckling
behover ske utifran nya behov.

Forvaltningen bedomer att forvaltningen som leverantor av gemensamma tjénster och digital
infrastruktur och egen forvaltning uppfyller krav i Goteborgs stad styrande dokument, géllande
lagar och forordningar, men att behov finns av atgérder. Det finns bland annat behov av atgérder
kopplade till kommande cybersikerhetslagstiftning (NIS2). Atgirder som férvaltningen
bedomer behdver finansieras utover vad som tagits upp inom budget 2025 och arlig analys
2026.
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