Samlad riskbild 2023 Kretslopp och vattenndmnden
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Konsekvens
°H69@Medium Totalt: 16
Sannolikhet Konsekvens
. .
3 sannolk Aivarlig
3 Mojlig Kannbar
2 Mindre sannolik Lindrig
1 Osannolik Forsumbar




Riskomréade

Styra, leda och
félja upp (KoV)

Konsekvensbeskrivning

samt riskhantering
(accepteras, reduceras eller undviks)

Brister i sakerhetsskyddet
kopplat till fysiskt skydd, IT-
sakerhet, informationssakerhet
och personsékerhet

Riskbeskrivning

Riskerna inom
sakerhetsskyddsarbetet inom
Kretslopp och vatten &r i forsta hand
bristande féljsamhet mot géllande
riktlinjer och rutiner, brister i det
fysiska skyddet samt risker bade
tekniskt och hanteringsmassigt inom
IT-omradet. Risk att enstaka
medarbetare utsétts for yttre
paverkan.

Risk for brister i kontinuitets- och
krisberedskapsarbetet

Riskbeskrivning

Risk for att kontinuitetsplaner inte
finns i tillr&cklig omfattning for att
kunna sékerstalla
karnverksamheterna.

Konsekvensbeskrivning
De allvarligaste
konsekvenserna &r negativ
paverkan pa
karnprocesserna inom
dricksvatten, avlopp och
avfall till exempel att
dricksvattenleveransen inte
kan uppratthallas.

Riskhantering

Bristerna maste atgardas pa
grund av omvarldsléget och
férvaltningens
samhallsviktiga uppdrag.

Till internkontrollplan

Konsekvensbeskrivning
Hanteringen av kriser blir
inte effektiva och kan leda till
allvarliga storningar i
karnprocesserna.

Riskhantering

Bristerna maste atgardas
pga omvarldslaget och
férvaltningens
samhallsviktiga uppdrag.

Sannolikhet

Konsekvens

Riskvarde

12

12

Atgérd

Uppfdljningsansvarig 2023

o

Utbilda systemé&gare om
uppdrag och ansvar

Mattias Lysell

Lopande uppféljning av
sakerhetsskyddsatgarder i
forvaltningens
sakerhetsskyddsplan

Helena Hallagard, Mattias
Lysell

Omvaérldsbevakning av
rédande sakerhetslage och
uppdatering av
sakerhetsskyddsanalyser
med hansyn till detsamma

Helena Hallagard

Vidareutveckla tekniken
inom IT samt fysiskt skydd

Mattias Lysell

Utbildnings- och
ovningsplan

Mattias Lysell

Kontinutietsplaner ska
finnas for att kunna
sakerstalla
karnverksamheterna

Samtliga AC




Riskomréade

Konsekvensbeskrivning

samt riskhantering
(accepteras, reduceras eller undviks)

Risk for oegentligheter genom
jav, mutor, otillb6rlig paverkan
mm

Riskbeskrivning

Risk for bristande kunskap om eller
respekt for lagstiftning och styrande
dokument. Risk att férvaltningen
brister i att arbeta férebyggande mot
oegentligheter da ansvarsfordelning
saknas. De styrande dokument som
finns ar inte tillrackligt omfattande
eller kdnda av medarbetarna.

Ett forbattringsomrade for namnden
ar att identifiera vilka risker for
oegentligheter som finns i
verksamheten och identifiera i vilka
omraden riskerna finns.

Bristande riskhantering och
kontroll

Riskbeskrivning

Risk att férvaltningens arbete med
riskhantering och intern kontroll inte
ar tillrackligt effektivt och att
verksamheten missar viktiga
avvikelser.

Konsekvensbeskrivning
Bristande kunskap eller
respekt for policy mot mutor
och jav eller utnyttjande av
beroendestélining kan leda
till oegentligheter som kan
orsaka forvaltningen
ekonomisk skada. Avsaknad
av forutsattningar for att
hantera oegentligheter, och
darmed ocksa risken for
fortroendeskada.
Fortroendeskadligt aven vid
sma belopp.

Riskhantering

Forvaltningen behdver
arbeta mer systematiskt med
att forebygga oegentligheter.

Konsekvensbeskrivning
Dalig intern kontroll och
styrning kan leda till att vi
missar viktiga avvikelser och
andra indikationer pa att
nagot ar fel i vara processer.

Riskhantering

Forvaltningen behdver
arbeta mer systematiskt med
riskanalyser och kontroller

Sannolikhet

Konsekvens

Riskvarde

Atgérd

Uppfdljningsansvarig 2023

o Ta fram en handlingsplan

utifran revisionens
granskning 2021

Lars Lindberg, Karolina
Engman

Dialog om risk for
oegentligheter pa
avdelningsniva

Karolina Engman

Framtagande av riskanalys
infor verksamhetsplanering
2024, samtliga AC och EC

Karolina Engman




Riskomréade

Konsekvensbeskrivning
samt riskhantering

(accepteras, reduceras eller undviks)

Bristande ekonomisk
prognosséakerhet

Riskbeskrivning

Stadsrevisionen rekommenderar
namnden att genomfora atgarder for
att forbattra prognosséakerheten.

Konsekvensbeskrivning
Osakerhet i prognoser kan

leda till ekonomiska problem.

Riskhantering

Forvaltningen behdver ha
béttre kontroll dver
prognosprocessen.

Sannolikhet

Konsekvens

Riskvarde

Atgard

Uppfdljningsansvarig 2023

° Anstallning av
investeringscontroller

° Avstamning mellan
controllers och chefer for
forbattrade driftsprognoser

Uppfdljningsansvarig 2023
Christer Bergman

== Nytt
kundfaktureringssystem

Uppfoljningsansvarig 2023
Christer Bergman

o Ny ekonomimodell



Grunduppdrag
(KoV)

Risk att ansvaret for insamling
av forpackningar samt
obligatorisk
matavfallsinsamling ej ar

omhandertaget till 1 jan 2024

Riskbeskrivning

Fran 1 jan 2024 tar forvaltningen
over ansvaret for befintlig insamling
av forpackningar fran hushall.
Samtidigt infors aven krav pa
obligatorisk matavfallsinsamling.
Forvaltningen infér obligatoriet for
flerbostadshus och verksamheter
och behdéver f& dispens for
villahushall.

Risk att forvaltningen inte klarar av
den stora och relativt snabba
omstallningen som kravs, bade vad
galler personal och ekonomi. Risk
att det nya uppdraget inte kommer
att kunna utforas i tid. Risk att det
nya uppdraget kommer att vara
kostsamt och att andra delar av

avfallsverksamheten far sté tillbaka.

Konsekvensbeskrivning
Brister i utférande och service
och ej uppfylinad av
lagstiftning. Hogre oplanerade
kostnader som gor att andra
avfallsverksamheter far sta
tillbaka.

Riskhantering

Forvaltningen bor analysera
genomférandeprocessen for att
se vilka de storsta riskerna ar
att det inte ska ga att
genomféra den utbkade
insamlingen.

Till internkontrollplan 2023

o Utredning och
infédrandeplan

Hilda Kraamer




Risk att material inte kan
levereras eller att
priserna 0kar markant

Ansvarig

Hilda Kraamer, Fredrik
Torstensson, Josefin
Lundberg Abrahamsson,
Anna Lanne Davidson

Riskbeskrivning

Risk att oroligt sékerhetslage,
inflation och osékra
leveranser ger storningar i
leveranskedjor och
konkurrens om material
eller/hojda priser. Risk att
kemikalier, ror,
ledningsmaterial och sa
vidare inte kan levereras eller
att priserna dkar markant pa
grund av brist hos
leverantorer.

Risk att forvaltningen
saknar férmaga att
genomfoéra de
budgeterade
investerings- och
reinvesteringsprojekt

Riskbeskrivning

Denna risk kan uppsta pa
grund av brist pd bemanning
med fackkompetens, brist pa
entreprendrer och material
samt tidsforskjutna
detaljplaner

Konsekvensbeskrivning

Bristande drift och underhall inom
bade VA och avfall, t.ex.
tidsférskjutningar, 6kade kostnader,
paverkad kvalitets- och miljoniva. Se
aven konsekvenser i risken om
oférmaga att genomféra projekt.
Brist pa material som i sin tur leder till
Okade kostnader kommer paverka
utfallet negativt. Svart att
prognostisera.

Riskhantering

Risken bor foljas upp och atgarder
vidtas for att minimera féljderna av
materialbrist och/eller kraftigt 6kade
priser.

Konsekvensbeskrivning

Mal i de langsiktiga planerna uppnas
inte. Konsekvenser &r fortsatt
bristande leveranssékerhet, tkat
lackage av dricksvatten, langre tid
innan vi uppnar
miljokvalitetsnormerna och paverkan
pa badvattenkvaliteten i Géteborg.
Stora kostnader som inte har
budgeterats. Behov av omstéllning av
personal och andra resurser.

9  © Okad lagerhé&lining

Fredrik Torstensson

== Kartlagga kritiska delar for
eventuell utékad
lagerhallning

Fredrik Torstensson

12 o Forbattrad organisation och
. arbetssatt samt

personalférstarkning

Anna Lanne Davidson




Bristfallig kontroll dver
kostnader for
avloppsrening pa grund
av otydlig organisation

kring huvudmannaskap

Riskbeskrivning
Revisionen beddmer att den
otydliga ansvarsfordelningen i
staden paverkar namndens
mojlighet att utéva
huvudmannaskapet och
bestéllarrollen. Risken &r att
KVN inte har mgjlighet att
paverka kostnader och
prognoser pa grund av
bristféllig insyn och kontroll
Over verksamheten.

Konsekvensbeskrivning

Utebliven eller missvisande kontroll
av externa utférare av kommunal
verksamhet inom avloppsrening kan
leda till felaktiga prognoser for
kostnader och i forlangningen drabba
enskild i form av héga taxor.

Riskhantering

Ansvarsfordelningen avseende
huvudmannaskapet och
bestallarrollen for VA-verksamheten i
staden som det uttrycks i reglemente
och 6vriga styrdokument ar otydlig
och éverlappande. Lagen om
allmanna vattentjanster har, enligt
revisionen, inte beaktats tillrackligt vid
organisationen av VA-verksamheten
och i de styrande dokumenten.
Revisionen beddmde att systemet for
styrning och uppfdljning avseende
uppdraget som huvudman och
bestéllare av avloppshanteringen inte
ar tillrackligt. KVN har rollen som
bestéllare till Gryaab, men inget avtal,
kravbild eller tilldelningsbeslut finns
att utga ifran. Det finns inte heller
nagot formellt forum for KVN att utéva
huvudmannaskapet och
bestallarrollen.

9 == Dokumentera och avtala

kring uppdraget extern
utforare inom
avloppshantering.

Fredrik Torstensson, Anna
Lanne Davidson

Forslag pa atgarder fran revisionen

>uppmarksamma kommunstyrelsen pa den
otydliga ansvarsfordelningen for VA-
verksamheten.

>KVN som bestéllare tar fram och
dokumenterar de krav som namnden har
pa avloppsreningen och ordnar ett ramverk
for styrning och uppféljning av uppdraget.
> uppréatta ett system for styrning,
uppféljning och kontroll avseende
avloppshanteringen som omfattar kraven
pa leverantérens tjanster samt har sin
utgdngspunkt i lagen om allmanna
vattentjanster.




Utvecklings-
arbete (KoV)

Stddprocesser,
ratt
férutsattningar
for
genomférande
(KoV)

Bristande
kompetensférsorjning
pa lang sikt

Riskbeskrivning

Risk att férvaltningen inte ser
tillrackligt 1angsiktigt pa
kompetensforsdrjningen och
att det blir allt svarare att
rekrytera personal med ratt
kompetens.

Risk att forvaltningen
inte har ratt/tillracklig
kompetens for att
genomfdra sina uppdrag

Riskbeskrivning

Svart att rekrytera, behalla
och utveckla
personal/nyckelkompetens.
Det rader brist p& vissa
yrkeskategorier och
kompetens. Rekrytering &r
fortsatt ett prioriterat omrade
de kommande aren eftersom
forvaltningen kommer att
behdva anstélla fler for att
kunna |6sa sitt uppdrag.

Det krévs stora insatser med
introduktion av nya
medarbetare.

Konsekvensbeskrivning

Svart att rekrytera personal med ratt
kompetens. Vi far anlita konsulter i allt
hogre grad och har inte kompetensen
in-house.

Riskhantering

Forvaltningen tar fram
personalférsorjningsplaner och féljer
upp utvecklingen regelbundet.

Konsekvensbeskrivning
Forvaltningen kan fa svart att
bemanna nyckelroller, vilket kan
paverka viktiga processer och dven
arbetsmiljon negativt.

Risk att forvaltningen anstaller
personal med fel kompetens i
forhallande till behov.
Forvaltningen har svart att behalla
personer med nyckelkompetens.

Riskhantering

Forvaltningen tar fram
kompetensforsorjningsplaner och
foljer utvecklingen lépande.

Forvaltningen arbetar med
introduktion och vidareutveckling av
medarbetare.

12 | == Avdelningsvisa

] personalforsdrjningsplaner
som stracker sig 3-5 ar
framat

6 ° Ta fram och genomfér en
kompetensférsorjningsplan

Lars Lindberg, Karolina
Engman




Brister i
personuppgiftsbehandli
ng i nya IT-system och
digitala verktyg

Riskbeskrivning

Risk att dataskyddsarbetet
inte tas med i berakningen
vid inférande och
upphandling av nya IT-
system.

Risk att
konsekvensbeddémningar inte
gors vid behandling av
personuppgifter och att det
saknas en handlingsplan och
rutiner fér arbetet. Risk att
personuppgiftsbehandlingar
inte regleras i avtal om nya
IT-system och dérmed finns
det inget sétt att styra
leverant6rens hantering av
personuppgifterna

Konsekvensbeskrivning

Att personuppgifter behandlas
felaktigt for att man inte har gjort en
korrekt konsekvensbeddmning.
Personuppgiftsbehandlingar tas inte
med i avtal om nya IT-system och
darmed finns det inget satt att styra
leverantdrens hantering av
personuppgifterna, vilket kan leda till
men for bade enskild och
forvaltningen.

Riskhantering

Forvaltningen ser allvarligt pa risker
att personuppgiftsbehandlingar sker
pa fel satt och vidtar atgarder pa flera
omréaden.

9 o Ta fram dokumenterad
anskaffningsprocess for att
sakerstalla foljsamhet mot
GDPR, inklusive styrande
dokument och
avvikelsehantering

Mattias Lysell, Ola Stenman

== Genomfor kartlaggning
Over IT-system och digitala
verktyg som anvénds for att
se vilka behov av
konsekvensbeddmningar
som saknas

Mattias Lysell, Ola Stenman

== Kontrollera
personuppgiftsbehandlinga
r mot hdga risker.
Identifiera saknade
konsekvensbeddémningar
och ta fram en
handlingsplan.

Mattias Lysell, Ola Stenman




Risk att
myndighetsbeslut
beviljas pa felaktig
grund

Riskbeskrivning

Risk att forvaltningens
myndighetsutdvning och
handlaggning av arenden
brister och att medarbetare
inte kanner till sitt uppdrag
som kommunal tjgnsteman.
Risk att beslut inte ar
dokumenterade eller fattas pa
ratt sétt enligt de lagar som
styr var verksamhet.
Handlaggningen gar inte att
folja eller kontrollera om
dokumentation saknas. Risk
att vi inte foljer de lagar som
styr var verksamhet.

Brister i dokumentation
av upphandlingar

Riskbeskrivning

Risk att upphandlingar inte
dokumenteras pa ratt satt
enligt lagkrav och
forvaltningens styrande
dokument. Bristande
dokumentation forsvarar
uppfdljning. Risk att
handlingar forsvinner eller
lamnas ut pa fel satt.

Risk att den egenkontroll som
ska goras av upphandlingar
inte gors alt brister.

Konsekvensbeskrivning

Enskild kan lida skada vid felaktig
handlaggning. Bristande
rattssékerhet.

Att férvaltningen och enskilda lider
ekonomisk skada.

Att fortroendet for forvaltningen
skadas.

Riskhantering

Processkartlaggning av férvaltningens
myndighetsutdvning ska mynna ut i
styrande dokument for battre
hantering.

Kan undvikas genom egenkontroller.

Konsekvensbeskrivning
Forvaltningen kan lida ekonomisk
skada om handlingar saknas och
upphandlingen inte kan fdljas upp.
Fortroendet for forvaltningen kan
skadas.

Riskhantering

Forvaltningen gor I6pande kontroller
av upphandlingar och
dokumentationen kring inkép och
upphandling.

6 o Processkartlaggning av
férvaltningens
myndighetsutdvning

Karolina Engman

° Ta fram och implementera
styrande dokument
inklusive
avvikelsehantering

Karolina Engman

6 ° Lopande kontroller av
dokumentationen kring
upphandlingar

Babak Elahinia, Anneli Linde

10




Brister kring
direktupphandlingar

Riskbeskrivning

Risk att direktupphandlingar
sker trots att beloppsgransen
har 6verskridits. Bristfallig
dokumentation och
rapportering till
inkbpssamordnare gor
uppféljning svar.
Forvaltningen kan komma att
anvanda leverantérer som
inte ar godkanna.

Brister i
sékerhetsloggning i IT-
system

Riskbeskrivning

Risk att loggning inte sker pa
ratt satt och inte hanteras
utifrdn behov och relevans.

Konsekvensbeskrivning

Om direktupphandlingar gors pa ett
felaktigt séatt kan forvaltningen lida
bade fortroende- och ekonomisk
skada.

Nar rapportering inte sker till
inkbpssamordnare gar det inte att
félja upp belopp, forfarande,
leverantérer osv.

Riskhantering

Inképssamordnare gor kontroller
under aret. Behovet av riktade
utbildningar finns kvar.

Alla med behérighet ska ga utbildning
for att f& behalla behorigheten.

Konsekvensbeskrivning
Konsekvens att man inte kan félja upp
sékerhetssystem eller sékerstélla att
de fungerar som de ska om
loggningen inte sparas eller hanteras
ratt.

Riskhantering

Behover atgardas for att sakerstalla
ratt hantering.

6

6

© Riktade utbildningar till
medarbetare vid behov

Mattias Lysell

© Allamed behérighet i
Proceedo maste ga
utbildning for att behalla
behdrighet

Mattias Lysell

° Utveckla och sakerstélla
behoérighetshantering i
samband med inférande av
nya system

Karolina Engman, Mats
Gdransson

Samtliga systeméagare

11




