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Inledning

Jag ar utsedd av revisorskollegiet till dataskyddsombud (DSO) for
stadsrevisionen i Goteborg. Jag har i denna roll 6vervakat och granskat
stadsrevisionens dataskyddsarbete under 2024 och dven understott
verksamheten med information och rad.

Denna skriftliga rapport avseende min granskning ar den femte i
ordningen jag avlamnar och omfattar framst 2024. I vissa fall har jag valt
att dven redovisa iakttagelser fran inledningen av 2025 med direkt
koppling till 2024 ars verksambhet.

Rapporten dr ndgot mindre omfattande én tidigare ar. Det beror pa att jag

2024 valt att begransa de delar som baseras pa omvirldsbevakning av

dataskyddsomradet till fraigor med tydligare anknytning till stads-

revisionen och Goteborgs Stad framfor den bredare omvérldsbevakning

med generella faktagenomgangar som ingétt i tidigare ars rapporter.

2024 ars rapport har disponerats enligt f6ljande.

Efter denna inledning f6ljer:

1. En Oversiktlig genomgéng av hdndelser inom dataskyddsomridet
under 2024. Genomgéangen gors som en redovisning av ett axplock av
nyheter som dels fatt viss uppmiarksamhet under aret, dels ocksé

framst har béring pa den offentliga forvaltningens forhallanden.

2. En beskrivning av stadsrevisionens arbete med informationssékerhet
och dataskydd under 2024.

3. En sammanfattande kommentar och beddmning av stadsrevisionens
arbete inklusive rekommendationer for det fortsatta arbetet.

Goteborg den 27 februari 2025

Anders Landkvist

STADSREVISIONEN * 2024
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1. Ett axplock av nyheter inom dataskydds-
omradet 2024

Som berorts i inledningen av denna rapport har jag fran 2024 valt att
redogora for ett antal mer framtrddande nyheter under aret med
anknytning till stadsrevisionen och Goteborgs Stad. Nyheterna
kommenteras i forhallande till stadsrevisionens verksamhet och
forhédllanden och da sist under varje delrubrik.

Fortydliganden om de registrerades rattigheter

Integritetslagstiftningen &r ett regelverk till skydd for enskilda individers
rattigheter till privatliv och integritet. Dessa rattigheter starktes vasentligt
i och med inférandet av EU:s dataskyddsférordning 2018 (DSF).

Det ar viktigt att lasa och tillampa DSF med perspektivet att det ar en
skydds- och rattighetslagstiftning dar skyddsintresset galler och
rattighetsinnehavarna ar de registrerade. Registrerad ar den vars
personuppgifter hanteras pa nagot satt i ett IT-system eller register.

Detta dr tyvérr inte alltid sjalvklart for den som driver en verksamhet av
nagot slag med hjilp av IT-st6d i nagon form. Det giller dessutom i en tid
dé det torde vara svart att finna ndgon offentlig eller kommersiell
verksamhet som inte har ndgon form av IT-st6d kopplade till vad de gor.

I dataskyddssammanhang noteras gang pa gang att verksamheter tenderar
att prioritera DSF:s skydds- och réttighetsregler ldgre &dn andra intressen
for verksamheten. Det kan exempelvis handla om lénsamhets-,
effektivitets- eller rentav arbetsmiljointressen. Dé detta gors utsétter sig
verksamheten alltid for en risk for att fa problem kopplat till regelverket
for integritetsskydd.

En iakttagelse avseende 2024 &r att det borjar komma fler och fler domar
och beslut kopplade till just de registrerades rattigheter. Exempel pa detta
giller forbud mot formkrav vid begéran om registerutdrag®, bibehéllen
ritt for registrerad att fa information raderad i rdtt tid trots att begiran
inkommit till fel e-postadress?, ritt till skyndsamhet vid registrerads

! KR Sthim mal: 2639-23 (Spotify). Artikel 12.
2 Nederlandska dataskyddsmyndigheten z2019-28 837 (APG). Artikel 17.1
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begéran om tillgang,? ritt till insyn/villkor, radering och invindning*
samt behandling utan laglig grund vid utskick av nyhetsbrev.’

Vilka ar de registrerades rattigheter?

Vilka dr da de rattigheter som den som hanterar personuppgifter (PU) 1
egenskap av personuppgiftsansvarig (PUA) har att tillgodose?

Den mest grundldggande rattigheten handlar om att en registrerad ska fa
lov att veta vilka PU ndgon behandlar avseende en sjélv. (Ratt till

tillgang).

Europeiska dataskyddsstyrelsen (EDPB) beskriver syftet for och
innehéllet i de registrerades rétt till tillgang till sina personuppgifter pa
foljande sitt:®

“Det 6vergripande syftet med ritten till tillgang dr att tillhandahdlla
enskilda personer tillricklig, oppen och ldttillgdnglig information om
behandlingen av deras personuppgifter, sd att de dr medvetna om
behandlingen, kan kontrollera att den dr laglig samt kan kontrollera att
de behandlade uppgifterna dr korrekta. Detta kommer att gora det

enklare — utan att vara ett villkor — for den enskilde att utéva andra
rattigheter, t.ex. rdtten till radering eller rdittelse.

Radtten till tillgang enligt dataskyddslagstifiningen ska skiljas frdan
liknande rdttigheter i andra syften, till exempel rdtten till tillgang till
offentliga handlingar som syftar till att garantera insyn i offentliga
myndigheters beslutsfattande och god forvaltningssed.

Den registrerade behdver diremot inte ange skdl for sin begdran om
tillgang och det dr inte den personuppgifisansvariges sak att utreda
huruvida denna begdran faktiskt kommer att hjdilpa den registrerade att
kontrollera att den relevanta behandlingen eller utévandet av andra
rattigheter dr lagliga.

3 IMY-2023-15892 (SAS). Artikel 15 och IMY-2023-16127 (Ellos). Artikel 12.3
och 15.

41MY 2023-13495 (Google). Artikel 12.2,17c och 21.1.

5 IMY 2023-17151 (SAS). Artikel 6.1.

6 EDPB Riktlinjer 01/2022 om registrerades rattigheter — ratt till tillgdng Version
2.1 Antaget den 28 mars 2023 s.3 (citerad text har kursiverats).

7
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Den personuppgiftsansvarige mdste behandla begdran om det inte ar
uppenbart att begaran gors enligt andra regler an dataskyddsregler.
Ratten till tillgang omfattar féljande tre olika komponenter:

e Bekraftelse av huruvida uppgifter om personen har behandlats eller
inte.

e Tillgang till dessa personuppgifter.

e Tillgang till information om behandlingen, t.ex. andamal, kategorier
av uppgifter och mottagare, behandlingens varaktighet, de
registrerades rattigheter och lampliga skyddsatgarder vid
overforingar till tredjeland. ”

Som ocksa berors i texten fran EDPB foljer ytterligare rittigheter med
ratten till tillgang och insyn i de behandlingar som sker. Dessa &r:

Ritt till radering av PU

Rétten att {4 sina PU raderade kallas ibland for rétten att bli bortglémd.
Det innebér att en registrerad har rétt att vinda sig till ett foretag eller en
myndighet eller den som behandlar dennes/as PU och begéra att de
raderas.

Ratten galler inte da PUA exempelvis dar en myndighet som enligt lag &r
skyldig att spara PU.

Ratt till rattelse av PU

PU som behandlas av foretag, myndigheter och andra verksamheter ska
vara korrekta och aktuella. En registrerad har ritt att fa felaktiga
uppgifter rittade. Man har ocksa ritt att komplettera med relevanta
personuppgifter som saknas hos PUA.

Den som dr PUA har ocksa sjdlv ett ansvar for att regelbundet se till att
uppgifterna dr riktiga och uppdaterade.

Ratt till begrénsning

Rétt till begransning av behandling av PU handlar om att en registrerad 1
vissa sdrskilda situationer har ritt att kridva att behandlingen begrénsas.
Ett exempel péd en sddan situation dr om den registrerade anser att PU ar
felaktiga och att man begért att de ska réttas. I den situationen har den
registrerade ocksa ratt att kréva att behandlingen (av de felaktiga PU)
begransas under utredningstiden/rattelsetiden.

Rétt att gora invandningar
Ritt att invdnda mot en PUA:s behandling av en registrerads PU far lov
att goras nar PU behandlas;

' 2024
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e fOr att utfora en uppgift av allmént intresse, eller
e som ett led i myndighetsutovning, eller
e cfter en intresseavvigning.’

PUA ér skyldig att informera den registrerade om dennes ritt att invinda.
Informationen ska ldmnas klart, tydligt och atskilt frdn annan
information. Den ska ocks ldmnas senast vid det forsta kontakttillféllet
mellan registrerad och PUA.

Réttigheter nér beslut fattas automatiskt

Vissa typer av PUA anvinder algoritmer for att fatta sa kallade
automatiserade beslut. Det innebdr att en registrerads PU anvinds i en
automatiserad process for att fatta beslut som géller personen i fraga.

Nar sddana beslut fattas maste PUA;

e informera om att beslutet 4r automatiserat och

e ge ritt for den det géller att fa beslutet granskat av en fysisk person
och

e ge den det giller mojlighet att bestrida beslutet.

Ratt att flytta PU (dataportabilitet)

Ratten att {4 flytta PU mellan olika PUA kallas i DSF for ratt till
dataportabilitet. I situationer ddr PU behandlas med stod av samtycke
eller avtal kan en registrerad dels begéra att fa ut sina PU (for att kunna
overfora dem till en annan PUA). Dels ocksa begéra att den PUA som
har dem 6verfor dem till en annan PUA om det ar tekniskt
genomforbart.

Ansvar for rattigheterna och ansvarsfordelning hos PUA

PUA ansvarar for att DSF foljs i alla tillimpliga delar. PUA maste ocksa
kunna visa detta i samband med tillsyn av verksamheten.

7 Ratten till invandning ar enbart kopplad till de angivna laga grunderna. PU
behandling p& exempelvis de laga grunderna att fullgora ett avtal eller samtycke
omfattas ddrmed inte av rétten att invanda.

STADSREVISIONEN * 2024
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De registrerades rittigheter ar en grundldggande del av regelverket och
dérfor méste alla PUA ocksé organisera sina PU-behandlingar pé ett
sddant satt sd att rittigheterna kan upprétthallas. Enkelt uttryckt betyder
det att en PUA alltid maste veta:

Vilka IT-system och register som hanterar PU.

Vilka PU som behandlas dér.

Att de PU som behandlas gors det i enlighet med regelverket.

Att en registrerad som vill utdva sina réttigheter alltid kan fa dem
tillgodosedda.

For att klara av detta maste en PUA ha ett fungerande och kontinuerligt
informationssikerhetsarbete kombinerat med ett genomtankt dataskydds-
arbete. Inom ramen for dataskyddsarbetet behdver det vidare finnas bade
tekniska och organisatoriska losningar for att sdkerstdlla att de PU som
behandlas ocksd hanteras pé ett korrekt sitt. [ praktiken handlar detta
bade om att ha andamélsenliga IT-system och kunniga medarbetare och
arbetssitt som understodjer dataskyddsatgarderna. Det handlar i slut-
anden alltid om att sikerstilla att integritetsfragorna i en verksamhet ges
den vikt och betydelse DSF forutsitter att de ska ha.

Ansvaret for att detta uppnas vilar pa den hogsta ledningen. I en
kommunal eller regional kontext betyder det att ansvaret vilar pa den
ndmnd som dr PUA. Hos stadsrevisionen innebér det revisorskollegiet.
Ansvaret kan inte delegeras bort.

Ansvaret dr ocksd mycket langtgédende. Enligt ett nytt rattsfall fran EU-
domstolen rorande skadestdndsansvar kan PUA inte ens undgd ansvar for
brister med hinvisning till att anstdllda inte f6ljt limnade instruktioner pa
ett korrekt sétt. Detta visar pé vikten av att alltid ta fram, tillimpa och
folja upp instruktioner och arbetssitt for PUA.® Det ir ocksa av grund-
laggande betydelse att alltid utbilda medarbetare och chefer i en sddan
utstrackning att de har rimliga forutsattningar att arbeta pa “integritets-
sakert” sétt i verksamheten.

8 EU domstolens dom av den 11 april 2024, mal C741/21 (immateriellt skadestand).
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Hur skyddas de registrerades rattigheter?

Reglerna for integritetsskydd géller inom hela den Europeiska unionen.
Varje medlemsstat har ocksé en oberoende tillsynsmyndighet vars uppgift
det bland annat ar att bevaka att reglerna foljs.

I Sverige ar det Integritetsskyddsmyndigheten (IMY) som ér tillsyns-
myndighet. Vid konstaterade brister 1 foljsamhet kan en PUA tréffas av
olika typer av korrigerande atgéarder och/eller sanktioner. Vid allvarligare
brister kan kidnnbara sanktionsavgifter paforas.

En registrerad har alltid rétt att klaga pa en PUA hos IMY och att fa sitt
klagomal utrett och provat av myndigheten. Utredningsskyldigheten har
klargjorts gilla via ett par nationella prejudicerande rittsfall i nirtid.®
Fore dessa rattsfall utredde IMY inte alla klagoméal, d& man bedomde att
det inte fanns en legal skyldighet att gora det. Numera utreds alla
klagomal, vilket medfort en 6kad arbetsborda for myndigheten, men
ocksa okade anslag.

Det faktum att alla klagomal nu maste hanteras av IMY kan ségas hoja
’risknivan” for verksamheter som avviker fran DSF:s regelverk vid
kontakt med de registrerade och vid hantering av de registrerades
rittigheter. Annorlunda uttryckt har risken att triffas av klagomal som
kan leda vidare till tillsyn 6kat, vilket varje PUA bdr vara medveten om.
PUA bor dérfor ocksa se dver de rutiner och arbetssétt som avser att
sdkerstilla att de registrerades réttigheter tillgodoses.

Négot som inte heller ska glommas bort d& det géller overtriddelser av
DSF ér att skadestdndsreglerna i artikel 82 ger registrerade ratt till
skadestand av den eller de PUA som behandlat deras PU om skada skulle
uppst. Aven personuppgiftsbitride (PUB) kan i vissa fall bli
skadestandsskyldiga. I svensk rittspraxis har den vanliga nivan pa
skadestand legat upp till 5 000 kronor (framst kopplat till lagstiftningen
fore DSF), vilket kan tyckas blygsamt, men ska ses i kontexten att;

1) Det finns rattsfall fran Europa som uttrycker att nivan pa skadestand
enligt artikel 82 bor ha en avskriackande effekt och dérfor bor hojas 1
praxis. Detta kan paverka skadestandsnivierna framat.

9 Jfr HFD mal nr 6193-22 respektive 3691-22. Den 17 november 2023. Det finns
aven rattsfall fran EU-domstolen.

STADSREVISIONEN

" 2024



12 - STADSREVISIONENS DATASKYDDSARBETE 2024

STADSREVISIONEN

2) Skadestandsansprak mot PUA kan framstillas vid domstol av en
registrerad, men ocksa av storre grupper av registrerade via
grupptalan. En mer omfattande grupptalan som bifalls kan da
innebéra att betydande skadestandsbelopp maste betalas av PUA.

Sammantaget méaste darfor PUA vara medveten om att vertradelser av
DSF:s regelverk — da det géller de registrerades rittigheter — bade kan
traffas av tillsynsmyndighetens olika korrigerande atgérder/sanktioner
samt skadestdndsansprdk fran den eller de som lidit skada.

Kommentar runt stadsrevisionens forutsattningar att
tillgodose de registrerades rattigheter.

Stadsrevisionen generella "DSF-mognad” bedoms oka dr fran ar. Detta
foljer av bdade utbildningssatsningar och granskningsinsatser av
informationssdkerhets- och dataskyddsrelaterade risker hos Stadens
verksamheter. Det foljer ocksd av det utvecklingsarbete av stads-
revisionens informationssdkerhetsarbete som pdgdtt sedan 2020.

2024 har sdrskilda insatser ocksd gjorts for att informera brett om hur
stadsrevisionen behandlar personuppgifter via text pa hemsida och
informationsldnkar i e-postsignaturer. Framat behovs dock ett fortsatt
och strukturerat arbete for att synlig- och medvetandegéra DSF:s
Sfunktion som skydds- och rdttighetslagstiftning inom organisationen.

Stadsrevisionen arbetar ocksa vidare med att utveckla och dokumentera
rutiner och arbetssdtt for att bade understédja att verksamheten arbetar i
linje med de grundliggande principerna for dataskydd och sdker-
stdllandet av de registrerades rdttigheter. Det dr viktigt att detta arbete
fortgadr och att dven resultaten i form av rutiner och anvisningar
systematiseras pd ett 6verskddligt sdtt i verksamheten.

Vikten av att veta vad ett I'T-system gor med de PU
som behandlas i det.

Det kan tyckas sjalvklart att nagon som anvander IT-system for sin
verksamhet som behandlar information, sérskilt sddan som utgér PU, fran
forsta borjan sakerstaller att man har kontroll éver vad som hanteras i
systemet. Det finns ett lagkrav enligt DSF att en PUA normalt sett i
praktiken alltid ska gdra en konsekvensbeddmning for att identifiera

' 2024
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eventuella integritetsrisker for dem vars PU hanteras i ett 1T-system eller
register.t’

Trots detta upptécktes via incidentrapportering till IMY under 2021-2022
flera fall dar PUA konstaterades ha haft bristande insikt runt och kontroll
av funktioner hos den sa kallade ”Metapixeln” pa sina hemsidor. Detta
fick till foljd att information som beddmts utgora kénsliga PU overfordes
till annan utan att PUA hade kontroll &ver det.

Foretaget Meta som tillhandahaller ”Metapixeln” och bland annat dger
och driver plattformarna Facebook och Instagram beskriver vad den ar pa
foljande stt:'!

“Meta-pixeln dr ett kodstycke som placeras pd din webbplats. Med hjdilp
av den kan du mdta hur effektiv din annonsering dr genom att fd en bdittre
forstaelse for de dtgdrder som utfors pa din webbplats.

Detta kan du anvinda Meta-pixeln till:

o Setill att dina annonser visas for rdtt personer. Hitta nya
kunder eller personer som har besokt en viss sida eller
utfort en viss dtgdrd pd din webbplats.

o Oka forsiljningen. Konfigurera automatiska bud for att
rikta dig till personer som mer sannolikt utfor en dtgdrd
som dr viktig for dig, till exempel képer ndagot.

e Mita annonsernas resultat. Forsta effekten av dina
annonser bdttre genom att mdta vad som héinder
ndr personer ser dem.

Ndr du har konfigurerat Meta-pixeln registrerar den ndr nagon utfor en
atgdrd pa din webbplats. Exempel pa dtgdrder dr att ldgga till en vara i
kundvagnen eller képa nagot. Pixeln tar emot de hdr atgdrderna eller
héiindelserna, och du kan se dem pa sidan for din Meta-pixel

i Hindelsehanteraren. Ddrifrdn kan du se vilka atgdrder som dina

10 Jfr reglerna i DSF artikel 35-36 om konsekvenshedomning (DPIA) och
forhandssamrad.

1 Se vidare: Om Meta-pixeln | Meta Hjdlpcenter for foretag Citerad text har
kursiverats.
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kunder utfor. Du har ocksd mdjlighet att nd dessa kunder igen med hjdlp
av framtida Meta-annonser.”

Bakgrunden var att tvéd foretag som drev apoteksverksamhet via internet
haft ”"Metapixeln” pa sina hemsidor. Som framgér ovan ar den ett
analysverktyg med funktioner som registrerar vad besokare pa hemsidan
gor. Den kan ddrmed understodja foretagets uppfoljning av besdkarnas
aktivitet pd hemsidan. Den inneh6ll dock ocksa funktioner som dverforde
savil kunders kontaktuppgifter som uppgifter om produkter som
kunderna kopt 1 form av bland annat receptfria ldkemedel for behandling
av specifika hélsobesvir, sjélvtester och behandling av konssjukdomar
samt sexleksaker. Mottagaren av den overforda informationen var
foretaget Meta.

Syftet med Metapixeln” i denna del var att ge forutséttningar for det
som kallas ”Automatic Advanced Matching” (AAM). AAM innebér att
riktade annonser som matchar en viss anvindares kopbeteenden och
intressen laggs ut till personen som enskild anvdndare av Facebook/
Instagram da den anvénder dessa plattformar.

Funktionerna for AAM i "Metapixeln” foljde de parametrar som
utformats av Meta s ldnge anvindarforetaget anvinde automatiskt
konfigurering. Om anvindarforetaget & andra sidan valt manuell
konfigurering kunde dverforingarna av information styrts sa att
skyddsvédrda data inte dverfordes pa samma sétt.

IMY inledde tillsyn dé det blev ként att overforingar av PU skett fran
foretagen pa det sétt som beskrivits.

Myndighetens granskning visade att foretagen inte vidtagit tillrdckliga
skyddsatgérder for att skydda sina kunders PU. Bristerna bestod av att
foretagen inte vidtagit nagra tekniska atgarder for att begrénsa vilka
uppgifter som fordes dver till Meta. Foretagen hade inte heller de rutiner
som krivdes for att sjélva upptiicka bristerna. Overforingen av PU pégick
darfor under en lédngre tid och stoppades forst efter att foretagen fatt
kdnnedom om héndelsen av utomstaende. Antal registrerade var ocksé
omfattande. I det ena fallet omfattades en miljon registrerade, i det andra
fallet omfattades 15 000 registrerade.
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IMY beslutade i det forsta fallet att pafora sanktionsavgift om 37
miljoner kronor och i det andra fallet att pafora sanktionsavgift om 8
miljoner kronor.*2

Kommentar runt stadsrevisionens ansvar for de PU-
behandlingar som sker i system som anvands av
verksamheten

De misstag som begicks vid uppsdttningen av webbsidor da man inte
hade full kontroll av vad ett programelement (”’Metapixeln ) gjorde fullt
ut visar pd betydelsen av att ha ett riskbaserat synsdtt sd snart PU
behandlas i IT-system. Om ett sdadant riskbaserat synsdtt funnits pd plats
borde "Metapixeln” inte inforts med mindre dn att PUA sdkerstdllt att
konfigureringen av den inte medgav ndgra overforingar av PU som man
inte hade kontroll éver.

Stadsrevisionens IT-miljo bestdr till 6vervigande del av stads-
gemensamma IT-system och IT-tjinster. Ansvaret for uppsdttning av
dessa ligger regelmdssigt utanfor stadsrevisionens kontroll.

Samtidigt dr det viktigt att dven stadsrevisionen alltid har en risk-
medvetenhet om att IT-system, IT-tjdinster liksom appar i telefoner och
ldsplattor kan dela information pd ett olampligt eller olagligt sdtt. Det dr
ddrfor av betydelse att framhdlla att fortroendevalda och anstdillda
enbart ska anvinda programvara i datorer, telefoner och ldsplattor som
installerats via Staden eller godkdnts for installation av Staden.

Generellt gdller att en anvindare av IT-baserad teknik alltid ska vara
forsiktig med PU som ldggs in i olika system. Detta gdller sdrskilt

12 5e vidare IMY-2022-3270, beslut 2024-08-29 (Apoteket AB) respektive IMY -
2022-3272, beslut 2024-08-29 (Apohem AB). Ytterligare tillsyner har ocksa skett
mot flera andra foretag (Kry International AB, Lansforsékringar AB och ytterligare
27 bolag inom Léansforsakringsgruppen) dér "Metapixeln” 6verfort PU via
foretagens webbplatser. | dessa tillsyner har IMY konstaterat att DSF inte foljts, men
att det i dessa fall ar frdga mindre évertradelser. Det beror bland annat pé att
bristerna inte har lett till dverforing av nagra kansliga PU, uppgifter som omfattas av
sekretess eller som annars ar av mer skyddsvérd karaktar. Sammantaget innebar det
att IMY stannat vid att utfarda en reprimand mot de foretagen.
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kdnsliga PU som ocksa krdver sdrskilda skyddslosningar for att
overhuvudtaget fa lov att behandlas enligt DSF.

For anvindare i offentlig sektor tillkommer ocksad den sd kallade
rojandeproblematiken, som dven kan gdlla annan information (som inte
dr PU) som omfattas av sekretess enligt offentlighets- och sekretesslagen
(OSL). Den som forfogar over sadan information dr ocksa skyldig att
skydda den frdan obehdrig atkomst via reglerna om tystnadsplikt i OSL.
Tystnadsplikten dr ytterst straffsanktionerad pd individniva.

Det dr ddrfor mycket viktigt att en offentlig verksamhet har god kontroll
over de IT-system och de tekniska hjdlpmedel som anvdnds i
verksamheten. Det dr ocksa mycket viktigt att anvindarna av IT-systemen
och de tekniska hjilpmedlen understods av genomtdinkta arbetssdtt och
goda egna insikter i vilka risker som finns och hur de ska begrdnsas.

Anvindning av Al i offentlig sektor

Artificiell intelligens eller Al som den vedertagna forkortningen lyder
och dess inneboende mojligheter har varit mycket omtalade under 2024.

Uppmaérksamheten runt Al fortsétter ocksé fran ingdngen av 2025 i takt
med att bdde nya innovationer presenteras och olika risker med den
ingdende tekniken diskuteras.

Ett antal iakttagelser under 20242025 giller att:

Al-kommissionen har avldmnat sin rapport “Féardplan for Sverige.”
Allt fler oroas Over att Al gor intrang i den personliga integriteten.
Specifik lagreglering for Al borjar komma.

Regeringen har beslutat om flera uppdrag rérande Al.

EDPB har tagit fram yttrande om trdning av och anvéndning av Al
modeller.

IMY har genomfort flera vagledande aktiviteter runt Al.

e (Goteborgs Stad har infort den Al-stodda tjédnsten Copilot.
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Utdver detta noteras att ett antal offentliga och privata aktorer dr aktiva i
och runt olika aspekter pa inforande och anvindning av AI*

Al-kommissionen har avlamnat sin rapport ”Fardplan for
Sverige”

Al-kommissionen, som tillsattes enligt ett regeringsuppdrag fran 2023,
har utarbetat vad de bendmner Fardplan for Sverige” betraffande
onskvérd eller av olika skél nodvéndig utveckling av Sveriges
forhallande till AI och innovationer kopplade till ALY

Kommissionen konstaterar i sin rapport att Sverige har goda
forutsittningar for att utveckla och anvanda Al, bade i kommersiella
sammanhang och 1 frdga om effektivisering av den offentliga
forvaltningen. Samtidigt uttrycks en stark oro over att Sverige inte gor
tillrackligt for att placera sig i framkant av utvecklingen och att detta i sin
tur innebar manga risker att hamna “efter” i utvecklingen, med
konsekvenser for bade naringsliv och vilfird som foljd.

Kommissionen presenterar ocksa en rad atgardsforslag med omfattande
satsningar av olika slag for att sékerstdlla att utvecklingen “gar at ratt
hall” for Sverige. Man ér i detta dven vildigt tydlig med att det ocksé ar
brattom att satsningarna beslutas och genomfors.

Allt fler oroas 6ver att Al gor intrang i den personliga
integriteten

Al-kommissionens starka fokus pa vikten av snabba och omfattande
satsningar for att sikerstélla att Sverige som nation inte hamnar “efter” i
utvecklingen av Al innebir dock inte att alla kidnner tillforsikt infor den
nya tekniken.

13 Exempel ar Sveriges Kommuner och Landsting (SKR), Organisationen Al
Sweden, ESam, med flera.

14 Regeringen beslutade den 7 december 2023 att tillsatta en kommitté med uppdrag
att identifiera behov av och lamna forslag pé atgarder som kan bidra till att starka
utvecklingen och anvéndningen av artificiell intelligens (Al) i Sverige pa ett hallbart
och sékert satt. Se vidare Kommittédirektiv 2023:164 Forstarkt Al-férméga i
Sverige. Kommittén tog senare namnet Al Kommissionen.”

STADSREVISIONEN
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I den riksomfattande och dterkommande undersdkningen ’Svenska
Folket och AI"*®konstateras att andelen svenskar som #r positiva till Al
ar pa en rekordlag niva. Undersokningen, som genomforts for sjunde aret
i rad, visar att andelen som &r positiva till Al nu ir pa en ldgstaniva
jamfort med nivan i den forsta undersokningen (ar 1 av 7).

Oron har okat for att Al ska ta felaktiga beslut om en eller ge en felaktiga
rekommendationer. Allt fler oroas ocksa dver att Al gor intrang i den
personliga integriteten, néstan fyra av tio rankar det som sin frimsta oro i
undersdkningen.

Specifik lagreglering for Al bdrjar komma

Under 2024 har viss lagreglering for utveckling och anvdndning av Al
borjat gélla eller beslutats Det handlar d& om réttsakter pd EU nivé i form
av Al-forordningen®® och EHDS forordningen®.

Al-forordningen har borjat gilla'® och ar uppbyggd for att skapa en
uppdelning av Al-system utifran deras anvindningsomraden och risker
med dessa. Vissa anviandningsomraden anses sa riskabla att de ar
forbjudna.’® Andra anvindningsomraden ir tillitna men med vissa
anpassningar och krav utifrin om Al-systemen anses medféra hog?, liten
eller ingen risk.?! Utdver risknivan stiller forordningen olika krav

15 Undersokningen &r framtagen av foretaget Insight Intelligence tillsammans med
IMY, Myndigheten for digital férvaltning (DIGG), organisationerna eSam och
Bonus Copyright Access.

16 EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2024/1689
av den 13 juni 2024 om harmoniserade regler for artificiell intelligens och om
&ndring av forordningarna (EG) nr 300/2008, (EU) nr 167/2013, (EU) nr 168/2013,
(EU) 2018/858, (EU) 2018/1139 och (EU) 2019/2144 samt direktiven 2014/90/EU,
(EU) 2016/797 och (EU) 2020/1828 (férordning om artificiell intelligens).

17 European Parliament legislative resolution of 24 April 2024 on the proposal for a
regulation of the European Parliament and of the Council on the European Health
Data Space (COM(2022) 0197 — C9-0167/2022 — 2022/0140 (COD).

18 Reglerna ska borja tillampas vid olika tidpunkter fran den 1 augusti 2024 — med
det forsta ikrafttradandet av forbjudna omraden inom 6 manader och efterfoljande
delar av regleringen inom 12, 24 respektive 36 manader.

19 Exempel ar manipulation for att medvetet skada nagon psykiskt eller fysiskt.

20 Exempel pa hog risk innefattar Al-anvandning infor livsavgorande beslut s& som
for studier och anstallning. Sadan anvéandning kraver kontroll av regelefterlevnad
och registrering hos ansvarig myndighet.

2L Al-system som anses innebéra liten eller ingen risk far med vissa undantag
anvéndas utan restriktioner.
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beroende pé vilken roll och vilket ansvar en aktor har 1 Al-systemets
virdekedja (utvecklare - anvéndare). Vidare ska system for styrning och
kontroll av efterlevnad inforas pa bade nationell och EU-niva. Slutligen
stélls krav pa etablering av s.k. regulatoriska sandlador i syfte att frimja
innovation och effektivisera regelefterlevnad.

Al-forordningen géller som svensk lag men forutsitter kompletterande
nationella bestimmelser. Dessa kommer att tas fram enligt regeringens
beslut att tillsitta en utredning for detta den 19 september 2024.%% Av
kommittédirektiven framgér att utredningen ska foresla nodviandiga
lagéndringar samt dtgérder for insyn och kontroll. Vidare ska de fore-
slagna nationella reglerna strava efter att frimja innovation och tillvéxt
genom Al-anvéndning, sirskilt for mindre aktdrer inom privat och
offentlig sektor. Slutredovisning av uppdraget ska ske senast den 30
september 2025.

EHDS-férordningen har antagits av EU-parlamentet under inledningen av
2025 och handlar om hantering av patienters hilsodata inom EU.% Under
forordningens reglering ska olika vardgivare inom unionen kunna koppla
samman sina organisationer och system for att underlatta ett sakert och
tillforlitligt utbyte av hélsodata vid gransoverskridande hélso- och
sjukvard inom EU.

Reglerna talar dels om priméranvandning, dels om sekunddranvandning
av hélsodata. Primaranvandning innebér den datadelning som sker hos
hélso- och sjukvarden inom och mellan vardgivare och dar patienten sjalv
ocksa ska ges tillgang till och kontroll Gver sin elektroniska hélsodata.
Sekundaranvandning innebér nar pseudonymiserade eller avidentifierade
héalsodata ateranvands i annat, sekundart syfte, till exempel for forskning,
innovation, folkhalsa eller for beslutsfattande.

| det senare fallet, da halsodata anvands i sekundart syfte kan viss
problematik runt anvandning av Al — typiskt sett inom forskning eller
innovation - att aktualiseras. Aven i friga om EHDS kommer det att
behova tas fram nationella regler.

Det &r viktigt att notera att DSF galler parallellt med den nya
lagregleringen. Behandling av PU inom ramen for Al — som i sig &r
reglerat av de tva forordningarna som diskuteras ovan — maste som

22 K ommittédirektiv: 2024:83 ”Trygg och tillforlitlig anvéndning av AL.”
2 Fgrordningen kommer att borja gélla fran varen 2026.
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huvudregel alltid ske harmoniserat mot DSF:s integritetsskyddande
regler. Exempelvis maste Al-system (som styrs av Al-forordningen) och
behandlar PU, fortfarande géra detta med iakttagande av DSF:s krav pa
laglig grund, korrekthet och &ndamalsbegransning.

Detsamma torde gélla vid sekundéaranvandning av halsodata (som da
styrs av EHDS) dar DSF:s integritetsréattsliga krav (eller motsvarande
integritetsrattsliga krav i speciallag for halsoomradet) och definitioner av
pseudonymisering eller avidentifiering behover iakttas vid PU-
behandling.

Regeringen har beslutat om flera uppdrag rérande Al

Som berérts ovan har regeringen under 2024 beslutat om uppdrag att
ta fram nationella bestammelser for tillampningen av Al-férordningen.
UtOver detta har ett sarskilt uppdrag lamnats till IMY och DIGG att ta
fram riktlinjer for anvandningen av generativ artificiell intelligens
(Al inom den offentliga forvaltningen.?* Uppdraget innefattade att;

“ta fram riktlinjer i syfte att frdmja att generativ Al anvands inom den
offentliga forvaltningen pa ett effektivt, sakert och etiskt sétt.
Riktlinjerna ska fungera som en vagledning och ett stod vid
anvandning av generativ Al for anstéllda pa statliga myndigheter,
kommuner och regioner utifran juridiska, sakerhetsméassiga och etiska
perspektiv.

For att 6ka Al-tillampningen inom den offentliga forvaltningen ar det
aven viktigt att personer i ledningsfunktion har tillgang till det stod
som behdvs for att nyttja tekniken. Riktlinjerna ska darfér aven
fungera som ett metodstod och utifran juridiska, sakerhetsmassiga och
etiska aspekter ge vagledning for verksamheternas bedémningar av
om, och i sa fall hur, generativ Al ska anvandas. ”

24 Regeringsbeslut: Fi2024/01535 “Uppdrag till Myndigheten for digital forvaltning
och Integritetsskyddsmyndigheten att ta fram riktlinjer for anvéndningen av
generativ artificiell intelligens inom den offentliga forvaltningen.”
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De framtagna riktlinjerna presenterades den 21 januari 2025 varvid
DIGG och IMY konstaterade att:

”— Riktlinjerna ska fungera som vagledning och metodstdd. Vi vill
bidra till tryggare Al-anvandare for att skapa enklare, battre och mer
effektiv offentlig forvaltning. ”

Respektive:

— Integritetsfragorna behdver identifieras och hanteras tidigt i
processen nar Al ska inféras. Vi hoppas att riktlinjerna ger vardefull
vagledning for att kunna ta vara pa mojligheterna med generativ Al
pd ett sdtt som virnar integritet.”

Myndigheterna konstaterar vidare att riktlinjerna, mot bakgrund av
den snabba teknikutvecklingen, kommer att vara féremal for
utveckling framdéver. | dagsléget finns 18 riktlinjer publicerade som
tacker omradena: Ledning och ansvar, Informationssakerhet,
Upphovsrétt, Dataskydd, Etik, Arbetsrétt och Anskaffning.
Riktlinjerna finns tillgangliga pA DIGG:s webbplats.?®

En barande idé i riktlinjerna &r att en verksamhet som vill anvénda sig
av generativ Al i forvag behover faststéllas hur det ska anvandas och
till vad. Detta behover ocksa beslutas av verksamhetens ledning, da
den &r ytterst ansvarig for att verksamheten bedrivs inom lagens ram.
Faststallandet/beslutandet kan med fordel ske genom framtagande och
antagande av styrdokument — exempelvis en Al-policy, eventuellt
kompletterad av en Al-strategi.

Regeringen har aven tidigare lamnat uppdrag till IMY att f6lja,
analysera och beskriva utvecklingen pa IT-omradet nar det géller
fragor som galler integritet och ny teknik. Redovisning ska ske vart

25 e vidare: https://www.digg.se/ai-for-offentlig-forvaltning/riktlinjer-for-
generativ-ai
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fjarde ar och redovisning for perioden 2020-2024 har nyligen
publicerats i form av en rapport i inledningen av 2025.2

Rapporten konstaterar att den personliga integriteten paverkats mycket
av samhadllets digitalisering och den snabba teknikutvecklingen. Den
Okande insamlingen av data om méanniskors beteenden och rérelse-
monster, bade pa via internet och i den fysiska varlden, skapar risker
ur ett integritetsskyddsperspektiv. | rapporten konstateras ocksa att
utvecklingen de senaste dren gatt mot att de brottshekdmpande
myndigheterna ges mojlighet att anvanda teknik i stérre omfattning.
Det handlar da till exempel om utdkad kamerabevakning, okad
anvandning av biometri och stoéd av Al i det brottsbekdmpande
arbetet. Overvakningen i arbetslivet har ocksa forandrats i takt med
nya tekniska mojligheter.

Aven om teknikutvecklingen kan vara svaret pd manga stora
utmaningar som samhaéllet star infor sa menar IMY att det finns
integritetsrisker i utvecklingen den utveckling vi ser. Myndigheten
anser ocksa att det finns manga sétt att forbattra integritetsskyddet i
samhallet utan att det hoAmmar innovation och ekonomisk utveckling
eller 1agger hinder mot 6kad effektivitet. Det behévs dock mer
vagledning och forskning om integritetshdjande teknik, for att minska
osakerhet runt regelverken och 6ka konkurrenskraften.

IMY konstaterar slutligen ocksa att det nu snart gatt sju ar sedan DSF
borjade tillampas och att vi sedan dess sett en rekordsnabb teknisk
utveckling. En slutsats i rapporten ar darfor att tiden ar mogen for en
6versyn av DSF.

EDPB har lamnat yttrande om traning av och anvandning av
Al-modeller

Al-modeller trdnas genom att de laser och analyserar stora
dataméngder. Om dessa innefattar PU omfattas trdningen av det
integritetsrattsliga regelverket eftersom traningen i sig utgér en PU
behandling. Detsamma kan gélla vid anvandning av en Al-modell dar

2 IMY Dnr IMY-2024-2570 Integritet och ny teknik. Redovisning av
integritetsmyndighetens uppdrag att félja, analysera och beskriva utvecklingen
2025-01-25.
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en anvandare later Al-systemet lasa in och behandla data av olika slag
om dér ocksa ingar PU.

Detta behover inte vara otillatet enligt regelverket, men som med all
annan PU behandling krévs det att den utfor den (och da & PUA) har
kontroll pa vad som sker, att det ar i enlighet med regelverket och
exempelvis da de registrerades rattigheter kan tillgodoses.

Foretagen Meta och X har anvént PU syfte att trdéna Al-modeller och
den irlandska dataskyddsmyndigheten har mottagit klagomal om detta.
Myndigheten har darefter vant sig till EDPB och begért att
organisationen ska yttra sig éver hur man ser pa traning och
anvéandning av Al-modeller.

EDPB har darefter tagit fram ett yttrande i saken®’ som antogs i
december 2024 dar det konstaterades;

1) 1 fraga om anonymisering i en Al-modell respektive

2) vilka foljderna blir av att kraven pa rattslig grund och de
grundlaggande principerna inte foljts da Al-modellen tagits
fram, att:

> Det krévs att PU for att anses vara anonymiserade det ar
osannolikt att ndgon ska kunna identifiera enskilda personer
vars uppgifter anvéandes for att skapa Al-modellen och att
nagon ska kunna fa fram PU vid sokningar som sker med hjalp
av Al-modellen. EDPB erinrade i samband med detta ocksa
om att en bedémning alltid maste ske i varje enskilt fall. EDPB
presenterade dven en lista med forslag pa kriterier som kan
anvandas for att visa att uppgifterna &r anonymiserade. Samt;

» att en Al-modell som tagits fram med PU som behandlats
olagligt kan fa effekt for den fortsatta anvandningen av

27 Se vidare EDPB: Opinion 28/2024 on certain data protection aspects related to the

processing of personal data in the context of Al models Adopted on 17 December
2024.
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modellen. (Det vill sdga att en olagligt framtagen modell kan
vara olaglig att anvénda vidare.)

Foljden blir att den som utvecklar eller anvéander en Al-modell som
omfattar PU och som inte har full kontroll” dver att den da inte bryter
mot DSF — vare sig vid utvecklingen eller vi anvandningen —riskerar
att bryta mot det integritetsréattsliga regelverket.

Det ska tillaggas att bade Meta och X enligt uppgift nu har upphort att
trana Al-modeller med data fran EU-omradet dar DSF galler.

IMY har genomfdort flera vagledande aktiviteter runt Al

IMY har tagit fram bade vagledningar och en rapport om anvéndning av
Al som stod vid utlimning av allménna handlingar.

Vigledningarna finns att nd via IMY:s hemsida och bestar av tva delar.
En del (1) som beskriver hur Al tekniskt fungerar och trdnas och en del
(2) som beskriver de rittsliga aspekterna pa anvindning av AI.?8

Rapporten om anvidndning av Al som stdd vid utldmning av allmdnna
handlingar &r en del av ett projekt i IMY:s s k regulatoriska sandldda som
undersokt mdjligheterna att stodja uppratthallandet av offentlighets-
principen med hjilp av koncept for Al-baserade hjdlpmedel. Centrala
fragor som undersoktes var dels mgjligheten att utveckla en
automatiserad funktion for utlimningsprovning av allménna handlingar
(helhetstjansten) och en dels en mer begriansad funktion som i stéllet
enbart skulle ge maskeringsstod for handlidggare (maskeringstjdnsten).
Den senare bestod i forslagsstod for hur ”maskning” av sekretesskyddade

uppgifter i utlimnade allménna handlingar ska goras.?

Projektets slutsats var att mycket talade emot att den undersokta helhets-
tjdnsten inte var genomforbar inom ramen for géllande integritetsrattsliga
regelverk, sirskilt da traningen av Al-modellen skulle komma att omfatta

28 Vagledningarna nas via féljande lank:
https://www.imy.se/verksamhet/dataskydd/innovationsportalen/vagledning-om-
gdpr-och-ai/

2 IMY Dnr IMY-2024-5156 Utlamnande av allmanna handlingar med hjalp av Al,
Slutrapport fran integritetsmyndighetens regulatoriska sandlada om dataskydd.
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kénsliga och 1 6vrigt skyddsvérda PU i stor omfattning. 1 frdga om
maskeringstjdnsten — som i anvdndarledet 4ven omfattade en ménsklig
handlidggare och beslutsfattare — s bedomdes den ddremot vara genom-
forbar.

En annan slutsats var att det d&r mycket viktigt att Al-tjanster eller system
generellt utvérderas noga innan de trinas eller anvéinds med avseende pa
risk och sikerhet for sddana PU som kan komma att behandlas i dem.

Goteborgs Stads inforande av den Al-stédda tjansten Copilot

Aktuella hindelser 1 Goteborgs Stad utgor ett fall ur verkligheten om hur
lansering av Al-baserad teknik kan g fel.*® Fallet har en tydlig koppling
till stadsrevisionen dd man omfattas av den kommungemensamma IT-
miljon som tillhandahalls av ndimnden fOr intraservice (intraservice).
Risker kopplade till intraservice uppdrag &r ocksa ett dterkommande
riskomrade i revisorernas riskanalys.

e (Goteborgs Stad anviander webblédsaren Edge fran foretaget Microsoft.
Under borjan av 2024 aktiverades funktionen Microsoft Copilot
(Copilot) i webblasaren.

e Copilot &r vad som kallas ett Al-baserat effektivitetsverktyg som
avser att underlatta och effektivisera en anvandares arbete. | samband
med att funktionen gjordes tillganglig i stadens IT-miljo tog Stadens
DSO® kontakt med férvaltningen for intraservice med fragor om
avtal och vilka beddmningar som gjorts infor att funktionen
aktiverades.

30 Redogdrelsen &r baserad pa Dataskyddsombudets rekommendation gallande
Microsoft Copilot i Edge av den 23 januari 2025 till férvaltningar och bolag i
Goteborgs Stad samt anknytande e-post kommunikation fran Namnden for
intraservice som inkommit till Stadsrevisionen.

31 Stadens DSO finns vid en sérskild avdelning, avdelningen for dataskydd, hos
namnden for intraservice. Stadens DSO Gvervakar féljsamhet mot DSF och ger rad
och stéd i frdga om dataskydd till Stadens verksamheter med undantag for
Stadsrevisionen. Kommunstyrelsen och stadsledningskontoret har ocksa funktioner
for dataskydd som hamtats fran intraservice avdelning for dataskydd. Stads-
revisionen har eget DSO fradmst med hé&nvisning till revisorernas oberoende i
forhallande till Stadens organisation.
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DSO ska enligt DSF:s artikel 38.1 pa ett korrekt satt och i god tid
delta i alla fragor som ror skyddet av personuppgifter. DSO ska
informera, ge rad och utfarda rekommendationer till PUA eller PUB.

Det konstaterades d4 att intraservice inte genomfort nagon riskanalys
utifran ett informationssakerhets- och dataskyddsperspektiv samt inte
heller kunde besvara dataskyddsombudets fragor gallande avtal runt
funktionen. Mot bakgrund av detta rekommenderades forvaltningen
den 12 april att omgaende vidta atgarder for att inaktivera funktionen
Copilot i Edge. Forvaltningen rekommenderades samtidigt &ven
genomfora en risk- och sarbarhetsanalys for Copilot och som en del i
det ta fram ett tekniskt underlag beskrivande hur tjnsten fungerar.

Efter detta foljde ett drygt halvar av dialoger mellan DSO och
intraservice. Delar av dialogen innefattade dven leverantéren
Microsoft. Syftet med dialogerna var att frimst fa svar pé frdgor som
géllde PU-hanteringen i funktionen.

I november beddmde DSO att det fortfarande fanns risker kopplade
till anvandning av funktionen Copilot. For verksamheter i Staden var
de storsta riskerna att Copilot kunde anvéandas i Outlook via
webblésaren samt att det saknades kunskap om vilka webbdelar/
applikationer som Copilot kunde fa tillgang till.

Nér det gallde relationen gentemot Microsoft bedémdes oklara
ansvarsforhallandena for PU-behandlingarna och obesvarade fragor
om delning av data vara de framsta riskerna.

Den 27 november rekommenderade DSO darfor Intraservice aterigen
att omgaende vidta atgarder for att inaktivera funktionen Copilot
samt gora en fullstandig risk- och sarbarhetsanalys for Copilot dar
tjansten kartlades och ansvarsforhallanden tydliggjordes.

Den 20 december fick DSO kannedom om att information i webbdelarna
av socialférvaltningarnas verksamhetssystem kunde nas av Copilot.
Detta kunde konstateras efter att tester genomforts i testmiljoer utan
riktiga PU.

Da det i dessa system finns kénsliga och sarskilt skyddsvarda
personuppgifter kontaktade DSO intraservice den 23 december for att
informera om problemet och utifran de risker som det innebar, att
aterigen rekommendera forvaltningen att inaktivera Copilot i Edge samt
genomfora en ordentlig riskanalys.
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e |l inledningen av januari 2025 halls moten mellan DSO och intraservice
for att ha samtal kring Copilot och rekommendationen som l&mnades
den 23 december. Métena ledde till att DSO den 23 januari 2025
slutligen utfardade en stadsévergripande rekommendation riktad till
forvaltningar och bolag i Goteborgs Stad. Rekommendationen
konstaterade:

o Att Copilot kunde anvandas i webbapplikationer som hanterade
extra skyddsvarda och kénsliga personuppgifter samt uppgifter som
omfattades av sekretess.

o Att DSO med anledning av detta menade att information riskerade
att r6jas till Microsoft i de fall en anvandare av ett sddant system
skulle anvanda Copilot och/eller stalla fragor gentemot
informationen i systemet med hjélp av Copilot.

o Att lattillgangligheten till Copilot innebar stora risker for felaktig
hantering av personuppgifter och ett rgjande till Microsoft. Dessa
risker bedémdes ocksa ha Okat efter uppdateringen av M365-
apparna (januari 2025) som medfort att Copilot nu bade fanns
tillganglig som en app samt visades som ett alternativ nar anvandare
hogerklickade pa en webbsida och/eller i en webbaserad PDF.

o Att DSO darfér uppmanade intraservice att stdinga Copilot och att
genomfora kartlaggande atgarder respektive informera Stadens
verksamheter. Stadens verksamheter uppmanades &ven att omgaende
vidta atgarder for att inaktivera funktionen Copilot i Edge.

e Den 29 januari meddelade intraservice att man beslutat att tillfalligt
stanga funktionen Copilot for hela Staden och starta en utredning om hur
sékerheten kan forbéattras. Under utredningen kommer funktionen att
vara stangd.

Ovanstdende visar hur det kan gé& om integritetsrattsliga perspektivet inte
finns med ordentligt da nya tekniska funktioner eller tjénster
introduceras.

Det &r utan tvivel sa att Copilot kan vara ett nyttigt verktyg i manga
verksamheter. Samtidigt dr det for en PUA helt grundldggande att man
innan man borjar anvédnda ett sddant verktyg sékerstéller att
anvindningen &r laglig. I det aktuella fallet sé visste varken intraservice
eller Stadens verksamheter vilka risker som anvindningen av funktionen
kunde medfora, eftersom man inte gjort ndgon riskanalys fore
driftsdttning. Detta innebér 1 sig en bristande foljsamhet mot DSF
eftersom Copilot i det utférande som driftsattes definitivt torde ha utldst
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skyldighet att genomfora troskelanalys och konsekvensbeddmning enligt
artikel 35. Intraservice har inte heller involverat Stadens DSO fore
driftsittningen vilket man ocksé skulle ha gjort enligt regelverket.>> Hade
man gjort det hade utvecklingen i drendet kanske sett annorlunda ut.

Anvéndningen av Copilot kan slutligen innebéra att inte bara PU och
kéansliga PU hanteras pa ett bristfalligt sétt i forhallande till DSF:s regler.
Det kan ocksa innebdra att uppgifter som inte 4r PU men som omfattas av
sekretess enligt offentlighets- och sekretesslagen (OSL) rdjs for utom-
stdende i strid med denna lag. Enligt OSL ska sekretesskyddade
handlingar och uppgifter som huvudregel skyddas frdn obehorig
atkomst.>® Bearbetning i molnet — som av allt att déma anvénds av
Microsoft for att tillhandahalla funktionen Copilot — kan innebéra att
bearbetad sekretesskyddad information rojs i strid med OSL:s regelverk.

Sammantaget framstar dirmed intraservice bristande riskanalysarbete vid
lanseringen av Copilot som anmarkningsvért. Detsamma géller den
kvarstaende osédkerhet som uppenbarligen finns runt risk for spridning av
PU och rgjande av sekretesskyddad information om tjdnsten anvénds.

Kommentar runt stadsrevisionens férutsattningar att anvanda
Al i verksamheten

Stadsrevisionens verksamhetsplan 2025 konstaterar att en omvarlds-
analys, betraffande Al och i vilken man det anvands i revisionsarbete vid
andra kommunala revisionskontor och riksrevisionen genomférts under
2024. Under 2025 planeras ett fortsatt arbete for att undersoka vilka Al-
verktyg revisionskontoret skulle kunna anvanda i sin revisions-
verksamhet.

Detta framstar som en klok dtgdrd. Den bor dock foljas av ytterligare
dtgdrder for att begrdinsa risker kopplat till en for snabb och
okontrollerad anvindning av Al i verksamheten.

Som beskrivits ovan rekommenderar DIGG och IMY att det finns en
tydlig ledning och styrning kopplad till IT-baserad teknik som anvdnder
Al En fri och experimentell anvindning av Al-verktyg av enskilda

32 Jfr. DSF artikel 38.1.
33 Jfr. OSL Kap. 81 8.
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medarbetare bor ddirfor inte forekomma med hdnvisning till de
integritets- och sekretessrelaterade risker som kan félja med det.

En limplig vig framdt synes ddrfor vara att stadsrevisionen — innan Al-
baserad teknik anvinds i verksamheten — gor en generell riskanalys éver
vilka PU-behandlingar, respektive vilka behandlingar av sekretesskyddad
information som sker. Denna riskanalys kan ddrefter ldggas till grund for
ldmpliga styrdokument for anvindning av Al i verksamheten. Dessa bor
da reglera hur trining av Al-baserade verktyg far ske och hur de i
trdanat/utvecklat skick far och ska anvindas. Stod och vigledning for
arbetet kan exempelvis inhdmtas frdan material som framtagits och
publicerats av IMY och DIGG.

Hojda krav pa informations- och cyberséakerhet framat
for vissa verksamheter

NIS** direktivet (NIS1) ér ett EU-direktiv som antogs 2016. Det
inforlivades i svensk ritt 2018.3° Regleringen giller krav pa
informationssékerhet i ndtverk och IT-system for samhallsviktiga tjanster
inom sektorer for;

energi

transport

bankverksamhet
finansmarknadsinfrastruktur

hélso- och sjukvard

leverans och distribution av dricksvatten
digital infrastruktur, och

digitala tjanster.

NIS2-direktivet beslutades av EU 1 december 2022 och ersatter NIS-
direktivet frdn 2016. Samtidigt fattades dven beslut om direktivet om
kritiska entiteters motstandskraft, CER. I direktivet stélls krav pd all
annan verksamhet som maste kunna uppritthéllas vid olika typer av

3 NIS utlases “Network and Information Systems.”

% Lag (2018:1174) om informationssdkerhet for samhallsviktiga och digitala
tjanster (NIS-lagen) och genom Foérordning (2018:1175) om informationssakerhet
for samhéllsviktiga och digitala tjénster.
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storningar. Det kan handla om skydd av fysisk sdkerhet som exempelvis
lokaler och anlédggningar och att rétt personer har dtkomst till dessa.

De nya direktiven ska inforas i svensk lagstiftning via den s k
cybersikerhetslagen som &r under beredning. Det antas komma en
proposition under varen 2025. S& hér langt finns det en statlig utredning
(SOU 2024:18) som tagit fram lagforslag.

Den som omfattas av NIS2 kallas verksamhetsutovare. Verksamhets-
utovarna finns i 18 olika sektorer. Det innebar da betydlig fler sektorer 4n
de som omfattas av NIS-lagen idag. De exakta kriterierna for vilka som
ska omfattas i Sverige &r inte klara annu.

For varje sektor ansvarar en eller flera tillsynsmyndigheter for vigledning
och tillsyn. Tillsynsmyndigheterna har ocksa rétt att utfarda foreskrifter
som reglerar kraven 1 respektive sektor. Eftersom NIS2 ticker fler
sektorer &n NIS1 krdvs en storre tillsynsorganisation én tidigare. Av den
anledningen tillkommer fler tillsynsmyndigheter. Sanktionsavgifterna blir
ocksa hogre dn dagens nivaer om kraven inte efterlevs.

NIS2 kraver tydligare krav pa bland annat riskanalyser och olika
sdkerhetsatgirder. Det kréavs ett dokumenterat riskbaserat och
systematiskt informationssdkerhetsarbete. Direktivet stéller &ven dkade
krav pd ledningens deltagande i organisationens cybersidkerhetsarbete
jamfort med tidigare. Exempelvis krivs det att ledningen ska godkdnna
och Overvaka verksamhetens riskhanteringséatgéirder for cybersdkerhet.

Det underliggande syftet med de nya direktiven &r att uppna en hog
gemensam niva av cybersikerhet i hela EU.

Kommentar runt stadsrevisionen och hdjda krav med
anledning av inférlivandet av NIS2 och CER-direktiven i
svensk ratt

Inforlivandet av de nya EU-direktiven kommer att stdilla hogre krav pa
flera samhiillsviktiga verksamheter dn NIS-lagens nuvarande regler. Det
kommer att bli fler verksamheter som trdffas av reglerna eftersom antalet
sektorer som omfattas okar.

Intressant dr att en av de nya sektorerna dr “offentlig forvaltning.” (och
da utover de offentliga verksamheter som triffas av sdrskilda sektorer for
energi, dricksvatten, avloppsvatten, avfallshantering osv.) Vilka
ytterligare delar av den “offentliga forvaltningen” som dd kommer att
tréffas av reglerna dr inte helt klart. Utredningen resonerar runt att
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statliga myndigheter kanske kommer att trdffas i forsta hand, men landar
inte i ndgot entydigt svar. Hdr far man avvakta och se vad propositionen
foresldr da den kommer. Klart dir emellertid att de verksamheter som
kommer att omfattas — vilket i vart fall torde vara de verksamheter som
idag omfattas av NIS-lagen -ocksa kommer att behova se éver sitt
informationssdkerhetsarbete. De kommer ocksa att behéva sdkerstdlla att
respektive ledning blir djupare involverade i cybersdkerhetsarbetet i
enlighet med det nya regelverkets krav. Det bor beaktas i revisorernas
riskanalysarbete framdt for verksamheter i Goteborgs Stad som
omfattas.®®

Dataskyddsombudens stéllning

EDPB genomfdrde 2023 en samordnad undersdkning runt dataskydds-
ombudens roll och stallning i medlemsstaterna. IMY deltog i under-
sokningen och har foljt upp de nationella iakttagelserna om for-
hallandena i Sverige via en riktad tillsyn under 2024.

Vid tillsynen granskades fem organisationer for att se om det forelag
intressekonflikt genom att dataskyddsombuden hade andra uppdrag i den
granskade verksamheten.®” Vidare kontrollerades ytterligare en
organisation for att se om DSO hade den roll och de resurser som krévs
for att utfora uppdraget. Tillsynen utgick darmed fran DSF:s artikel 38
och kraven pa DSO:s oberoende respektive resurstilldelning.

| ett av fallen bedomde IMY att det forelag en intressekonflikt genom att
DSO hade i uppdrag att som regionjurist ge rad i dataskyddsfragor till
verksamheten utdver vad som kunde anses inga i DSO-uppdraget. IMY
ansag att DSO darmed tvingades granska det dataskyddsarbete som
utforts som radgivare, vilket da gjorde att oberoendet kunde
ifrégasattas.®®

I granskningen av DSO:s roll och resurser konstaterades att verksamheten
bland annat inte sakerstallt att dataskyddsombudet i god tid deltog i alla

3 Exempel ar Goteborg Energi AB, Goteborgs Hamn AB och Namnden for
kretslopp och vatten.

37 De organisationer som granskades var: Hemkopskedjan AB, PostNord Sverige
AB, Regionstyrelsen i region Vasterbotten, Socialndmnden i Stockholms Stad,
Socialnamnden i Orebro kommun och Swedavia AB.

38 Dnr IMY-2023-7987 - Regionstyrelsen i Region Vasterbotten, korrigerande
paféljd: Reprimand och forelaggande.
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fragor som ror skyddet av PU eller att ombudet rapporterade direkt till
den hogsta forvaltningsnivan.®

Tillsynen mot 6vriga verksamheter foranledde ingen kritik eller
synpunkter.

Kommentar angaende DSO:s stallning vid stadsrevisionen

Stadsrevisionen har sedan 2023 en etablerad funktion med en
tjansteperson utsedd till dataskyddsansvarig (DSA) som leder och
ansvarar for dataskyddsarbetet. DSO lamnar rad och stod till DSA eller
organisationen i dvrigt utifran uppdraget sa som det ar definierat i DSF.
Det ar viktigt att rollférdelningen uppratthalls och alltid synliggors i det
I6pande arbetet. Det beddms inte foreligga nagon pataglig risk for
intressekonflikter i dagslaget.

DSO beddms ocksa i dagslaget ha tillrackliga resurser och vara
tillrackligt involverad i stadsrevisionens fragor kopplade till PU-
behandlingar och dataskydd i férhallande till DSF:s regler.

% Dnr IMY-2023-7963 - Socialnamnden i Orebro kommun, korrigerande pafoljd:
Reprimand.
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2. Stadsrevisionens arbete med
informationssakerhet och dataskydd 2024

| uppdraget som DSO ingar att Gvervaka stadsrevisionens foljsamhet mot
DSF:s regelverk.

Detta gors lI6pande under varje verksamhetsar i det att rad och stod
lamnas i informationssékerhets- och dataskyddsfragor till i forsta hand
stadsrevisionens dataskyddsansvariga tjansteperson (DSA), men vid
behov aven till organisationen i 6vrigt. Det gors ocksa via en samlad
granskningsinsats vid verksamhetsarets slut. Granskningsinsatsen har
som mal att ssmmanfatta hur utvecklingen av informationssakerhets- och
dataskyddsarbetet sett ut under aret och aven att uppmarksamma risk-
eller forbattringsomraden.

Overvakningen av verksamhetsiret 2024 har liksom tidigare &r foljt detta
arbetssitt. Jag kommer nedan och efter en kort summering av stads-
revisionens tidigare arbete 2019-2023 med att utveckla informations-
sakerhetsarbetet att redogora for iakttagelserna fran 2024 ars dver-
vakning.

Kort summering av stadsrevisionens arbete under 2019-
2023 att utveckla sitt informationssakerhetsarbete

Som har beskrivits i tidigare DSO-rapporter inledde stadsrevisionen 2019
ett arbete med att utveckla sitt informationssikerhetsarbete och ddrmed
ocksa att stirka forutséttningarna for ett effektivt dataskyddsarbete.
Styrande for arbetet har varit den handlings- och fardplan som
utarbetades 2020 som identifierade prioriterade fokusomraden som
behovde hanteras. Dessa var i tur och ordning:

Kompetensutveckling

klassning av information

framtagande av systemforteckning

utveckling av rutiner och arbetssétt och

synkronisering av informationssékerhetsarbete mot dvrigt
sdkerhetsarbete.

Min beddmning é&r att dessa fokusomraden nu hanterats sa val det gér i
det dvergripande utvecklingsarbete som utgick fran handlings- och
fardplanen fran 2020. Planen far ddrmed anses vara genomford.

Stadsrevisionens organisatoriska informationssikerhets- och dataskydds-
mognad far ocksa anses ha dkat visentligt under aren 2020-2023 till f61jd
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av sdvil utbildningsinsatser, genomford granskning inom informations-
sdkerhetsomradet och utveckling av arbetssétt. Detta &r positivt och
skapar och forutsattningar for en fortsatt och nddviandig utveckling.

Ny teknik, ett osékert omvarldslédge och tydliga styrsignaler fran savél
nationell som lokal nivd om behovet av en effektivare och sidkrare
informationshantering hos myndigheter och andra verksamheter innebar
dock fortsatta stora utmaningar. Det innebdr ocksé krav pa resurser i form
av kompetens och arbetstid hos varje verksamhet for att hantera dessa
utmaningar framat.

Stadsrevisionens informationssakerhets- och
dataskyddsar 2024

Verksamhetséret 2024 har innefattat en rad dtgérder kopplat till
utveckling av informationshantering i verksamheten till f6ljd av
inforande och pagdende avveckling av IT-system 2023-2024%.

Stadsrevisionen hanterar mycket information av olika slag kopplat till sin
huvudprocess (granskning). Detsamma géller for de olika processerna
som finns kopplade till revisorernas forvaltning, sasom HR-
administration, offentlig upphandling och 6vriga forvaltningsfragor.

All saddan information utgor potentiellt allménna handlingar och triffas
dirfor av de hanteringsregler som giller for sidana.** Utan att g for
djupt in 1 hur dessa regler dr utformade ska det 4nda konstateras att en
verksamhet som omfattas av reglerna — for att de ska vara fungera s som
det dr tankt — maste ha en strukturerad och systematisk hantering av sin
information.

40 Digitala navet infordes i slutet av 2023 och ersatte Stadens intranat i L1S-milj6.
Visma Ciceron DoA inférdes i borjan av 2024. Dokumentationssystemet ReVy ar
under avveckling.

41 Regelverket for allmanna handlingar aterfinns i tryckfrihetsférordningens 2
kapitel och i offentlighets- och sekretesslagen (OSL). | normalfallet &r en handling
som inkommer till eller uppréttas hos en myndighet en allmén handling. Den
omfattas da av offentlighetsprincipen, vilket innebér att envar har ratt att ta del av
den sdvitt den inte omfattas av sekretess.
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Det finns ocksé formella regler for hur en myndighet ska hantera sina
allménna handlingar, dels via lag, dels via regler och anvisningar fran den
arkivmyndighet en myndighet lyder under.*?

Generell utveckling kopplat till informationshantering i Staden
och hos stadsrevisionen

Stadsrevisionen har historiskt sett inte skiljt sig frin ménga andra
kommunala verksamheter i landet och inom Staden i det att man sparat
och bevarat en stor méngd information och handlingar under lang tid.
Detta innebér i sig inte ndgot formellt fel. Handlingar som utgdr allménna
handlingar ska bevaras i enlighet med vad som é&r beslutat enligt gdllande
lag och géllande arkivregler. Handlingar som inte utgdr allménna
handlingar eller omfattas av gallringsbeslut ska dock som huvudregel
rensas eller gallras. Detta foljer av att arkivbildningen i annat fall riskerar
att viaxa okontrollerat, vilket medfor kostnader och risk for en ineffektiv
arkivhantering. Det bildas en arkivskuld” bestaende av information och
handlingar som vid nagon punkt maste hanteras av verksamheten. Detta
maste da goras formellt riktigt i forhallande till regelverken for allmidnna
handlingar. Stadsrevisionen har haft en sddan arkivskuld” som i fraga
om handlingar i pappersform hanterats under 2024. Aven handlingar i
elektronisk form har hanterats, detta arbete pagér dock fortfarande.

Goteborgs Stad har 1 samband med inforandet av det nya IT-systemet
Ciceron DoA som ersiittning for det dldre diariesystemet LIS valt att
infora ett nytt dvergripande arbetssitt for handlingshantering. Ett av
syftena med det dr att minska och effektivisera den samlade handlings-
hanteringen. Arbetsséttet innebér att den som ansvarar for ett drendes
handlaggning ocksa ansvarar for att de handlingar som tillhor drendet
registreras och hanteras i systemet. Det dr en avgorande skillnad mot
dldre arbetssétt da sdrskilda yrkeskategorier (registratorer, diarieforare
eller arkivarier) ansvarade for hantering av handlingarna i férhdllande till
regelverken for detta. Detta innebdr ocksé att arbetssétt for hantering av
information i en verksamhets olika processer behover ses 6ver och
utvecklas i ménga fall.

Detta giller dven for stadsrevisionen och da sérskilt gransknings-
processens arbetssitt i fraga om dokumentation som har varit och

42 Hanteringsreglerna enligt lag finns framst i OSL och arkivlagen. Den
arkivmyndighet Stadsrevisionen lyder under &r arkivndmnden (gemensam ndmnd -
Goteborgs Stad och Véstra Gotalandsregionen.)
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fortfarande ar foremadl for utveckling. Formellt styrande dokument for
handlingshantering sasom informationshanteringsplan (tidigare
dokumenthanteringsplan) har ocksa setts 6ver och uppdaterats 2024.
Nytt gallringsbeslut for revisionsdokumentation har utarbetats och
godkénts av arkivmyndigheten. Gallring av pappersarkiv for arkiv-
laggning hos arkivmyndigheten har genomforts, liksom faktiskt
overforing av arkivet till myndigheten. Oversyn av arkivforteckning och
arkivbeskrivning pagar.

Stadsrevisionens inforande av Visma Ciceron

Stadsrevisionen har infort det nya stadsgemensamma IT systemet Visma
Ciceron DoA for drende- och dokumenthantering 2024. Inforandet har
skett som en av de tidiga inforandeverksamheterna i Staden under den
stadsgemensamma inforandeplan som géller. En erfarenhet av detta har
varit att systemet dragits med en del brister och justerings/utvecklings-
behov vid inférandet. Ansvaret for detta vilar pa huvudprojektet for
inforande av systemet vid intraservice och leverantéren Visma. Det har
inneburit en hel del utmaningar for stadsrevisionens egen lokala
inforande- och forvaltningsorganisation. Det har ocksa inneburit vissa
utmaningar for ovriga medarbetare att ta till sig och anvénda systemet pa
avsett sitt.

Stadsrevisionen har hanterat dessa utmaningar genom olika stddjande
atgérder. Inforandet av systemet har kriavt en 6versyn av arbets- och
synsatt for 1 forsta hand granskning och dokumentation av denna. Ett
sarskilt arbete har drivits inom revisionsavdelningarna for att stodja
inférande och anvdndning av systemet. En rad stodjande dokument har
ocksa utarbetats sdsom:

e Anvisning for gallring av handlingar av tillfillig eller ringa betydelse
kopplat till granskning.

e Anvisning for personuppgiftsminimering vid uppréttande av
granskningsmaterial.

e Anvisning for rensning och gallring av granskningsunderlag.

e Anvisning for lagringsplatser for revisionsdokumentation under
2024.

e Anvisning for bendmning av revisionsdokumentation i Ciceron

e Anvisning for arbetsmaterial i SharePoint.

Visma Ciceron fortsdtter att utvecklas i takt med att fler verksambheter 1
Staden infor det. Det kommer dock sannolikt att drdja innan systemet
fungerar vil och fullt ut med Stadens malsdttningar for det.
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En iakttagelse ar att stadsrevisionen kommer att behova fortsitta sitt
utvecklingsarbete kopplat till informations- och handlingshantering inom
och utom Visma Ciceron. Det dr en nddvindig utveckling framét, men i
detta kan det anda konstateras att man kommit en god bit framat under
2024.

Behdrighetshantering

Stadsrevisionen har utvecklat och stirkt sina rutiner for behorighets-
hantering i [T-system under aret. Behorigheter kopplas i forsta hand till
anstillning och fokus har darfor varit att uppratta tydliga checklistor som
anvands vid anstéllning respektive avslutande av anstédllning. Upplédgg av
ny behorighet ska numera ocksa alltid godkénnas av ansvarig chef.

Tillampning av framtagna rutiner

Stadsrevisionen har sedan tidigare (2023) framtagit rutiner for
utlimnande av registerutdrag och hantering av PU-incidenter.

Rutinerna har tillimpats praktiskt under 2024 och da befunnits
andamalsenliga. I fraga om registerutdrag har rutinen anvénts vid ett
tillfalle och i frdga om PU-incident har rutinen anvénts vid sex tillfillen
och sex incidenter. En av dessa incidenter bedomdes anmélningspliktig
till IMY och anmélan gjordes inom foreskriven tid. Anmilan foranledde
ingen vidare dtgéird frdn IMY:s sida.

Samtliga PU-incidenter uppstod i den kommungemensamma IT-miljon
och rapporterades av intraservice till stadsrevisionen.

SLA och PUB-avtal med intraservice

12023 ars DSO rapport uppmérksammades att stadsrevisionen inte
tecknat Service Level Agreement (SLA) respektive personuppgifts-
bitrddesavtal (PUB-avtal) med intraservice avseende de kommun-
gemensamma tjanster verksamheten anvénder. Det &r vésentligt att detta
finns pé plats och Stadsrevisionen har via DSA vid upprepade tillfillen
under 2024 begért att intraservice ska presentera de uppgifter som kravs
for att kunna uppritta dessa handlingar pé det sitt som krévs.

Underhandskontakt med intraservice i inledningen av 2025 visar att det
pagétt ett arbete ddr under 2024 for att ta fram en webbaserad modell for
SLA per kommungemensam tjanst via Stadens tjdnstekatalog. Stads-
revisionen kommer att utviardera om det gar att sluta SLA denna vag.

I friga om PUB-avtal dr det mer oklart vilka underlag for detta som
intraservice kan presentera i dagsléget. Innehallet i ett korrekt utformat
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PUB-avtal styrs av DSF artikel 28. Grundtanken 4r att PUA alltid har
ansvaret for de PU-behandlingar som gors for dennes ridkning dven om de
gbrs av ndgon annan (som dé dr personuppgiftsbitrdde - PUB). PUA
maéste dérfor bade 1&dmna instruktioner till PUB och ha kontroll dver att
dessa instruktioner foljs. Det dr ocksé av avgorande betydelse att PUA
har information om (och godkénner) vilka eventuella underbitriden PUB
anvander (alla underleverantorer for hela eller delar av kommun-
gemensamma tjénster.)

EDPB har nyligen antagit ett yttrande som handlar om artikel 28 ska
tolkas och konstaterar dér bland annat att:*3

e Yttrandet handlar om situationer dar PUA forlitar sig pa en eller flera
PUB och underbitraden.

e PUA alltid bor ha information om identiteten (dvs. namn, adress,
kontaktperson) for alla PUB, underbitraden osv. lattillgénglig sé att
de pa bista sitt kan fullgora sina skyldigheter enligt artikel 28 i DSF.

e PUA:s skyldighet att kontrollera om (under)bitrddena har tillrdckliga
garantier”** bor gilla oavsett risken for de registrerades rittigheter
och friheter, &ven om omfattningen av en sadan kontroll kan variera,
sarskilt pa grundval av de risker som é&r forknippade med
behandlingen.

e Att d&ven om det ursprungliga personuppgiftsbitradet bor se till att det
foreslar underentreprendrer med tillrdckliga garantier, s ligger det
slutliga beslutet och ansvaret for att anlita en viss underentreprenor
kvar hos PUA.

Att godkénna det utkast till PUB-avtal som intraservice tagit fram och
som exempelvis inte innehdller information om vilka underbitrdden som
anvénds for de olika kommungemensamma tjinsterna skulle ddrmed
innebdra ett direkt dsidoséttande av DSF:s krav pa stadsrevisionen i
egenskap av PUA.

“3EDPB - Opinion 22/2024 on certain obligations following from the reliance on
processor(s) and sub-processor(s) den 9 oktober 2024.

4 >Tillrickliga garantier” syftar p& DSF:s krav pa det &r PUA:s ansvar att tillse att
PU behandlingar som utférs av PUB for PUA:s rdkning sker i enlighet med DSF:s
regelverk.
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Intraservice driver sedan 2023 ett internt projekt for att etablera ett
systematiskt informationsarbete i den egna forvaltningen.*® Flera
aktiviteter har genomforts under 2024 och projektet avses pdga till och
med andra kvartalet 2026. Projektet syftar till att:

“etablera ett systematiskt arbete med informationssdkerhet pa
Intraservice. Arbetet dr omfattande och berér stora delar av
forvaltningens ovriga arbete. Leveranserna ska, ndr det dr mojligt,
utformas sa att dven andra forvaltningar och bolag i staden kan anvinda
dem. "

Projektet torde, mot bakgrund av stadsrevisionens tidigare och ater-
kommande iakttagelser om brister i intraservice hantering av
informationssikerhetsfragor av olika slag, vara bade vilkommet och
angeldget. Forhoppningsvis kommer projektets arbete att primért stirka
intraservice arbete i dessa fragor.

Det kan da i sin tur forhoppningsvis pa sikt ge béttre forutsittningar for
Stadens Ovriga verksamheter, som utnyttjar kommungemensamma
tjénster, att 16sa in de bitvis komplexa kravbilder som géller for varje
verksamhets informationssidkerhets- och dataskyddsarbete.

Kompetensutveckling

Det behovs inte bara andamélsenliga IT-system och arbetssitt for att
upprétthélla en god informationssdkerhet och ett fullgott dataskydd, det
behdvs ocksa kunskap hos anvdndarna.

Stadsrevisionens verksamhet dr kunskapsintensiv till sin natur vilket
medfOr att forutsattningarna for att vanemaéssigt lara nytt och reflektera ar
vél forankrade i organisationskulturen. Detta dr positivt da det kommer
till att utbilda och fortbilda medarbetarna. Stadsrevisionen har ocksa
under de gangna aren genomfort flera satsningar for att hoja den
generella kunskapsnivén runt informationssékerhet och dataskydd.

Granskning relaterad till informationssékerhet, dataskydd och kris-
beredskap dr ocksa kompetensutvecklande for de medarbetare som

4 Etablera systematiskt informationssakerhetsarbete (ESI).
46 Citerad (kursiverad) beskrivning i informationsmaterial fran projektet.
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genomfor sadan granskning. Stadsrevisionen har genomfort flera
granskningar inom omréadet under 2024.%

Det ar dock sérskilt viktigt att de som leder stadsrevisionens verksamhet
har tillrackliga kunskaper for att forsta vilka krav som stélls pa en
offentlig verksamhet i friga om dataskydd i dagsléget. Av denna
anledning rekommenderade jag stadsrevisionen 2023 att man skulle
prioritera att hoja kunskapsnivan rorande DSF:s regelverk och
tillimpning av det for ansvariga chefer.

Under 2024 har avdelningscheferna for revisionsavdelningarna utbildats
pa rekommenderat sitt vilket dr positivt. Frdn 2025 kommer emellertid en
ny organisation att etableras hos stadsrevisionen. Organisations-
fordndringen innebdr att tva revisionsavdelningar blir tre varvid tva nya
avdelningschefer kommer att tillsittas*®. Det &r mycket viktigt att den nya
grupperingen av avdelningschefer ocksa tilldgnar sig nodvéandiga
kunskaper om DSF:s regelverk och tillampningen av det.

Det dr ocksa mycket viktigt att fortsitta att synliggora bade informations-
hanterings- och informationssdkerhets- respektive dataskyddsfragor for
organisationens dvriga medarbetare. Aterkommande iakttagelser fran
IMY rorande PU-incidenter visar att den ménskliga faktorn dr den
dominerande orsaken da incidenter intrdffar. Detta kan bara motverkas
genom kunskap, insikt och genomténkta arbetssétt hos varje verksamhet
och medarbetare. Det dr ocksa varje PUA:s ansvar att sékerstilla att
medarbetare ges rétt forutsédttningar sa att DSF:s regelverk kan
uppratthallas. Det dr i detta ssmmanhang ocksa viktigt att notera att
systematisering och tillgdngliggdrande av styrande och stodjande
dokument ar en viktig forutséttning for att det ”ska vara latt att gora ratt”.

Stadsrevisionen har under 2024 och tidigare tagit fram mycket material
inom informations- och dataskyddsomradet som bedoms kunna
organiseras pa ett tydligare sétt. Detta bor stadsrevisionen hantera framat

47 Granskade verksamheter 2024 har varit: Goteborgs Stads Parkerings AB,
Higab AB, Alvstranden Utveckling AB, Gryaab AB, Géteborgs Hamn AB,
Goteborgs Sparvagar AB, Goteborgs Stads Kollektivtrafik AB, Inkép- och
upphandlingsndmnden, Kretslopp och vattennamnden och Namnden for
Intraservice.

48 En ny avdelningschef &r redan tillsatt.
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genom att se dver hur gédllande styrande och stddjande dokument bést
tillgangliggors for organisationen pé ett logiskt och tydligt satt.

Pagaende och framatriktat arbete

Aven om mycket arbete gjorts under 2024 kravs fortsatt arbete under
kommande ar. Detta galler generellt for att fortsatta starka stads-
revisionens informationshantering liksom forutsattningarna for
informationssékerhet och dataskydd.

Specifikt behover arbetet utveckla och anpassa arbetssétt for
dokumentation av granskning i forhéllande till lagkrav och utvecklade
rutiner inom och utom Visa Ciceron att fortsitta. Vidare behover det
paborjade arbetet att harmonisera informationssékerhetsarbetet mot
Stadens (nya) riktlinje for informationssédkerhet att fortsétta. Prioriterade
atgidrdsomraden i fridga om detta &r:

e Genomfora ny informationsklassning enligt Stadens nya modell.

e Genomfora dversyn av befintligt register 6ver PU-behandlingar
(artikel 30-register).

e Ta fram kontinuitetsplanering.
e Ta fram rutin for informationssékerhetsincidenter.
Ytterligare atgardsomraden kommer att omhéndertas successivt.

Stadsrevisionens verksamhetsplan for 2025 lyfter att fortsatta satsningar
pa utveckling av informationssékerhetsarbetet kommer att ske. Dar anges
ocksa att stadsrevisionen avser att undersdka mojligheten att anvdnda Al-
baserad teknik 1 verksamheten.

Som redogjorts for under avsnitt 1 i rapporten dr det mycket viktigt att ha
god kontroll 6ver vad IT-system gér med information som innefattar PU.
Detta giller 1 synnerhet i friga om Al-baserad teknik. Det bedoms vara av
mycket stor betydelse att stadsrevisionen noga beaktar integritetsrattsliga
risker och regler innan man driftsitter eventuella Al-baserade verktyg i
verksamheten. Det finns ocksd, som redogjort for ovan, mycket vag-
ledning i dessa fragor via exempelvis IMY och DIGG som bor foljas.
Grundldggande ir att anvandning av Al-baserad teknik &r foremal for
styrning frén ledningens sida for att sékerstélla att géllande lagregler for
PU-behandling och informationshantering foljs vid anvdndning av
tekniken.
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3. Sammanfattande kommentar och
rekommendationer

For att sammanfatta iakttagelserna i denna rapport kan det pa en
overgripande niva konstateras att den tekniska utvecklingen stiller
okande krav pa den som #ir PUA. Okad effektivitet genom 6kad
digitalisering innebér ocksa dkade krav pa att PUA alltid har kontroll
over den teknik som anvénds och att de registrerades rattigheter kan
tillgodoses. Det ér viktigt att forstd detta och att den integritetsréttsliga
regleringen ytterst dr en skydds- och réttighetslagstiftning som varje PUA
ar skyldig att f6lja och anpassa sin verksambhet efter.

For att formellt summera rapporten kan jag konstatera att:
Jag ar utsedd till dataskyddsombud for stadsrevisionen.
Jag har i denna egenskap Overvakat;

e organisationens interna efterlevnad av DSF och 6vrig tillamplig
lagstiftning.

e Organisationens efterlevnad av sin strategi for skydd av
personuppgifter.

Jag har deltagit i en informerande och radgivande roll i stadsrevisionens
pagaende arbete att se Gver och utveckla sitt arbete inom informations-
sakerhets- och dataskyddsomradet.

Jag har under 2024 lamnat rad i friga om konsekvensbedémning av
dataskydd infor inférandet av det kommungemensamma IT-systemet
Visma Ciceron DoA.

Jag har under 2024 inte haft nagot aktivt samarbete eller samrad med
IMY.

I 2023 ars DSO -rapport lamnade jag foljande rekommendationer:

Stadsrevisionen rekommenderas att prioritera arbetet att utveckla
dokumenterade arbetssatt och rutiner for granskningsverksamheten,
for att starka informationssakerhetsarbetet och att sdkerstéalla en god
féljsamhet mot DSF:s regelverk.

Stadsrevisionen rekommenderas att prioritera att kunskapsnivan

rérande DSF:s regelverk och tillampning av detta hojs for ansvariga
chefer, for att skapa nédvandiga forutsattningar for att utveckla
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dokumenterade arbetssatt och rutiner anpassade efter regelverken for
granskningsverksamheten.

Som redogjorts for i avsnitt 2 ovan kan jag konstatera att stadsrevisionen
foljt rekommendationerna. De ska dérfor anses som omhéndertagna.

Betréaffande iakttagelser runt stadsrevisionens informationssakerhets- och
dataskyddsarbete 2024 kan jag konstatera att utvecklingen &r positiv och
organisationens generella dataskyddsmognad far sdgas 6ka over tid.

Det dr emellertid viktigt att arbetet att utveckla informationshantering,
informationssikerhet och dataskydd framat fortgér. Kopplat till detta
lamnar jag foljande rekommendationer:

Stadsrevisionen rekommenderas att se over hur gillande styrande och
stodjande dokument avseende informationsséikerhet och dataskydd bdst
tillgdngliggors for organisationen pa ett logiskt och tydligt sitt.

Stadsrevisionen rekommenderas att sikerstilla att den nya
grupperingen av avdelningschefer i den nya organisationen tillignar
sig nodvindiga kunskaper om DSF:s regelverk och tillimpningen av
dem.

Stadsrevisionen rekommenderas att sikerstiilla att anvindning av AI-
baserad teknik inte implementeras i verksamheten utan tillfredstiillande
styrning fran ledningens sida sd att gillande lagregler for PU-
behandling och informationshantering foljs vid anvindning av
tekniken.
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Bilaga 1 — Uppdragsbeskrivning for dataskyddsombud

Goteborgs
Stad

Uppdragsbeskrivning for dataskyddsombud (DSO) for
Stadsrevisionen i Goteborgs Stad

Stadsrevisionen | Goteborg ar en kommunal férvaltningsmyndighet | Géteborgs Stad.

Stadsrevisionen ar personuppgiftsansvarig for all behandling av personuppgifter som
sker inom ramen fér dess verksamhet. Stadsrevisionen ska fran den 25 maj 2018
tillampa dataskyddsforordningens regelverk. | enlighet med detta regelverk ska
dataskyddsombud (DSO) utses.

Dataskyddsombudet ska ha féljande uppgifter inom ramen for sitt uppdrag:

« Att informera och ge rad till stadsrevisionen vid behandling av personuppgifter
ifraga om gallande skyldigheter enligt dataskyddsforordningen och annan tillamplig
dataskyddslagstiftning.

+ Att dvervaka stadsrevisionens interna efterlevnad av dataskyddsférordningen
och annan tillamplig dataskyddslagstiftning.

s Att dvervaka stadsrevisionens efterlevnad av myndighetens strategi for
skydd av personuppgifter vilket inbegriper ansvarstilldelning, information och
utbildning av personal som deltar i behandling och tillhrande granskning.

« Att pa stadsrevisionens begiran ge rad i konsekvensbeddmning av
dataskydd och 6vervaka genomférandet av den.’

+ Att samarbeta med Datainspektionen.

« Att fungera som kontaktpunkt fér Datainspektionen i fragor som ror
behandling, inklusive férhandssamrad? och vid behov samrada i alla andra fragor.

Dataskyddsombudets uppdrag omfattas av sekretess kopplad till offentlighet- och
sekretesslagens regelverk. DSO ska utfora sitt uppdrag utifran ett riskbaserat
perspektiv. Det innebér att ombudets arbetsinsatser i forsta hand ska fokusera pa
personuppgiftsbehandlingar som innebar en hdg risk for de registrerades integritet.

Dataskyddsombudet ska rapportera till revisionsdirektéren.

1 Se art. 35 dataskyddsférordningen om konsekvensbeddmning avseende dataskydd.
? Se art. 36 dataskyddsférordningen om férhandssamrad vid konsekvensbeddmning avseende dataskydd.
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Bilaga 2 — Principer for integritets- och dataskydd i
stadsrevisionens verksamhet

Goteborgs
Stad

Principer for integritets- och dataskydd i
Stadsrevisionen i Goteborgs verksamhet

Stadsrevisionen i Goteborg ar en kommunal férvaltningsmyndighet i Géteborgs Stad.

Stadsrevisionen utgdrs av 22 fértroendevalda revisorer utsedda av kommun-
fullmaktige och revisionskontoret som bestar av tjansteman sysselsatta i funktioner
som sakkunniga bitraden och i funktioner for verksamhetsstod. Revisionskontoret leds
av en revisionsdirektoér.

Enligt kommunallagen svarar de fortroendevalda for organisationen av sin egen
forvaltning. Beslutande organ for stadsrevisionens férvaltning &r revisorskollegiet som
bestar av 11 av de fortroendevalda revisorerna.

Revisorskollegiet har antagit detta 6vergripande styrdokument, innefattande principer
for integritetsskydd och hantering av personuppgifter i stadsrevisionens verksamhet i
syfte att tydliggra géllande krav pa omradet i och med inférandet av dataskydds-
forordningen den 25 maj 2018.

Personuppgiftsansvar
Stadsrevisionen ar personuppgiftsansvarig for all behandling av personuppgifter som
sker inom ramen fér dess verksamhet

Principer for integritetsskydd, hantering av personuppgifter och dataskydd
Dataskyddsférordningen innefattar saval Gvergripande principer som detaljerade
regler for integritetsskydd vid hantering av personuppgifter.

Stadsrevisionens hantering av personuppgifter ska alltid ske i enlighet med saval
dessa Gvergripande principer som de detaljregler som ar relevanta for stadsrevisionen
i egenskap av personuppgiftsansvarig.

Stadsrevisionen ska alltid lagga sarskild vikt vid att sékerstélla att det arbete med
dataskydd som genomférs i organisationen genomsyras av att de registrerade
individernas rattigheter ar i fokus.

Offentlighetsprincipen

Stadsrevisionen omfattas av offentlighetsprincipen. Detta innebar att allmanna
handlingar som uppréttas hos eller inkommer till myndigheten som huvudregel ar
offentliga om de inte omfattas av sekretess.

Personuppgifter i sddana handlingar omfattas av sérskilda regler i dataskydds-
farordningen som innebér att personuppgifter som ingar i handlingarna kan bli
offentliga.
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