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Forslag till beslut

I ndmnden for Intraservice:

Intraservice anvisning for informationsséikerhet faststélls

Sammanfattning

Kommunfullméktige faststdllde i maj 2023 stadens riktlinjer for informationssékerhet. I
riktlinjen definieras tva roller kopplat till informationssékerhet dessa dr informationsidgare
samt systemagare.

2023-02-22 § 43 uppdrog nimnden for Intraservice forvaltningen att ta fram en
handlingsplan med tidplan for att omhénderta brister i kontrollomraden som framkommer
1 dataskyddsenhetens arsrapport 2022.

Dataskyddsombuds arsrapport 2022 innehaller forbattringsforslag kopplade till de brister
som arsrapporten redovisar gillande forvaltningens informationssikerhetsarbete och
foljsamhet mot dataskyddsforordningen.

2023-06-01 startade projektet Etablera processer och arbetssitt tillhdrande styrning och
uppfoljning av informationssidkerhet. Projektets mal ar att omhénderta brister som
redovisas i dataskyddsombuds arsrapport 2021 och 2022 och Stadsrevisionens rapport
2022 genom att etablera ett systematiskt informationssidkerhetsarbete.

I aterrapporteringen till nimnden i drende 0104/23 aterges status pa arbete, men ocksa
forslag pa etablering av en informationssékerhets- och dataskyddsorganisation inklusive
fortydligande av roller och ansvar. D4 vi ser dataskydd, skyddandet av personuppgifter,
som en del av det totala informationssékerhetsarbetet blir den anvisning som finns bilagd
till detta TU ett forsta steg i att fortydliga roller och ansvar, gemensamma definitioner
inom omradet samt hur undantag inom omradet informationssékerhet skall hanteras.
Anvisningen kommer ocksé att bli paraply for alla de anvisningar och rutiner som é&r
tiankta att inga i ledningssystemet kring informationssédkerhet.
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Beddmning ur ekonomisk dimension

Forvaltningens forslag till etablering av det som i dataskyddsombuds arsrapport 2023
bendmns som dataskyddsorganisation innefattar forslag till ett antal atgirder. Atgérderna
inkluderar att befintliga roller far utokade och nya ansvar kopplade till aktiviteter
tillhoérande dataskydd, arkivansvar, tekniskt arkivansvar, informationségarskap,
riskdgarskap, systeméagarskap, informationsklassning och riskhantering. Denna typ av
ansvar utgdr grunden till uppbyggnad av en organisationsstruktur med processer och
arbetssétt som styr och stodjer arbetet med informationssidkerhet, och ddrinom dataskydd,
arkivansvar och tekniskt arkivansvar. Atgirderna har presenterats for Intraservice
ledningsgrupp och chefer, och riskanalys har genomforts med ett perspektiv pa
arbetsmiljo. Riskanalysen har identifierat risk for att det finns dtgérder som behdver
vidtas inom forvaltningen som medfor kostnader kopplade till rekryteringsbehov. Fortsatt
analys och framtagande av forslag till atgdrder kommer att ske under perioden juli —
december, dir dven hinsyn tas till behovet av att ytterligare ansvar kopplas till roller
inom forvaltningen. Ytterligare ansvar kopplade till det systematiska
informationssékerhetsarbetet.

Bedomning ur ekologisk dimension
Forvaltningen har inte funnit ndgra sirskilda aspekter pa frdgan utifran denna dimension

Bedomning ur social dimension

I arbetet med att forankra de foreslagna éndringarna kring ansvar, roller och till dess
knutna arbetssétt har riskanalys ur ett arbetsmiljomassigt perspektiv genomforts. Det
arbetsmiljomaéssiga perspektivet kan delas in i tva delar; social arbetsmiljo organisatorisk
arbetsmiljo.

Social arbetsmiljo

Riskanalysen har identifierat risk for att personer som innehar roller som
verksamhetschef, enhetschef och forvaltningsledare kan komma att uppleva negativ
stress. Detta utifran att dessa roller utifran forslag om étgérder far utdkade och nya
ansvar, respektive dkat antal arbetsuppgifter.

Organisatorisk arbetsmiljo

Riskanalysen har identifierat att det utifran hur férvaltningen &r organiserad idag finns
risker kopplade till ledning och styrning och fordelning av arbetsuppgifter utifran utdkade
och nya ansvar. Risker som ger svar om ett behov av ¢kat antal resurser.

Riskanalysen med perspektiv pa arbetsmiljo pavisar dven risker som finns idag, risker
som kommer att finnas dven efter att foreslagna dtgérder vidtagits. Det géller risker
tillhérande samverkan med andra myndigheter inom Géteborgs Stad. Riskerna avser
otydlighet i ansvarsfordelning. Ett exempel pa otydlighet i ansvarsfordelning tas dven upp
1 dataskyddsombuds arsrapport; otydlighet kring vilka parter som &r att anse som
personuppgiftsansvarig, personuppgiftsbitriade, eller om det rader delat
personuppgiftsansvar for de personuppgiftsbehandlingar som utfors inom Intraservices
leveranser av gemensamma tjanster och digital infrastruktur. Ett annat exempel pa
otydlighet ror arkivansvaret kopplat till dessa leveranser.
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Fortsatt analys och framtagande av forslag till atgdrder kommer att ske under perioden
juli — december, ddr dven hénsyn tas till behovet av att ytterligare ansvar kopplas till
roller inom forvaltningen. Ytterligare ansvar kopplade till det systematiska
informationssékerhetsarbetet.

Samverkan
Samverkan sker med de fackliga representanterna i FSG 2024-06-19

Bilagor

Néamnden for Intraservices anvisning for informationssakerhet
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Arendet

Utga ifran att det ar kopplat till etablering av dataskyddsorganisation och beskriv de
forsta stegen som tas med anvisningen

Beskrivning av arendet

Bakgrund
Systematiskt informationssikerhetsarbete dr ndgot som ska och bor ske pa alla nivier
inom en organisation.

Pé strategisk, taktisk och operativ niva i form av samordning, rddgivning, efterlevnad och
verkstéllande. Det stéller krav pa tydlighet i processer och arbetssétt samt roller och
ansvar kopplat till detta. Det &r inte ndgot som sker vid sidan av ordinarie arbete utan
skall vara en integrerad del av det ordinarie arbetet och de processer och arbetssétt som
guidar medarbetarna.

Omrédet regleras av flera olika lagar, till detta kommer stadendvergripande styrdokument
som definierar vidare hur arbetet skall bedrivas inom organisationen. Ett av de styrande
dokumenten dr Goteborgs stads riktlinje for informationssékerhet. I detta definieras tva
roller enligt nedan.

“Ansvar och roller i informationssdkerhet i enlighet med vad som giller for ovrig
verksamhet, dr ansvaret for informationssdkerheten kopplat till ordinarie
verksamhetsansvar. Det innebdr att ansvarig ndmnd/styrelse for en verksamhet ocksa dr
ansvarig for att informationssdkerheten upprdtthdlls och efterfoljs i denna verksamhet.

Informationsdgare dr den ndmnd/styrelse som ansvarar for den information som skapas
och hanteras. Ansvaret for informationen och dess sdkerhet foljer med ansvaret for
verksamheten.

Informationssdgaren klassificerar och beslutar om informationshantering inom ramen for
befintlig lagstifining och verksamhetskrav.

Systemdgare dr den som har ett overordnat ansvar for administration, drift och séikerhet
for ett system. Ett system kan innehdlla information som tillhor en eller flera
informationsdgare.

Systemdgaren ansvarar for att system uppfyller lagkrav och verksamhetskrav som
faststdllts av informationsdgare.”

Utover definitionen av rollerna beskrivs ocksa ett antal ansvar kopplat till rollerna kring
omraden sa som organisatoriska, tekniska, fysiska och personella skyddsatgérder.

Roller och ansvar

For att skapa forutsittningar for detta ansvar och arbete som det innebér behover
forvaltningen ha en inbyggd systematik kring informationssékerhet. Detta i form av en
tydlig informationssédkerhets- och dataskyddsorganisation med tillhérande ledningssystem
som beskriver hur arbetet knyts an till ordinarie uppdrag att leverera gemensamma
tjénster och digital infrastruktur till staden. Det krdvs ocksa en tydlighet vilket ansvar som
ligger pé ordinarie roller inom organisationen. Utifran detta tydliggér anvisningen det
ansvar som ligger pd verksamhetschefer och enhetschefer specifikt kopplat till
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informationssékerhet. Detta blir komplement till de befattningsbeskrivningar beskriver
Ovrigt ansvar som chef.

Det finns andra roller som far fortydligat ansvar, i férsta versionen fokuserar detta pa
forvaltningsledare, systemforvaltare och medarbetare. I arbetet vidare i projektet och 1
samarbete med liknande arbete inom forvaltningen kan ytterligare roller behdva beskrivas
och befintliga kompletteras.

For att stotta forvaltningens medarbetare och chefer i det systematiska
informationssékerhetsarbetet kommer det finnas utpekade
informationssékerhetsamordnare. Detta &r medarbetare med uppdrag att ta fram de
styrande dokument och anvisningar som géller for omradet samt stotta de medarbetare
som skall genomfora arbetet. Informationssikerhetssamordnarna kommer ocksa ha ansvar
som dataskyddskontakt for organisationen och i detta stdtta och agera kontaktyta mot
forvaltningens dataskyddsombud.

Informationssékerhetssamordnarna ér samlade i den foreslagna informationssikerhets-
och dataskyddsfunktion som foreslas, och leds och samordnas av forvaltningens CISO.

CISO rollen far ocksé ett tydligare uppdrag och med det ansvar kopplat till sig som
ansvarig for det ledningssystem for informationssikerhet som tas fram.

Definitioner

For att undvika missforstand i arbetet finns behov av ett gemensamt sprakbruk, av den
anledningen finns en definitionslista framtagen och &r en del av anvisningen. Denna har
sin utgang i vedertagna standarder och foljer bade INERA och MSB. Den kommer att
kompletteras vid behov och samordnas med andra begrepp inom forvaltningen. Detta for
att sikerstélla att ritt begrepp anvdnds men ocksé att de har samma betydelse dverallt.

Undantag

I informationssidkerhetsarbetet kan situationer uppsta nér tidsbegransade undantag kan
behova ske. For att se till att detta hanteras pé ett korrekt sétt behdver det finnas en
tydlighet som vem som far fatta beslut och vilka forutséttningar som géller for att beslut
skall kunna tas. Det handlar om hur undantaget skall dokumenteras, vem som ansvarar
for uppfoljning av att undantaget och vilka planer som finns for att undantaget inte langre
skall behovas.

Tekniskt arkivansvar

Informationssdkerhet skall beaktas genom hela livscykeln for informationen, fran att den
skapas, hanteras, distribueras till att den till slut antingen bevaras eller gallras. Detta
pavisar en stark koppling till arkivering och det ansvar som forvaltningen fatt av
arkivndmnden i form av tekniskt arkivansvar!.

Samréd har genomforts med Regionarkivet pé tjédnstepersonsniva for att i bild dver hur
arbetet skulle kunna organiseras. Genom samrad och dialog har bland annat f6ljande
uppgifter identifierats ligga inom forvintade leveranser som tekniskt arkivansvarig.

12 kap. 19 § Goteborgs Stads foreskrifter och riktlinjer om arkiv- och informationshantering
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e ansvar for att bevara, verkstilla gallring och leverera information som
hanteras och forvaras i IT-16sningen, pa uppdrag av
arkivbildaren/informationsidgaren

e val av lagringsmetod och skydd for lagrad information, exempelvis
konvertering till arkivgodkénda format

e att sdkerstilla att Arkivndmndens krav for arkivering f6ljs vid upphandling
eller utveckling av IT-16sningar

e samordning av leveransarbete till mellanlagringstjénster och system for
bevarande

e kontakter med leverantorer nér det géller systemfunktioner som berdr
arkiveringen

e att uppritta den plan for bevarande av elektroniska handlingar som avses i 4
kap. 25 § Foreskrifter och riktlinjer om arkiv- och informationshantering pa
egen hand eller tillsammans med arkivbildaren/informationségaren

e att ldmna ut information ur IT-I6sningen till den myndighet som éger
informationen om den inte har direktatkomst till informationen. I det tekniska
arkivansvaret ingér inte det som varje myndighet ansvarar for.

Intraservice har tvé perspektiv kopplat till arkivhantering. Dels den som skall ske utifran
det egna forvaltningsarbetet. Hir kommer ansvar att placeras hos kanslichef. Det andra
perspektivet dr utifrn leverantor av gemensamma tjénster och digital infrastruktur till
stadens forvaltningar och bolag. Har foreslas Intraservices CISO utses till tekniskt
arkivansvarig och de informationssikerhetssamordnare som finns inom férvaltningen
ocksa fa ansvar som teknisk arkivsamordnare. Dessa kommer sedan att stdtta primért
forvaltningsledare som har det mer operativa ansvaret for att se till att planera for
arkivhantering inom alla de tjénster som forvaltningen levererar.

Fortsatt arbete

I och med faststéllande av anvisning for informationssékerhet tas forsta steget mot att ska
de forutsittningar for systematiskt informationssékerhetsarbete som krivs for att svara
upp mot revisionsrapporternas kritik men ocksé att mota forandringar inom omradet
utifrdn kommande lagar och styrande dokument. Da projektet pagar fram till 2026
kommer anvisningen uppdateras kontinuerligt i de fall vi ser behov av att tydliggdra
andra rollers ansvar och mandat néir det géller att realisera ndmndens uppdrag kring
informationssékerhet.

Forvaltningens bedomning

For att en organisation skall kunna ségas ha ett systematiskt informationssékerhetsarbete
bygger det pa flera delar. Tydliga och etablerade processer, arbetssitt dér sédkerhet ar
inbyggt och en tydlighet kring vilket ansvar som ligger p&4 medarbetare och chefer i
organisationen. Genom att borja skapa tydlighet kring rollerna och vilka ansvar som finns
pa varje roll skapar vi forutsdttningar att bygga vidare pa det ledningssystem som till slut
ligger till grund for systematiskt informationssidkerhetsarbete. Hér ser forvaltningen
denna anvisning som en startpunkt och forutsittning for det fortsatta arbetet.
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Stina Hall Hellqvist
Avdelningschef for styrning och stod

Peter Soderstrom
Forvaltningsdirektor
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