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Inledning

Syftet med denna anvisning

Syftet med anvisningen &r att faststilla grundldggande forutséttningar for ett systematiskt
informationssékerhetsarbete pa Intraservice. I detta ingér:

e Fordelning av ansvar och mandat mellan roller och befattningar pé Intraservice.

e Definiera gemensamma informationssiakerhetsbegrepp

e Forutsittningar och metodik for begédran om avsteg fran styrdokument inom
informationssékerhetsomradet.

Vem omfattas av anvisningen

Denna anvisning géller for chefer och medarbetare pa forvaltningen for Intraservice.

Bakgrund

Goteborgs stads riktlinje for informationssékerhet definierar tva roller kopplat till
informationssikerhet enligt foljande, systemégare och informationsdgare

Anvisningen syftar till att beskriva det ansvar som olika roller inom Intraservice linjen
har for att stotta ndmnden att ta detta ansvar. Rollerna ansvarar for olika delar och olika
nivéer av arbetet. Hela vagen ifran strategisk planering och uppf6ljning till att operativt
arbeta med att realisera identifierade sékerhetsatgérder. Eskalering och aterrapportering
tydliggors av den anledningen i eget stycke. Situationer kan uppsté nér avsteg behover
goras ifran styrande dokument. For att dessa skall hanteras pa ett systematiskt sitt och
kunna beslutas och foljas upp beskrivs undantagshantering.

For att skapa en tydlighet for de roller som &r berdrda av detta och andra styrdokument &r
det viktigt med gemensamt sprakbruk, av denna anledning finns hér ocksé en
begreppslista som skall anvéndas i framtagande av dvriga styrdokument med koppling till
informationssékerhet.
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Koppling till andra styrande dokument

Styrande dokument

Koppling till denna anvisning

Goteborgs stads riktlinje for
informationssikerhet

Definierar informationségare och
systemégare

Goteborgs stads regel for IT-anvindare

Beskrivning av enskild anvidndares ansvar
vid anviandning av stadens [T-system och
resurser.

Némnden for Intraservices anvisning for
informationsklassning

Beskriver hur Intraservice ska
informationsklassa

Niamnden for Intraservice rutin for
riskbaserat informationssikerhetsarbete

Beskriver hur Intraservice ska arbeta med
risker inom informationssikerhet

Befattningsbeskrivningar pa Intraservice

Beskriver enskilda befattningar pa
Intraservice

Stodjande dokument

Intraservices rutin for informationssikerhet
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Definitioner
1§

Begrepp

Betydelse

Funktions- och sidkerhetsinformation

Den information som

1. skapas endast som en
forutséttning for tjansten, eller

2. for underhall, utveckling eller
sdkerhet 1 tjansten.

Gemensamma innehallsinformation

Den information som

1. skapas av tjansten for att
anvéndas i andra tjénster, eller

2. skapas av tjdnsten och nyttjas av
minst tvd kommunala
myndigheter.

IIFS

Intraservices Informationssékerhets
ForfattningsSamling. Intraservices
forfattningssamling for styrande
dokument som reglerar
informationssékerhet.

Informationsbérare

Digital eller fysisk resurs for behandling
av information.

Informationsméingd

En avgriansad miangd information som
fyller ett meningsfullt syfte for
klassningsobjektet.

Informationstillgang

Informationsméingder och
informationsbérare som ar av virde for en
organisation.

Innehallsinformation

Den information som

1. skapas av annan kommunal
myndighet i tjénsten, eller

2. skapas av Intraservice som
konsument av tjédnst, eller

3. skapas av Intraservice utanfor
tjénst.
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Klassningsobjekt

Foremal for informationsklassning vid ett
specifikt tillfalle.

Risk

Risk inom informationssékerhet innebar
sannolikheten att ett hot utnyttjar
sarbarheten hos en informationstillgdng
eller en grupp av informationstillgangar
och dédrigenom orsakar organisationen
skada.

Riskanalys

Process for att forsta riskens natur och for
att avgora risknivan

Riskbehandling

Riskbehandling &r processen att fordndra
risker i en organisation eller projekt. De
atgirder som kan vidtas for att hantera en
risk inkluderar att undvika, acceptera,
overfora eller reducera risken.

Riskhantering

Riskhantering dr samordnade aktiviteter
for att styra, leda och systematiskt hantera
potentiella risker som kan paverka en
organisation, projekt eller process.

Sékerhetsatgird

Identifierad atgéird for att mota en
organisations risker
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Roller, ansvar och mandat

Eskalering samt aterrapportering

2 § Inom omradet informationssdkerhet, och kopplat till de atgérder och beslut déri, kan
fragor behdva eskaleras eller aterrapporteras. Eskalering foljer ordinarie linje pa sé sétt att
medarbetare, forvaltningsledare och chefer eskalerar frigor vidare till ndrmaste chef'i de
fall ett beslut faller utanfor medarbetarens eller chefens befogenheter. Fragor av
principiell karaktér eller av storre vikt ska alltid eskaleras till ndmnden.

Roller med sarskilt ansvar

CISO

3 § Informationssikerhets och dataskyddschef (CISO) ér den som leder, styr, sdkerstéller
och samordnar allt informationssékerhets och dataskyddsarbete pa Intraservice.

4 § CISO ansvarar for att kravstilla pa de sdkerhetsatgiarder som ska gélla vid utveckling
och leverans av gemensamma tjinster och digital infrastruktur.

5 § CISO ansvarar for att ta fram de styrdokument och sdkerhetsatgérder som krivs for
systematiskt informationssékerhetsarbete.

6 § CISO ansvarar for att genom efterlevnadskontroller bedriva tillsyn sa att
styrdokument och lagar inom informationssékerhetsomradet efterlevs.

7 § CISO ansvarar for att rapportera brister i efterlevnaden enligt 6 § till nimnden for
Intraservice minst arligen.

8 § CISO ska yttra sig om undantag fran styrdokument kopplade till IIFS samt Géteborgs
stads riktlinjer for informationssikerhet.

9 § CISO kan underkénna specifika sékerhetsatgérder, alternativt yttra sig infor
godkinnande.

10 § CISO ansvarar for att hindra eller rapportera aktiviteter som strider mot IIFS.
Stadendvergripande styrdokument eller lagar kopplade till informationssékerhet.

11 § CISO ansvarar for att analysera omvarlden och den egna organisationen avseende
informationssékerhet

12 § CISO ansvarar for att informera 6vriga organisationen om eventuella forestdende hot
eller risker kopplade till informationssédkerhet.

13 § CISO ansvarar for att utveckla informationssiakerhetsomradet genom att utforma och
forvalta dokument, planer och modeller inom informationssikerhet

14 § CISO ansvarar for att stodja Intraservice i forvaltning och utveckling sé att lagar och
styrdokument kan efterlevas.
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Linjeroller och deras ansvar
Verksamhetschef

15 § Verksamhetschefen &r informationsiagare for de informationsmangder som hanteras
inom verksamhetsomradets processer

16 § Verksamhetschefen ér tjénsteégare for de tjanster som ligger inom
verksamhetsomrédets ansvar

17 § Verksamhetschefen &r riskégare for de identifierade riskerna inom
verksamhetsomradet

18 § Verksamhetschefen ansvarar for uppf6ljning av att hanteringen av
informationsméngder foljer styrande dokument och lagar.

19 § Verksamhetschefen ansvarar for att informationsklassningar genomfors inom
verksamhetsomrédet.

20 § Verksamhetschefen ansvarar for att riskanalyser genomfors inom
verksamhetsomradet.

21 § Verksamhetschefen ansvarar for att risker hanteras,

22 § Verksamhetschefen ansvarar for att risker och sikerhetsatgirder foljs upp och
dokumenteras.

23 § Verksamhetschefen ansvarar for att informationsklassning, risker och
sakerhetsatgirder delges berérda

24 § Verksamhetschefen ansvarar for att enhetschef uppdaterar register over
informationstillgangar

25 § Verksamhetschefen ansvarar for att enhetschef vidtar sékerhetsatgérder
utifran resultat frén informationsklassning och riskanalys och bevakar uppfyllnad

26 § Verksamhetschefen ansvarar for att enhetschef upprittar, foljer upp och uppdaterar
kontinuitetsplan och bevakar uppfyllnad

Enhetschef

27 § Enhetschefen ar systemégare for de informationsbarare som ligger inom enhetens
leveranser

28 § Enhetschefen ansvar for att hanteringen av informationsméngder i process och/eller
informationsbérare foljer styrande dokument och samrider med
informationssékerhetssamordnare

29 § Enhetschefen ansvar for genomforande av informationsklassning

30 § Enhetschefen ansvar for genomforande av riskanalyser och samordnar riskanalyser
med andra systemégare

31 § Enhetschefen ansvar for att sdkerhetsatgarder implementeras i enlighet med
kravstéllning fran informationsklassning och riskanalys.
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32 § Enhetschefen ansvar for att sékerstilla att forvaltningsplan innehaller
sakerhetsatgdrder utifran resultat fran informationsklassning och riskanalys och ansvarar
for att bevaka uppfyllnad

33 § Enhetschefen ansvar for att kontinuitetsplan upprittas, foljs upp och uppdateras

34 § Enhetschefen ansvar for och beslutar om anvéndares atkomstrittigheter och att dessa
overensstimmer med informationségarens instruktioner

35 § Enhetschefen ansvar for att tillse att teknisk arkivredogorare utses och att gallring
och arkivering utfors enligt Goteborgs stads foreskrifter och riktlinjer om arkiv- och
informationshantering.

36 § Enhetschefen ansvar for att tillse att teknisk arkivredogorare tar fram och underhaller
bevarandeplan for system

37 § Enhetschefen ansvar for att register Over informationstillgdngar halls uppdaterade

Forvaltningsledare

38 § Forvaltningsledaren &r teknisk arkivredogorare for de tjdnster som
forvaltningsledaren ansvarar for.

39 § Forvaltningsledaren ansvarar for att ta kontakt med dataskyddskontakt vid behov

40 § Forvaltningsledaren ansvarar for att vid behov samordna arbete med incident,
problem, change, request, test och release

41 § Forvaltningsledaren ansvarar for att hanteringen av informationsméangder i process
och informationsbérare foljer styrande dokument,och samrader med
informationssékerhetssamordnare vid behov.

42 § Forvaltningsledaren ansvarar for implementering av sikerhetsatgérder

43 § Forvaltningsledaren ansvarar for upprattande av forvaltningsplan och att
sakerhetsatgarder vidtas utifran resultat frén informationsklassning och riskanalys

44 § Forvaltningsledaren ansvarar for uppfoljning av forvaltningsplan och
aterrapportering till berdrda.

45 § Forvaltningsledaren ansvarar for att folja upprittad kontinuitetsplan, samt med
regelbundenhet utvérdera och praktiskt testa dessa, samt rapportera uppfyllnad

46 § Forvaltningsledaren ansvarar for framtagande och underhall av bevarandeplan for
system.

Systemforvaltare
47 § Systemforvaltare ansvarar for att utfora sdkerhetsatgirder enligt forvaltningsplan

48 § Systemforvaltare ansvarar for att hantera incident, problem, change och request for
det informationsbérare.
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49 § Systemforvaltare ansvarar for att hanteringen av information i tjanst och
informationsbarare foljer styrande dokument och samrader med systemégare och
forvaltningsledare

Samtliga medarbetare

50 § Medarbetare ska informera sig om de styrdokument som ror hanteringen av
informationsmingder och informationsbérare.
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Avsteg fran styrdokument inom
informationssakerhet

Inledande bestammelser

51 § Avsteg kan begéras for de informationstillgdngar som berdrs av Goteborgs Stads
riktlinje for informationssékerhet samt styrdokument tillhdrande IIFS. Avsteg kan dven
begiras for tillhorande rutiner och processer.

52 § Da en informationstillgang etablerats i enlighet med Intraservices anvisning for
definition av tillgangar, sé anses tillgdngen omfattas av Goteborgs Stads riktlinje for
informationssékerhet samt styrdokument tillhérande Intraservices
informationssékerhetsforfattningssamling (IIFS).

53 § Beslut om avsteg fran Goteborgs Stads riktlinje for informationssidkerhet samt
Intraservices underliggande styrdokument, ska revideras som minst var sjitte manad om
inget annat framgar av 62 §.

54 § Beslut ska revideras utdver vad som anges i 61 § genomforas vid vésentliga
forédndringar av risk, for den tillgang avsteg begérts for eller berorda tillgéngar.

55 § Beslut om att bevilja avsteg fran Goteborgs Stads riktlinje for informationssikerhet
samt Intraservices Informationssékerhetsforfattningssamling (IIFS) fattas av Ndmnden for
Intraservice.

Genomforande av begaran om avsteg

56 § Genomforande av begédran om avsteg fran Goteborgs Stads riktlinje for
informationssékerhet samt Intraservices Informationssékerhetsforfattningssamling (IIFS)
ska ske enligt rutin och instruktion for begiran om avsteg fran riktlinje for
informationssékerhet samt underliggande styrdokument.

57 § Informationsklassning/sdkerhetsdeklaration samt analys pa hur avsteget paverkar
risk ska utforas enligt anvisning for informationsklassning och anvisning for riskanalys.

58 § Det ska dokumenteras frén vilka sékerhetskrav man begir avsteg, enligt rutin for
begéran av avsteg.

Dokumentation

59 § Begéran om avsteg fran riktlinje for informationssidkerhet ska dokumenteras i
enlighet med rutin for begiran om avsteg.
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