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Inforande av stadens nya intranat, digitala
navet, pa miljoforvaltningen

Forslag till beslut
Milj6- och klimatndmnden godkénner miljoférvaltningens anvéindande av stadens nya
intranét, digitala navet.

Sammanfattning

Digitala navet 4r ett nytt intranét som ska ersétta det nuvarande intranitet i Goteborgs
Stad. Det nya intranétet ska mdta behovet av relevant och kvalitetssdkrad information till
stadens anstdllda och battre uppfylla de krav tillganglighetslagstifiningen stiller. Arbetet
med att ta fram digitala navet har pagatt sedan 2019 under ledning av forvaltningen
intraservice som bland annat har i uppdrag att leverera, forvalta och utveckla digital
infrastruktur at stadens forvaltningar och bolag.

Digitala navet infors i staden i olika etapper med start under hosten 2023. Det lokala
inférandet pa miljoforvaltningen planeras ske i januari 2024.

Information som hanteras pé intranitet innehaller personuppgifter och att byta till digitala
navet innebér bade en ny teknisk 16sning och nya personuppgiftsbehandlingar jaimfort
med det nuvarande intrandtet. Innan en verksamhet paborjar en ny behandling av
personuppgifter som sannolikt leder till en hog risk for de registrerade ska en
konsekvensbeddmning enligt dataskyddsforordningen genomféras. Miljoforvaltningen
har genomfort konsekvensbedomning for digitala navet och konstaterat att det finns tva
hoga risker som inte kan atgédrdas. Riskerna medfor att férvaltningen ska samrdda med
Integritetsskyddsmyndigheten (IMY) innan behandlingen p&bdrjas. Forvaltningen
bedomer dock att ett sddant samrad inte ar praktiskt genomforbart utifran stadens
organisering och de beslut om inforandeplan som redan fattats for digitala navet. De
risker som kvarstar dr av sddan karaktér att en enskild forvaltning inte pa egen hand kan
eliminera dem.

Miljoforvaltningens sammantagna bedomning &r att fordelarna med inférandet av digitala
navet overvager de risker som identifierats i konsekvensbedomningen. Férvaltningen
beddmer dérfor att de beslut som intraservice fattat kring valet av teknisk plattform och
tidsplan for inforandet av digitala navet for hela staden bor fullfoljas. Namnden
rekommenderas dérfor att godkdnna anvindandet av digitala navet pa miljoforvaltningen
och ddrmed inleda den nya personuppgiftsbehandlingen.
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Beddmning ur ekonomisk dimension

Digitala navet utvecklar och effektiviserar den interna kommunikationen i Géteborgs
Stad, gor det léttare for medarbetare att arbeta i1 digitala miljoer och skapar forutséttningar
for att forenkla arbetet. Digitala navet bygger pa gemensamt innehall f6r hela staden och
minskar dirmed det administrativa arbetet med att publicera och uppdatera information
pa sidorna.

Digitala navet baseras pa Microsoft 365-plattformen som redan anvidnds av Géteborgs
Stad vilket innebér att stadens befintliga teknik nyttjas. Microsoft 365 har anvénts sedan
2016 och staden har genomf0rt stora investeringar i form av teknik och kompetens. En
molntjénst kriver inte ndgon lokal infrastruktur, vilket paverkar béde investeringen och
kostnaderna som &ar kopplade till sjdlva driften. Inférandet ryms inom miljoforvaltningens
ekonomiska ram.

Bedomning ur ekologisk dimension
Forvaltningen har inte funnit nagra sérskilda aspekter pa fragan utifrén denna dimension.

Bedomning ur social dimension

Digitala navet har utvecklats for att tillgodose behovet av transparent kvalitetssakrad
information till stadens anstédllda och sdkerstéller tillgang till information. Digitala navet
uppfyller tillgdnglighetskrav béttre &dn stadens nuvarande intranit.

Samverkan
Information har ldmnats till férvaltningens samverkansgrupp (FSG) den 11 oktober 2023.
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Arendet

Miljoforvaltningen har infor inférandet av stadens nya intranét, digitala navet, bland
annat genomfort konsekvensbeddmning enligt dataskyddsfoérordningen och dérigenom
bedomt risker ur ett personuppgiftsperspektiv.

Milj6forvaltningen foreslar att nimnden godkanner anvindandet av digitala navet och
dédrmed den nya personuppgiftsbehandlingen.

Beskrivning av arendet

Bakgrund och arbete infor planerad lansering

Intranétet dr en av Goteborgs Stads tre gemensamma, prioriterade kanaler for
kommunikation. De andra dr webbplatsen goteborg.se och stadens digitala tidning Vart
Goteborg.

Digitala navet &r ett nytt intrandt som ska ersitta nuvarande intranit. Arbete har pagatt
sedan 2019 for att mdta Goteborgs Stads behov av relevant och kvalitetssédkrad
information till stadens anstéllda och for att battre uppfylla de krav
tillgénglighetslagstiftningen stéller. Miljoforvaltningen har ett sirskilt ansvar for stadens
gemensamma information i digitala navet inom d&mnesomradet miljo och klimat.

Inférandet av digitala navet har pdborjats under oktober 2023 och lanseringen sker
etappvis i stadens forvaltningar och bolag och berdknas vara klar i februari 2023. Det
lokala inférandet p& miljoforvaltningens dr planerat till januari 2024.

Lanseringen av digitala navet har varit pd géng tidigare men pausades nir projektet
uppmérksammade vissa frigestéillningar kopplade till personuppgiftsbehandlingarna i
digitala navet. Intraservice genomforde da en kartlaggning av personuppgifts-
behandlingarna.

Digitala navet och Microsoft 365 plattformen (M365)
Den tekniska 16sningen for digitala navet bygger p& SharePoint som &r en plattform som
ingér som en del i Goteborgs Stads gemensamma plattform Microsoft 365 (M365).

Goteborgs Stad anviander sedan 2016 flera delar i M365. I dagsldget anvdnds bland annat
Teams, Officeprogrammen och SharePoint. En stor méngd information, déribland
personuppgifter, lagras och behandlas av staden i M365.

Digitala navet har utvecklats som en 16sning baserad pda M365 sedan 2020. Under 2019—
2020 genomfordes en forstudie med syfte att utveckla ett nytt intrandt for att ersitta
stadens befintliga intranét. Forstudien undersokte mojligheter att utveckla en helt egen
16sning samt alternativ for att kopa in fardig 16sning fran leverantor. Forstudien kom fram
till att intraservice sjélva skulle utveckla en 16sning for intranit som baserades pa
SharePoint. Losningen skulle s& langt mdjligt anvénda standardfunktioner i M365.
Forstudiens slutsats grundade sig pé att det var det ekonomiskt bésta alternativet, samt att
det ocksd medforde att intraservice inte skulle vara beroende av en extern leverantdr som
levererade en firdig systemldsning.!

Genom att ha ett molnbaserat intrandt i stillet for pa egna servrar 6kar staden
tillgéngligheten och minskar risken for att intranétet stdngs ner vid en eventuell

! Intraservice tjdnsteutlitande daterad 2023-06-12, dnr 0564/22
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cyberattack. Det finns flera anledningar till att molntjénster bidrar till 6kad sékerhet och
kostnadseffektivitet. En molntjénst kriver inte ndgon lokal infrastruktur, vilket paverkar
bade investeringen och kostnaderna som &r kopplade till sjdlva driften. Microsoft har mer
specialistkompetens och bittre tillgang till IT-resurser 4n vad Goteborgs Stad har.
Microsoft arbetar forebyggande med sdkerhet och agerar dven pa incidenter genom att
skicka ut bade forebyggande och akuta sidkerhetsuppdateringar for att undvika sarbarheter
och oka sikerheten. Digitala navet vilar pa den befintliga tjainsten M365 och innebér inte
en ny molntjanstleverantor for Goteborgs Stad.

Personuppgiftsbehandling i Digitala navet

I den nya 16sningen for stadens intranit ska information som idag hanteras i det befintliga
intranitet i stillet hanteras i digitala navet. Informationen innehaller personuppgifter och
inom ramen for digitala navet kommer ddrmed personuppgiftsbehandlingar att ske. I
digitala navet tillkommer ocksé funktionalitet som innebér nya behandlingar av
personuppgifter jamfort med det befintliga intranétet.

Miljo6forvaltningen dr ansvarig for att producera stadengemensam information for att ge
stadens medarbetare lattillgéinglig information, stod och vigledning inom dmnesomradet
miljo och klimat.

Miljoforvaltningen ansvarar dven for att som arbetsgivare ge medarbetare specifik
information for forvaltningen, exempelvis information som ror anstéllningen eller
krisinformation, tillvigagéngssitt for olika typer av arbetsuppgifter och nyheter om olika
héndelser och projekt inom forvaltningen.

P4 artikelsidor forekommer namn pa kontaktpersoner for olika fragor och i nyheter och
annat redaktionellt material forekommer namn och kontaktuppgifter till anstdllda som har
olika typer av ansvar. Aven andra personuppgifter kan forekomma i det redaktionella
materialet beroende pa texternas inriktning och vad de ska formedla.

For att sdkerstilla att verksamheten foljer dataskyddslagstiftningen och Goteborgs Stads
riktlinje for informationssékerhet® ska lokala styrande dokument, exempelvis rutiner och
instruktioner, for digitala navet tas fram av respektive forvaltning och bolag. Alla
anstéllda med behorighet att publicera och redigera innehall pa stadens intrandt genomgar
en utbildning som &r en forutsittning for att fa behorighet att publicera innehéll i digitala
navet.

Riskbedomning av personuppgiftsbehandlingen

Milj6- och klimatndmnden &r personuppgiftsansvarig for det personuppgiftsbehandlingar
som sker inom verksamheten. Infor att den personuppgiftsansvarige paborjar en ny
personuppgiftsbehandling som sannolikt leder till en hog risk for de registrerade ska en
konsekvensbeddomning enligt dataskyddsforordningen genomféras. Miljoforvaltningen
har genomfort en sddan konsekvensbedomning inf6r inférandet av digitala navet, bland
annat med andra forvaltningars kartlaggningar som grund samt med stod frén
forvaltningens dataskyddsombud. Med hjilp av skyddsatgéarder som exempelvis
utbildning, tekniska atgarder samt information till de registrerade har flera av de risker
som identifierats kunnat sinkas till en lag niva.

2 Lank till Goteborgs Stads riktlinje for informationssikerhet
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Miljoforvaltningen anser dock att tvé hoga risker for de registrerade kvarstar:

e Risk for potentiell spridning av data till oldmpliga underleverantorer d& Microsoft
enligt sina anvandarvillkor har rétt att ensidigt byta ut och ldgga till underleverantorer,
vilket ger forvaltningen begriansad insyn. Det skulle kunna innebéra att de registrerade
forlorar kontrollen 6ver sina personuppgifter.

e Risk for dvervakning av anstéllda genom analys och statistik av Microsoft dér det inte
ar utrett vem eller vilka som fér ta del av dessa uppgifter. Det skulle kunna innebéra
att personuppgifter anvands till andra &ndamal dn ursprungsandamalet.

De ndmnda riskerna skulle kunna innebara att miljo- och klimatndmnden inte nar upp till
principer for behandling av personuppgifter i dataskyddsforordningen (artikel 5.1a om
Oppenhet samt artikel 5.1b och dess finalitetsprincip). Det skulle i forlangningen kunna
innebdra att de registrerade inte far tillgang till behandlade personuppgifter eller tydlig
information om personuppgiftsbehandlingen (artikel 13 respektive 15).

Dataskyddsombudets bedomning

Dataskyddsombudet rekommenderar att miljoforvaltningen anséker om forhandssamrad
hos Integritetsskyddsmyndigheten (IMY) i det fall kvarstdende hoga risker som ndmnden
ansvarar for inte kan atgéirdas.

Miljoforvaltningens bedomning

Ett systematiskt arbete med interkommunikation och informationssékerhet medfor 6kad
kvalitet, effektivitet och en séker hantering av information och personuppgifter. Att infora
ett nytt intrandt med moderna funktioner effektiviserar forvaltningens interna
kommunikation och mojliggdr att anstéllda pa forvaltningen har tillgang till relevant och
aktuell information som behdvs 1 tjdnsten.

En konsekvensbedémning enligt dataskyddsforordningen har genomforts och mot
bakgrunden av behovet av relevant och kvalitetssékrad information till anstdllda, som nar
upp till tillgénglighetslagstiftningen, bedoms fordelarna 6verstiga nackdelarna och
behandlingen anses alltsé vara proportionerlig.

Vissa risker kvarstéar kopplat till Microsoft som underleverantér och intraservice utreder
lampliga skyddsétgirder. For att minimera risken for tredjelandsoverforing ér data i
Microsoft 365 till stor del flyttad till datacenter i Sverige och flytt av resterande data &r
planerad.

Risknivaerna for den information som publiceras i digitala navet och som delas inom
Goteborgs Stad bedoms totalt sett som laga, exempelvis behandlas inga kénsliga
personuppgifter.

De kvarstaende identifierade hdga risknivderna i tva fall borde féranleda begéran om
forhandssamrad till IMY innan behandlingen pabdrjas. Forvaltningen beddmer att ett
sddant samrad inte ar praktiskt genomforbart utifrn stadens organisering och de beslut
om inforandeplan som redan fattats for digitala navet. De risker som kvarstér har en
enskild forvaltning svart att eliminera &ven om IMY skulle foreldgga forvaltningen att
vidta atgirder. Riskerna beror pa stadens organisering snarare dn underldtenhet fran
forvaltningens sida.
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De hoga risker miljoforvaltningen har identifierat kan komma att férdndras beroende
resultatet av intraservice utredning. Skulle de hoga riskerna kvarsta sé beror de fortsatt
hela staden och behdver hanteras av intraservice som forvaltning och tjansteleverantor.
Det ér inte mojligt for miljoforvaltningen som enskild forvaltning att eliminera dessa
risker eftersom riskerna snarare beror pa stadens organisation dn pa underlatenhet fran
forvaltningens sida.

Den sammantagna beddmningen ér att fordelarna med inférandet av digitala navet
overviéger riskerna som identifierats i konsekvensbedomningen. Miljoforvaltningen bor
som en del av stadens organisation fullfolja de beslut som intraservice fattat kring valet
av teknisk plattform och tidsplan for inférandet av digitala navet.

Anna Ledin

Direktor
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