Digitala navet
— stadens nya intranat
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Bakgrund

* Beslut 2019 om att infora ett nytt intranat for att starka
internkommunikationen i Goteborgs Stad.

* Under aren 2014—-2020 gjordes forstudier. Projektet
Lansera Digitala navet startade hosten 2020.

Utvecklats av en projektgrupp pa intraservice

Referensgrupper, anvandare och redaktorer fran
olika verksamheter har varit med i kravstallning och utformning

- Styrgrupp med representanter fran olika verksamheter
| Goteborgs Stad

Malet ar att det ska vara lattare att hitta och gora ratt. Att alla
medarbetare ska fa tillgang till verktyg och information de
behover for att sitt arbete.

- Varen 2023 rullas det nya intranatet ut till férvaltningar och bolag.
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Nyttor med Digitala navet

Effektmal

- Medarbetare och chefer upplever det digitala

Tillgang och koll pa informations flodet navet Som mer ':_elevant’ aktu_e”t )
och funktionellt an det gamla intranatet.

Bidra till att forenkla, effektivisera vardagen » Det digitala navet bidrar till att gora det lattare
for medarbetaren att arbeta i digitala miljoer

och skapar forutsattningar till att forenkla
arbetet.

Latt att hitta, agera och gora ratt

Effektivare innehallsproduktion,
minskad dubbel publicering

Nyttor och effekter mats genom undersokningar
Lattare att dela och samarbeta kring information bland anvandare och redaktorer.
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Det har ar Digitala navet

Ett nytt intranat och den naturliga ingangen till den digitala
arbetsplatsen for alla medarbetare i Goteborgs Stad.

Har kan du:

Hallbar stad —

Fa viktig information om ett amne samlad pa en plats
Na lankar till verktyg och system

Fa anpassad information av nyheter och andra inlagg
Hitta kollegor med olika kompetens

Soka och favoritmarkera styrande dokument

Favoritmarkera sidor som du dnskar ga tillbaka till

Oppen for varlden
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Bakgrunden

2014
Behovsanalys for
nytt intranat

2015

29 juni
2016
Namnden
beslutar om
inforande av
Office 365

Schrems |
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Aug 2019
Forstudie till
Digitala
navet inleds.

2018
Cloud Act

9 juni 2020
Prioforum
beslutar att
Digitala navet
ska bygga pa
Sharepoint.

16 juli 2020
Schrems Il

Hosten 2021
Forsta
planerade
datum for
lansering av
Digitala navet

—

Goteborgs
Stad

Varen 2023
Planerad inledning
av lansering av
Digitala navet.
Intraservice forst ut
1 mars.

Halvarsskiftet 2023
Ny kompletterande
juridisk skyddsatgard
mellan EU/EES och
USA ska vara pa
plats
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Digitala navet

Tjénst - Digitala navet Tjanst — Microsoft Ofice 365

Funktioner
ﬂ u Tjanst-
Identitetshantering
s o 3 B
Beroende

e Office lokala appar

Sharepoint Beroende
_ Onedrive u - - ‘{b,
Sidor (& Delve) E. .
— — Azure AD
& & :
a ‘ Office far webben Beroende

E-post/Kalender *
| Exchange online | r -
Inlagg El Andra Personec,
r tjanster
* m m @ PR B Skatteverket
. : Stadens AD etc
Teams Office mobila appar
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Olika typer av data

Goteborgs
Stad

Inom plattformen finns olika typer av data som hanteras pa olika satt.

Datatyp Exempel kommentar

Innehallsdata: data som vi lagger in

Gemensam innehallsdata: data som automatiskt
laggs in centralt

Funktionsdata: data som skapas i tjansten och
anvands utifran ett tekniskt leveransperspektiv

Diagnostikdata: data som skapas i samband med
anvandande av tjansten
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» Centralt innehall, vissa "sandande”
forvaltningar star for innehall som ar gemensamt
for staden

« Eget innehall som varje forvaltning har mojlighet
att producera, detta ar komplement till centralt
innehall

Information om organisation och anstallda

t ex autentisering

t ex logdfiler



Information fran
dataskyddsombudet om

GDPR
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Vilka ar vi?

* Andréa Bergqvist, dataskyddsombud
* Markus Ternblad, dataskyddsombud

« Dataskyddsenheten ar dataskyddsombud
for samtliga forvaltningar och bolag i
Goteborgs Stad.

« Dataskyddsombudet ska bl.a. overvaka,
ge rad och delta i
konsekvensbedomningar.
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Dataskyddsforordningen (GDPR)
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Ji: Goteborgs
Stad

« Ett skydd for manskliga rattigheter

 Ett satt att skapa en enhetlig och likvardig niva
for skyddet av personuppgifter inom EU sa att
det fria flodet av uppgifter inom unionen inte
hindras.

Ratten till privatliv - Ratten till skydd for
artikel 8 i personuppgifter -
Europakonventionen artikel 8 i EU-stadgan.
(EKMR). Har ges ratt till Stadgan ar rattsligt
respekt for privat- och bindande for EU:s
familjeliv, hem och medlemslander.
korrespondens.
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Dataskyddsforordningen (GDPR) forts.

Dataskyddsforordningen ar svensk lag och
darmed en lag jamte de manga andra som
maste foljas (kommunallagen, skollagen,
offentlighets- och sekretesslagen osv.).

* Vad hander om vi inte foljer forordningen?

— Sanktionsavgifter.

— En verksamhet kan behova avbryta sina
behandlingar vilket kan stora utforandet av
karnverksamheten.

— Forlust av fortroende hos dem vars
personuppgifter vi behandlar.
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Grundiaggande begrepp

* All slags information som direkt eller indirekt

Personuppgitt kan knytas till en levande person.

Registrerad * Den som personuppgifterna handlar om.

* | princip allt som du kan tankas gora med en

Behandling personuppgift.

* Den som bestammer mal och medel for

HEOUZRE i METe behandlingen ar personuppgiftsansvarig.
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Grundlaggande principer

» Bestam pa forhand till vilket andamal ni samlar
in personuppgifterna (dndamalsbegransning) A

« Samla inte in fler uppgifter an vad som ar
nodvandigt for att uppna andamalet
(uppgiftsminimering)

e Spara inte personuppgifterna langre an ni maste
(lagringsminimering)

« Sakerstall att ni har rattslig grund for
behandlingen.

« Sakerstall att ni kan behandla personuppgifterna
pa ett tillrackligt sakert satt.
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Stad

Rattslig grund for personuppgiftshehandling

a) Samtycke
b) Avtal
c) Rattslig forpliktelse

d) Skydda intressen av grundlaggande
betydelse

e) Uppgift av allmant intresse
e) Myndighetsutovning
f) Intresseavvagning

FoOr att anvanda b-f kravs att behandlingen
ar nodvandig.
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Sarskilda regler for tredjelandsoverforingar

* Tredjelandsoverforingar ar inte tillatha om den
personuppgiftsansvarige eller
personuppgiftsbitradet inte kan sakerstalla att
GDPR efterlevs och att forutsattningarna i
kapitel V GDPR ar uppfyllda.

« Bestammelserna i kapitel V ska tillampas sa att
nivan pa skyddet av fysiska personer som

sakerstalls genom forordningen inte undergravs
(artikel 44).
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Tredjelandsoverforingar och Schrems Il

« Schrems ll-domen (2020) fick langtgaende
konsekvenser for overforingar av
personuppgifter utanfor EU/EES (till tredjeland).

 Domen sade, i breda drag, att det skydd for
personuppgifter som finns i USA inte ar
likvardigt med det som finns i EU/EES varfor
man antingen maste vidta extra skyddsatgarder
eller avbryta behandlingen.

« Europeiska dataskyddsstyrelsen (EDPB) har
publicerat vagledningar och rekommendationer
for hantering av tredjelandsoverforingar.

* Nytt avtal pa gang mellan USA och EU?
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Konsekvenshedomning

« Om en behandling av personuppgifter sannolikt
leder till en hdg risk.

« Syftet med konsekvensbedomning ar att
forebygga risker innan de uppkommer.

» Kravs att man har koll pa sina behandlingar for

att kunna genomfora en konsekvensbedomning.

* Forhandssamrad med tillsynsmyndigheten

— Om det finns hog risk med
personuppgiftsbehandlingen trots vidtagna atgarder
ska samrad ske.
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Stad

Konsekvensbedomningen i
sig kan inte gora en olaglig
eller olamplig behandling
laglig eller lamplig. Man

maste vara beredd att agera
utifran vad
konsekvensbedomningen
visar.



Dataskyddsombudets lamnade

rekommendationer
Sep 2020
9 juni 2020 DSO lamnar
Prioforum rekommendation

beslutar att

Digitala navet
2018 ska bygga pa
Cloud Act Sharepoint.

2015 16 juli 2020
Schrems | SChremS [
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gallande tredjelands-
overforingar med
anledning av Schrems

lI-domen.

Feb 2022

DSO rekommenderar
att det digitala navet
inte lanseras i skarpt
lage forran tredjelands-
problematiken med
0365 har utretts och
beslut har fattats om
den fortsatta
anvandningen.

Hosten 2022

DSO identifierar och
lyfter flertalet stora
risker med M365 och
lamnar I6pande
rekommendationer
till forvaltningen.

Goteborgs
Stad

Nulage

Forvaltningens arbete med en
konsekvensbeddmning pagar.
DSO beddmer att denna
behdver lyfta risker kopplade till
leverantoren, bl.a. gallande
tredjelandsoéverforingar, avtal
och underleverantorer.

6 juni 2021
DSO staller skrivelse till

namnden for Intraservice och

rekommenderar att infor

beslut om vidareutveckling
och fortsatt tillhandahallande
av 0365 sakerstalla att ett

formellt underlag finns

framtaget, sa att ev. beslut

fattas utifran korrekt och
fullstandig information.

Maj 2022

DSO lamnar
uppdaterad
rekommendation

overforingar med

[I-domen utifran
tillsynsbeslut och

gallande tredjelands-

anledning av Schrems

riktlinjer fran EDPB.

Hosten 2022

DSO kommunicerar att den
preliminara bedomningen ar att
behandlingen kraver
forhandssamrad med
tillsynsmyndigheten. En formell
rekommendation lamnas inte da
konsekvensbedomning saknas.




Roller pa
Intraservice

Goteborgs
Hallbar stad — dppen for varlden P4 Stad




Informationssakerhet ar
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Dataskyddskontakt
Kontaktpersoner gentemot
medarbetare och
dataskyddsombud
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Informationssakerhet

Intraservice egen

Intraservice forvaltning e g

Gemensamma tjanster

Digital infrastruktur

Informationssakerhetschef (CISO)
leder, styr, sdkerstéller och samordnar informationssékerhetsarbete vid Intraservice

Informationssaker-
hetsspecialister
Stéttar i fragor kring
informationssékerhet
under ledning av CISO

Ansvar for fysisk
informationssékerhet i

tjdnster ur ett arkitekturellt

Forvaltningsjurist

P’ .
pag Goteborgs
2.4 Stad

Sidkerhets-
skyddschef

Leder och samordnar
sakerhetsskyddsarbetet

Dataskyddsombud
Oberoende granskning och
radgivning avseende
dataskydd



Roller inforande av tjansten Digitala navet

* Leveransansvarig
— Fredrik Andersson, enhetschef

— Leder arbetet med forvaltning och leverans av tjansten till
forvaltningar och bolag

* Tjansteansvarig
— Josephine Andersson, tjansteansvarig

— Ansvarig for utveckling och forvaltning av tjansten for
forvaltningar och bolag

— Ansvarig for intern och extern information

 Intraservices eget nyttjande av tjanstens funktioner

— Sara Herlitz, kommunikationschef
— Ansvarig for att infOra nyttjandet av tjanstens funktioner inom
Intraservice forvaltning
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(s Goteborgs
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* |nformationssakerhetschef

— Anna-Lena Bjork

— Ansvarig for att leda arbetet med processer och
arbetssatt tillhorande informationssakerhet inom
Intraservice

» Dataskyddsombud

— Ansvarar for oberoende granskning och radgivning
avseende dataskydd




Digitala Navet
Microsoft 365
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Digitala Navet - Microsoft 365

+ Digitala navet bygger pa Iésningar =
| Microsoft 365, som ar en
etablerad tjanst i Goteborgs Stad.
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Goteborgs

Tredjelandsproblematik Stad

Microsoft 365

* Den amerikanska lagstiftningen ger inte en skyddsniva for personuppgifter som
ar likvardig med den skyddsniva som ges av EU- lagstiftningen, aven om
exempelvis standardavtalsklausuler anvands.

* Vad som komplicerar rattslaget avseende USA ar att den amerikanska lagstiftningen
ger amerikanska myndigheter majligheter att fa tillgang till personuppgifter som
behandlas i amerikanska tjanster — aven om personuppgifterna behandlas i ett
dotterbolag inom EU/EES.

« Att anvanda sig av en amerikansk tjansteleverantor innebar en risk for otillaten
tredjelandsoverforing oaktat var personuppgifterna behandlas.
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Vad gor vi pa Intraservice

» 15 arenden angaende molnfragan sedan 2016.

* | oktober och december 2022 informerades Intraservice namnd om fortsatt arbete kring

Microsoft 365

— Namnden informerades om att det i samband med uppdateringen av riskanalysen for tjansten
Office365 (oktober 2022) konstaterats att Office365 tjanstedokumentation behover kompletteras
gallande beskrivning av de personuppgiftsbehandlingar, risker och sakerhetsatgarder som ar
kopplade till dessa.

— Utover detta ska aktuell form av tredjelandsoverforing analyseras och dokumenteras - Transfer
Impact Assessment — med mal att tydliggora hur detta sker, vilka riskerna ar, vilka sakerhetsatgarder
som leverantoren tillhandahaller och vilka sakerhetsatgarder som Intraservice eventuellt kan och
behover vidta.
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Fortsatta forandringar i omvariden

7 oktober 2022 undertecknade president Joe Biden en order om att ta fram ett ramverk
for dataoverforing mellan EU och USA.

* Enligt EU-kommissionen (13 december 2022) kommer ett adekvansbeslut vara
ratificerat av EU vid halvarsskiftet 2023. Detta innebar att tredjelandsoverforing till USA
likstalls med overforing inom EU/EES.

* | media spekuleras en del om vad detta nya ramverk kan bidra till. Det anges bland
annat att det sannolikt kommer att provas i EU-domstol eftersom None Of Your
Business (NOYB) med Max Schrems i spetsen har uttryckt att det ar osannolikt att det
nya ramverket kommer uppfylla EU:s lagstiftning.

 Intraservice forvaltning arbetar kontinuerligt med omvarldsbevakning och foljer
utvecklingen
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Laget just nu

Goteborgs
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« Stort fokus pa att dokumentera tekniska sakerhetsaspekter kopplat till vara tjanster.

* Tydliggora roller och ansvar kring PUB/PUA for alla vara tjanster.

« Forvantan fran staden att Digitala navet ska komma pa plats.
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Riskanalys och konsekvenshedomning for sote

Digitala navet

Till kommande namndmote:

2\ A
Riskanalys dataskydd Konsekvensbeddmning Kommentarer och
(utifran rollen som (utifran rollen som rekommendationer fran
leverantor) anvandare) dataskyddsombud
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Kontakt

Anna (Anna-Lena) Bjork
Chief Information Security Officer (CISO) - Enhetschef IT-Sakerhet

GOTEBORGS STAD Intraservice

E-post: anna.bjork@intraservice.goteborg.se




