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Forslag till beslut

I kommunstyrelsen:

Goteborgs Stads risk- och sarbarhetsanalys 2023, enligt bilaga till stadsledningskontorets
tjansteutlatande antecknas.

Sammanfattning

Varje kommun &r enligt Lag (2006:544) om kommuners och regioners atgéarder infor och
vid extraordindra handelser i fredstid och hojd beredskap skyldig att gora en risk- och
sarbarhetsanalys. Syftet med risk- och sérbarhetsanalysen é&r att f4 en uppfattning om
vilka extraordinédra hiandelser som kan intrdffa i kommunen for att pa olika sitt férebygga
och stdrka beredskapen mot dessa. Kommunen ska sammanstilla och rapportera resultatet
av analysen till lansstyrelsen senast den 31 oktober under det forsta kalenderéret efter
ordinarie val till kommunalfullmaktige.

De 29 forvaltningar, bolag och kommunalférbund som bedomts bedriva samhéllsviktig
verksamhet inom staden har utifran framtagen metod genomfort en verksamhetsspecifik
risk- och sarbarhetsanalys innehallandes:

o verksamhetens samhéllsviktiga ataganden och bedomda acceptabla avbrottstider,
e kritiska interna och externa beroenden till dtagandena,

e sarbarhets- och formagebedomning av beroenden respektive ataganden,

e en konsekvensbedomning for riskerna skyfall och cyberattack samt

e identifierade atgidrdsbehov.

Resultatet av ovan sammanstéllningar visar att staden bedriver samhéllsviktig verksamhet
inom flera omréden och att dessa verksamheter har ett stort antal kritiska beroenden.
Riskerna skyfall respektive cyberattack bedoms i vissa fall kunna fi en paverkan pa
forvaltningar och bolags samhallsviktiga dtaganden. Majoriteten av de atgardsbehov som
identifierats &r atgirder som beddms kunna hanteras inom forvaltningar, bolag och
kommunalférbunds uppdrag och budget.

Prioriterade delar ur risk- och sarbarhetsanalysen kommer bland annat att ligga till grund
for mandatperiodens plan for stadens arbete med civil beredskap, som inkluderar atgarder
for att 6ka formagan att bedriva samhallsviktig verksamhet och hantera extraordinira
hindelser. Planen kommer att komma for politisk behandling kring arsskiftet 2023/2024.
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Beddmning ur ekonomisk dimension

Stadsledningskontoret har inte funnit att nagra sarskilda kostnader uppstar utifran risk-
och sérbarhetsanalysens dvergripande redovisning. Daremot kan kostnader uppkomma
som en foljd av arbeten, utredningar och projekt utifran de identifierade atgiardsbehov
som framkommit i de verksamhetsspecifika analyserna. Dessa kostnader far da hanteras i
verksamheternas ordinarie prioritering av befintliga resurser.

Beddmning ur ekologisk och social dimension

Arendet 4r en redovisning av Goteborgs Stads risk- och sarbarhetsanalys och bedoms inte
1 sig innebdra nagon paverkan utifran den ekologiska eller sociala dimensionen. Paverkan
utifrén dessa dimensioner kan ddaremot uppkomma som en foljd av eventuella beslut kring
de atgiardsbehov som identifierats i de verksamhetsspecifika analyserna och féljande
arbeten och projekt.

Bilaga
Goteborgs Stads risk- och sarbarhetsanalys 2023
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Arendet

Stadsledningskontoret redogér i detta drende for Goteborgs Stads risk- och
sarbarhetsanalys 2023. Analysen baseras pé de verksamhetsspecifika risk- och
sarbarhetsanalyser som stadens samhéllsviktiga forvaltningar, bolag och
kommunalférbund genomfort. Kommunen ska sammanstélla och rapportera resultatet av
analysen till l&nsstyrelsen senast den 31 oktober.

Beskrivning av arendet

Varje kommun &r enligt Lag (2006:544) om kommuners och landstings atgarder infor och
vid extraordindra héndelser i fredstid och hojd beredskap, skyldig att infor varje ny
mandatperiod analysera vilka extraordinira hiandelser i fredstid som kan intréaffa i
kommunen och hur dessa hiandelser kan paverka den egna verksamheten. Definitionen av
en extraordindr hindelse 4r en sadan hindelse som avviker fran det normala, innebér en
allvarlig storning eller 6verhdngande risk for en allvarlig storning i viktiga
samhéllsfunktioner och kréver skyndsamma insatser av en kommun.

Hur och vad kommunen ska redovisa beskrivs i Myndigheten for samhéllsskydd och
beredskaps (MSB) foreskrifter (MSBES 2015:5) och allménna rdd om kommuners risk-
och sarbarhetsanalyser. Enligt foreskriften ska kommunen anpassa arbetet med risk- och
sarbarhetsanalysen till de egna behoven och 6vriga forutséttningar. Kommunen ska
sammanstilla och rapportera resultatet av analysen till ldnsstyrelsen senast den 31 oktober
under det forsta kalenderaret efter ordinarie val till kommunfullmiktige.

Syftet med risk- och sérbarhetsanalysen é&r att f& en uppfattning om vilka extraordinéra
hindelser som kan intréffa i kommunen for att pa olika sétt forebygga och stiarka
beredskapen mot dessa. Genom detta arbete hojs kunskapen kring Goteborgs Stads
riskbild, samt medvetandegor berdrda forvaltningar, bolag och kommunalférbund om
vilka sarbarheter och brister som finns relaterat de hot och risker som identifierats.

Risk- och sarbarhetsanalysen &r en analys och inget styrdokument. Det innebér att
resultatet och de atgirdsbehov som identifierats i arbetet behdver omhéndertas efter det
att analysen &r klar. Bland annat kommer prioriterade delar ur risk- och
sarbarhetsanalysen ligga till grund for mandatperiodens plan for stadens arbete med civil
beredskap, som inkluderar atgérder for att 6ka formégan att kontinuerligt bedriva
samhéllsviktig verksamhet samt stirka formégan att hantera extraordinira hiandelser.
Planen kommer att remitteras till nimnder och styrelser kring &rsskiftet 2023/2024 for att
sedan beslutas 1 kommunfullmaktige.

Resultatet redovisas pa en dvergripande niva da mer detaljerade uppgifter och sarbarheter
frén respektive verksamhetsspecifik risk- och sarbarhetsanalys bedomds kunna skada
verksamheterna. Flertalet av de verksamhetsspecifika risk- och sarbarhetsanalyserna
omfattas av sekretess enligt Offentlighets och sekretesslagen (2009:400) 18 kap § 13.

Metod och genomférande

Goteborgs Stads risk- och sarbarhetsanalys 2023 bygger p4 metoden FORSA! som ér en
metod framtagen av Totalforsvarets forskningsinstitut (FOI). I handboken till metoden
beskrivs den enligt foljande:

! FOI:s modell for Risk- och sarbarhetsanalys (FORSA) 2011-11-18, rapport FOI-R--3288--SE
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“Arbetet borjar med en verksamhetsbeskrivning som ska redogéra for de aspekter
som dr sdrskilt skyddsvdrda, dvs. verksamhetens prioriterade dtaganden samt
kritiska beroenden. I hindelseanalysen anvinds sedan olika scenarier for att
analysera sarbarheten i de kritiska beroendena och ddrmed de prioriterande
dtagandena. Scenarier dr en naturlig utgangspunkt for mer detaljerade analyser.
Fokus ligger pd forebyggande och forberedande dtgdrder samt pd konkreta
skyddsdtgdrder for det som dr sdrskilt viktigt, dvs. mdnniskor, miljo, egendom och
samhdllets funktionalitet. Ndr modellen beskriver konsekvenser gdller det

>

konsekvenser for dessa skyddsvirden.’
Metoden och genomforandet beskrivs mer detaljerat i risk- och sarbarhetsanalysen.

Syftet med risk- och sérbarhetsanalysen, som tidigare ndmnts, ar att fa en uppfattning om
vilka extraordindra héndelser som kan intréffa i kommunen for att pa olika sétt forebygga
och starka beredskapen mot dessa. Darfor har genomforandet av denna risk- och
sarbarhetsanalys, utifran definitionen av extraordindr héndelse, avgréinsats till att omfatta
de forvaltningar, bolag och kommunalforbund i staden som sjdlva identifierat sig bedriva
samhéllsviktig verksamhet.

Totalt har 29 av stadens forvaltningar, bolag och kommunalférbund identifierat sig som
samhéllsviktiga och dirmed genomfort en verksamhetsspecifik risk- och
sarbarhetsanalys. De verksamhetsspecifika analyserna har sedan vérderats och
sammanstllts till Goteborgs Stads risk- och sarbarhetsanalys. De Gvriga forvaltningar,
bolag och kommunalforbund i Géteborgs Stad som bedomt att de inte bedriver
samhéllsviktig verksamhet har haft mojlighet att frivilligt genomfora en
verksamhetsspecifik risk- och sarbarhetsanalys om de 6nskat. Dessa terfinns inte i den
sammanstillda analysen.

Foregaende risk- och sarbarhetsanalys som genomférdes 2019, dnr 0332/18, hade ett stort
fokus pa att identifiera risker. Stadsledningskontoret bedomer att den riskbild som
sammanstilldes 2019 fortfarande till stora delar bestar och att det dirmed inte &r
motiverat att aterigen genomfora ett omfattande arbete med att identifiera risker i denna
risk- och sérbarhetsanalys dé resultatet hade blivit likartat. Denna risk- och
sarbarhetsanalys har i stéllet fokuserat pa tva utav de risker som identifierades i risk- och
sarbarhetsanalysen 2019 och som bedomdes kunna ge stora konsekvenser, ndmligen
skyfall och cyberattack. For risken skyfall beddmdes det dessutom finnas bra framtagna
analysunderlag i form av karteringar 6ver Goteborgs kommun att nyttja for denna typ av
analys och med tanke pé rddande omvérldslage bedémdes risken for cyberattack vara
mycket relevant att fortsétta analysera.

De forvaltningar, bolag och kommunalfoérbund som genomfort en verksamhetsspecifik
risk- och sérbarhetsanalys gavs ocksd mdjlighet att, utover de tva obligatoriska riskerna,
analysera egna identifierade risker. Dessa risker ingér inte i denna sammanstéllning utan
hanteras i respektive forvaltning och bolag.

Samhallsviktig verksamhet inom Goteborgs Stad

De 29 forvaltningar, bolag och kommunalférbund som bedomt att de bedriver
samhdéllsviktig verksamhet har identifierat ett stort antal dtaganden. Med ataganden avses
de uppdrag enligt reglementen, dgardirektiv, lagstiftning med mera som aligger
respektive forvaltning, bolag och kommunalférbund.
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Utifran metoden har en bedomning gjorts kring huruvida de olika atagandena &r
samhéllsviktiga eller inte. Samhaéllsviktiga ataganden aterfinns inom flera av stadens
uppdrag, s som inom hélsa, vard och omsorg, utbildning, maltidsverksambhet,
infrastruktur, transporter, energiforsorjning, rdddningstjénst, information, kommunikation
samt krishantering. En vérdering har sedan gjorts kring hur viktigt respektive atagande &r
genom att beddma en sa kallad acceptabel avbrottstid. Det vill sdga hur lang tid det ar
acceptabelt att atagandet inte kan upprétthallas. Efter denna tid fér det f6ljaktligen
oacceptabla konsekvenser. Analysen visar att det finns ett stort antal dtaganden inom
Goteborgs Stads som dr samhallsviktiga och som har korta acceptabla avbrottstider.

Kritiska beroenden

I de verksamhetsspecifika risk- och sérbarhetsanalyserna har kritiska beroenden till
respektive samhéllsviktigt dtagande identifierats. Forenklat kan kritiska beroenden
beskrivas som svaret pa fragorna: ”vad dr verksamheten beroende av for att kunna
uppfylla sina prioriterade dtaganden?” eller ”vad kan verksamheten absolut inte vara utan
for att atagandet ska kunna uppratthallas?”.

Totalt har ca 1200 kritiska beroenden identifierats. Flera av dessa beroenden é&r inte unika
utan samma kritiska beroende kan &terkomma flera génger till olika &taganden. De
kritiska beroendena som har identifierats dr bade interna och externa, det vill sdga de
finns bade inom och utanfor Géteborgs Stad.

Identifierade och analyserade risker

Resultatet i analysen visar att fler forvaltningar och bolag bedomer konsekvensen for den
samhéllsviktiga verksamheten vid en cyberattack som storre d4n konsekvensen vid ett
skyfall. Detta d& en cyberattack avsiktligt riktas &t sdrskilda system eller verksamheter
och séledes forvantas medfora storre konsekvenser for de samhaéllsviktiga atagandena.
Verksamheter idag dr 4ven mer beroende av teknik och system for att utfora
grundldggande arbetsuppgifter eftersom dessa till stor del digitaliserats. Det ar dock inte
sjdlvklart att verksamheterna péverkas negativt i allt for stor omfattning. Detta beror pé
verksamhet och typ av system som drabbas och i vilken omfattning.

Resultatet som visar hur stadens samhéllsviktiga ataganden paverkas av ett skyfall ska ses
som en delmédngd i den totala paverkan som ett skyfall orsakar. Underlag fran kretslopp
och vattens arbete visar till exempel att ett skyfall véintas orsaka stora ekonomiska
konsekvenser utifrdn materiella skador pa olika typer av byggnader och infrastruktur.
Dessa skador har inte beaktats av verksamheterna i denna analys. Det finns pé vissa héll
behov av att studera fragan ytterligare, men generellt sett till formégan att kunna
upprétthélla samhéllsviktig verksamhet, s& bedoms stadens verksamheter klara sig
forhallandevis bra.

Verksamheterna har i huvudsak fokuserat pa hur den egna verksamheten kan komma att
drabbas vid de tva hindelserna, och inte pa hur konsekvenser pa andra verksamheter i sin
tur kan komma att paverka den egna verksamheten. Underlaget bedoms alltsa inte ge hela
bilden av hur ett skyfall, eller en cyberattack, kan drabba stadens verksamheter.

Identifierade sarbarheter och brister

Resultatet har visat pa utmaningar med att kommunicera det kritiska beroendet till en viss
resurs samt krav kopplat till beroendet till den aktor som star for beroendet i fraga. Likasa
tycks det finnas utmaningar for den aktor som star for de olika beroendena att delge
information kopplat till exempelvis kapacitet och formaga. Mojliga orsaker till detta kan
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vara brist pa kommunikationskanaler eller forum, samt att det ar otydligt i vilket skede
som information ska delas och vem som ska ansvara for detta. Informationens bedémda
kanslighet kan ocksa paverka om, hur och med vem den delas.

Framkomlighetsproblemen vid ett skyfall med personalbortfall som f61jd bedomdes vara
den stdrsta konsekvensen for de samhaéllsviktiga verksamheterna. En sarbarhet kopplat till
detta r att resultatet tyder pa att alla inte har planer for att hantera personalbortfall for att
pa sa sitt minska konsekvenserna. Att vigar 6versvimmas och blir oframkomliga far inte
bara till foljd att personal inte kan ta sig till jobbet, utan verksamheter kan éven drabbas
av att viktiga leveranser eller andra tjanster uteblir.

Majoriteten av forvaltningar och bolag har enligt analysunderlaget vetskap om det egna
ansvaret vid ett IT-avbrott som kan f6lja av en cyberattack. Flertalet bedoms dock forlita
sig mycket pa tjdnsteleverantorerna vid en cyberattack. Verksamheternas arbete med att
kravstilla tjansteleverantorer, savil leverantorer internt som externt, bedéoms brista inom
vissa omraden. Detta leder till att tjansteleverantorerna inte alltid har kinnedom om vilka
aterstidllningstider och backuper de bor eller ska ha for vissa system.

Behov av atgarder med anledning av risk- och sarbarhetsanalysers resultat

I de verksamhetsspecifika risk- och sarbarhetsanalyserna finns flera identifierade
atgdrdsbehov. Verksamheterna har sjdlva fatt kategorisera atgirderna utifran om atgérden
bedoms kunna hanteras inom verksamhetens uppdrag och budget, om den 6verstiger
verksamhetens budget eller bor samordnas av stadsledningskontoret eller om den
overstiger kommunens budget eller mandat. Risk- och sarbarhetsanalysen redogdr for en
Overgripande sammanstillning 6ver identifierade atgéardsbehov. Forvaltningar och bolag
behover sjdlva prioritera och omhénderta de atgérder som bedéms lampliga. Majoriteten
av de atgirdsbehov som identifierats ar atgarder som bedéoms kunna hanteras inom
forvaltningar, bolag och kommunalférbunds uppdrag och budget. Ett fatal forslag pa
atgérder har identifierats som dverskrider forvaltningen eller bolagets mandat och/eller
budget att genomfora dtgérden eller dér ett samordningsbehov foreligger.
Stadsledningskontoret avser att ha en fortsatt dialog med berérda i dessa fragor for att
bedoma forslaget pa atgirden.

Stadsledningskontorets bedéomning

Sedan arbetet med denna risk- och sarbarhetsanalys inleddes hosten 2021 har det
sakerhetspolitiska laget forsdmrats kraftigt och hotbilden mot Sverige dr komplex. Hoten
priglas alltmer av hybrida metoder och inkluderar bland annat terrorism och sabotage, hot
mot kritisk infrastruktur och utnyttjande av ekonomiska beroenden. Staden arbetar aktivt
med olika typer av &tgérder och samverkar med andra aktorer for att mota dessa hot.

Stadsledningskontoret bedomer att risk- och sérbarhetsanalysarbetet utgér en viktig grund
for stadens krisberedskapsarbete genom att identifiera samhéllsviktiga ataganden och dess
beddmda acceptabla avbrottstider. Stadsledningskontoret bedomer dven att
medvetenheten for dess kritiska beroenden har 6kat i férvaltningar, bolag och
kommunalforbund i och med detta arbete.

Resultatet av analysen om acceptabla avbrottstider och dess kritiska beroenden bedéms
kunna anvindas i vidare arbete, exempelvis arbetet med kontinuitetshantering.
Kontinuitetshantering handlar om att planera for att uppréatthalla sin verksamhet pa en
tolerabel niva, oavsett vilken storning den utsétts for. Varje forvaltnings, bolags och
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kommunalfoérbunds arbete med att identifiera vilka dtaganden de har att utféra och vilka
av dessa ataganden som identifierats som samhéllsviktiga kommer ocksa att kunna utgdra
ett viktigt underlag vid framtida samhallsstérningar da det finns ett behov av att kunna
prioritera uppdrag eller omfordela resurser.

Stadsledningskontoret bedomer att analyserandet av scenariot skyfall, tillsammans med
de omfattande Oversvamningar som drabbat platser i Sverige under aret, har skapat en
okad medvetenhet kring denna fraga. Det visar ocksé pa vikten av kretslopp och vattens
fortsatta arbete kring skyfall och att skapa 16sningar for att hantera dessa vattenméngder.

Risk- och sarbarhetsanalys och klimatanpassning &r tvd processer dér likheter
identifierats. Dels innehéallsméssigt da bada processerna kan beakta klimateffekter, dels
dé processerna anvénder snarlika metoder for arbetet. Bedomningen gors att arbetet enligt
dessa tva processer bor samordnas ytterligare for att undvika dubbelarbete samt
sikerstilla att de olika analyserna leder till 6kad forméaga att forebygga och hantera
storningar och pafrestningar orsakade av klimatférandringar.

Stadsledningskontoret bedomer att det &r bra att arbeta riskbaserat och att det &r nagot
som staden gor dven utdver denna risk- och sérbarhetsanalys. I denna risk- och
sarbarhetsanalys har emellertid valet gjorts att fokusera mer pa forvaltningars, bolags och
kommunalforbunds kritiska beroenden @n pé att identifiera olika risker. Dértill har alla
samhdéllsviktiga verksamheter alagts att analysera tva specifika scenarier. Detta bedoms
ge en mer jamforbar och detaljerad analys &n om fler olika risker hade analyserats. Staden
bor, infor varje ny risk- och sarbarhetsanalys, utvirdera behovet av att identifiera
ytterligare risker och/eller om scenariobaserade analyser ska genomforas.

Tina Eide Eva Hessman

Direktor utveckling av Stadsdirektor
stadens verksamheter
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Sammanfattning

Syftet med risk- och sarbarhetsanalysen ar att fa en uppfattning om vilka
extraordinara handelser som kan intraffa i kommunen for att pa olika satt
forebygga och starka beredskapen mot dessa. Malet &r att risk- och
sarbarhetsanalysen ska ligga till grund for mandatperiodens planering av
stadens arbete med civil beredskap som inkluderar atgarder for att 6ka formagan
att bedriva samhaéllsviktig verksamhet samt att hantera extraordinara handelser.
Risk- och sarbarhetsanalysen fokuserar pa fredstida extraordinara handelser.

De forvaltningar och bolag som bedriver samhéllsviktig verksamhet har alagts
att genomfara verksamhetsspecifika risk- och sarbarhetsanalyser som sedan
sammanstéllts av stadsledningskontoret i denna analys.

Utifran metoden har varje forvaltning och bolag som bedriver samhéllsviktig
verksamhet gjort en analys och sammanstélining éver:

e Verksamhetens samhallsviktiga ataganden och bedomda acceptabla
avbrottstider,

e Kritiska beroenden till atagandena,

e Sarbarhets- och formagebedémning av beroenden respektive ataganden,

e En konsekvensbeddmning for riskerna skyfall och cyberattack,

e Identifierade atgardsbehov.

Resultatet av ovan sammanstéllningar visar att staden bedriver samhaéllsviktig
verksamhet inom flera omraden och att dessa har ett stort antal kritiska
beroenden. De forvaltning och bolag inom staden som har flest kritiska
beroenden angivna till sig Intraservice, Goteborg Energi och Kretslopp och
vatten. Det storsta antalet av kritiska beroenden till externa aktorer finns inom
omradena IT-stod/systemstod, telenat/natverksuppkoppling samt elforsorjning.

Skyfall respektive cyberattack bedoms i vissa fall kunna fa en paverkan pa
forvaltningar och bolags samhallsviktiga ataganden.

Nagra av de sarbarheter som har identifierats ar att det bedéms finnas
utmaningar i att kommunicera de kritiska beroenden som finns till andra
aktorer. Framkomlighetsproblemen vid ett skyfall med personalbortfall som
foljd beddmdes vara den storsta konsekvensen for de samhéllsviktiga
verksamheterna vid ett skyfall. Endast 13 av stadens forvaltningar, bolag och
kommunalférbund som bedriver samhallsviktig verksamhet séger sig ha
kontinuitetsplaner for 1T-avbrott.

Analysens resultat i de verksamhetsspecifika risk- och sarbarhetsanalyserna
bedoms ut6ver de atgarder som identifierats kunna ligga till grund for annat
krisberedskapsarbete. Analysen kring Kkritiska beroenden bedéms sarskilt kunna
nyttjas i arbetet med kontinuitetsplanering.
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3.1

Lasanvisning

Rapporten féljer innehallsindelningen fran forskriften MSBFS 2015:5 om
kommuners risk- och sarbarhetsanalyser.

Rapporten inleds i kapitel 3 med bakgrund, syfte och mal med arbetet med risk-
och sarbarhetsanalyser. Darefter foljer kapitel 4 med en beskrivning av
kommunen, dess geografiska omrade samt dess ansvarsomraden.

| kapitel 5 beskrivs arbetsprocess och metod for risk- och sarbarhetsanalysen,
vilka aktorer som deltagit i arbetet samt avgransningar.

| kapitel 6 och 7 redovisas resultatet av det arbete som genomforts enligt
metoden som beskrivs i kapitel 5. Har framgar vilken samhéllsviktig
verksamhet som finns inom stadens ansvaromrade. Kapitlen sammanfattar dven
samhéllsviktiga ataganden inklusive bedémning av acceptabel avbrottstid, samt
en sammanstallning 6ver kritiska beroenden for stadens samhallsviktiga
verksamheter.

Slutligen presenteras i kapitel 8 och 9 en bedémning och analys av underlaget,
uppdelat efter de tva scenarierna skyfall och cyberattack, med féljande
identifierade atgardsbehov som redovisas i kapitel 10.

Inledning

Bakgrund

Varje kommun ar enligt Lag (2006:544) om kommuners och regioners atgarder
infor och vid extraordinéra handelser i fredstid och hdjd beredskap skyldig att
under varje mandatperiod géra en risk- och sarbarhetsanalys (RSA). Hur och
vad kommunen ska redovisa beskrivs i Myndigheten for samhallsskydd och
beredskaps (MSB) foreskrifter och allmanna rad om kommuners risk- och
sarbarhetsanalyser (MSBFS 2015:5). Denna rapport svarar upp mot lagens och
foreskriftens krav.

Enligt foreskriften ska kommunen anpassa arbetet med risk- och
sarbarhetsanalysen till de egna behoven och till Gvriga forutsattningar. Arbetet
ska i den utstrackning det &r mojligt och l&mpligt samordnas och integreras med
riskanalysarbete som sker i enlighet med annan lagstiftning. Risk- och
sarbarhetsanalysen fokuserar pa fredstida extraordinara handelser.

Kommunen ska sammanstélla och rapportera resultatet av analysen till
lansstyrelsen senast den 31 oktober under det forsta kalenderaret efter ordinarie
val till kommunfullmaktige. Risk- och sarbarhetsananalyserna bidrar sedan dven
till samlade regionala lagesbilder och en nationell bild av hot, risker, sarbarheter
och férmaga i den aterkommande nationella risk- och sarbarhetsbeddmningen
(NRSB).
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3.2

4.1

Syfte och mal

Syftet med risk- och sarbarhetsanalysen &r att fa en uppfattning om vilka
extraordinara handelser som kan intraffa i kommunen for att pa olika satt
forebygga och stérka beredskapen mot dessa. Genom detta arbete hojs
kunskapen kring Géteborgs Stads riskbild, samt medvetandeg6r berdrda
forvaltningar, bolag och kommunalférbund® om vilka sarbarheter och brister
som finns relaterat de hot och risker som identifierats.

Risk- och sarbarhetsanalysen &r en analys och inget styrdokument. Det innebar
att resultatet och de atgardsbehov som identifierats i arbetet behGver
omhandertas efter det att analysen ar klar. Malet ar saledes att prioriterade delar
ur risk- och sarbarhetsanalysen ska ligga till grund for kommande styrdokument
kring mandatperiodens planering av stadens arbete med civil beredskap, som
inkluderar atgarder for att 6ka formagan att kontinuerligt bedriva samhallsviktig
verksamhet samt starka formagan att hantera extraordinara handelser.

Beskrivning av kommunen
och dess geografiska omrade

Nedan beskrivs Géteborgs Stads organisation, ansvarsomrade och uppgifter,
samt dess geografiska omrade, demografi, infrastruktur och naringsliv med
fokus pa det som kan ha betydelse i ett krisberedskapsperspektiv.

Med Gateborg avses samhallet inom det geografiska omradet Géteborgs
kommun.

Med Géteborgs Stad avses den kommunala organisationen Géteborgs Stad och
omfattar (om inget annat anges) stadens forvaltningar och bolag, samt
kommunalférbund (Raddningstjansten Storgéteborg).

Geografi

Gateborg ar belaget pa Sveriges véstkust och ar en hamnstad med ett strategiskt
lage mitt emellan Oslo och Képenhamn. Omradet runt Géteborg har ett sa kallat
sprickdalslandskap med stora bergasar med lerslatter i dalgangarna. Gota élv
som avvattnar Vanern rinner genom Goteborg och mynnar ut i Kattegatt. Dartill
finns flera betydande vattendrag, som Molndalsan och Savean som star for
avvattning for flera angransande kommuner och som bada rinner ut i Gota &lv.
Gota alv forser hela Goteborgs kommun med dricksvatten.

Goteborgs placering vid kusten, tillsammans med de vattendrag som rinner
genom kommunen, kommer med ett antal utmaningar. Exempelvis &r
oversvamningsproblematiken &r en stor fraga for Goteborg, dar det finns risk
for 6versvamning fran hogt vattenstand i havet samt hoga floden i vattendrag

1| fortsattningen benamns férvaltningar, bolag och kommunalférbund endast som forvaltningar och
bolag i denna analys.
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4.2

fran stora regnméangder, sa kallat skyfall. Goteborg &r ocksa en av MSB utpekad
kommun enligt EU:s éversvamningsdirektiv dar ett arbete bedrivs i samrad med
Lansstyrelsen. Syftet med dversvamningsdirektivet ar att minska de negativa
konsekvenserna av dversvamningar. Klimatforandringar gor att risken for
Oversvdmningar beréknas 0ka Gver tid. Enligt Tematiska tillagget till
Oversiktsplanen for éversvamningsrisker som beslutades i kommunstyrelsen
2019, riskerar framst Goteborgs centrala delar att arligen drabbas av
dversvamningar inom en 15-arsperiod om inte en kombination av flera olika
klimatanpassningsatgarder vidtas, sa som skyfallshantering, hogvattenskydd
och yttre portar.

Risken for ras och skred finns framfor allt 1angs vattendrag. Skredrisken kan
vara forhojd efter hoga floden nér vattnet sjunker undan da vattnet utgor ett
mothall for manga slanters stabilitet. Vatten kan ocksa tillféras marken om hogt
vattenstand rader under en langre tid. Detta kan paverka jordens hallfasthet till
det sémre. Hur specifika slanter reagerar ar individuellt och beror av jordart och
markens genomslapplighet. Vid hoga floden 6kar ocksa risken for erosion vilket
kan paverka manga slanters stabilitet negativt.

Demografi

Goteborg ar med cirka 600 000 invanare Sveriges nast storsta stad.
Befolkningstillvéxten har varit stor under den senaste 15-arsperioden, da
befolkningen 0kat med 20 procent, vilket motsvarar 100 000 personer. Cirka 90
procent av denna 6kning bestar av personer med utlandsk bakgrund. Andelen
personer med utlandsk bakgrund uppgar idag till 39 procent av stadens
befolkning och runt 190 fodelselander &r representerade. De storsta
fodelseldanderna ar Iran, Irak, Somalia, Indien och Syrien. Befolkningen med
utldndsk bakgrund ar ojamnt fordelad éver staden och &ven de socioekonomiska
skillnaderna ar stora. Dessa skillnader ar viktiga att beakta vid
beredskapsplaneringen, da befolkningens och den enskilda invanarens formaga
att klara sin egen beredskap till stor del styr de behov som kommunen bér bidra
med. Socialstyrelsen konstaterar exempelvis i en studie att effekten av
varmebdljor var mer kraftfull for boende i socioekonomiskt utsatta omraden an
for boende i andra omraden.

Jamfort med genomsnittet for riket ar andelen barn och aldre lagre, medan
andelen i de forvarvsarbetande aldrarna ar hogre. Det ar framfor allt
aldersgruppen 22-35 ar som ar betydligt storre i Géteborg. Den demografiska
forsorjningskvoten tillhdr de lagsta i landet, men kommer att 6ka i takt med att
antalet aldre stiger. De flyttstrommar som kannetecknar Goteborg i forhallande
till flertalet andra kommuner &r en storre inflyttning av unga vuxna, en
utflyttning av barnfamiljer och en stdrre invandring.

360 000 personer forvarvsarbetar i Goteborg. Av dessa pendlar 120 000 in fran
andra kommuner. Knappt 55 000 gdteborgare pendlar ut till andra kommuner.
Goteborg &r en stor studentstad och det finns dven en inpendling av studenter.
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Andel av befolkningen (%) i olika aldersgrupper
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Figur 1 — Andel av befolkningen i olika aldersgrupper i Géteborg.

Utsatta omraden

I Géteborg finns enligt polisen &tta utsatta omraden?: Bergsjon, Biskopsgarden,
Hammarkullen, Hjéllbo, Lovgérdet, Tynnered/Grevegarden/Opaltorget,
Gardsten och Hisings Backa.

Polisen delar in de utsatta omradena i tre kategorier:

1. Utsatt omrade: Gardsten och Hisings Backa

2. Riskomrade (mellanniva, omrade som riskerar att bli sarskilt utsatt):
Tynnered/Grevegarden/Opaltorget

3. Sarskilt utsatt omrade: Biskopsgarden, Bergsjon, Lovgardet,
Hammarkullen och Hjéllbo

Infrastruktur

Goteborg har en omfattande transportinfrastruktur dér alla fyra transportslag
utgor en viktig del i att samhallets funktionalitet kan uppratthallas. Inte bara
lokalt utan &ven ur regionalt, nationellt och internationellt perspektiv.

Vag

Goteborg fungerar som ett nav i det vastsvenska vagnatet. Genom staden gar
E6, E20, E45 samt riksvéag 27 och 40. Dessa végar utgor inte bara viktiga
pendlingsstrak for Goteborgsregionen och Vastsverige, utan har gar aven en stor
mangd godstrafik. En del av detta gods &r sa kallat farligt gods. Det finns en
omfattande reglering i form av foreskrifter fran MSB i hur transporter med
farligt gods far genomforas. En lokal trafikforeskrift reglerar var vagtransporter
med farligt gods far koras i Géteborgs kommun.

2 Utsatta omraden &r geografiskt avgransade omraden som Polisen definierat. De karaktariseras av
en lag socioekonomisk status och déar kriminella har en inverkan pa lokalsamhallet.

Goteborgs Stads risk- och sarbarhetsanalys

2023

Stadsledningskontoret

9 (55)

2023-09-13



Goteborg

Figur 2 — Karta 6ver storre vagar och tunnlar.

Jarnvag

Pa jarnvagssidan sker dven har pendeltrafik samt godstrafik som &r viktig for
hela landet. Véstra stambanan, Norge-Vanerbanan, Bohusbanan,
Vaéstkustbanan, Kust till kustbanan och Hamnbanan passerar Géteborg
alternativt har Géteborg som startpunkt eller slutdestination. Aven har
transporteras farligt gods i olika méangd. Trafikverkets strategi for farligt gods
pa jarnvag utgar fran att det ska vara mojligt att transportera farligt gods pa i
princip alla banor. Aven pé& Sévenas rangerbangérd hanteras farligt gods.
Byggandet av Véstlanken kommer att bidra till en 6kad robusthet i
jarnvagssystemet.
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Figur 3 — Karta 6ver jarnvag.

Flyg

Goteborg Landvetter Airport, beldgen i Harryda kommun, ar Sveriges nast
storsta flygplats och en frakthub for interkontinental frakt. Med sin placering
mellan Oslo, Képenhamn och Stockholm &r den dessutom en tillgang for
Goteborg som turist- och evenemangsstad. Landvetter Airport &r &ven utpekad
som en utav Sveriges beredskapsflygplatser.

Hamn

Goteborgs Hamn dr Skandinaviens storsta hamn och &r av strategisk betydelse
for hela svenska samhallet. Goteborgs Hamn dr dven av central betydelse for
forsorjningen av Finland och Norge, samt for mgjligheten att bedriva
internationell handel. Omfattande godstrafik sker till och fran hamnen.
Godstrafiken omfattar bland annat energiprodukter, skogsprodukter, rullande
gods och containers. Hit kommer &ven flera stora kryssningsanlop arligen.
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| Géteborgs hamn finns en stor mangd sa kallad farlig verksamhet enligt lag
(2003:778) om skydd mot olyckor, det vill sdga en anlaggning dar
verksamheten innebér fara for att en olycka ska orsaka allvarliga skador pa
manniskor eller miljon. Mycket av det farliga godset som transporteras pa vag
och jarnvéag har Goteborgs Hamn och dess naromrade som destination eller
ursprung.

Ovrig infrastruktur

| hamnen och i dess anslutning finns ocksa mycket industri och lagring av
produkter inom energisektorn, raffinaderier med mera. Flertalet av
verksamheterna ar klassade som Seveso-verksamheter? eller farlig verksamhet®.

Bebyggelsestruktur

I en storstad som Goteborg med tat bebyggelse 6kar risken for urbana vérmedar
genom den sa kallade urbana varmeoeffekten, da varmen ackumuleras i
tatbebyggd stadsmiljo med stor andel hardgjorda ytor och hdga byggnader. Den
urbana varmeoeffekten innebar saledes att tattbebyggda omraden blir varmare
an sitt omland. Effekten uppstar pa grund av den byggda miljons fysiska
struktur och byggnadsmaterial som lagrar varme under dagen och avger varme
under natten.®

Naringsliv

Goteborg ar karnan och tillvaxtmotorn i Vastsverige med manga starka
industrier och Skandinaviens storsta hamn. Det fanns 372 252 sysselsatta i
Goteborg (2021) samt 71 000 arbetsstéllen (2022). Inom Goteborgsregionen
finns en stor bredd i branscher med saval multinationella foretag, smaféretagare
som kluster inom femtiotalet olika branscher. Goteborg &r ocksa en studentstad
med hundratals yrkesutbildningar, tva universitet och cirka 60 000 studenter.

Gateborg har en profil som evenemangsstad och lockar turister fran bade
Sverige och andra lander. Flera stérre evenemang ar aterkommande sa som
Goteborgsvarvet, Gothia cup och Partille cup, Way Out West med mera. Dartill
planeras vanligtvis stdrre konserter sommartid. Stora evenemang innebdr en
forhojd risk for olyckor, eller avsiktliga handelser, med stort skadeutfall som
konsekvens.

3 Enligt lag (1999:381) om atgarder for att férebygga och begransa foljderna av allvarliga
kemikalieolyckor

4 Enligt lag (2003:778) om skydd mot olyckor

5 https://www.boverket.se/sv/PBL-
kunskapsbanken/teman/ekosystemtjanster/naturen/betydelse/reglerar-temp/
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4.5

4.6

Kommunens ansvarsomraden och
uppgifter

En stor del av stadens verksamhet styrs av lagstiftning. Den politiska viljan tar
form i beslut i kommunfullmaktige, ndmnder och bolagsstyrelser.

Kommunens ansvar och uppgifter definieras av kommunallagen och
speciallagstiftningar som till exempel socialtjanstlagen, plan- och bygglagen,
skollagen och miljobalken. Verksamheten finansieras genom kommunalskatter,
statsbidrag och avgifter.

Kommunens obligatoriska uppgifter:
e Social omsorg (omsorg om &ldre och personer med
funktionsnedsattning samt individ- och familjeomsorg)
e Forskola, grundskola och gymnasieskola
e Plan- och byggfragor
e  Milj6- och halsoskydd
e Renhallning och avfallshantering
e Vatten och avlopp
e Biblioteksverksamhet
e Bostader
e Raddningstjanst
o Brottsforebyggande arbete
o  Civil beredskap (krisberedskap och civilt forsvar)

Frivilliga uppgifter:
e  Kultur och fritid
o Energi
o Sysselséttning
e Naringslivsutveckling

Gemensam obligatorisk uppgift for kommuner och regioner:
e Regional och lokal kollektivtrafik

Flera av dessa ansvar och uppgifter beddms som samhéllsviktiga, vilket innebér
att dessa verksamheter dven maste fungera vid samhéllsstérningar.

Kommunens organisation

Goteborgs Stad har cirka 62 900 anstallda och ar organiserad i férvaltningar,
kommunala bolag och kommunalférbund. Staden bestar i dagslaget av 23
forvaltningar som ansvarar for olika verksamheter, sa som uthildning, omsorg,
stadsbyggnad, trafik och vagar. Goteborgs Stad har aven direkt och indirekt
intressen i ett stort antal hel- eller delagda bolag. Totalt 4ger Goteborgs Stad 89
bolag helt eller delvis, varav 37 av dessa &r verksamhetsdrivande. Goteborgs
Stadshus AB ar moderbolag i Goteborgs Stads bolagskoncern. De bolag som
&gs helt eller delvis av Goteborgs Stad &r organiserade i stadshuskoncernen.
Koncernen &r uppdelad i sju underkoncerner eller kluster; bostader, energi,
hamn, lokaler, ndringsliv, och turism, kultur och evenemang.
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Stadsledningskontoret stodjer kommunstyrelsen i uppdraget att leda, samordna
och folja upp Goéteborgs Stads verksamheter och ekonomi samt kommunens
strategiska planering.

Kommunstyrelse

Kommunfullméktige

Valberedning

Valnamnd

Stadsrevision

Nimnder Kommunal- Giteborgs Ovriga
forbund Stadshus AB
Omsorg och stéd Stadsutveckling Raddningstjanstiorbundet :'a'-:n-‘;“"o; ’r'i‘g;‘ ;“D"l;‘:'““'ﬂﬂ Ovriga samagda foretag
Aldre samt vard- och Stadsbyggnadsnamnden Storgdteborg (70 %) Kommuninvest
omsorgsnamnden Exploateringsndmnden B o Energi ekonomisk férening (2 %)
Namnden for funktionsstod Stadsmiljonamnden Tolkformedling Vast (17 %)* Goteborg Energi AB (100 %) T
- ) ) vata utforare
S Gl SN samogstonet Bosder
e — mﬂ - Giteborg (25 %) Farvaltnings AB Stiftelser
Socialnamnden Nordost Teknisk forsorining Az LR AR 3 Goteborgs Stads
cialnamnden Sydva Kretslopp- och Gdteborgsregionens Lokaler anknutna stiftelser
yvattennamnden kommunalforbund {56 %)* Higab AB (100 %)
Utbildning _ E L L E )
Férskolenmnden Demokrati och g‘;:f:;‘r;s“s‘g‘ds forvaltning
Grundskolenamnden medborgarservice Kollektivtrafik AB (100 %)
Utbildningsndmnden Mamnden for demolkrati och
MNamnden for arbetsmarknad medborgarservice Hamn
och vuxenutbildning g?]t:gg)rgs Hamn AB
GOvriga namnder
Kultur Arkivnamnden fér Vastra Maringsliv
AT TR Gotalandsregionen och Business Fegion
Géteborgs Stad Goteborg AB (100 %)
n Mamnden for Intraservice Turism, kultur och
Fritid o Overformyndamamnden evenemang
Idrotts- ach farenings- Mamnden for inkdp och Giteborg & Co AB (100 %)
namnden i .
A L Ovriga bolag:
o Setiona bok
Miljo- och kimatnamnden GQ’; cbongsregionens
Fritidshamnar AB (80 %)
Renova AB (85 %)
Interna bolag (100 %)
Figur 4 — Goteborgs Stads organisation.
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5.1

5.2

5.2.1

Beskrivning av
arbetsprocess och metod

Arbetsprocess

Goteborgs Stads arbetsprocess for risk- och sarbarhetsanalysen utgar fran en
fyraarig cykel dar stadsledningskontoret initierar arbetet och involverar berérda
forvaltningar och bolag. Férandringar i metod, metodstéd och omfattning
utvarderas infor varje cykel.

Metod

Goteborgs Stads risk- och sarbarhetsanalys bygger pa metoden FORSA® som é&r
en metod framtagen av Totalforsvarets forskningsinstitut (FOI). | handboken till
metoden beskrivs den enligt féljande:

”Arbetet borjar med en verksamhetsbeskrivning som ska redogora for de
aspekter som ar sarskilt skyddsvérda, dvs. verksamhetens prioriterade
ataganden samt kritiska beroenden. | handelseanalysen anvéands sedan
olika scenarier for att analysera sarbarheten i de kritiska beroendena
och darmed de prioriterande atagandena. Scenarier ar en naturlig
utgangspunkt for mer detaljerade analyser. Fokus ligger pa
forebyggande och forberedande atgarder samt pa konkreta
skyddsatgarder for det som ar sarskilt viktigt, dvs. manniskor, miljo,
egendom och samhallets funktionalitet. Nar modellen beskriver
konsekvenser géller det konsekvenser for dessa skyddsvirden.”

Vissa delar i analysmetoden har anpassats till stadens forutsattningar. 1 metoden
har det till exempel inte inkluderats en beskrivning av vilka resurser som
verksamheten skulle kunna disponera for att motsta allvarliga stérningar och
hantera kriser. Inte heller har det gjorts ndgon sannolikhetsbedémning eller
beddmning av osakerheter vid val av o6nskade handelser att analysera.

Forberedande arbete

Under férra mandatperioden genomfdrdes en bred riskidentifiering av
Goteborgs Stads verksamheter i de verksamhetsspecifika risk- och
sarbarhetsanalyserna. Dessa sammanstélldes sedan i en stadenévergripande
risk- och sarbarhetsanalys’. De riskkategorier som da identifierades bedoms till
stor del besta.

| dialog med en referensgrupp bestaende av ett urval av stadens forvaltningar
och bolag, framkom att det inte fanns ett behov av att pa nytt genomféra en bred

& FOI:s modell fér Risk- och sarbarhetsanalys (FORSA) 2011-11-18, rapport FOI-R--3288--SE

" Risk- och sarbarhetsanalys 2019, dnr 0332/18
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5.2.2

riskidentifiering i respektive verksamhet. | stéllet framkom ett behov av att
arbeta scenariobaserat och lagga resurser pa fordjupande analyser av de tidigare
identifierade riskerna och dess paverkan pa Goteborgs Stads verksamheter. |
denna dialog framkom ocksa ett 6nskemal om att kunna identifiera beroenden
inom staden, det vill sdga hur en verksamhet dr beroende av en annan och kan
paverka en annan verksambhet.

Referensgruppen var ocksa tydlig med att det utdver de scenarier som tas fram
av stadsledningskontoret, och som alla forvaltningar och bolag behover
analysera sin verksamhet utifran, kan finnas behov av att titta pa egna, mer
verksamhetsspecifika risker. Analysmetoden har darfor aven gett mojlighet att
analysera ytterligare risker i respektive forvaltning och bolag utéver de tva
obligatoriska riskerna.

Stadsledningskontoret hade dven en dialog med Lénsstyrelsen infor arbetet med
risk- och sarbarhetsanalysen. Lansstyrelsen har i uppdrag att vartannat ar
redovisa en regional risk- och sarbarhetsanalys till Regeringskansliet och
Myndigheten for samhallsskydd och beredskap (MSB). Analysen ska, férutom
egen verksamhet, uppmarksamma risker och sarbarheter inom Lansstyrelsens
geografiska omradesansvar, det vill saga lanet.

Lénsstyrelsens uppdrag innefattar ocksa att samla in kommunernas risk- och
sarbarhetsanalyser och pa lampligt satt anvanda dessa till det regionala risk- och
sarbarhetsanalysarbetet. Denna gang avsags dock ingen aggregering av
kommunala analyser goras. | dialogen framkom ingen sarskild styrning fran

Lansstyrelsens sida men det sags som positivt att arbeta med kritiska beroenden.

Ytterligare avstdmningar infor arbetet gjordes med bland andra
Réaddningstjansten Storgdteborg (RSG), kretslopp och vatten och
stadsbyggnadsforvaltningen samt Intraservice. Kontakt med RSG togs utifran
koppling till den riskidentifiering som gors enligt lag (2003:778) om skydd mot
olyckor och forbundets andra medlemskommuner som de ocksa behover svara
upp mot i deras arbete med sina risk- och sarbarhetsanalyser. Dialogen med
kretslopp och vatten och stadsbyggnadsforvaltningen grundade sig i det arbete
som de bedriver utifran sina uppdrag kopplat till skyfall och
dversvamningsproblematik och vad de sag att risk- och sarbarhetsanalysen
skulle kunna bidra med i detta. Risken for cyberattack diskuterades med
Intraservice samt informationssékerhetsansvarig.

Utifran ovanstaende anpassade Stadsledningskontoret FORSA-metoden och tog
fram en mall for rapportering samt tillhérande véagledning. Forvaltningar och
bolag fick ocksa utbildning i metoden under tva separata tillfallen.

Analysmetod

Arbetet dr baserat pa foljande utgangspunkter:

e Enorganisation bestar av en eller flera (del)verksamheter

e Verksamheterna har prioriterade ataganden

e Varje prioriterat atagande behover ett antal kritiska beroenden. Dessa
beroenden kan vara interna eller externa
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Ataganden och kritiska beroenden

Flodesschemat nedan beskriver dvergripande hur analysmodellen fungerar. Av
alla de forvaltningar och bolag som finns inom Goéteborgs Stad &r det endast de
verksamheter som sjalva identifierat sig bedriva samhallsviktig verksamhet som
har dlagts genomfora en verksamhetsspecifik risk- och sarbarhetsanalys.
Anledningen till det &r att en risk- och sarbarhetsanalys ska analysera
extraordindra handelser som kan intréffa i kommunen och definitionen av
extraordindra handelser anger att det innebér stérningar, eller risk for storningar,
i just samhaéllsviktiga funktioner.

Verksamhetens
samhallsviktig samhallsviktiga
verksamhet? beroende dtaganden och dess

kritiska beroenden

Ange kritiskt

Atagandet filtreras
bort

Figur 5 - Flddesschema 6ver forsta delen i RSA-mallen — Ataganden och
kritiska beroenden.

Nedan rubriker beskriver de olika stegen i analysmodellen.

Verksamhetens ataganden

| ett forsta steg har verksamhetens alla ataganden som de har ansvar for och i
uppdrag att genomfora enligt reglementen, agardirektiv och bolagsordning,
lagstiftning, med mera, listats. Det har resulterat i en bruttolista pa
verksamhetens ataganden som utgjort grunden for det fortsatta arbetet i
analysen.

Sambhallsviktigt eller inte?

| nasta steg har verksamheten for varje atagande angett om atagandet ar att
betrakta som samhallsviktigt eller inte. De ataganden som bedémts som
samhallsviktiga har hanterats vidare i den fortsatta analysen medan de som
beddmts som icke samhaéllsviktiga har filtrerats bort i enlighet med metoden.
Detta for att halla fokus pa de ataganden i verksamheten som é&r viktigast att
kunna uppratthalla. Bruttolistan 6ver verksamhetens atagande kan emellertid
vara vardefull for verksamheten i andra sammanhang, exempelvis da det finns
ett behov att prioritera ner verksamhet eller omférdela resurser vid resursbrist.

Forvaltningar och bolag har ocksa angett en acceptabel avbrottstid for
respektive atagande. Det vill sdga under hur lang tid som atagandet i
verksamheten inte kan uppratthallas utan att det far oacceptabla konsekvenser.
Ju lagre tid, desto mer tidskritiskt ar atagandet. | metoden finns fem nivaer att
valja mellan:
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o <2timmar

e >2timmar — 1dygn
e >1dygn-3dygn

e >3dygn-1vecka
e >1vecka

Vad som ar oacceptabla konsekvenser har verksamheterna sjalva fatt bedéma
utifran sina uppdrag. | handboken till FORSA beskrivs att en verksamhet har
manga olika uppgifter och ataganden, men att det bara &r ndgra som &r sa
viktiga att nagot skyddsvart (liv och halsa, miljo, egendom och samhéllets
funktionalitet) daventyras om de stors. Fokus har varit att hitta verksamhetens
”smartgrins”, det vill sdga den prestationsniva som verksamheten maste klara
for att fa acceptabla resultat. Arbetet enligt detta steg resulterade i en lista med
samhallsviktiga ataganden och deras acceptabla avbrottstid.

Kritiska beroenden

I ndsta steg har verksamheterna angett vilka kritiska beroenden som finns for
varje samhallsviktigt atagande. Ett kritiskt beroende innebar enligt FORSA att:

”En verksamhet kan vara kritiskt beroende av en viss resurs, och om denna
resurs forsvinner eller drabbas av stérningar far den beroende
verksamheten snart mycket svart att fungera och uppfylla sina prioriterade
ataganden. Ett beroende &r kritiskt om det ar svart att ersatta den aktuella
resursen med en annan. Resurserna kan vara fysiska och gélla personal,
lokaler, tekniska system, infrastruktur och produkter av olika slag. Det kan
ocksa handla om mer ogripbara resurser som tjanster, intranade rutiner
och information. Ett kritiskt beroende kan vara internt eller externt
beroende pa om resursen tillhér den egna organisationen (intern) eller en
annan organisation (extern).”

Man kan alltsa séga att de kritiska beroendena ar svaret pa fragorna: Vad ar
verksamheten beroende av for att kunna uppfylla sina prioriterade ataganden?”
eller vad kan verksamheten absolut inte vara utan for att atagandet ska kunna
uppratthallas?”

Det kan finnas flera kritiska beroenden till samma atagande. Metoden bygger pa
att det maste finnas minst ett kritiskt beroende till ett atagande for att det senare
i metoden ska kunna analyseras utifran olika riskscenarier. Har verksamheten
inte funnit ett kritiskt beroende till ett dtagande sa har atagandet betraktats som
att det ar mojligt att uppratthalla oavsett intraffad handelse.
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Forvaltningar Kritiska
och bolags beroenden till
ataganden atagandena

Foérvaltningar
och bolag

Kritiskt beroende 1
till férvaltning Y

Atagande A

Kritiskt beroende 2
till bolag Z

Forvaltning X

Kritiskt beroende 3

Atagande B till leverantor X

Atagande C

Figur 6 — lllustration 6ver atagandenas kritiska beroenden.

Resultat

Nér kritiska beroenden identifierats hade verksamheten arbetat ihop en
sammanstalld lista dver sin verksamhets samhéllsviktiga dtaganden med dess
acceptabla avbrottstider och deras kritiska beroenden.

Handelseanalys

| denna del har paverkan pa verksamheten bedémts utifran en specifik handelse,
samt vilka atgarder som &r lampliga att vidta for att atgarda eventuella brister
och for att starka sin beredskap mot denna handelse. Denna del har baserats pa
resultatet av foregaende del, det vill siga den lista med verksamhetens
samhallsviktiga ataganden, dess acceptabla avbrottstider och dess kritiska
beroenden. Nedan i flodesschemat beskrivs hur denna del av analysen gatt till.

Opaverkat,

nedsatt, Nagon

utslaget, form av

vet ej brist Beskriv/beddm

Formdga

konsekvenser for

Sarbarhet —

verksamheten

l God formaga l

Atagandet filtreras

Ange dtgarder

bort

Figur 7 - Flodesschema 6ver den handelseanalys som gors pa varje risk/scenario.
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Sarbarhet

| ett forsta steg har verksamheten bedémt hur den intraffade handelsen paverkar
de kritiska beroendena till verksamhetens samhéllsviktiga ataganden. For varje
kritiskt beroende har en bedémning gjorts om beroendet, utifran intraffad
handelse, blir opaverkat, nedsatt i ndgon form eller helt utslaget. Om detta av
nagon anledning inte gatt att beddma, till exempel da informationen for att
avgora det ligger utanfor analysgruppens kompetens, har det gatt att ange vet g;.

Formaga

For varje atagande har verksamheten sedan sammantaget bedomt formagan att
uppratthalla atagandet. Detta har gjorts baserat pa svaren i féregdende steg och
enligt skalan i figur 8. Om alla beroenden till ett atagande har bedémts vara
opaverkade vid den givna handelsen har formagan att uppratthalla det atagandet
bedomts vara god. Har formagan bedomts vara god har atagandet filtrerats bort i
enlighet med metoden. Om det har bedomts finnas nagon form av brist i
formagan att uppratthalla atagandet sa har det forts med i den fortsatta analysen.

FORMAGA (PER PRIORITERAT ATAGANDE) FORKLARING

I God Verksamheten klarar sitt prioriterade atagande och
har dessutom vissa marginaler eller reservkapacitet.

God med vissa brister Verksamheten klarar nétt och jamnt av sitt priorite-
rade atagande.

Bristfallig Verksamheten klarar endast en del av sitt priorite-
rade atagande.

I Mycket bristfillig Verksamheten klarar ingen eller en mycket liten del
av sitt prioriterade atagande.

Figur 8 — Bedémningsskala till férmagebeddmningen.

Konsekvenser

Utifran de ataganden som f6ljt med till denna del av analysen och de brister
som identifierats i formagan att uppratthalla dessa, har en beskrivning gjorts om
vilka konsekvenser verksamheten sammantaget far. Bedomningsskalan fran
FORSA i figur 9 har anvants for detta.
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5.3

5.3.1

KONSEKVENSER BESKRIVNING

Mycket begransade  Sma direkta hadlsoeffekter, mycket begransade storningar i samhallets
funktionalitet, bvergdende misstro mot enskild samhallsinstitution, mycket
begrdansade skador pa egendom och miljo

Begrdnsade Mattliga direkta hdlsoeffekter, begrdnsade stérningar i samhéllets funk-
tionalitet, bvergaende misstro mot flera samhallsinstitutioner, begransade
skador pa egendom och miljo

Allvarliga Betydande direkta eller mattliga indirekta hilsoeffekter, allvarliga storningar
i samhallets funktionalitet, bestaende misstro mot flera samhallsinstitutio-
ner eller fordndrat beteende, allvarliga skador pa egendom och miljo

Mycket allvarliga Mycket stora direkta eller betydande indirekta hdlsoeffekter, mycket all-
varliga storningar i samhallets funktionalitet, bestaende misstro mot flera
samhillsinstitutioner och forandrat beteende, mycket allvarliga skador pa
egendom och miljé

Katastrofala Katastrofala direkta eller mycket stora indirekta halsoeffekter, extrema stor-
ningar i samhallets funktionalitet, grundmurad misstro mot samhallsinstitu-
tioner och allman instabilitet, katastrofala skador pa egendom och miljo

Figur 9 — Beddmningsskala for konsekvenserna.

Atgéarder

| det sista steget har verksamheten, for respektive atagande dér brister
identifierats, lamnat forslag till atgarder for att minska sarbarheten och oka
férmagan att uppratthélla sin verksamhet. Atgéarderna har kunnat kategoriseras
enligt tre nivaer, beroende pa omfattning:

1. Atgérd som kan genomforas inom férvaltningen/bolaget/féroundet
(Verksamheten har bade mandat och budget att genomfora atgarden).

2. Atgard som dverskrider verksamhetens mandat eller budget eller
atgarder som behdéver samordnas av stadsledningskontoret.

3. Atgard som 6verskrider kommunens budget eller mandat.

Aktorer som deltagit i arbetet

Forvaltningar och bolag i Goteborgs Stad

De forvaltningar och bolag som bedriver samhallsviktig verksamhet har alagts
att genomfora en verksamhetsspecifik risk- och sarbarhetsanalys. Dessa
analyser har legat till grund for Goteborgs Stads risk- och sarbarhetsanalys.
Dessa listan nedan i figur 10.

Detta urval har gjorts for att det enligt Lag (2006:544) om kommuners och
regioners atgarder infor och vid extraordinara handelser i fredstid och hojd
beredskap &r extraordindra handelser som kan intraffa i kommunen som ska
analyseras. Definitionen av en extraordinar handelse &r en sadan handelse som
avviker fran det normala, innebar en allvarlig storning eller éverhangande risk
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5.3.2

5.4

for en allvarlig stérning i viktiga samhéllsfunktioner och kraver skyndsamma
insatser av en kommun.

De forvaltningar och bolag i Goteborgs Stad som inte bedriver samhallsviktig
verksamhet har darfor exkluderats, men har frivilligt kunna genomfdra en
verksamhetsspecifik risk- och sarbarhetsanalys om de énskat.

Det finns nagra forvaltningar och bolag som inledningsvis inte identifierat sig
som samhallsviktiga men som senare konstaterat att de tillhdr denna kategori.
Nagon har genomfort en verksamhetsspecifik risk- och sarbarhetsanalys men da
varit sena med underlaget och inte kunnat inkluderas i denna sammanstélining.
Utover dessa finns det fler verksamheter som inte bedémer sig som
samhéllsviktiga enligt MSB:s definition, men som bedriver viktig verksamhet.

Externa aktorer

Goteborgs Stad ar, tillsammans med flera kranskommuner, deldgare i flera
gemensamma bolag. | kommunalférbundet Raddningstjansten Storgéteborg
ingar, forutom Goteborgs Stad, atta andra kommuner. Det har skett en viss
dialog med dessa atta kommuner och utéver det &ven med Vastra
Gotalandsregionen.

Avgransningar

Denna risk- och sarbarhetsanalys har avgransats till att omfatta och fokusera pa
de forvaltningar och bolag i Goteborgs Stad som bedriver samhéllsviktig
verksamhet enligt MSB:s definition. Utdver de som deltagit i analysen finns det
andra forvaltningar och bolag inom staden som bedriver viktiga uppdrag som
maste uppratthallas, men da de inte klassificerar sig som samhallsviktiga ingar
de inte i denna analys.
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6 Identifierad samhallsviktig
verksamhet inom
kommunens geografiska
omrade

Goteborgs Stads verksamheter ar omfattande bade till antal och storlek och
bland dessa finns dven verksamheter som bedriver nationellt samhallsviktig
verksamhet.

Enligt Myndigheten for samhéllsskydd och beredskaps (MSB) foreskrifter ska
varje risk- och sarbarhetsanalys inkludera en redovisning av identifierad
samhéllsviktig verksamhet inom kommunens geografiska omrade.
Samhéllsviktig verksamhet definieras enligt MSB som:

“Verksamhet, tjanst eller infrastruktur som uppratthaller eller sakerstaller
samhallsfunktioner som ar nédvandiga for samhallets grundlaggande
behov, vérden eller sakerhet.”

| detta sammanhang ska verksamhet forstas som ett vidare begrepp.
Preciseringen av verksambhet, tjanst eller infrastruktur &r inte en uteslutande lista
utan kan dven inkludera exempelvis anldggningar, processer, system och noder.

Med tanke pa Goteborg Stads storlek &r mangden samhallsviktig verksamhet
inom kommunens geografiska omrade mycket omfattande och berdr i princip
samtliga samhéllssektorer. I denna risk- och sarbarhetsanalys har inget sarskilt
arbete genomforts for att identifiera samhallsviktig verksamhet utéver den
samhéllsviktiga verksamhet som kommunen sjalv bedriver. Daremot har en
identifiering av samhaéllsviktig verksamhet inom kommunens geografiska
omrade genomforts inom ramen fér annan krisberedskapsplanering, som till
exempel planeringsprocessen for styrel, tidigare genomférd risk- och
sarbarhetsanalys, nodvattenforsorjning, med mera. | dessa arbeten har ett stort
antal externa aktorer sa som andra myndigheter och privata bolag identifierats
och dér planering och samverkan skett inom vissa omraden.

6.1 Samhallsviktig verksamhet inom Goteborgs
Stad

| féljande kapitel redovisas resultatet fran de verksamhetsspecifika risk- och
sarbarhetsanalyserna som genomforts enligt metoden som beskrivs i kapitel 5.

Inom Goteborgs Stad har 29 forvaltningar och bolag identifierat sig som
samhéllsviktiga. Verksamheterna har sjalva bedémt om de bedriver
samhéllsviktig verksamhet enligt MSB:s definition.

Det finns 26 férvaltningar och bolag som bedriver verksamhet i kommunen,
men som inte bedémts som samhallsviktiga utifran MSB:s definition. Dessa
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verksamheter kan daremot vara en tillgang vid hantering av samhallsstorningar i
Gateborgs Stad och bista med resurser, bade personella och materiella.

Nedan beskrivs de forvaltningar och bolag som bedriver samhallsviktig
verksamhet och som har genomfort en verksamhetsspecifik risk- och
sarbarhetsanalys enligt stadens metod.

Forvaltningar Overgripande verksamhetsbeskrivning

Arbetsmarknad och Arbetsmarknadspolitiska insatser och

vuxenutbildning vuxenutbildning

Demokrati och Medborgarkontor, kontaktcenter,

medborgarservice konsumentradgivning,
overformyndarverksamhet, skuldradgivning

Forskoleforvaltningen Kommunal forskola, familjedaghem och

Oppen férskola

Forvaltningen for funktionsstod | Stod och séarskild service till vissa
funktionshindrade (LSS), insatser inom
socialpsykiatrin for vuxna med psykiska
funktionsnedséattningar och sjukdomar

Grundskoleférvaltningen Kommunal grundskola, grundséarskola,
fritidshem, férskoleklass och kulturskola
Intraservice Interna tjanster inom staden for tex.

valfards-, utbildnings- och HR-omradet samt
IT. Utveckling, drift och support
Kretslopp och vatten Dricksvattenproduktion,
dricksvattenledningsnat,
avloppsledningsnat, avfall, dagvatten
Miljoforvaltningen Tillsyn 6ver miljofarliga verksamheter, tillsyn
Over bostadsmiljé och offentliga lokaler,
livsmedelskontroll, serveringstillstand,
miljéévervakning

Regionarkivet Arkiv for Goteborgs Stad och Vastra
Gotalandsregionen, rad och tillsyn for arkiv-
och informationshantering
Socialférvaltning Centrum Stod till individer och familjer enligt
socialtjanstlagen, aktiviteter och
motesplatser for barn och unga, krisstdd,
trygghetsfragor, folkhalsa, samverkan
civilsamhallet

Socialférvaltning Hisingen Stod till individer och familjer enligt
socialtjanstlagen, aktiviteter och
motesplatser for barn och unga, krisstod,
trygghetsfragor, folkhalsa, samverkan
civilsamhallet

Socialférvaltning Nordost Stdd till individer och familjer enligt
socialtjanstlagen, aktiviteter och
motesplatser for barn och unga, krisstdd,
trygghetsfragor, folkhalsa, samverkan
civilsamhallet

Socialforvaltning Sydvast Stdd till individer och familjer enligt
socialtjanstlagen, aktiviteter och
motesplatser for barn och unga, krisstod,
trygghetsfragor, folkhalsa, samverkan
civilsamhallet

Stadsfastighetsforvaltningen Bygger, hyr, forvaltar och utvecklar lokaler
och utemiljoer for Goteborgs Stads
verksamheter
Stadsledningskontoret Stodjer kommunstyrelsen i uppdraget att
leda, samordna och félja upp Géteborgs
Goteborgs Stads risk- och sarbarhetsanalys 24 (55)
2023

Stadsledningskontoret 2023-09-13



Stads verksamheter och ekonomi samt
kommunens strategiska planering

Stadsmiljéforvaltningen

Gator, gang- och cykelbanor,
sparvagnsspar, broar, tunnlar, parker, torg,
naturomraden, lekplatser, badplatser,
offentlig belysning

Utbildningsforvaltningen

Kommunal gymnasieutbildningen,
gymnasiesarskola samt viss kommunal
vuxenutbildning, modersmalsundervisning,
studie- och yrkesvagledning

Valndmnden

Planerar, samordnar och genomfor val och
folkomréstningar i Géteborg

Aldre samt vard- och
omsorgsforvaltningen

Hemtjanst, vard- och omsorgsboende,
kommunal halso- och sjukvard,
dagverksamhet for aldre

Bolag

Overgripande verksamhetsbeskrivning

Gryaab AB

Avloppsrening

Forsakrings AB Gota Lejon

Stadens forsakringsbolag som forsakrar
samtliga férvaltningar och bolag,
skadeférebyggande arbete, skadehantering

Goteborg Energi AB

Energibolag, el, fjarrvarme, gas, elnat,
stadsfiber

Goteborgs Hamn AB

Hamnverksamhet

Goteborgs Sparvagar AB

Kollektivtrafik, sparvagnar

Goteborgs Stads Kollektivtrafik

Kollektivtrafik

AB

Goteborgs Stads Leasing AB Finansiell- och operationell leasing

Higab AB Ager och forvaltar fastigheter

Renova Insamling av avfall, avfallshantering,
atervinning, produktion av fjarrvarme och el

Kommunalférbund Overgripande verksamhetsbeskrivning

Raddningstjansten
Storgéteborg

Kommunal raddningstjanst och
férebyggande brandskydd.

Figur 10 — Samhallsviktig verksamhet inom Goéteborgs Stad.

6.2

Samhallsviktiga ataganden

| analysen har ett stort antal ataganden inom respektive forvaltning och bolag
identifierats. Flera av dessa ataganden beddéms vara samhallsviktiga. | figur 11

redovisas en sammanstéllning av identifierade ataganden, saval samhallsviktiga

som ej samhallsviktiga, samt deras beddmda acceptabla avbrottstid.

Ett antal dtaganden har inte kategoriserats av verksamheterna och redovisas
under stapeln ”ej angivet”. Flertalet av dessa bedoms av stadsledningskontoret
inte vara samhallsviktiga ataganden och ha avbrottstider pa Gver en vecka.
Beddmningen grundar sig i att da analysen fokuserar pa samhéllsviktiga

ataganden sa har forvaltningar och bolag darfor i forsta hand kategoriserat dessa
ataganden. Resterande ataganden &r sannolikt inte samhéllsviktiga och darmed
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6.2.1

har en tidsbesparing gjorts i arbetet genom att inte kategorisera dessa. Sett till
hela staden bor stapeln ej samhéllsviktig” med avbrottstider pa dver en vecka
vara an storre da det finns ytterligare 26 forvaltningar och bolag som inte
bedriver samhallsviktig verksamhet och ddr med inte genomfort analysen.

Antal ataganden per bedémd acceptabel
avbrottstid

180
160
140
120

100
30 12

60 83 78

40
5
20 . e
0 19
<2timmar >2timmar-1 >1dygn-3 >3dagar-1 >1vecka Ej angivet
dygn dagar vecka

91

67 106

Antal samhallsviktiga dtaganden = Antal ej samhallsviktiga ataganden - Ej angivet

Figur 11 — Diagram 6ver antal ataganden per bedémd acceptabel avbrottstid.

Sammanstéliningen visar att stadens samhéllsviktiga verksamheter innefattar ett
relativt stort antal ataganden med korta avbrottstider. For de ataganden som har
en avbrottstid kortare dn tva timmar bedoéms samtliga av dessa vara
samhéllsviktiga. For de ataganden som har en avbrottstid pa mellan tva timmar
och ett dygn bedoms drygt 85% vara samhallsviktiga. For de ataganden som har
en avbrottstid langre &n en vecka beddms drygt 40% vara samhallsviktiga.

Nagra forvaltningar och bolag har valt att bryta ner sin verksamhet i mer
detaljerade ataganden an andra vilket till viss del paverkar resultatet. Det finns
ocksa ett antal forvaltningar med samma uppdrag, vilket innebar att samma
atagande kan redovisas flera ganger i tabellen.

Acceptabel avbrottstid inom tva timmar

De 83 identifierade atagandena med en avbrottstid kortare an 2 timmar aterfinns
framfor allt inom omradena: halsa, vard och omsorg inklusive socialtjanst,
raddningstjanst, infrastruktur och transporter, energiférsorjning, information
och kommunikation, larmning och krishantering.

Antal dtaganden med acceptabel avbrottstid inom tva timmar kan i verkligheten
anses vara fler an vad som redovisas i figuren ovan. Ett exempel som tyder pa
detta ar att endast fyra verksamheter angett ett dtagande som beskriver
uppdraget att ha en kontaktpunkt motsvarande en inriktnings- och
samordningskontakt som den primara kontaktvégen vid samhéllsstérningar.
Detta trots att atagandet anges i Goteborgs Stads riktlinje for krishantering som
ska foljas av samtliga ndmnder och bolagsstyrelser.
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6.2.2

6.2.3

6.2.4

Acceptabel avbrottstid inom tva timmar till ett dygn

Inom de 78 samhallsviktiga ataganden som identifierats med en acceptabel
avbrottstid pa mellan tva timmar och ett dygn aterfinns bland annat barnomsorg,
utbildning, halsa, vard och omsorg, transporter, maltidsverksamhet, samt
information, kommunikation och eldistribution. Identifierade ataganden inom
denna tidsram innefattar dven till strre del administrativa ataganden sdsom
diverse myndighetsbeslut och tillsyn. De innefattar &ven samverkan med kunder
och leverantorer.

Bland de 12 ataganden inom denna tidsram som bedémts som ej
samhallsviktiga aterfinns bland annat flytt av fordon, kontroll av anlaggning och
infrastruktur, 6vergripande trafikplanering samt fastighetsservice.

Acceptabel avbrottstid inom ett dygn till en vecka

Totalt har 72 ataganden identifierats med en acceptabel avbrottstid pa mellan ett
dygn och en vecka. Av dessa har 49 bedomts som samhallsviktiga. Exempel pa
samhéllsviktiga ataganden inom denna tidskategori & myndighetshandlaggning
inom socialtjanst, varmedistribution, bedriva hamnverksamhet,
bemanningsverksamhet samt hantering av hushalls- och verksamhetsavfall.

Acceptabel avbrottstid pa 6ver en vecka

Inom de ataganden med en acceptabel avbrottstid pa mer &n en vecka har
mindre &n halften beddmts som samhéllsviktiga. Bland de samhallsviktiga
atagandena aterfinns digitala ansokningstjanster, forsakringsarenden, diverse
fastighetstekniska atgarder, fakturering, personalarenden och avfallstjanster.
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7.1

ldentifierade kritiska
beroenden for kommunens
samhallsviktiga verksamhet

De identifierade kritiska beroendena utgar fran den samhéllsviktiga verksamhet
som staden sjalv forvaltar, bedriver eller &ger. | handboken till FORSA-
metoden beskrivs kritiska beroenden som féljande:

”En verksamhet kan vara kritiskt beroende av en viss resurs, och om denna
resurs forsvinner eller drabbas av storningar far den beroende
verksamheten snart mycket svart att fungera och uppfylla sina prioriterade
ataganden. Ett beroende &r kritiskt om det &r svart att ersétta den aktuella
resursen med en annan”’.

Stadens forvaltningar och bolag har i sina analyser identifierat kritiska
beroenden kopplat till deras samhallsviktiga ataganden (se kapitel 5 for fler
detaljer). Totalt har ca. 1200 kritiska beroenden identifierats. Dessa beroenden
ar inte unika utan samma kritiska beroende kan aterkomma flera ganger.

De kritiska beroendena som har identifierats &r bade interna och externa. Det
finns exempelvis kritiska beroenden inom en forvaltning dar en avdelning &r
beroende av en tjanst eller resurs fran en annan avdelning. Det finns ocksa
kritiska beroenden mellan stadens forvaltningar och bolag. Kritiska beroenden
har &ven identifierats till externa aktorer, sa som leverantorer och myndigheter.

Nedan sammanstallning av kritiska beroenden redovisas pa en dvergripande
niva. Dels da det insamlade underlaget fran forvaltningar och bolag &r valdigt
omfattande, dels da specifika uppgifter kring vissa kritiska beroenden bedéms
som kéansliga.

Kritiska beroenden inom respektive
forvaltning och bolag

Det finns manga olika exempel pa kritiska beroenden inom respektive
forvaltning och bolag. Verksamheterna skiljer sig avsevart at inom vissa
omraden och detta avspeglas aven i de kritiska beroenden som identifierats. Det
gar emellertid att konstatera att det kritiska beroende som flest har identifierat ar
personal. | manga fall &r det olika typer av nyckelkompetenser och
ledningsfunktioner som &r svara att ersatta som identifierats som ett kritiskt
beroende.
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7.1.1

Interna kritiska beroenden

I analyserna har cirka 400 kritiska beroenden inom staden identifierats. | flera
fall aterkommer samma kritiska beroende for flera ataganden i analysen.
Darmed ska antalet kritiska beroenden lasas med detta i atanke.

I metoden har det varit mgjligt att ange till vilken forvaltning eller bolag det
kritiska beroenden finns. I analysunderlaget har cirka 80% av de identifierade
kritiska beroendena en angiven forvaltning eller bolag till vem det kritiska
beroendet finns. Det finns i stort sett kritiska beroenden till samtliga
forvaltningar och bolag inom staden, men nagra utmarker sig sarskilt.

Den forvaltning som har flest kritiska beroenden angivna till sig ar Intraservice
(24%). Dessa ror framfor allt digital infrastruktur for stadens gemensamma och
verksamhetsspecifika system. Med digital infrastruktur avses det ekosystem av
tjanster och strukturer som behdvs for att sdkra en effektiv digitalisering i
verksamheterna. Ekosystemet av gemensamma tjanster och strukturerna bestar
bade av hard infrastruktur sasom natverkslosningar, serverdrift, lagring och
sakerhetsfunktioner samt mjuk infrastruktur sasom standarder, tjanster for
informationsutbyte, identifiering, dataanalys och arkivering.

Det bolag som nést flest har identifierat kritiska beroenden till & Goéteborg
Energi (20%). De kritiska beroendena beror framfor allt el, fjarrvarme, gas och
fiber. Den forvaltning som har tredje flest kritiska beroenden till sig ar
Kretslopp och vatten (9%). De kritiska beroendena beror framst behovet av
vatten.

Andel kritiska beroenden till respektive forvaltning,
bolag eller kommunalférbund

Intraservice
24%

Goteborg Energi
20%

Kretslopp
och vatten
8%

Figur 12 — Diagram 6ver andel kritiska beroenden till respektive férvaltning,
bolag eller kommunalférbund.
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Att just dessa tre forvaltningar och bolag har flest kritiska beroenden till sig
bedéms ganska vantat, da samtliga bedriver verksamhet som i princip alla
forvaltningar och bolag har stora beroenden till.

Det ar mojligt att valet och utformandet av analysscenarierna skyfall och
cyberattack kan ha paverkat antalet och vilka kritiska beroenden som har
identifierats. Det kan vara sa att det finns fler kritiska beroenden kopplat till de
samhallsviktiga ataganden som inte identifierats da fokus for de som genomfort
de verksamhetsspecifika analyserna riktats at just cyberattack och skyfall. Det
bedéms dock inte paverka resultatet namnvart.

7.1.2 Externakritiska beroenden

Cirka 500 kritiska beroenden till externa aktorer har identifierats i analyserna. |
flera fall aterkommer samma kritiska beroende for flera dtaganden. Antalet
kritiska beroenden lasas med detta i atanke. Stadsledningskontoret har
kategoriserat de kritiska beroendena i enlighet med MSB:s lista med viktiga
samhéllsfunktioner® kompletterat med ytterligare kategorier som identifierats i
materialet.

Det storsta antalet kritiska beroenden till externa aktorer finns inom omradena
IT-stod/systemstdd, telenét/natverksuppkoppling samt elforsorjning.

Kritiska beroenden aterfinns dven inom omradena transporter, lokaler,
finansiella tjanster samt leverantérer av materiel och varor.

Andel identiferade externa kritiska beroenden inom
olika omraden

IT-
stod/systemstod
19%

Telenat/natverk
18%

Elférsorjning

8 MSB Identifiering av samhallsviktig verksamhet: Lista med viktiga samhallsfunktioner, MSB1844
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Figur 13 — Diagram &ver andel externa kritiska beroenden.

De omraden som flest identifierat externa kritiska beroenden till &r mycket likt
de interna kritiska beroenden som finns inom staden. Beroendena inom IT-
stod/systemstod, telenat/natverk, elforsorjning har alltsa stora likheter med de
beroenden och tjanster som Intraservice och Goéteborg Energi tillhandahaller.
Anledningen till detta beddéms delvis vara att flera av de tjanster som bestélls
via Intraservice utfdrs av annan tjansteleverantor.

Det ar aterigen majligt att valet av analysscenarierna skyfall och cyberattack
kan ha paverkat antalet kritiska beroenden som har identifierats inom de
omraden som primart paverkas av dessa scenarier.
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8.1

ldentifierade och analyserade
risker for kommunen och
kommunens geografiska
omrade

Sedan arbetet med denna risk- och sarbarhetsanalys inleddes har det
sékerhetspolitiska laget forsdmrats kraftigt och hotbilden mot Sverige &r bred
och blir alltmer komplex. I tidigare RSA fran 2019 redovisades ett antal
riskomraden som pekades ut som sarskilt allvarliga. Riskerna &ar av sadan
karaktar att de beddmdes drabba flera av stadens verksamheter, manniskor som
bor och befinner sig inom det geografiska omradet samt samhallets
funktionalitet i stort inklusive paverkan pa miljo och egendom. Har
identifierades bland annat terrorism, sabotage, sociala konflikter,
gangkriminalitet och otillaten paverkan. Risker som ocksa speglar den
verklighet vi nu befinner oss i. De hogst varderade riskerna i
sammanstéliningen var extremvéder och IT, vilket utgjort en del i bedémningen
av vilka scenarier som skulle analyseras i denna RSA. Dagens verklighet med
ett forsdmrat sakerhetspolitiskt lage och flertalet extremvéderhéndelser har
dartill forstarkt detta urval.

| det handlingsprogram® som Raddningstjansten Storgoteborg tagit fram enligt
Lag (2003:778) om skydd mot olyckor (LSO) finns ocksa en genomford
riskidentifiering 6ver vilka risker som finns inom férbundets omrade och som
kan leda till raddningsinsats. Riskanalysen for dessa risker gors i
handlingsprogrammet med utgangspunkt i de lokala forhallandena. De risker
som identifierats i detta arbete stdmmer for Goteborgs del vél dverens med det
arbete som gjorts i risk- och sarbarhetsanalysen. | handlingsprogrammet namns
till exempel Goteborg som evenemangsstad, olyckor med farliga &mnen,
extremvader, sociala risker och antagonism.

Nedan beskrivs vilka extraordinara handelser och férhallanden inom
kommunens egen verksamhet och det geografiska omradet som innebér ett hot
eller en risk samt vilka av dessa risker som har analyserats i denna rapport.

Riskidentifiering i foregaende risk- och
sarbarhetsanalys
Foregaende risk- och sarbarhetsanalys som genomfordes 2019 hade ett stort

fokus pa att identifiera risker. Riskerna kategoriserades i foljande kategorier:

e Systemsammanbrott/infrastrukturstérningar
e Extrema vadersituationer
e Olyckor

® Handlingsprogram 2020-2023 enligt lag (2003:778) om skydd mot olyckor (LSO),
Réddningstjanstférbundet Storgéteborg, dnr 0061/19
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8.2

8.3

e Sociala handelser

e Sjukdomar

e Fortroende

e Arbetsrelaterade

o Informationsséakerhetsbrister

e Ekonomiska och brist pa efterlevnad.
o Oftrutségbara hédndelser

| respektive kategori beskrevs sedan varje risk i detalj. Underlaget & mycket
omfattande och redogdr for ett stort antal risker. De ovan identifierade
riskkategorierna ar dessutom i flera delar de samma som aterfinns i MSB:s
riskkatalog™. Riskkatalogen ar en del av Handbok i kommunal krisheredskap
vilket ar ett stod till kommunerna i arbetet med krisberedskap.

Stadsledningskontoret bedomer att riskbilden som gavs i foregaende risk- och
sarbarhetsanalys fortfarande &r aktuell och darmed har inget omfattande arbete
genomforts med att identifiera risker da resultatet bedoms bli likartat. Att
identifiera och analysera sa manga olika risker innebar ocksa att respektive risk
i vissa fall blir mer godtyckligt analyserad. Att inte pa nytt identifiera risker i
respektive verksamhet &r ocksa i linje med vad som i starten av arbetet med
denna risk- och sarbarhetsanalys framkom i dialog med referensgruppen
bestaende av ett antal forvaltningar och bolag. Dar framkom 6nskemal om att i
stallet genomfora en analys utifran nagra stadendvergripande scenarier.

Utvalda scenarier for denna risk- och
sarbarhetsanalys

Denna risk- och sarbarhetsanalys har valt att fokusera sarskilt pa tva utav de
ovan namnda riskerna som bedémts kunna ge stora konsekvenser for staden,
namligen skyfall och cyberattack. For risken skyfall bedoms det finnas bra
analysunderlag i form av gjorda karteringar éver Géteborgs kommun som med
fordel kan nyttjas for denna typ av analys. Med tanke pa radande omvarldslage
bedoms risken for cyberattack vara pataglig och relevant att analysera. De tva
utvalda riskerna presenteras i detalj i nedan avsnitt.

De forvaltningar och bolag som genomfoért en verksamhetsspecifik risk- och
sarbarhetsanalys gavs ocksa mojlighet att, utéver de tva obligatoriska
scenarierna, identifiera och analysera egna risker. Ett antal forvaltningar och
bolag har gjort detta. Nagra exempel pa dessa risker &r elbortfall, ras, avbrott i
vattenforsorjningen, pagaende dodligt vald och personalbrist for kritiska
funktioner.

Skyfall

Oversvamningar, det vill saga ansamlingar av vatten pd markytan, utgor inte
nddvandigtvis ett problem. | arbetet med att hantera skyfall och de stora

10 Myndigheten for samhallsskydd och beredskaps riskkatalog
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mangder vatten som da véntas kan skyfallsytor skapas dit vatten kan ledas for
att sakta infiltreras eller avledas. Problem uppstar nér vattnet ansamlas pa
platser dar det orsakar skador eller stérningar.

Goteborgs Stads kretslopp och vattennamnd har ett dvergripande ansvar att
samordna och driva skyfallsfragan i bade nya och befintliga omraden, samt
samordna och stddja andra ndmnder i deras uppdrag och i samverkan med
ovriga verksamhetsutdvare ansvara for att staden genomfor lampliga atgarder.

Dartill har Goteborgs Stads stadsmiljonamnd ansvar for utférande, drift och
forvaltning av anlaggningar som bidrar till att skydda staden mot effekter av ett
forandrat klimat.

Skyfallskartering

Goteborgs Stad har, under ledning av forvaltningen Kretslopp och vatten, tagit
fram en skyfallskartering uppdelad i sa kallade strukturplansomraden. En
strukturplan ar ett geografiskt planeringsunderlag for hantering av
dversvamningsrisker inom ett avrinningsomrade. Det finns 16 sadana i
Goteborg. Ett klimatanpassat hundraarsregn har anvants i modellen och i denna
gar det att fa ut vattendjup, ytvattenfloden, flodesriktning och varaktighet for
nuldge och med scenariot att strukturplanerna &r genomférda.

| handelseanalysen har denna skyfallskartering anvants for att fa en mer
tillforlitlig bedomning av ett skyfalls paverkan pa stadens verksamheter. De
parametrar som forvaltningar och bolag har tagit hansyn till i sin bedémning ar
vattendjup och varaktighet. Detta for att fa en bild dver dels hur stor skada
vattnet kan tankas gora pa fastigheter och hur framkomligheten paverkas, dels
hur lange Gversvdmningen varar.

Ett skyfall kommer sannolikt innebdra stora konsekvenser ur flera olika
perspektiv runt om i kommunen, da ett skyfall till exempel kan orsaka
underminering eller bortspolning av végar, ras och skred och stdrre skadeutfall
da manniskor kan spolas med eller fastna i vattenmassor. Det har dock inte
tagits hansyn till i bedémning av paverkan pa verksamheterna. Det ar
konsekvenserna av att en viss mangd vatten blir stdende pa en viss plats under
en viss tid som har bedomts. Denna forstaelse ar viktig att ha nar det slutliga
resultatet av handelseanalysen for skyfall studeras.
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Figur 14 — Avsnitt 6ver staden i kretslopp och vattens skyfallskartering.

Bilden ovan visar ett avsnitt ur den skyfallskartering som verksamheterna har
studerat. Har ses utbredningen av vatten vid ett klimatanpassat hundraarsregn
samt djup. Ju morkare bla, desto djupare. Djup samt Gversvamningens
varaktighet fas genom att klicka i kartan. Kartan visar inte hur en specifik
byggnad drabbas eftersom sma variationer i terrangen paverkar hur vatten
samlas vid en enskild byggnad. Det kan ocksa komma mer regn &n berékningen
pa den har kartan visar.

Sannolika skador av ett skyfall

Paverkan av ett skyfall kan delas upp i ett antal olika typer av konsekvenser, se
tabell (figur 15) nedan. En direkt skada kan exempelvis vara materiella skador
som uppstar da en kallare dversvammas. Indirekta skador ar de som kan kopplas
till en héndelse, men som inte orsakats direkt av hédndelsen, exempel storningar
i trafiken sa som vattenplaning eller produktionsforluster som uppstar da en
fabrik 6versvammas. Konsekvenser kan ocksa vara av en typ som inte gar att
mata i monetara termer (dvs pengar) sa som manniskoliv eller manniskors oro.

Tangibla Intangibla
(kan uppskattas monetart) | (kan inte uppskattas monetart)
Direkta Fysisk skada pa tillgangar: e Forlust av liv
skador e Byggnader o Halsoeffekter
e Inventarier e Ekologiska forluster
e Infrastruktur
Indirekta e Produktionsforluster o Okad sarbarhet
skador e  Utryckningskostnader e Obekvamlighet

e Trafikstorningar
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8.3.1

Figur 15 - Tabell dver direkta och indirekta skador?.

Ser man till erfarenheter fran det skyfall som drabbade Gavle ar 2021 var det
inga eller mycket begransade skador pd manniskors halsa, miljo och
kulturmiljo. I stallet fick Gavle stora materiella skador, framst pa privat
egendom, men aven pa offentlig sadan (som infrastruktur och byggnader)*2. De
sammanlagda ekonomiska kostnaderna vid detta enstaka skyfallstillfalle
beréknas till mellan 500 — 1000 miljoner kr.

Berakning av ekonomiska skador av skyfall under en 100-arsperiod

Det finns svarigheter med att prognostisera skyfall, da flertalet omstandigheter
kan paverka utfallet och gora det oforutsebart. | arbetet med att analysera
konsekvenserna av ett skyfall for Goteborg har bade samhallsekonomiska
studier och en konsekvensanalys av ett faktiskt skyfall tagits fram i ett
samarbete mellan Géteborgs Stad, Chalmers och Sweco®®. Ekonomiska
konsekvenser beraknades i form av skador pa byggnader, trafikforseningar,
begréansningar i olika typer av verksamheter (exempelvis handel) och avbrott i
elférsorjning. De ekonomiska konsekvenserna av en éversvamning
uppskattades utifran schablonvarden for olika konsekvenstyper. Skadeobjekt
som forvantas att drabbas syns i tabellen (figur 16).

Spartyp Byggnader Vagtyp
e Jarnvag e Transformatorstation e Motorvag
e Sparvag e Industribyggnader e Lokalvag

e Flerbostadshus

o Offentliga byggnader

e Handelsbyggnader

e Smahus

o Komplementbyggnad (uthus,
garage, etc.)

e Parkeringsplatser

Figur 16 — Tabell 6ver skadeobjekt som forvantas att drabbas vid ett skyfall.

De forvantade skadekostnaderna for skyfall for den kommande 100-arsperioden
(med en diskonteringsranta pa 1,4 % och en klimatfaktor pa 1,2) blev 15,2
miljarder kr fOr hela staden.

Beskrivning av scenario skyfall

En viss mangd nederbord kan komma pa mindre an en timme eller utspritt
under ett dygn. Om en storre mangd faller pa kort tid anvéands ibland uttrycket
skyfall da det upplevs som haftigt och kraftigt. SMHI:s definition av skyfall ar

1 Myndigheten for samhallsskydd och beredskap (2010): Ekonomiska konsekvenser av kraftiga
skyfall

12| ansstyrelsen Gavleborg (2022). Utredning av skyfall och éversvamningar i Gavleborgs lan.
Rapport 2022:05.

13 Rosén, Lars och Nimmermark, Johan (2018). FloodMan - Sustainable Flood Management
Assessment Tool - Ett verktyg for samhallsekonomisk analys och hallbarhetsanalys av
Oversvamningsskydd. Uppdragsnummer 13002424, 2018-06-18, uppdaterad 2021-02-16. SWECO

ENVIRONMENT AB. Géteborg.
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minst 50 mm pa en timme eller minst 1 mm péa en minut'*. En annan
beskrivning som ocksa anvands av Kretslopp och vatten &r “det regn som &r
stérre an det regn som VA-huvudman® har ansvar for”.

SMHI har tva typer av varningar for regn dar den ena, skyfallsliknande regn,
innebar mycket kraftigt regn under kort tid. Den andra varningstypen, regn,
innebar kraftigt och ihallande regn. Nar varningen galler skyfallsliknande regn
handlar det om mycket kraftigt regn som faller under en tidsperiod av nagra
timmar. Detta kan pa kort tid stalla till med stora konsekvenser i samhéllet.

Varning for skyfallsliknande regn kan utfardas bade pa gul och orange niva.
Den hogsta, roda, nivan existerar inte for denna varningstyp.

For att bedoma konsekvenserna for stadens samhallsviktiga verksamheter av ett
skyfall som drabbar Géteborg har ett scenario tagits fram som beskriver ett
mojligt forlopp:

"Skyfallet kommer pd eftermiddagen den 30 augusti och foregds timmarna
innan av en (orange) vadervarning for skyfall.

Regnet kommer kl. 16.30 och pagar i tva och en halv timma och det dréjer
inte lange forran vatten borjar forsa pa gator och 6versvamningar uppstar
pa flera platser med framkomlighetsproblem som féljd.

SOS Alarm blir nerringda av personer med éversvammade
fastigheter/kéllare och pa flera stéllen rapporteras det om Gversvammade
fastigheter, bilar som sitter fast i vattenmassor. Det &r 6versvammat pa
flera omraden med djup pa upp till 1-2 meter.

Svar framkomlighet rader pa flera vagar och vantas vara sa i upp till 12
timmar framat pa vissa platser.

Efter nagot dygn har vattnet sjunkit undan eller pumpats bort pa de flesta
platser men det finns fortfarande platser dar vatten ar stdende. Runt om i
staden finns ett stort antal vattenskadade byggnader vilket paverkar flera
verksamheters kapacitet. | flertalet byggnader kravs omfattande

skadereparationer och det dréjer flera manader innan de kan tas i bruk.”

Som komplement till scenariot ovan har stadens skyfallskartering dver
Goteborg anvants som underlag for att beddma konsekvenserna, se avsnitt 3.1.3
Materialinsamling for mer information.

Beddmd paverkan pa Goteborgs Stads verksamheter vid
ett skyfall
Denna beddémning utgar ifran hur de forvaltningar och bolag som bedriver

samhéllsviktig verksamhet inom Géteborgs Stad paverkas vid ett skyfall. |
tillagg till detta finns det en osékerhet i hur stor geografisk del som kommer att

14 Skyfall och rotbléta | SMHI

15 VA forkortning pa vatten och avlopp. Kretslopp och vattennamnden &r VA-huvudman i G6teborgs
Stad.
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drabbas av ett framtida skyfall. | analysen har utgangspunkten varit att hela
Goteborg drabbas. Dessutom finns det en osakerhet i hur kraftigt ett framtida
skyfall &r. Bedomningen ar gjord utifran karteringen av ett sa kallat 100-
arsregn.

Framkomlighetsproblem &r en av de storsta konsekvenserna som lyfts i
forvaltningars och bolags samlade konsekvensbeskrivningar. Utifran
skyfallskarteringen ar det ndgot som i mer eller mindre utstrackning drabbar
hela kommunen. Alla verksamheter bedoms saledes paverkas av detta, &ven om
de inte har identifierat detta i sin verksamhetsspecifika analys.

En del verksamheter uppger att de kan behéva evakuera sina lokaler till
alternativa sadana. Lokaler bedoms ocksa kunna bli obrukbara under lang tid till
foljd av omfattande renovering.

Cirka halften av verksamheterna svarar att de inte har nagot sarskilt ansvar vid
skyfall. Av de som svarar ja ar beskrivningen bland annat att de ansvarar for att
uppratthalla sin samhéllsviktiga verksamhet, skydda sina anlaggningar och att
staden som fastighetségare har ett ansvar att skydda sina egna fastigheter.

De verksamheter som svarar att de inte har nagot sarskilt ansvar har som alla
andra verksamheter i staden, som alltid, ett ansvar att uppratthalla sin
verksamhet. Svaren kan dock bero pa hur fragan har tolkats.

En del tar upp att foljdkonsekvenser av skyfallet, sasom elbortfall, utslapp och
skred, kan leda till allvarliga konsekvenser. Det har dock inte varit en del i
metoden att analysera sekundareffekter av skyfallet. Det kan dock antas att det
pa olika hall i staden kommer att intraffa skador pa bade infrastruktur,
egendom, milj6 och liv och hélsa vid ett skyfall.

Ett skyfall kommer sannolikt ocksa innebéra stora ekonomiska konsekvenser,
men detta har inte lyfts direkt i verksamheternas analyser och har inte heller
utgjort en huvudsaklig faktor att vaga in i bedémningen av konsekvenser.

Forvaltningar, bolag och kommunalférbunds
konsekvensbeddémning av scenario skyfall

14
12
12
10
10

0 0

Mycket Begransade Allvarliga  Mycket allvarliga  Katastrofala
begransade
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Figur 17 — Konsekvensbeddmning dver hur de férvaltningar, bolag och
kommunalférbund som bedriver samhallsviktig verksamhet paverkas av ett
skyfall.

Bilden ovan ska lasas med bakgrunden att konsekvenserna ar bedomda utifran
en skyfallskartering som innefattar uppgifter om vattnets utbredning, djup och
varaktighet. Eventuella foljdkonsekvenser av ett skyfall, sasom elavbrott, skred,
och bortspolning av véag eller jarnvdg, finns inte med i denna bedémning. Den
huvudsakliga bedomningen &r gjord utifran verksamheternas majlighet att
fortsatt bedriva sin samhéllsviktiga verksamhet efter att ett skyfall intraffat.

De forvaltningar och bolag som bedémer att de far en allvarlig paverkan
aterfinns inom omradena utbildning, omsorg, kollektivtrafik, lokaler och
raddningstjéanst.

Flera verksamheter lyfter att det behdver goras fordjupade studier kring hur ett
skyfall kan paverka dem genom att i detalj titta pa skyfallskarteringen och de
fastigheter som verksamheten bedriver verksamhet i. Med sina respektive
genomforda analyser som grund kan stadens verksamheter anda vidta en rad
atgarder som starker deras férmaga att leverera de samhallsviktiga ataganden
som de har att uppfylla.

Risk- och sarbarhetsanalys och klimatanpassning

Arbetet med risk- och sarbarhetsanalys och uppdraget att ta fram en
klimatanpassningsplan ar tva omraden som 6verlappar. Dels innehallsmassigt
da bada processer kan beakta klimateffekter, dels utifran en snarlik metod for
arbetet. Vinster finns med att samordna processerna for ett effektivare arbete
som kan bidra till en 6kad samhéllsresiliens.

Klimatanpassning definieras som “atgarder som syftar till att skydda miljon,
maénniskors liv och hélsa samt egendom genom att samhallet anpassas till de
konsekvenser som ett fordndrat klimat kan medfora”. Arbetet med en klimat-
och sarbarhetsanalys (KSA) ar en del i det bredare klimatanpassningsarbetet.
Genom KSA-processen identifieras och analyseras sarbarheter, risker och
mojligheter som ett forandrat klimat kan fa i samhéllet. Resultaten av analysen
anvandas sedan for att planera och prioritera atgarder for en succesiv
anpassning av samhallet.

Det finns tydliga dverlapp mellan arbetet med RSA och KSA, men dven en del
skillnader. Medan KSA och klimatanpassningsarbetet arbetar ur ett langsiktigt
perspektiv med fokus pa Goteborgs kommun och dess geografiska omrade, har
RSA-arbetet ett mer kortsiktigt perspektiv med fokus pa Goéteborgs Stads
samhéllsviktiga verksamheter. Det &r dock en glidande skala dver vad som
faller inom eller utom respektive arbete.

Figuren nedan visar aspekter av klimatanpassning som kan rymmas inom risk-
och sarbarhetsanalysen, samt aspekter som faller utanfér och bér omhandertas
inom kommunens arbete med klimatanpassning.
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8.4.1
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Figur 18 - Utvecklad bild frAn FOI:s vagledning Integrera klimatanpassning i
kommunala risk- och sarbarhetsanalyser (FOI-R-3388-SE).

| sdval arbetet med stadens RSA som uppdraget att ta fram en klimat-
anpassningsplan, har skyfall identifierats som en utpekad risk. Syftet med att
samordna processerna och metoderna dr att undvika dubbelarbete samt att
sakerstalla att de olika analyserna leder till 6kad formaga att férebygga och
hantera storningar orsakade av klimatférandringar. Framtida arbete med dessa
bada analyser behover fortsatt beakta behovet av samordning mellan dessa.

Cyberattack

Syftet med en cyberattack &r att skada, forstora, fa kontroll 6ver eller atkomst
till viktiga dokument och system i ett personligt eller en organisations natverk.
Cyberattacker distribueras av individer eller organisationer i politiskt, kriminellt
eller personligt syfte.

Tjansteleveranttrer har vid en cyberattack en viktig roll. Trots detta har varje
verksamhet ett eget ansvar vid en cyberattack att fortsatt kunna bedriva
verksamhet. Verksamheterna har ocksa ett ansvar att kravstalla sina
tjansteleverantorer utifran informationens krav och behov.

Sannolika konsekvenser av en cyberattack

Ett genomfort cyberangrepp leder ofta till att organisationen forlorar pengar, tid,
viktig information, personuppgifter eller kunder, vilket kan leda till lagbrott och
att en kommun inte kan leverera sitt atagande. | vérsta fall kan skadan paverka
maénniskors hdlsa och liv eller samhéllets funktionalitet.

De senaste aren har antalet cyberattacker 6kat enligt CERT-SE®®, som &r en
verksamhet som bedrivs av MSB. Till exempel drabbades den 16 dec 2021
Kalix kommun av en cyberattack. Personal inom aldreomsorgen upptéckte att
journaler och medicinlistor var lasta. Senare visade det sig att e-post,

16 CERT-SE &r Sveriges nationella CSIRT (Computer Security Incident Response Team) med
uppgift att stddja samhallet i arbetet med att hantera och férebygga it-incidenter.
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internetuppkoppling, Intranat, extern webbplats, varme, ventilation,
ekonomisystem, datorer och andra interna system var lasta. Kalix kommun hade
drabbats av en ransomwareattack, vars syfte ar utpressning. Kommunen
lyckades aterstélla backuper och ingen information hade blivit forstérd under
attacken.

Ett utslaget kommunalt system far inte bara konsekvenser for medarbetarna,
utan det kan aven paverka manga av stadens invanare.

Beskrivning av scenario cyberattack

Cyberattacker stravar efter att skada, forstora, fa kontroll dver eller atkomst till
viktiga dokument, information och system i ett natverk. Cyberattacker
distribueras av individer eller organisationer i politiskt, kriminellt eller
personligt syfte.

For att beddma konsekvenserna av en cyberattack som drabbar Géteborgs Stads
verksamheter har ett scenario tagits fram som beskriver ett mojligt forlopp.

”Avvikelser upptacks:

Det ar lunchtid den 20 december da ett antal medarbetare rapporterar
problem med tillgéngligheten till verksamhetens kritiska system.

KI. 14:00 visar det sig att en medarbetare fatt sin dator last. Ett
meddelande med krav pa I6sensumma aterfinns pa den anstalldes dator.
Det framkommer da att medarbetaren tidigare har rakat klickat pa en
skadlig lank (ett sa kallat ransomware) i ett e-postmeddelande.

Runt 16:20 &r nagra av verksamhetens kritiska system lasta. Efter vidare
undersokning upptacks aven att viruset smittat de backuper som gjorts den
senaste manaden

Det har aven identifierats att information i klass 2 har rojts (till exempel
kansliga personuppgifter och konfidentiell information).

Efter bekréftad cyberattack:

Goteborgs Stad tar ett gemensamt beslut att inte betala ut 16sensumma.
Delar av informationen i verksamhetssystemen kan aterskapas med hjalp
av backuper aldre an en manad men inte allt. Arbetet med att aterstélla
systemen efter attacken pagar en langre tid.

Information utanfor de drabbade verksamhetssystem har inte paverkats av
viruset (till exempel manipulerats/andrats).”

Férvaltningar och bolag har sjalva i analysen valt vilket eller vilka
verksamhetskritiska system som blivit utsatta fér en cyberattack. Anledningen
till detta &r for att de i flertalet fall beddms ha olika behov av olika typer av
system och att analysen darmed blir mer verksamhetsanpassad. Da
verksamheterna valt olika system &r det svart att jamfora analyserna och ge en
total bild 6ver hur staden paverkas vid en cyberattack. Ofta har verksamheterna
valt verksamhetsspecifika system som ar vasentliga for att uppratthalla
samhaéllsviktig verksamhet. Det &r darmed &n viktigare att verksamheterna
sjalva har koll pa hur deras verksamhet kan paverkas och vilka brister som finns
i deras formaga.
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Beddmd paverkan pa Goteborgs Stad vid en cyberattack

Da delar av resultatet ar kansligt och omfattas av sekretess presenteras inga
detaljerade resultat i detta avsnitt. Forvaltningar och bolag behdver sjéalva
utifran sitt analysresultat vidta lampliga atgarder.

I enlighet med vad som géller for 6vrig verksamhet, &r ansvaret for
informationssakerheten kopplat till ordinarie verksamhetsansvar. Det innebér att
ansvarig namnd eller styrelse for en verksamhet ocksa ar ansvarig for att
informationssékerheten uppratthalls och efterfoljs i denna verksamhet.

For att fa en bild 6ver stadens férmaga har ett antal fragor stéllts. Bland annat
har en fraga stéllts kring huruvida forvaltningen/bolaget har kontinuitetsplaner
for 1T-avbrott.

Har forvaltningen/bolaget/kommunalférbundet
kontinuitetsplaner for IT-avbrott?

16

= Ja Nej

Figur 19 — Antal forvaltningar och bolag som har kontinuitetsplaner for IT-
avbrott.

13 forvaltningar/bolag (45% av stadens forvaltningar/bolag som bedriver
samhéllsviktig verksamhet) séger sig ha kontinuitetsplaner for IT-avbrott.
Kontinuitetshantering handlar om att planera for att uppratthalla sin verksamhet
pa en tolerabel niva, oavsett vilken storning den utsétts for. Kontinuitetsplaner
bedoms vara en av de viktigaste atgarderna att ha pa plats da en cyberattack
intraffar for att kunna hantera stérningen pa ett tillfredsstallande sétt.

Analysen har utgatt fran hur verksamheterna sjalva paverkas vid en cyberattack.
I de fall verksamheten levererar en resurs, vara eller tjanst till andra
verksamheter, aktorer eller samhallet i stort sa har konsekvenserna for detta inte
analyserats. En sadan konsekvensbedomning behover respektive verksamhet
eller aktor sjalv goéra. Med anledning av detta tros konsekvenserna vid en
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cyberattack kunna vara vérre an den beddmning som gjorts av vissa
forvaltningar eller bolag.

Nedan diagram visar forvaltningar och bolags konsekvensbeddémning av hur en
cyberattack baserat pa scenariot och valda system paverkar verksamheten.

Forvaltningar, bolag och kommunalférbunds
konsekvensbeddmning av scenario cyberattack

14 13
12
10 9

2 1
0 - 0
Mycket Begransade Allvarliga  Mycket allvarliga  Katastrofala
begrénsade

Figur 20 — Foérvaltningar och bolags konsekvensbedémning av hur en
cyberattack paverkar deras verksamhet.

13 forvaltningar och bolag (44%) bedémer att konsekvensen blir allvarlig. En
forvaltning (3%) beddmer konsekvenserna som mycket allvarliga.
Konsekvensbedomningen bedoms kunna skilja sig at patagligt baserat pa det
eller de system som valts ut i analysen. Analysresultat ska darmed lasas med
detta i atanke.

De forvaltningar och bolag som drabbas allvarligt vid en cyberattack aterfinns
inom flera verksamhetsomraden i staden. Mer detaljerade uppgifter redovisas
inte i denna analys pa grund av dess kanslighet.

Av de som bedomer konsekvensen som allvarlig eller mycket allvarlig anger
sex stycken att de har kontinuitetsplaner for IT-avbrott, medan atta anger att de
inte har sadana planer.

Det bedoms i vissa fall vara svart for forvaltningar och bolag att helt satta sig in
i hur verksamheterna paverkas vid en cyberattack. Fragan ar komplex och
forlusten av ett system och information kan manga ganger fa storre paverkan an
vad man forst tror. Enligt scenariot har tva manaders information gatt forlorad.
Konsekvenserna av ett sadant scenario &r svara att bedéma. Det ar darmed
maojligt att konsekvenserna blir stérre &n de beddmningar som verksamheterna
gjort, speciellt vid tillfallen da flera system skulle paverkas samtidigt.

Flera verksamheter papekar vikten av att ha rutiner och férmaga att hantera
vissa uppgifter manuellt eller offline. Det kan exempelvis vara att pa forhand
skriva ut vissa typer av listor for att ha tillgang till informationen eller att ha
formaga att utan system utfora vissa uppgifter. Detta kan manga ganger ses som
en del av en kontinuitetshanteringsplan.
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En annan identifierad risk vid en cyberattack ar forlusten av att kunna
kommunicera och informera. | vissa fall ar information och kontaktuppagifter till
brukare och kunder knutna till ett paverkat system, vilket kan forsvara
krishanteringen nar dessa behdver nas av information vid intraffad handelse.

Det finns ett stort antal kritiska verksamhetssystem i staden. Tjansteleveranttrer
behdver fortsatta arbeta med att tekniskt férebygga och forhindra cyberattacker,
samt ha formaga att arbeta systematisk med sakerhetskopior och
aterstallningsplaner. Att pa forhand ha identifierat och prioriterat bland olika
system for att vid intraffad handelse pa basta sétt hantera situationen bedoms
vara viktigt. En av de viktigaste atgarderna att vidta ar att verksamheterna
kravstéller sina tjansteleverantcrer utifran informationens skyddsvarde.
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9.1

Identifierade sarbarheter och
brister | krisberedskap inom
kommunen och dess
geografiska omrade

Inom Goteborgs Stad bedéms krisberedskapen generellt vara god. Detta baseras
pa diverse uppfoljningar, rapporter och kontinuerligt arbete inom omradet, men
aven pa det underlag som samlats in under arbetets gang som visar att flertalet
forvaltningar och bolag kommit langt i krisberedskapsarbetet. Det finns ett val
etablerat arbete med krisberedskap inom staden samt adekvat styrning inom
omradet, men ett antal brister och sarbarheter har kunnat identifieras i
underlaget. Notera att detaljerade redogorelser aterfinns i forvaltningars och
bolags verksamhetsspecifika risk- och sarbarhetsanalyser och forvaltas internt
av de berorda verksamheterna.

Sammanstéllningen nedan presenterar sarbarheter och brister ur ett
stadendvergripande perspektiv och baseras pa resultatet fran risk- och
sarbarhetsanalysen. Ovriga formage- och sarbarhetsbedémningar utifran
intraffade handelser eller 6vningar genomfoérs inom ramen for annan
utvérdering och uppféljning.

Sarbarheter och brister kopplat till kritiska
beroenden

Ett stort antal kritiska beroenden har identifierats i arbetsmaterialet. Flera utav
dessa ar knutna till samma verksamhet eller aktor. Analysen tyder emellertid pa
att det finns svarigheter med att identifiera interna och externa kritiska
beroenden. Manga beroenden som har identifierats ar brett kategoriserade
(sdsom beroendena vatten- och elférsorjning) och ibland vagt beskrivna och det
har i vissa fall varit svart att beddma om ett beroende ar internt eller externt.
Detta kan bero pa att manga verksamheter och deras beroenden &r komplexa i
sin natur, vilket kan forsvara arbetet med att identifiera beroenden pa en mer
detaljerad niva. Identifieringsarbetet bedéms dven vara relativt tidskravande,
vilket ocksa kan vara en forklaring till att resultatet mellan forvaltningar och
bolag skiljer sig at.

Resultatet har visat pa utmaningar med att kommunicera det kritiska beroendet
samt krav kopplat till detta till den aktor som star for beroendet i fraga. Likasa
tycks det finnas utmaningar for den aktor som star for de olika beroendena att
delge information kopplat till exempelvis kapacitet och formaga. Méjliga
orsaker till detta kan vara brist pA kommunikationskanaler eller forum, samt att
det &r otydligt i vilket skede information ska delas och vem som ska ansvara for
detta. Informationens bedémda kanslighet kan ocksa paverka om, hur och med
vem den delas. Detta bedéms vara en sarbarhet, da kannedom om behov och

Goteborgs Stads risk- och sarbarhetsanalys

2023

Stadsledningskontoret

45 (55)

2023-09-13



9.2

kapacitet eller begransningar hos bade producerande och levererande
verksamhet ar dimensionerande for beredskapsplanering och krishantering.

Sarbarheter aterfinns aven i de fall déar det inte finns en alternativ 16sning for att
sakerstalla ett sarskilt beroende, exempelvis da en kritisk produkt enbart lagras
och levereras fran en leverantér. En sadan sarbarhet kan bland annat uppsta om
verksamheten inte arbetar aktivt med kravstéllan vid inkdp och upphandling for
de beroenden dar det ar lampligt och mojligt att antingen anvanda fler
leverantorer eller att upprétta en kontinuitetsplanering for det kritiska beroendet.

Sarbarheter och brister vid ett skyfall

Resultatet har visat att ett flertal verksamheter vidtar forberedande atgarder vid
en varning om skyfall. Atgardsexempel som lyfts fram &r intern larmning,
informationsspridning, omfordelning av personal och andra resurser,
utplacering av sandséckar och kontroll av anléggningar.

Resultatet visar dock att av de tio som beddomer konsekvensen av ett skyfall som
begransad, anger fyra att de inte vidtar nagra forberedande atgarder vid en
vadervarning om skyfall. Av de sju som bedémer konsekvensen som allvarlig
anger en att de inte vidtar nagra forberedande atgarder vid en vadervarning om
skyfall. Detta bedéms som en brist da det kan innebéra att konsekvenserna for
verksamheterna blir storre dn vad de hade behévt bli om atgarder vidtagits.

| analyserna anger en dvervagande majoritet av verksamheterna, &ven ett antal
utav de som inte vidtar nagra forberedande atgérder vid vadervarning, att de har
kunskap om hur verksamheterna drabbas vid ett skyfall. Samtidigt tyder de
verksamhetsspecifika atgardsforslagen pa att det anda finns brister i denna
kunskap. Exempelvis pekar ett antal verksamheter pa att de i kommande arbete
behover prioritera kompetenshdjande insatser samt utreda vidare hur
verksamheterna forvantas paverkas i detalj. Det har dock visat sig finnas storre
svarigheter i att gora en sadan detaljerad utredning for de vars verksamheter &r
geografiskt sprida. Andra svarigheter som kan uppsta i arbetet med att utreda
konsekvenser och planera for eller vidta atgarder vid skyfall, &r att det ar svart
att prognostisera exakt var och hur omfattande ett skyfall kan bli. Karteringar ar
ett satt att prognostisera detta pa, men dessa ar ingen garanti. Ett antal
verksamheter anger att de i det framtida arbetet behdver nyttja och lara sig mer
om de skyfallskarteringar som anvéants i analyserna.

Framkomlighetsproblemen vid ett skyfall med personalbortfall som féljd
beddmdes vara den stdrsta konsekvensen for de samhallsviktiga
verksamheterna. En sarbarhet kopplat till detta &r att resultatet tyder pa att alla
inte har planer for att hantera personalbortfall for att pa sa satt minska
konsekvenserna. Att vagar 6versvammas och blir oframkomliga far inte bara till
foljd att personal inte kan ta sig till jobbet, utan verksamheter drabbas &ven av
att viktiga leveranser uteblir, utryckning av vaktare och blaljus forsenas,
fardtjanst och kollektivtrafik forsenas eller uteblir med mera.

| denna analys har verksamheter inte ombetts analysera och bedéma majliga
skador pa fastigheter och infrastruktur samt kostnader som foljer av ett skyfall,
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9.3

9.4

utan i stallet fokuserat pa paverkan pa den samhallsviktiga verksamheten. En
del har dock nd&mnt att omplacering av verksamhet om byggnaden eller
naromradet drabbas ar en mojlig atgard. Det framgdr inte av resultatet om en
sadan omplacering ingar i verksamheternas kontinuitetsplanering.

Sarbarheter och brister vid en cyberattack

Endast 13 av stadens forvaltningar och bolag som bedriver samhallsviktig
verksamhet sdger sig ha kontinuitetsplaner for IT-avbrott. Av de som bedémer
konsekvensen som allvarlig eller mycket allvarlig anger sex utav dessa att de
har kontinuitetsplaner for IT-avbrott, medan atta anger att de inte har nagra
sadana. Detta bedoms som en brist da det bedéms behdva finnas planer for att
hantera en storning i IT-system pa ett tillfredsstallande sétt.

Majoriteten av forvaltningar och bolag har enligt analysunderlaget vetskap om
det egna ansvaret vid ett IT-avbrott som kan folja av en cyberattack. Flertalet
bedoms dock forlita sig mycket pa tjansteleverantorerna vid en cyberattack.
Verksamheternas arbete med att kravstélla tjansteleverantorer, saval
leverantdrer internt som externt, bedéms brista inom vissa omraden. Detta leder
till att tjansteleverantorerna inte alltid har kannedom om vilka aterstallningstider
och backuper de bor eller ska ha for vissa system. Det finns en risk att
verksamheterna inte fullt ut kénner till vilket ansvar de sjalva har infor eller vid
en handelse, utdver tjansteleverantdrens ansvar med att hantera sjalva attacken.

Verksamheterna ndmner att det kan bli stora konsekvenser vad géller
kommunikationsmajligheter vid stérningar pa vissa system. Konsekvenserna
beddms bli mindre for den interna kommunikationen, inom eller mellan
verksamheter, som manga ganger har méjlighet att kommunicera pa alternativa
sétt vid storningar. Det beddms i huvudsak vara kommunikationen med kunder,
klienter eller brukare som drabbas varst da det finns farre alternativa losningar
pa plats for denna kommunikation, sarskilt nar ett budskap ska na stora
malgrupper samtidigt.

Sammanfattande beddmning av
sarbarheter och brister

Resultatet visar att scenariot skyfall inte nédvandigtvis paverkar de
samhéllsviktiga atagandena avsevart, utan dessa bedoms till stor del kunna
uppratthallas trots ett skyfall. Dels tack vare forberedande atgarder sa som
kontinuitetsplanering, dels med hjalp av en fungerande krishanteringsstruktur.
Samtidigt tyder resultatet pa att verksamheterna inte alltid haft mojlighet att
resonera fullt ut kring konsekvenserna, mojligen som féljd av begrénsade
tidsramar och personalresurser for arbetet, men dven som foljd av
komplexiteten i analysarbetet. Verksamheterna har &ven i huvudsak fokuserat
pa hur den egna verksamheten kan komma att drabbas, enligt uppgiften, och
inte pd hur konsekvenser pa andra verksamheter i sin tur kan komma att paverka
den egna verksamheten. Underlaget bedoms alltsa inte ge hela bilden av hur ett
skyfall eller en cyberattack kan drabba stadens verksamheter.
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Overgripande visar resultatet att de samhallsviktiga atagandena kan komma att
paverkas mer negativt av en cyberattack an ett skyfall, da en cyberattack
avsiktligt riktas at sarskilda system eller verksamheter och saledes forvantas
medfora storre konsekvenser for de samhallsviktiga atagandena. Verksamheter
idag ar &ven mer beroende av teknik och system for att utféra grundlaggande
arbetsuppgifter eftersom dessa till stor del digitaliserats. Det ar dock inte
sjalvklart att verksamheterna paverkas negativt i allt for stor utstrackning men
detta beror pa verksamhet, omfattning och typ av system. Om exempelvis
kontinuitetsplaneringen for verksamheter och system inkluderar reservrutiner
for manuell hantering kan verksamhet uppratthallas trots att sarskilda system
ligger nere. Resultatet visar emellertid att flertalet verksamheter inte har nagra
sadana planer.

I cyberattacksscenariot finns heller inte samma mojligheter att hantera
situationen genom att omplacera verksamhet, personal eller andra resurser som
vid ett skyfall. Ett skyfall kan drabba en begransad geografisk yta och saledes fa
konsekvenser for ett begransat antal verksamheter inom den ytan, medan en
cyberattack kan drabba ett begransat antal system men som anvénds av ett stort
antal verksamheter i staden.

Gemensamt for bada scenarierna ar att verksamheterna tycks forlita sig pa
leverantorer vid en handelse. Resultatet visar dvergripande att verksamheten,
som en del i ett storre sammanhang, behdver arbeta mer aktivt med att
kravstélla delar som &r avgorande for att verksamheten ska kunna fungera.
Likasa behover leverantorer 6kad kdnnedom kring vad som levereras, till vilken
verksamhet och vilka krav som kommer i samband med det. Detta &r ett arbete
som kraver att fler aktérer och kompetenser involveras, inte minst vad géller
ink6p och upphandling.

Det finns dven en viss skillnad i konsekvenserna for Géteborgssamhallet i stort
kontra stadens samhallsviktiga ataganden som analysen fokuserat pa. Det kan
aven finnas skillnader i analysarbetet mellan till exempel tekniska forvaltningar
och forvaltningar inom omsorg och stod. Exempelvis kan tekniska forvaltningar
ha battre kannedom om skyfallskarteringar da dessa kravs for att kunna utféra
det dagliga arbetet, till skillnad fran exempelvis verksamhet inom vard och
omsorg som i vardagen inte berors av detta. Det kan &ven finnas en skillnad
mellan mer personaltata verksamheter och de som har ett farre antal anstéallda,
liksom for de med geografiskt spridda verksamheter.
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10

10.1

Behov av atgarder med
anledning av risk- och
sarbarhetsanalysens resultat

Nedan féljer en sammanstéllning av identifierade atgardsforslag som lyfts fram
av forvaltningar och bolag med anledning av analysens resultat. Totalt har ca.
500 atgardsforslag identifierats. Ca 95 % av dessa ar atgardsforslag som
beddms kunna genomforas av respektive forvaltning eller bolag.

Atgardsférslagen i denna rapport presenteras pa en mer évergripande niva &n
vad forvaltningar och bolag har gjort i sina respektive underlag. Det gér darfor
inte att folja exakt vilka atgardsforslag som tagits med och inte. Atgérdsforslag
som identifierats aterfinns i stallet i respektive forvaltnings och bolags
verksamhetsspecifika risk- och sarbarhetsanalys och bedoms till stor del kunna
genomforas inom ramen for deras uppdrag.

Behovet av atgérder ska lasas gentemot malen med risk- och sarbarhetsanalysen
samt valet av metod och de verksamhetsspecifika risk- och sarbarhetsanalyserna
som genomforts. Atgarderna syftar till att 6ka férmagan att i Géteborgs Stads
verksamheter kontinuerligt kunna bedriva och uppratthalla samhéllsviktig
verksamhet samt starka formagan att hantera extraordinara handelser.

Atgardsforslag utifrdn scenario skyfall

Skyfallsfragan ar viktig for Goteborg och den hanteras och regleras pa flera
hall. Bland annat i kretslopp och vattens reglemente, samt i den
skyfallsdverenskommelse som tecknats mellan kretslopp och vatten,
exploateringsforvaltningen, stadsbyggnadsforvaltningen,
stadsfastighetsforvaltningen, stadsmiljoforvaltningen och miljoférvaltningen. |
kretslopp och vattenndmndens reglemente anges att ndmnden ska samordna och
driva dagvatten- och skyfallsfragan i bade nya och befintliga omraden, samt att
namnden ska samordna och stédja andra ndmnder i deras uppdrag och i
samverkan med Ovriga verksamhetsutGvare ansvara for att staden genomfor
lampliga atgarder.

Aven i stadsmiljonamndens reglemente anges att nimnden ansvarar for
utforande, drift och férvaltning av anldggningar som bidrar till att skydda staden
mot effekter av ett forandrat klimat. Namnden ansvarar ocksa for att skoéta,
forvalta och utveckla stadens vattendrag och sjdar samt inre vattenvagar med
tillndrande kajer, strandskoningar och higvattenskydd. De flertalet atgarder
som vidtas genom redan pagaende arbeten har ett langre tidsperspektiv och
handlar inte enbart om att sakra stadens samhallsviktiga uppdrag, sasom i denna
risk- och sarbarhetsanalys.

Analysen visar att flera forvaltningar och bolag, framfér allt de som ar
geografiskt spridda pa flera platser runt om i staden, identifierat ett behov av att
pa en mer detaljerad niva fortsatt utreda vilka platser och verksamheter som

Goteborgs Stads risk- och sarbarhetsanalys

2023

Stadsledningskontoret

49 (55)

2023-09-13



ligger i riskzonen vid ett skyfall. Vidare finns det de som har kunnat konstatera
att deras fastigheter ligger i en riskzon vid skyfall, men d&r en mer detaljerad
analys behdvs av hur sarskilda verksamheter inom fastigheterna kan komma att
paverkas. Dessa utredningar bor genomforas och atgarder vidtas i samverkan
med andra berdrda aktorer dar det ar lampligt, bade utifran ansvarsomraden och
samlokalisering.

Forvaltningar och bolag bor se ver behovet av att ta fram rutiner for atgarder
vid SMHI:s varning om skyfallsliknande regn'’. Rutinen kan exempelvis
innehalla atgarder kring bemanning, exempelvis om personalen ska stanna kvar
eller ga hem vid vadervarningen eller om extra personal ska kallas in. | denna
planering ska det beaktas att det finns utmaningar med att planera for atgarder
vid véadervarningar om skyfallsliknande regn. Detta da det &r mycket svart att
prognostisera dessa handelser och nar de val intraffar gar det fort innan
konsekvenserna &r ett faktum. Planeringen behéver darfor vara flexibel.

Framkomlighetsproblem &r en av de storsta konsekvenserna som lyfts i
forvaltningars och bolags konsekvensbeskrivningar. Det finns &ven andra risker
som skulle kunna drabba Goteborgs kommun och orsaka liknande
framkomlighetsproblem, till exempel sndstorm. Férvaltningar och bolag bor
fortsatt arbeta med atgarder de identifierat for att hantera de konsekvenser en
sadan framkomlighetsproblematik medfor.

Verksamheterna bor dven planera for hur och genom vilka medier information
och kommunikation ska ske vid en handelse, saval inom verksamheten men
framfor allt till de som av olika anledningar kommer i kontakt med
verksamheten, exempelvis brukare eller kunder.

Ovan atgardsforlag bor ses som delar i verksamheternas kontinuitetsplanering,
som exempelvis kan inkludera en detaljerad kartldggning éver vilka fastigheter
och verksamheter som riskerar att drabbas, identifierade alternativa lokaler och
forsorjningsalternativ, samt planering kring kommunikation och bemanning vid
intraffad handelse. Delar av analys och atgardsarbetet kan ocksa med fordel
samordnas med klimatanpassningsfragan.

10.2 Atgardsforslag utifran scenario cyberattack

Ett bristande informationssakerhetsarbete kan paverka samhallsviktig
verksamhet inom staden negativt. Att raka ut for en cyberattack ar inte en fraga
om det hander, utan snarare nar och i vilken omfattning. For att verksamheterna
ska kunna upprétthallas pa en acceptabel niva aven vid cyberattacker och IT-
avbrott, kravs ett systematiskt och langsiktigt arbete med informationssakerhet.
Nya lagkrav och forédndringar i omvérlden, samt inférandet av digitala system,
smarta produkter och artificiell intelligens (Al), kommer &ven krava nya sétt att
tanka kring informationssékerhet.

Denna risk- och sarbarhetsanalys har berort ett begransat antal
verksamhetskritiska system. Varje verksamhet rekommenderas fortsattningsvis

17 Varning fér regn | SMHI
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att genomféra samma analys for samtliga system som anvands, for att minimera
skadan vid ett cyberangrepp som kan sla ut betydligt fler system &n de som
aterfinns i denna analys.

Det ar viktigt att informationssakerhet beaktas tidigt i samband med inférande
av nya system for att undvika att informationen far ett bristande skydd. Varje
namnd och styrelse ska i enlighet med Goteborgs Stads riktlinje for
informationssakerhet klassificera sin information, genomfora riskanalyser och
vidta skyddsatgarder for att informationen ska fa ratt skydd.

Forvaltningar och bolag bor identifiera vilka system som innehaller sarskild
information som kravs for att kunna kommunicera och informera vid en
cyberattack av det berdrda systemet.

Vid en storning behdver forvaltningar och bolag vara forberedda och minimera
skadan genom att ha kontinuitetsplaner pa plats for att samhallsviktig
verksamhet fortsatt ska kunna bedrivas. De samhéllsviktiga verksamheter som i
denna riskanalys uppgett att de saknar kontinuitetsplaner for IT-avbrott,
rekommenderas omgaende att starta ett arbete for att fa dessa planer pa plats.

Analysen visar dven att Goteborgs Stads tjansteleverantorer ar av storsta vikt for
de samhallsviktiga verksamheterna. Det innebér att dessa tjansteleveranttrer
maste ha aktuella aterstallningsplaner pa plats, samt att det finns
sakerhetskopieringsrutiner och rutiner for att regelbundet testa att aterskapa
information for att undvika att information gar forlorad vid ett eventuellt
cyberangrepp. Information som gar forlorad kan inte aterskapas, vilket kan fa
mycket stora konsekvenser pa samhallsviktig verksamhet.

Analysen visar &dven att kommunikation &r av stor vikt vid en intraffad
cyberattack. Vid normala kriser har verksamheterna tillgang till intranat och
ordinarie kommunikationskanaler, men vid ett cyberangrepp maste oftast hela
IT-miljon stangas ner av sakerhetsskél. Det innebdr att ordinarie
kommunikationskanaler inte kan anvandas, utan kommunikation méste ske via
alternativa kanaler. Med alternativa losningar for tydlig och kontinuerlig
information gar det att undvika fragor och problem som annars ger mer jobb.
Samtliga verksamheter som har IT som ett kritisk beroende rekommenderas
darfor att ta fram kommunikationsplaner for cyberangrepp.

10.3 Generella atgarder

Forvaltningar och bolag bor fortsatt arbeta med de atgarder som identifierats i
respektive verksamhetsspecifik risk- och sarbarhetsanalys.

Forvaltningar och bolag bor i det kommande arbetet utveckla det underlag kring
de samhallsviktiga atagandenas acceptabla avbrottstider och dess kritiska
beroenden som tagits fram i denna analys. Ett val genomarbetat underlag kan
vid intraffade handelser bland annat nyttjas som en del av ett beslutsunderlag
for prioritering av verksamhet.

Det ér viktigt att verksamheterna fortsatter arbeta med att identifiera de olika
kritiska beroendena och framfor allt att analysera dem vidare. Kénnedom om
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exempelvis kapacitet och ansvar hos leverantérer och underleverantérer eller
alternativa losningar till ett sarskilt beroende, ar ett sétt att stéarka forsérjningen
till verksamheten i fraga.

Forvaltningar och bolag bor kontinuitetshantera de samhéllsviktiga ataganden
som listats i underlaget. Foretradesvis bor de ataganden med lagst acceptabla
avbrottstider kontinuitetshanters forst. Som en del i detta bor forvaltningar och
bolag anvénda den inventering och analys som gjorts av kritiska beroenden och
strava efter att sakerstélla och skapa robusthet for dessa.

En viktig komponent for att fa framdrift i beredskapsarbetet ar dven att
ledningsfunktioner, utéver utsedda beredskaps- eller sakerhetssamordnare, har
kannedom om och tar stéllning till verksamhetens mest kritiska och prioriterade
delar och dess acceptabla avbrottstider, samt dess kapacitet och sarbarheter.

Stadsledningskontoret avser att facilitera méten for de forvaltningar och bolag
inom staden som har flest kritiska beroenden till sig. Detta underlag bedéms
kunna anvandas inom flera omraden av krisberedskapsplanering och aven till
viss del for planering infor hojd beredskap. Det finns fortsatt behov av att
fortydliga dimensionerande planeringsforutsattningar som inbegriper fredstida
kriser och ytterst krig. Kontinuitetshantering utgér grunden for att sakerstélla
krisberedskapsformagan, oavsett vad som héander.
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Begrepp och definitioner

Begrepp

Definition

Civil beredskap

Civil beredskap ar ett samlingsnamn for
krisberedskap och civilt férsvar.

Extraordinar

En extraordindr handelse ar en handelse som avviker

héndelse fran det normala och innebér en allvarlig stérning
eller att det finns en 6verhangande risk for en
allvarlig storning i viktiga samhallsfunktioner och som
kréaver skyndsamma insatser av en kommun eller en
region.

Inriktning Orientering av tillgangliga resurser mot formulerade
mal.

Kontinuitet Forméaga hos organisationen att efter avbrott fortsatta
tillhandahalla varor och tjanster i en i forvag
accepterad omfattning. (ISO 22301).

Klimat- och En del i klimatanpassningsarbetet &r klimat- och

sarbarhetsanalys sarbarhetsanalysen (KSA) som &r en process for att

(KSA) identifiera s&rbarheter, risker och mojligheter som ett

forandrat klimat kan fa i samhallet. Resultaten fran
KSA kan anvéandas for att planera och prioritera
atgarder for klimatanpassning.

Kontinuitetshantering

Holistisk ledningsprocess som identifierar potentiella
hot mot en organisation och den inverkan pa
verksamheten som dessa hot skulle kunna medfdra
om hoten blir verklighet och som ger ett ramverk for
att utforma en anpassningsbar organisation med
formaga till en effektiv reaktion som tryggar
anseende, varuméarke, vardeskapande aktiviteter och
de viktigaste intressenternas intressen. (ISO 22301).

Kontinuitetsplan

Dokumenterade rutiner som vagleder en organisation
att efter avbrott reagera, aterstélla och ateruppta
verksamheten i en i férvag definierad omfattning.
(ISO 22301).

Krisberedskap

Formagan att genom utbildning, 6vning och andra
atgarder samt genom den organisation och de
strukturer som skapas, forebygga, motsta och
hantera krissituationer i fredstid och vid hojd
beredskap.

Krishantering

Identifiera kriser och hantera dem.

Kritiska beroenden

Beroenden som &r avgdrande for att samhaéllsviktiga
verksamheter ska kunna fungera. Sadana beroenden
karaktariseras av att ett bortfall eller en storning i
levererade verksamheter relativt omgaende leder till
sadana funktionsnedsattningar som kan fa till foljd att
en kris intraffar.
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Begrepp Definition

Ledning En aktor har eller uppfattas ha nagon form av mandat
att bestdmma om inriktning och samordning.

Risk En sammanvégning av sannolikheten for att en
odnskad handelse ska intraffa och de konsekvenser
héndelsen kan leda till.

Riskhantering Identifiera, analysera och vardera risker samt hantera
dem.

Risk- och Samtliga kommuner ska analysera vilka

sarbarhetsanalys extraordindra handelser i fredstid som kan intraffa,

(RSA) identifiera samhallsviktiga verksamheter och

beroenden, analysera risker och sarbarheter samt
identifiera behov av atgarder

Sambhallsfunktion

Samlingsbegrepp for de verksamheter som
uppratthaller en viss funktionalitet. Varje sédan
funktion ingar i en eller flera samhallssektorer och
uppratthalls av en eller flera samhallsviktiga
verksamheter.

Sambhallssektor

De olika omraden inom vilka viktiga
samhallsfunktioner finns och samhallsviktig
verksamhet kan identifieras.

Sambhallsstdrning

De foreteelser och handelser som hotar och ger
skadeverkningar pa det som ska skyddas i samhallet.

Sambhallsviktig
verksamhet

Med samhallsviktig verksamhet avses verksamhet,
tjanst eller infrastruktur som uppratthaller eller
sakerstéller samhallsfunktioner som ar nédvandiga
foér samhallets grundlaggande behov, varden eller
sékerhet. | detta sammanhang ska verksamhet
forstds som ett vidare begrepp. Verksamhet, tjanst
eller infrastruktur inkluderar exempelvis aven
anlaggningar, processer, system och noder.

Samordning

Anpassning av aktiviteter och delmal sa att
tillgangliga resurser kommer till stérsta majliga nytta.

Samverkan

Overenskommelser om arbete mot ett gemensamt
mal.

Séarbarhet

De egenskaper eller forhallanden som gor samhallet,
ett system eller egendom mottagligt for skadliga
effekter av en handelse.

Totalforsvar

Den verksamhet som behdvs for att férbereda
Sverige for krig. Utgors av militéart forsvar och civilt
forsvar.
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