Intraservice

Tjansteutlatande Handlaggare
Utfardat 2023-05-02 Anna-Lena Bjork, CISO — Enhetschef IT-sakerhet
Diarienummer 0189/23 Telefon:079 060 61 83

E-post: anna.bjork@intraservice.goteborg.se

Remissvar - Motion av Emma Altenhammar
(SD) om att sparra nedladdning av appen
TikTok och eventuellt fler appar pa stadens
mobila enheter

Forslag till beslut

Niamnden for Intraservice

Oversiinder remissvar utan eget stillningstagande.

Sammanfattning

Némnden for Intraservice har remitterats motion till kommunfullméiktige fran Emma
Altenhammar (SD) om att spirra nedladdning av appen TikTok och eventuellt fler appar
pa stadens mobila enheter.

Manga organisationer runt om i Sverige och vérlden har valt att forbjuda appen TikTok
baserat pa misstanke om samrore med kinesiska staten samt ett antal uppméarksammade
sarbarheter i appen. Intraservice kan idag pa begéiran fran forvaltningar och bolag
blockera appar i Staden-mobil och Staden-surfplatta. Den organisation inom Gé&teborgs
Stad som s& onskar att blockera TikTok, och/eller andra oonskad app kan kontakta
Intraservice for atgérd.

Forvaltningen rekommenderar, som en forsta atgérd, att respektive forvaltning och bolag
inkommer till Intraservice med en bestéllning av vilka appar som anses vara tillatna for
den enskilda forvaltningen/bolaget, och att det inte tillats att ladda ned andra appar.

Som en andra atgird rekommenderar Intraservice att alla férvaltningar och bolag nyttjar
tjdnsterna Staden-mobil och Staden-surfplatta. Detta for att mojliggdra styrning av vilka
appar som anses vara tillatna.

Som en tredje dtgird rekommenderas att det inom ramen for tjénster tillhdrande digital
infrastruktur ldmnas ett forslag till Strategisk samordningsgrupp om att inleda en
forstudie for att identifiera om ett for alla forvaltningar och bolag gemensamt app-paket
ska tas fram. Ett paket som innehaller ett antal appar som ar gemensamma for alla
forvaltningar och bolag. Detta paket av appar kan sedan kompletteras med for respektive
forvaltning och bolag unika appar utifrén unika verksamhetsbehov. Rekommendationen
grundar sig pa vad som anges i Goteborgs Stads riktlinje for styrning, samordning och
finansiering av digital utveckling och forvaltning (0617/21) tillhrande gemensamma
tjénster och forédndringsinsatser.
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Beddmning ur ekonomisk dimension

Forvaltningen har inte information om kostnader fér mobila enheter som forvaltningar
och bolag koper in pé egen hand. Dérav kan forvaltningen inte ange vilken péverkan det
skulle & ekonomiskt sett om dessa forvaltningar och bolag gar 6ver till Staden-mobil
respektive Staden-surfplatta.

Bedomning ur ekologisk dimension

Forvaltningen har inte funnit négra sérskilda aspekter pa fragan utifrdn denna dimension.

Beddmning ur social dimension
Begransandet av sociala medier-appar kan paverka hur Goteborgs Stads verksamheter
och medarbetare kommunicerar med invénare.

Samverkan
Arendet samverkas i forvaltningssamverkansgruppen 2023-05-17.

Bilagor

Bilaga 1: Kommunfullméktiges handling 2023 44: Motion av Emma Altenhammar (SD)
om att sparra nedladdning av appen TikTok och eventuellt fler appar pa stadens mobila
enheter.

Bilaga 2: rapport_cybersakerhet _rekommenderadeatgarder.pdf (2020)
Bilaga 3: Bildspel 2023-05-16
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Arendet

Némnden for Intraservice har remitterats motion till kommunfullméiktige fran Emma
Altenhammar (SD) om att spérra nedladdning av appen TikTok och eventuellt fler appar
pa stadens mobila enheter.

Beskrivning av arendet

Bakgrund

Intraservice har utifrdn motion till kommunfullméktige frin Emma Altenhammar (SD)
om att sparra nedladdning av appen TikTok och eventuellt fler appar pa stadens mobila
enheter genomfort en utredning.

I motionen papekas att flera lander och nyligen EU-parlamentet har beslutat forbjuda
offentligt anstélld personal fran att ha appen pé sina mobiltelefoner av sékerhetsskal,
vidare hdvdar motionen att TikTok har kopplats till flera fall av skadlig programvara och
spionvara och brister vad géller dataintegritet.

Intraservice menar att TikTok kan anses vara kontroversiell av flera skil, bland annat pa
grund av dess ursprung, dataskyddspraxis och innehéll, vilket har lett till oro och kritik
fran bade anvindare och experter.

Ursprung: Tiktok ar skapat av det kinesiska foretaget ByteDance, vilket har lett till oro
over huruvida Tiktok anvénds for att samla in anvéndardata och paverka politiska asikter.
ByteDance har starka band till den kinesiska regeringen, vilket har 6kat misstankar om
censur och dvervakning.

Dataskyddspraxis: Det har rapporterats om att Tiktok samlar in stora méngder
anvindardata och delar den med tredjepartsforetag. Detta har lett till oro ver hur
anvéndardata anvinds och vem som har tillgéng till den. Tiktok har ocksa kritiserats for
bristande transparens och for att inte ha tillrdcklig kontroll 6ver hur anvéndardata
anvéands.

Innehéll: Tiktok innehéller en méngd olika innehéll, inklusive dansvideor, utmaningar,
komedisketcher och politiska diskussioner. Vissa av dessa videor har anklagats for att
vara rasistiska, sexistiska eller pa annat satt krinkande eller stotande. Tiktok har ocksa
kritiserats for bristande kontroll 6ver innehéllet pé plattformen och for att ha en svag
policy for att ta bort krdnkande eller stotande innehall.

Motionen ndmner ocksa mojligheterna att anvdnda TikTok i phishingkampanjer samt att
appen haft sarbarheter som gjorde det mojligt for hackare att komma &t anviandarens
konto och annan data i appen. Inget av dessa scenarion &r exklusiva for TikTok och
bemots bast med utbildning for att hoja sdkerhetsmedvetandet hos véra anvindare, samt
med tekniska losningar som att hélla mjukvara uppdaterad och krav pé stark
autentisering, exempelvis multifaktorautentisering, for att hindra att lackta kontouppgifter
kan anvindas av otillborliga.

Intraservice tjansteutbud tillhérande mobila enheter

Tjénsteerbjudandena for Staden-mobil och Staden-surfplatta mdjliggor for anvéndare att
pa ett sékert sétt ta del av information inom Goteborgs Stad samt anvénda de
applikationer som krévs for tjansten/uppdraget. Med anvindare avses exempelvis
politiker och anstillda inom forvaltningar och bolag.
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Med tjansteerbjudandena erhélls ocksa andra sdkerhetshdjande funktioner, till exempel
mojligheten att 14sa, aterstilla eller radera en forlorad enhet, central administration av
uppdateringar av operativsystem och arbetsrelaterade appar.

Till tjansten hor dven Goteborgs Stads app-butik dédr anvandaren kan ladda ner
verksamhetens appar samt publika appar som verksamheten valt att publicera for sina
anvéndare. Via Serviceportalen bestills de appar som skall publiceras for verksamheten 1
app-butiken.

Tjénsteerbjudandena Staden-mobil och Staden-surfplatta tillater idag anvéndaren att
utover de appar som tillhandahélls genom Goteborgs Stads app-butik, dven installera
appar fran Apple Store och Google play butik.

Antal mobila enheter dar TikTok &r installerad

Av de cirka femtiotusen enheter som Intraservice administrerar var det 1778 enheter som
hade TikTok installerat, enligt en kontroll som gjordes den 3 mars 2023. En absolut
majoritet av dessa installationer var pa enheter tillhdrande Grundskole- samt
Forskoleforvaltningen.

Flera forvaltningar nyttjar inte Intraservice tjanster for mobila enheter

Det finns mobila enheter som anvénds i tjdnsten som inte &r inkopta via, eller
administrerade av Intraservice. Uppskattningsvis &r cirka 70% av de mobila enheter som
anvénds inom staden dr administrerade av Intraservice. Denna siffra baseras pé en
métning av antalet mobila enheter som ansluter till Office365.

For att ett forbud eller en blockering av exempelvis TikTok skall f& fullgod effekt krivs
att alla enheter som anvéinds i1 verksamheten administreras av Intraservice.

Rekommendationer fran Myndigheten for samhillsskydd och beredskap
Myndigheten for samhéllsskydd och beredskap foresprakar i sin rapport ”Cybersédkerhet i
Sverige — Rekommenderade sékerhetsatgirder (2020)” att “inte tilldta anvéndare att
sjilva installera mjukvara pé sina klienter och mobiltelefoner.” I stillet rekommenderas
att ”infora funktioner som endast tillater att godkédnd mjukvara, kod och skript far koras,
sa kallad vitlistning.” De skriver vidare "att anvidnda svartlistning, d.v.s. att blockera kénd
skadlig kod, ger otillrdckligt skydd. Denna atgird ger ett simre skydd mot ny skadlig
kod.”

Det ér tekniskt mojligt att blockera och avinstallera appar pé de enheter som
administreras av Intraservice, men att blockera en viss app eller skapa och underhalla en
lista i Goteborgs Stads regel for IT-anvéndare 6ver appar som dr forbjudna, sa kallad
svartlistning dr inte att reckommendera ur ett cybersékerhetsperspektiv. Nya appar och nya
sarbarheter framkommer dagligen.

Rekommenderat ar att vinda pé det och alltsa endast tillata godkénda appar att installeras,
sa kallad vitlistning.

Bade svartlistning och vitlistning ar tekniskt mojligt att genomfora i Intraservice
administrationssystem och det dr mojligt for varje forvaltning och bolag att bestimma vad
som skall tillitas pa de mobila enheter som anvinds i deras verksamhet.
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Forvaltningens bedomning
Forvaltningens bedomning dr att nimnden for Intraservice dversander remissvar utan eget
stdllningstagande med de nedan foreslagna dtgérderna.

Forvaltningen rekommenderar, som en forsta atgérd, att respektive forvaltning och bolag
inkommer till Intraservice med en bestéllning av vilka appar som anses vara tillatna for
den enskilda forvaltningen/bolaget, och att det inte tillats att ladda ned andra appar.

Som en andra atgird rekommenderar Intraservice att alla férvaltningar och bolag nyttjar
tjdnsterna Staden-mobil och Staden-surfplatta. Detta for att mojliggora styrning av vilka
appar som anses vara tillatna.

Som en tredje atgérd rekommenderas att det inom ramen for tjanster tillhdrande digital
infrastruktur 1&mnas ett forslag till Strategisk samordningsgrupp om att inleda en
forstudie for att identifiera om ett for alla forvaltningar och bolag gemensamt app-paket
ska tas fram. Ett paket som innehaller ett antal appar som &r gemensamma for alla
forvaltningar och bolag. Detta paket av appar kan sedan kompletteras med for respektive
forvaltning och bolag unika appar utifran unika verksamhetsbehov. Rekommendationen
grundar sig pa vad som anges i Goteborgs Stads riktlinje for styrning, samordning och
finansiering av digital utveckling och forvaltning (0617/21) tillhérande gemensamma
tjdnster och fordndringsinsatser.

Malin Lundqvist Peter Soderstrom

Verksamhetsomradeschef IT Forvaltningsdirektor
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