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Motion av Emma Altenhammar (SD) om att sparra
nedladdning av appen TikTok och eventuellt fler
appar pa stadens mobila enheter

Inom staden delas érligen flertalet mobiler och surfplattor ut som tekniskt hjdlpmedel for
stadens anstéllda. Dessa har som huvudsyfte att anvéndas parallellt med en privat mobil
enhet, men detta ir inte alltid verkligheten for manga anstéllda. Aven om det gors
uppmaningar i hdnseende till vilka appar som ska laddas ner pé offentligt finansierade
mobila enheter anser vi att tydligare gransdragningar bér kommuniceras. Ur ett
cybersdkerhetsperspektiv finns det flera skl till att en kommun kan Gverviga att forbjuda
nedladdningar av appen TikTok pé offentligt kopta mobiltelefoner.

Flera lander och nyligen EU-parlamentet har beslutat att forbjuda offentligt anstalld
personal fran att ha appen pa sina mobiltelefoner av sdkerhetsskél. I USA har Vita huset
beslutat att den ska bort fran federala enheter inom 30 dagar. I november uppmanade
Regeringskansliet sin personal att radera appen.

TikTok har kopplats till flera fall av skadlig programvara och spionprogram. Till
exempel, i december 2020 upptickte forskare en sérbarhet i TikTok-appen som gjorde det
mdjligt for hackare att komma at anvdndarnas konton och personliga data. I en annan
incident visade det sig att TikTok tyst samlade in anvidndarnas urklippsdata, inklusive
kanslig information som 16senord och ekonomiska data. Genom att forbjuda TikTok pa
offentligt kopta mobiltelefoner kan kommunen skydda sina medborgare fran sddana
cyberattacker.

TikTok kan vara en grogrund for nétfiskeattacker. Till exempel kan hackare skapa falska
TikTok-konton och anvénda dem for att locka anvéndare att klicka pé skadliga lénkar
eller ladda ner skadliga filer. Sddana attacker kan dventyra sdkerheten for anvéndarens
enhet och potentiellt leda till datastold eller ekonomisk forlust.

TikTok har mott flera anklagelser om dataintegritetsbrott. 2020 forbjods TikTok i Indien
pa grund av datasekretessproblem, och USA dvervéigde ocksé att forbjuda appen av
liknande skél. TikToks moderbolag, ByteDance, har anklagats for att dela anviandardata
med den kinesiska regeringen. Genom att forbjuda TikTok pé offentligt kopta
mobiltelefoner kan kommunen férhindra eventuella dataintrdng och skydda
medborgarnas integritet.
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Sammantaget kan ett forbud mot TikTok pa offentligt kopta mobiltelefoner hjélpa till att
mildra flera cybersédkerhetsrisker och skydda kommunens medborgare frén potentiella
cyberattacker. Detta &r otroligt viktigt eftersom denna typ av attacker forvintas bli allt
vanligare. Genom att ta ett proaktivt forhallningssitt till cybersdkerhet kan Goteborg
garantera sdkerheten for sina medborgares personliga och kénsliga information.

Kommunfullméaktige foreslas att besluta:

1. Niamnden for Intraservice for i uppdrag att inféra en sparr gillande nedladdning av
appen TikTok pa stadens mobiltelefoner och surfplattor.

2. Niamnden for Intraservice fir i uppdrag att se 6ver om det finns fler appar som bor
begrinsas av cybersdkerhetsperspektiv pa stadens mobiltelefoner och surfplattor samt
att forbud av dessa kommuniceras tydligt i Goteborgs Stads regel for IT-anvéndare.

Emma Altenhammar (SD)
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