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1 Dataskydd i kommunal
verksamhet

Att fa ta del av och hantera andra ménniskors personliga uppgifter pé ett sddant sétt
som kommunala forvaltningar och bolag gor innebér att férvalta ett stort
fortroende. Dataskyddsforordningen (GDPR) har tillkommit for att sarskilt skydda
ménniskors ritt till integritet, och for att vérna var och ens rétt att f4 ha kontroll
over vad som sker med uppgifter om ens person. Att forvaltningar och bolag
hanterar personuppgifter i enlighet med géllande lag bor vara en sjélvklarhet i syfte
att visa omsorg om det fortroende som givits den som har att hantera uppgifterna.

Arbetet med att sékerstdlla att personuppgifter behandlas enligt reglerna i GDPR
behodver genomsyra arbetet inom de kommunala verksamheterna pé alla olika plan.
Det giller allt frén rutiner och processer for det dagliga arbetet, till arbetet med
innovations- och digitaliseringslosningar for framtidens arbetssétt pa forvaltningar
och bolag inom Gdoteborgs Stad. I det framétsyftande arbetet &r GDPR ett viktigt
redskap for att kunna sékerstilla en digitalisering som haller dver tid.

1.1 Goteborgs Stads dataskyddsombud

Dataskyddsenheten pé Intraservice dr Goteborgs Stads dataskyddsombud. Vad som
ir dataskyddsombudets uppgifter framgér direkt av lagstiftningen i GDPR.!
Dataskyddsombudets viktigaste uppgift 4r att dvervaka att stadens forvaltningar
och bolag foljer dataskyddslagstiftningen. Detta sker bland annat genom att samla
in information om hur personuppgifter behandlas och genom att kontrollera hur
bestimmelser och interna styrdokument som styr dataskyddsarbetet efterlevs.

Dataskyddsombudet har ocksé till uppgift att ge rdd och information till
forvaltningar och bolag i dataskyddsfragor. Detta sker genom att
dataskyddsombudet &r behjdlplig nér fragor rérande behandlingen av
personuppgifter uppkommer hos verksamheterna. Dataskyddsombudet erbjuder
ocksa regelbundet utbildningar for stadens medarbetare. Radgivning ges dven till
forvaltningar och bolag nér dessa genomfor konsekvensbedémningar, vilket dr en
skyldighet som foljer av GDPR. Efter att ha identifierat ett sérskilt behov av stod i
arbetet med konsekvensbeddmningar, har dataskyddsenheten under 2022 tagit fram
mallar och mallstod for det arbetet.

Det dr ndmnd/styrelse som har det yttersta ansvaret for att verksamheterna foljer
dataskyddslagstiftningen och dataskyddsombudet ska enligt lag rapportera om detta
till hogsta forvaltningsniva.? Dataskyddsombudet har inte mandat att fatta beslut &t
verksamheterna. Det 4r i stillet genom rad och rekommendationer som

' Artikel 39 i GDPR
2 Artikel 38.3 i GDPR
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dataskyddsombudet bistar verksamheterna med underlag for att dessa sjdlva ska
kunna fatta vil underbyggda beslut.

2 Granskning av
dataskyddsarbetet 2022

2.1 Dataskyddsombudets kontrollfunktion

Dataskyddsombudets uppgift att 6vervaka den personuppgiftsansvariges
efterlevnad av férordningen regleras i artikel 39 i GDPR. I Géteborgs Stad innebéar
en del av denna dvervakning att dataskyddsombudet genomfor kontroller av
dataskyddsarbetet inom den personuppgiftsansvariges organisation.

Enligt dataskyddsregelverket ska dataskyddsombudet arbeta utifran en riskbaserad
metod som utgér fran risker for de registrerades fri- och réttigheter. Genom att utga
frén en sddan metod minskas risken for negativa konsekvenser dven for
verksamheten sjdlv. Sddana konsekvenser kan omfatta bland annat skadesténd,
sanktionsavgifter, forsémrat varumaérke eller minskad tillit for verksamheten.

For dataskyddsombudet &r kontrollarbetet ett sétt att f4 en bild av vilka risker
och/eller brister som eventuellt foreligger inom en verksamhet. Genom kontroller
kan dataskyddsombudet kartligga verksamhetens dataskyddsarbete, och darigenom
hjélpa verksamheten att f en nuldgesbild av hur de faktiskt ligger till 1 sitt
dataskyddsarbete. Denna kartlaggning kan sedan anvéndas som ett stod for
verksamheten i sitt fortsatta arbete med dataskydd. Kontrollarbetets syfte ér inte
framst att peka ut brister utan ska ses som en végledning for verksamheten och ett
verktyg fOr att identifiera relevanta prioriteringar. Det dr sedan upp till varje
verksamhet att besluta om hur det interna dataskyddsarbetet ska utformas utifrén
verksamhetens forutsittningar for att pa basta sitt kunna hantera identifierade
risker. I det arbetet &r dataskyddsombudet behjilplig med radgivning utifran
verksamhetens behov och de risker som identifierats.

2.2 Fordjupad kontroll

2.2.1 Kontroll av integritetspolicyn 2022

Den fordjupade kontrollen har bestétt av kontroll av verksamhetens
integritetspolicy. Resultatet av kontrollen presenteras i sin helhet i bilaga 2.

Dataskyddsombudet har i rapporten avseende den fordjupade kontrollen haft flertal
anmirkningar och dérfor lamnat ett antal rekommendationer till verksamheten att
vidta atgirder. Verksamheten har fatt foljande rekommendationer:
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e Fortydliga och beskriv vilka behandlingar som utfors i verksamheten och
vilka personuppgifter som behandlas.

e Fortydliga réttslig grund for behandlingarna.

e Tydliggor lagringstid for respektive behandling.

o Sikerstill att samtliga behandlingar, dér personuppgifterna inte samlas in
direkt fran den registrerade, kompletteras med information om kategorier
av personuppgifter och var personuppgifterna kommer ifrén.

e Fortydliga vad som géller avseende de registrerades rittigheter och
specificera for respektive behandling,.

e Fortydliga informationen om tredjelandsdverforing.

o  Sikerstill att integritetspolicyn och informationen har ett tydligt sprdk och
inte innehaller bestdmningsord sdsom “’kan” och liknande.

e Sikerstill att de registrerade har tillgéng till en aktuell och uppdaterad
integritetspolicy och gor policyn tillgdnglig pa Stadens hemsida.

e Ta fram rutiner som beskriver hur integritetspolicyn hélls uppdaterad.

2.3 Arlig kontroll av dataskyddsarbetet

Verksamhetens interna dataskyddsarbete f6ljs arligen upp genom en enkét. Enkéten
bestér av tolv punkter ("fasta kontrollpunkter”) déir varje punkt innehéller ett antal
delfrégor i form av pastaenden och/eller skattningsfragor. Enkéten &r avsedd att
spanna Over de viktigaste delarna inom dataskyddsarbetet for att pa sa satt fanga in
en storre bredd av fragor. Metoden syftar till att {4 till ett langsiktigt och
systematiskt arbetssétt som mojliggdr uppfoljning dver tid.

2.3.1 Metod och risknivaer

I arbetet anvdnds en modell som bestar av fyra kategorier, vilka representerar fyra
olika risknivéer. Verksamheten far utifran sina svar ett virde som visar vilken
riskniva verksamheten befinner sig pa inom respektive kontrollpunkt. Genom att
arbeta med risknivéer mdjliggors ett riskbaserat arbetssétt for bade verksamhet och
dataskyddsombud, da resultaten ger en bild av vad verksamheten behover prioritera
i dataskyddsarbetet framat.>

Beskrivning av risknivaer

Risknivaer Fargkod
Niva 1. Hoga risker identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten.

Niva 2. Risker identifierade som bed0ms vara omfattande
och/eller kriaver omgéaende tgérder.

Niva 3. Risker identifierade som bor atgirdas men ej bedoms
vara bradskande, omfattande eller allvarliga.

3 | arbetet med enkéten har dataskyddsenheten utgatt fran Myndigheten fér samhéllsskydd och
beredskaps (MSB) uppféljningsstruktur for den offentliga férvaltningens systematiska
informationssakerhetsarbete.
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Niva 4. Inga direkta risker av betydelse identifierade. Indikerar
att verksamheten har ett systematiskt dataskyddsarbete.

2.4 Valnamndens kanslis dataskyddsarbete
2022

I detta avsnitt anges vilken riskniva verksamheten befinner sig inom for respektive
kontrollpunkt, baserat pa verksamhetens svar pa de fasta kontrollpunkterna. Under
varje kontrollpunkt presenteras dven dataskyddsombudets bedomning géllande
verksamhetens risker utifran de iakttagelser som dataskyddsombudet gjort under
aret.

2.4.1 Kontrollpunkt 1: Dataskyddsorganisation

Kontrollpunkten avser verksamhetens organisatoriska forutsdttningar for att kunna
bedriva ett kontinuerligt dataskyddsarbete, och omfattar bland annat verksamhetens
dataskyddsorganisation, definierade ansvarsomréden och rapporteringsvigar for
involverade funktioner samt tillhandahéllna resurser for arbetet.

Dataskyddsombudets kommentarer:

Dataskyddsombudet har inget att invéinda mot forvaltningens skattning géllande
den interna dataskyddsorganisationen. Dataskydd ér inte ett prioriterat omrade
inom verksamheten eftersom verksamheten har ett s& specifikt utpekat syfte och
bortsett fran valar inte har sa mycket aktivitet. Dataskyddsombudet anser att det ar
bra att det finns utpekade roller och ansvar for de fall da dataskyddsfragorna blir
aktuella. Det finns ett antal omrdden som den interna dataskyddsorganisationen
maste prioritera och dar det bor 14ggas tid och resurser under kommande é&r.

2.4.2 Kontrollpunkt 2: Personuppgiftsincidenter

Kontrollpunkten avser verksamhetens forutséttningar och rutiner for att identifiera
och hantera personuppgiftincidenter.

Dataskyddsombudets kommentarer:

Forvaltningen har skattat fyra pé alla punkter inom kontrollpunkten vilket indikerar
att inga risker foreligger. Verksamheten har visserligen tagit fram en rutin for
hantering av incidenter sedan forra &rets granskning, men eftersom verksamheten
inte har identifierat att en enda incident intréffat under aret kan inte
dataskyddsombudet bedéma hur den faktiska hanteringen gar till. Det &r ofta
ovanligt att inte en enda incident intridffar, da &ven ett fel skickat mail ses som en
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incident. Dataskyddsombudet rekommenderar att verksamheten fortsétter att
informera alla medarbetare, 4ven de som endast &r anstéllda tillfalligt vid val, vad
en incident &r och hur de ska hanteras.

2.4.3 Kontrollpunkt 3: Bitradesavtal och andra
overenskommelser

BN«

Kontrollpunkten avser verksamhetens dokumentation av bitrddesavtal och andra
overenskommelser géllande dataskydd, och forutsétter att verksamheten har
identifierat samt registrerat personuppgiftsbitriiden i personuppgiftsregistret. Aven
verksamhetens rutiner fér uppdatering och uppf6ljning av tecknade bitrddesavtal
innefattas.

Dataskyddsombudets kommentarer:

Dataskyddsombudet instimmer i forvaltningens bedomning och kvarstar i
uppfattningen om att det finns mycket en del att géra nir det kommer till
hanteringen av bitrdden och bitrddesavtal. Dataskyddsombuden ser framfor allt en
stor risk ndr det kommer till forvaltningens kompetens att bedoma hela kedjan av
underbitrdden vid anlitande av personuppgiftsbitrdden. Forvaltningen har sé vitt
dataskyddsombudet vet enbart ett personuppgiftsbitrade dir ansvarsfragan ar
reglerad. Fragan arbetas inte aktivt med i dagsldget, men eftersom verksamheten
har identifierat risker kopplat till det aktuella bitrddet rekommenderar
dataskyddsombudet att detta prioriteras under nésta ar. En eventuell olaglig
tredjelandséverforing eller risk for tredjelandsoverforing innebér stora risker for de
registrerade.

2.4.4 Kontrollpunkt 4: Personuppgiftsregister

Kontrollpunkten avser verksamhetens efterlevnad av skyldigheten att systematiskt
dokumentera alla personuppgiftsbehandlingar i form av ett register. Aven
verksamhetens arbete med, och rutin for, att sdkerstélla ett uppdaterat och
heltédckande personuppgiftsregister innefattas.

Dataskyddsombudets kommentarer:

Forvaltningen har inte dokumenterat nagra personuppgiftsbehandlingar i registret,
vare sig i en excelfil eller i Draftit. Dataskyddsombudet har tidigare
rekommenderat forvaltningen att identifiera sina behandlingar och sikerstilla
rattslig grund och dndamal for dem. Detta arbete har dnnu inte gjorts och
rekommendationen kvarstar, eftersom hoga risker foreligger. Eftersom registret ar
ett krav enligt GDPR bor forvaltningen dokumentera sina behandlingar s& fort som
tillfalle ges. Det kvarstér alltsd hoga risker pé kontrollpunkten som bor atgérdas
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omgaende. Dataskyddsombudet rekommenderar att verksamheten kontaktar andra
valndmnder i Sverige eftersom uppdragen ér lika, och forsoker identifiera vilka
behandlingar som kan vara aktuella for sin egen verksamhet. Att identifiera vilka
behandlingar som finns &r en forutséttning for efterlevnad av férordningen.

2.4.5 Kontrollpunkt 5: Overgripande strategi for dataskydd
T

Kontrollpunkten avser verksamhetens dvergripande strategi for att arbeta med
dataskydd.

Dataskyddsombudets kommentarer:

Forvaltningens skattning pa kontrollpunken ger ett relativt hogt resultat. Eftersom
forvaltningen inte jobbar aktivt med dataskyddsfragor stéller sig
dataskyddsombudet fragande till om det verkligen finns en dvergripande strategi
for arbetet med dataskydd och att verksamheten jobbar systematiskt med att
integrera dataskyddsfrdgorna i det 6vriga informationssékerhetsarbetet. Av vikt ér
dven att sikerstélla att verksamhetens informationstillgdngar identifieras och
varderas utifran behovet av konfidentialitet, riktighet och tillgénglighet i enlighet
med stadens styrande dokument inom informationssikerhet. Eftersom
verksamheten uppgett en nolla péa pastaendet av hur stor andel av
informationstillgdngarna som é&r identifierade och vérderade, d.v.s. “vet inte/kan
inte besvara fragan”, rekommenderas verksamheten att se ver sina
informationstillgdngar och gora detta arbete. Verksamheten rekommenderas ocksa
ta fram rutiner for f6ljsamhet mot GDPR vid anordnande av event samt undersoka
hur man kan inkorporera interna kontroller av GDPR till annan internkontroll.

2.4.6 Kontrollpunkt 6: Utbildning

Kontrollpunkten avser verksamhetens arbete med att utbilda och uppritthalla
kunskapsnivén i dataskyddsfragor hos anstillda.

Dataskyddsombudets kommentarer:

Dataskyddsombudet instimmer inte verksamhetens beddmning eftersom den
generella kunskapen om dataskydd i verksamheten upplevs som lag och
utbildningsinsatser krédvs for att sikerstélla att behandling av personuppgifter sker
pa ett korrekt sdtt i den man verksamheten ér aktiv. Verksamheten rekommenderas
att undersoka vilket utbildningsbehov som finns och hur verksamheten kan
sdkerstilla att alla medarbetare - bade fastanstéllda och tillfalliga - far den
utbildning som kravs.
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2.4.7 Kontrollpunkt 7: Integritetspolicy

Kontrollpunkten avser verksamhetens utformning samt tillhandahéallande av dess
integritetspolicy till registrerade (bade internt och externt). Aven verksamhetens
rutin for att upprétthalla en aktuell integritetspolicy omfattas.

Dataskyddsombudets kommentarer:

Integritetspolicyn har varit den fordjupade kontrollen i ar dar dataskyddsombudet
har ldmnat rekommendationer, och gér beddmningen att det kvarstar risker for
verksamheten att atgdrda kopplat till integritetspolicyn. Eftersom verksamheten har
en gammal policy behdver den uppdateras, men det gar inte att gora utan att
verksamheten forst identifierar vilka behandlingar man utfor. Atgirderna pa
kontrollpunkt 7 &r darfor kopplade till atgdrderna som behover vidtas pa
kontrollpunkt 4, personuppgiftsregister.

Dataskyddsombudet rekommenderar vidare att forvaltningen ser dver
integritetspolicyn infor varje val, eftersom det framst dr da de registrerades
personuppgifter behandlas och informationsplikten blir aktuell. Utdver det vill
dataskyddsombudet lyfta mdjligheten for den registrerade att na verksamhetens
integritetspolicy. Dataskyddsombudets forstaelse ar att integritetspolicyn skickas
med ndr man erbjuds jobb i valet, men den &r svarare att hitta via verksamhetens
egna sidor. Den finns inte med bland andra forvaltningar och bolags
integritetspolicies pa goteborg.se, utan den ligger flera klick bort.
Dataskyddsombudet rekommenderar verksamheten att 1agga upp en uppdaterad
version av integritetspolicyn pa samma plats som alla andra verksamheter i staden
har dem.

2.4.8 Kontrollpunkt 8: E-post och dokumenthantering

Kontrollpunkten avser verksamhetens rutiner for e-post och dokumenthantering. I
detta &r en aktuell och faststdlld dokumenthanteringsplan med gallringsbeslut en
forutsittning for att verksamheten ska kunna sékra foljsamhet gentemot
dataskyddsforordningen. Aven verksamhetens rutin for att sikerstilla att
gallringsrutiner for personuppgifter f6ljs innefattas.

Dataskyddsombudets kommentarer:

Forvaltningen har uppgett 6vervigande laga svar pa kontrollpunkten vilket har
genererat farg orange. Dataskyddsombudet instimmer i bedomningen och anser att
det foreligger stora risker pa den hér kontrollpunkten. En uppdaterad
dokumenthanteringsplan med gallringsrutiner dr en forutsittning for att
forvaltningen ska kunna sékerstilla principen om lagringsminimering enligt
GPDR. Forvaltningen rekommenderas ocksa se 6ver medarbetarna informeras om
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dokumenthantering och gallring, da det ocksé sdkerstdller medarbetarnas mojlighet
att sjilva folja GDPR. Det ér ocksé en stor risk att forvaltningen inte har ndgon
uppfattning om hur stor andel av verksamhetens personuppgiftsbehandlingar som
har informationsklassificerats utifrdn stadens riktlinje om informationssékerhet.
Kopplat till kontrollpunkten om integritetspolicy ovan behdver forvaltningen ocksa
se Over hur de registrerade informeras om hur deras personuppgifterna hanteras,
vid den initiala kontakten med verksamheten.

Dataskyddsombudet vill, efter dialog med verksamheten, sérskilt lyfta vikten av att
ha rutiner for hantering av personuppgifter i e-post. Verksamheten uppger att e-
post ér deras fraimsta kommunikationsviag med registrerade och att det i dagsléget
inte gér att begransa vilka personuppgifter som hanteras i e-post.
Dataskyddsombudet rekommenderar verksamheten att erbjuda de registrerade en
sdker vig for kommunikation, och om det inte 4r mdjligt, begrinsa vilka uppgifter
som behandlas i e-post genom att informera de registrerade. Kénsliga
personuppgifter ska inte hanteras i e-post och bor dérfor hanteras pa nagot annat
satt, om kryptering inte &r mojlig.

2.4.9 Kontrollpunkt 9: Konsekvensbedomning/samrad

Kontrollpunkten avser verksamhetens forutsattningar for att kunna identifiera nér en
konsekvensbeddomning ska goras, samt rutiner kopplat till detta.

Dataskyddsombudets kommentarer:

Utifran omfattningen pa verksamheten och antalet personuppgiftsbehandlingar,
sarskilt antalet nya personuppgiftsbehandlingar som sker, ér dataskyddsombudets
uppfattning att verksamheten hittills inte arbetat med konsekvensbedéomningar alls.
I den man verksamheten framdver kommer inféra nya behandlingar som kan
innebéra stora risker for de registrerade behdver verksamheten 6ka sin kunskap
kopplat till konsekvensbedomningar. Efter att man har identifierat och registrerat
de behandlingar man redan utfor, bor verksamheten ocksa se over riskerna kopplat
till dessa. Dataskyddsombudet &r behjélpligt vid bedomningar och ska involveras i
konsekvensbeddomningar. Dataskyddsombudets beddmning &r att den verkliga
skattningen egentligen borde placera verksamheten pa riskniva 1.

Eftersom konsekvensbeddmningsarbetet &r ett sétt for forvaltningen att hantera de
risker som foreligger med behandlingar, dr dataskyddsombudets rekommendation
att verksamheten implementerar arbetet med konsekvensbeddmningar i den
Overgripande strategin for dataskydd.

2410 Kontrollpunkt 10: IT-projekt och upphandling

BN«
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Kontrollpunkten avser verksamhetens organisation och rutiner fér hantering av
dataskyddsfragor inom IT-projekt och upphandling. I detta ingér till exempel hur
verksamheten integrerar dataskyddsfragor i arbetet med upphandling av nya, samt
utvecklingen av, befintliga system och tjanster.

Dataskyddsombudets kommentarer:

Eftersom dataskyddsombudet inte blivit involverad i nagra IT-projekt eller
upphandlingar under éret, saknas insyn i hur verksamheten arbetar i dessa fragor.
Dataskyddsombudet vill dock lyfta, i och med att kunskapen om dataskydd
generellt behover héjas inom verksamheten, att det finns risker att
dataskyddsperspektivet missas. Eftersom verksamheten har ett tydligt uppdrag och
enbart aktivitet vissa ar, ar det dataskyddsombudets uppfattning att upphandling
och nya IT-projekt inte sker sa ofta. I den man det gors ar det viktigt att
dataskyddsperspektivet omhadndertas och de registrerades rittigheter sékerstalls.

2.4.1 Kontrollpunkt 11: IT-system och digitala verktyg

Kontrollpunkten avser verksamhetens rutiner for att sidkerstilla att verksamhetens
personuppgiftshantering inom ramen for IT-system och digitala verktyg &r forenlig
med dataskyddsforordningen. Rutin for att sdkerstilla och kontrollera att dessa
system/tjanster uppfyller kraven pa dataskydd ingér &ven.

Dataskyddsombudets kommentarer:

Forvaltningen uppger en fyra pa att det finns rutiner for tilldelning av behérigheter
och atkomst till IT-system, samt uppfoljning av dessa vilket dataskyddsombudet
ser positivt pa. Eftersom forvaltningen svarat "vet ej/kan inte svara" pa fraigan om
att sikerstélla dataskyddsperspektivet vid inforandet och anvéndandet av
kostnadsfria appar, ser dataskyddsombudet ett behov av att sérskilt lyfta detta. For
det fall som verksamheten har eller kommer att inféra appar, behdver
dataskyddsperspektivet omhéndertas. Vid anvéndning av cookies behover
verksamheten sékerstilla att dessa uppfyller kraven i GDPR.

2412 Kontrollpunkt 12: Hantering av registrerades
rattigheter

BN«

Kontrollpunkten avser verksamhetens forutséttningar och rutiner for att hantera de
registrerades rattigheter, till exempel registerutdrag eller radering.
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Dataskyddsombudets kommentarer:

Dataskyddsombudet ser ingen anledning att ifrdgasétta forvaltningens beddmning
av kontrollpunkten. Dataskyddsombudet har inte blivit involverad i nagra fragor
géllande registrerades réttigheter under aret och saknar darfor inblick i hur arbetet
med att sékerstilla dessa fungerar pa forvaltningen. Medvetenheten géllande
registrerades rattigheter ar kopplat till den generella kunskapen om dataskydd och
kan alltid hojas. Verksamheten rekommenderas att ta fram en rutin for att hantera
en begdran om registerdrag samt ta fram en process for att kunna ta fram
efterfragad information.

2.5 Sammanfattande rekommendationer

For att pa ett praktiskt plan kunna identifiera vad verksamheten behdver arbeta med
inom ramen for respektive kontrollpunkt behévs en noggrann genomgang av
enkétresultaten. I detta rekommenderas verksamheten att samrada med
dataskyddsombudet for att se hur arbetet framét bor utformas och vilka delar som
bor prioriteras utifrin verksamhetens risker. Aven for verksamheter med 1aga risker
kravs kontinuerliga insatser for att denna riskniva ska bibehallas.

Utifran identifierade risker rekommenderar dataskyddsombudet att
forvaltningen/bolaget under 2023 prioriterar foljande delar av dataskyddsarbetet:

e Kontrollpunkt 4: Personuppgiftsregister
Verksamheten rekommenderas identifiera, kartldgga och
dokumentera personuppgiftsbehandlingar enligt artikel 30 i GDPR.

e Kontrollpunkt 7: Integritetspolicy
Verksamheten rekommenderas vidta atgdrderna som framkommer
i den fordjupade kontrollen, utifrdn de behandlingar man
identifierar enligt rekommendationerna i kontrollpunkt 4.

e Kontrollpunkt 8: Mejl och dokumenthantering
Verksamheten rekommenderas sikerstélla att det finns en
uppdaterad dokumenthanteringsplan med gallringsrutiner.
Dataskyddsombudet vill, efter dialog med verksamheten, sérskilt
lyfta vikten av att ha rutiner for hantering av personuppgifter i e-
post. Verksamheten uppger att e-post ér deras framsta
kommunikationsvdg med registrerade och att man i dagsldget inte
kan begrénsa vilka personuppgifter som hanteras i e-post.
Dataskyddsombudet rekommenderar verksamheten att erbjuda de
registrerade en sdker viag for kommunikation, och om det inte &r
mojligt, begrdnsa vilka uppgifter som behandlas i e-post genom att
informera de registrerade. Kénsliga personuppgifter ska inte
hanteras i e-post och bor darfor hanteras pa nadgot annat sétt, om
kryptering inte r mojlig.
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3 Bilagor

Bilaga 1: Diagram &ver resultat av fasta kontrollpunkter, jaimfort med 2021.

Bilaga 2: Fordjupad kontroll 2022 - integritetspolicy
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Bilaga 1: Diagram Over resultat av fasta kontrollpunkter, jamfort

med 2021.
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Bilaga 2 - ~ Goteborgs

Stad

Dataskyddsenheten

Fordjupad kontroll

Kontrollpunkt 7: Integritetspolicy

Valndmndens kansli

Bakgrund

Dataskyddsforordningen innehaller ett antal réttigheter for den registrerade, alltsd den
vars personuppgifter behandlas. En av dessa réttigheter ar ritten till information, vilket
innebdr att registrerade har ratt att fa information fran myndigheter och bolag om hur
dessa behandlar personuppgifterna som samlas in. Denna information ska som regel ges
bade nér uppgifterna samlas in och pa begédran fran den registrerade. Utifran kraven i
dataskyddsforordningen ska informationen vara lattillgénglig och tillhandahéllas
kostnadsfritt 1 skriftlig form, samt vara utformad med ett klart och tydligt sprak.

Ett sdtt for en verksamhet att uppfylla kravet pa information till registrerade ar att
tillhandahélla en integritetspolicy. Integritetspolicyns syfte blir da att informera
registrerade om verksamhetens behandling av personuppgifter i enlighet med de krav som
stélls i dataskyddsforordningen. For att integritetspolicyn ska kunna anses bidra till att en
verksamhet uppfyller dess ansvarsskyldighet krévs det att policyn &r utformad sa att den
motsvarar de krav som stills i forordningen.

I den aktuella kontrollen har det alltsa skett en granskning av verksamhetens
integritetspolicy, med fokus pa utformning och tillhandahallande till registrerade (bade
internt och externt). Aven verksamhetens rutiner for att arbeta med integritetspolicyn och
sdkerstélla att den halls uppdaterad ingar i1 kontrollen. Kontrollen har genomforts i en
sammanhallen del.

lakttagelser fran kontrollen

Rattslig reglering och vagledning

Kravet pa att ge registrerade information om behandlingen av deras personuppgifter har
sin grund i artikel 5 dataskyddsforordningen (GDPR) dar det anges att “uppgifter ska
behandlas pa ett lagligt, korrekt och oppet sétt i forhallande till den registrerade”. Vidare
och mer specifika krav om hur informationen ska tillhandahallas samt vilken information
som ska tillhandahéllas framgar av artiklarna 12—14 GDPR. Hur dessa artiklar i sin tur
ska tolkas framgdr av artikel 29-gruppens vigledning om dppenhet! och ér
utgdngspunkten i dataskyddsombudets kontroll och rekommendationer.

! Artikel 29-arbetsgruppen, Riktlinjer om oppenhet enligt forordning (EU) 2016/679,
WP260rev.01, senast granskade och antagna den 11 april 2018.
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Dataskyddsombudets rekommendationer

Generellt

Valndmndens kansli har till dataskyddsombudet skickat in dokument i form av den
externa integritetspolicyn som ldmnas i samband val och arbete i val. Valndmnden har
ingen policy for internt bruk.

Information som ska tillhandahallas

Vilken information som ska ges till de registrerade beror pa hur den
personuppgiftsansvarige har samlat in personuppgifterna. Om personuppgifterna kommer
direkt fran den registrerade behdver det t.ex. inte ldmnas information om vilka kategorier
av personuppgifter som behandlingen géller vilket det annars behdver informeras om nér
uppgifter kommer fran ndgon annan &n den registrerade sjélv.

Aktuella behandlingar, &ndamal och réttslig grund

Dataskyddsombudet noterar att valndmnden i inledningen ger information i policyn som
ar av ett mer allméint slag och som inte relaterar specifikt till organisationens egna
personuppgiftsbehandlingar. Den forsta rubriken i policyn heter ”’Sa behandlar
valndmnden dina personuppgifter”’, men den information som anges under denna rubrik
siger inget specifikt om hur personuppgifter behandlas i valnimnden. Aven rubriken
”Syfte” ter sig missvisande i bemérkelsen att den anger generell information om vad som
syftet &r med sjédlva policyn och inte vad som é&r syftet med valndmndens behandling av
personuppgifter.

Mer ingdende beskrivningar av vilka personuppgiftsbehandlingar som valnimnden
hanterar ges under rubriken “’Riktlinjer”. Det listas exempel pa typer av personuppgifter
som behandlas, men att ange exempel ir inte tillrickligt tydligt. Dataskyddsombudet
betonar betydelsen av att i integritetspolicyn ange samtliga typer av personuppgifter som
hanteras i verksamheten. Dataskyddsombudets bedomning &r att det inte tydligt i
integritetspolicyn framgéar vilka behandlingar som Valndmnden utfor, vilken réttslig
grund som finns och vilket andaméal som é&r kopplat till vilken behandling.
Dataskyddsombudet rekommenderar att verksamheten fortydligar vilka behandlingar
som utfors.

Lagring

Utifrén integritetspolicyn &r det svart att skapa sig en bild av hur ldnge personuppgifterna
kommer att behandlas. Valndmnden anger inga specifika gallringsfrister for nagra
behandlingar, vilket dataskyddsombudet rekommenderar att verksamheten dndrar pa. 1
policyn framkommer enbart att uppgifterna sparas sé lange det dr nédvéandigt for
“uppfylla avtalet och bevaka skyldigheter, eller med stod i lag eller i riktlinjer”.
Generellt kan sédgas att det inte ar tillrdckligt att informera om att personuppgifterna
bevaras sa linge som dr nodvandigt for de berdttigade Aandaméalen med behandlingen.
Déremot kan det vara okej att i stéllet for specifik lagringstid ange de kriterier som
bestammer lagringstiden. Om sa gors behdver kriterierna anges pé ett sddant satt att den
registrerade, utifrén sin egen situation, kan bedéma lagringstiden for sirskilda
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uppgifter/indamal.? Dataskyddsombudets beddmning ér att informationen om
lagringstider ér alldeles for vag och behdver fortydligas.

Kategorier av personuppgifter

Avseende den externa integritetspolicyn noterar dataskyddsombudet att all insamling av
personuppgifter som verksamheten gor, inte sker direkt via den registrerade.
Verksamheten har uppgett exempel pa andra sitt som de samlar in uppgifter, men det
framkommer inte om listan dr uttommande. Dataskyddsombudet rekommenderar att
verksamheten fortydligar och i de fall som personuppgifterna inte samlas in av den
registrerade, behdver ange vilka kategorier av personuppgifter som bolaget behandlar och
var uppgifterna kommer ifran.

Registrerades réttigheter

Avseende de registrerades réttigheter sé framgar det av vigledningen att informationen
om dessa rattigheter bor vara specifik for behandlingen i fraga och innehalla en
sammanfattning av vad rittigheten innebér, hur den registrerade kan ga till viga for att
utdva den och vilka begransningar som réittigheten eventuellt omfattas av. Rétten att
invinda mot behandlingen (i de fall réttigheten &r tillamplig) méste kommuniceras till den
enskilde senast vid den forsta kontakten. Informationen om rétten att invénda ska
redovisas klart och tydligt och &tskilt fran annan information.?

I integritetspolicyn tillhandahéller Valndimnden information om vilka réttigheter de
registrerade har, samt hur de kan komma i kontakt med den personuppgiftsansvarige eller
dataskyddsombudet. Eftersom inte alla rattigheter &r uppréknade, rekommenderar
dataskyddsombudet att verksamheten uppdaterar texten med alla tillampliga rattigheter
for att den registrerade ska fé all korrekt information. I héndelse av att den registrerade
vill rikta klagomal hénvisar Valndmnden till Datainspektionen, som numer heter
Integritetsskyddsmyndigheten. Dataskyddsombudet rekommenderar valndmnden att
uppdatera informationen eftersom den &r felaktig.

Overféring till tredjeland

Valndmnden uppger i sin policy att de aldrig kommer 6verfora personuppgift till ett land
utanfér EU. Dataskyddsombudet rekommenderar att forvaltningen ser 6ver denna
skrivning utifrén de behandlingar som faktiskt sker av personuppgifter i verksamheten.
Antingen behandlar verksamheten personuppgifterna inom EU/EES och kan ange att s&
sker eller sa gor verksamheten inte det och da ska information i enlighet med art. 13.1 f
och 14.1 f GDPR lamnas.

2 Artikel 13.2 a och 14.2 a GDPR, samt artikel 29-arbetsgruppen, Riktlinjer om Gppenhet enligt
forordning (EU) 2016/679, WP260rev.01, senast granskade och antagna den 11 april 2018, s. 38
(bilaga).

3 Artikel 29-arbetsgruppen, Riktlinjer om Sppenhet enligt forordning (EU) 2016/679,
WP260rev.01, senast granskade och antagna den 11 april 2018, s. 40f (bilaga).
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Lattillganglig form

Kravet pa att informationen ska vara littillganglig innebér att de registrerade inte ska
behova leta reda pa informationen. Det ska vara direkt uppenbart fér dem var och hur de
kan fa atkomst till informationen.

Valndmndens integritetspolicy finns tillgénglig p& verksamhetens egen hemsida, men den
ar ett par klick bort. Det dr inte heller tydligt for den registrerade hur man hittar till
integritetspolicyn. Eftersom integritetspolicyn inte heller finns tillgdnglig bland Gvriga
verksamheters policy pa goteborg.se, anser dataskyddsombudet att policyn inte dr
lattillgénglig for den registrerade. Valndmnden rekommenderas att dtgirda detta.

Klart och tydligt sprak

Kravet om ett klart och tydligt sprak innebér att informationen bor ges pé ett sa enkelt
sitt som mdjligt och att komplicerade meningar och sprékstrukturer bor undvikas.
Informationen bor vara konkret och exakt, och den bor inte vara abstrakt eller tvetydig
eller kunna tolkas pé olika sétt. Framfor allt bor syftena med och de réttsliga grunderna
for behandlingen av personuppgifterna vara tydliga. Bestimningsord som “far”, “kan”,
“viss”, “ofta” och “eventuellt” bor undvikas, om man inte kan visa varfor sadant sprak ar
nddviandigt. Spréket bor inte vara dverdrivet formalistiskt, tekniskt eller specialiserat.

Dataskyddsombudet rekommenderar att verksamheten ser 6ver policyn i de delar da
bestdmningsord forekommer, bland annat nir det kommer till skrivningarna om nér
personuppgifter kan komma att behandlas, for vilka d&ndamal de behandlas och med vilka
personuppgifter delas, da dar forekommer ord som “kan” exempelvis.

Rutin fér uppdatering

Verksamheten har ingen rutin for att uppdatera policyn, vilket dataskyddsombudet
rekommenderar att verksamheten étgérdar.

Ovrigt

Dataskyddsombudet vill sérskilt lyfta att det saknas behandlingar i integritetspolicyn.
Det kan vara okej att inte ha en heltickande integritetspolicy. I de fall en
personuppgiftsansvarig har véldigt manga personuppgiftsbehandlingar sa kan det till och
med vara sé att det inte &r lampligt att samla alla dessa i en integritetspolicy. En
forutsittning for att detta ska vara okej ar dock att all information som ska limnas enligt
art. 13-14 GDPR, lamnas till de registrerade pa annat vis. Verksamheten har inte angett
att sa sker, varfor dataskyddsombudet rekommenderar att verksamheten antingen
uppdaterar sin integritetspolicy sa att den &r heltdckande eller sékerstiller att information
lamnas till de registrerade p& annat vis. Om fler behandlingar l4ggs till i
integritetspolicyn
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bor verksamheten utveckla tillimpningen av en skiktad metod dér den enskilde, beroende
vem denne ir, snabbt kan finna den information som ir relevant for denne.*

Slutligen vill dataskyddsombudet ocksa uppmérksamma Valndmnden pa att den
integritetspolicy som tillhandahallits dataskyddsombudet inte 4r den samma som gér att
hitta p& verksamhetens hemsida. Dataskyddsombudet rekommenderar att verksamheten
omgaende gor en uppdaterad och aktuell version av integritetspolicyn tillginglig for de
registrerade.

Sammanfattade rekommendationer

e Fortydliga och beskriv vilka behandlingar som utfors i verksamheten och vilka
personuppgifter som behandlas.

e Fortydliga réttslig grund for behandlingarna.

e Tydliggor lagringstid for respektive behandling.

e Sikerstill att samtliga behandlingar, dér personuppgifterna inte samlas in direkt
frén den registrerade, kompletteras med information om kategorier av
personuppgifter och var personuppgifterna kommer ifran.

e Fortydliga vad som géller avseende de registrerades réttigheter och specificera
for respektive behandling.

e Fortydliga informationen om tredjelandsdverforing.

e Sikerstill att integritetspolicyn och informationen har ett tydligt sprék och inte
innehaller bestimningsord sdsom “’kan” och liknande.

e Sikerstill att de registrerade har tillgéng till en aktuell och uppdaterad
integritetspolicy och gor policyn tillgéinglig pa Stadens hemsida.

e Ta fram rutiner som beskriver hur integritetspolicyn hélls uppdaterad.

Bilagor

e Fragor och informationsutskick

4 Artikel 29-arbetsgruppen, Riktlinjer om dppenhet enligt forordning (EU) 2016/679,
WP260rev.01, senast granskade och antagna den 11 april 2018, s. 191f.
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Information om fordjupad kontroll 2022

Kontrollpunkt 7: Integritetspolicy

Dataskyddsforordningen innehaller ett antal rattigheter for den registrerade, alltsa den
vars personuppgifter behandlas. En av dessa rattigheter &r rétten till information, vilket
innebdr att registrerade har ratt att fa information fran myndigheter och andra
verksamheter om hur dessa behandlar personuppgifterna som samlas in. Denna
information ska som regel ges bade nar uppgifterna samlas in och pa begaran fran den
registrerade. Utifran kraven i dataskyddsforordningen ska informationen vara
lattillganglig och tillhandahallas kostnadsfritt i skriftlig form, samt vara utformad med ett
klart och tydligt sprak.

Ett sétt for en verksamhet att uppfylla kravet pa information till registrerade &r att
tillhandahalla en integritetspolicy. Integritetspolicyns syfte blir da att informera
registrerade om verksamhetens behandling av personuppgifter i enlighet med de krav som
stélls i dataskyddsforordningen. For att integritetspolicyn ska kunna anses bidra till att en
verksamhet uppfyller dess ansvarsskyldighet kravs det att policyn &r utformad sa att den
motsvarar de krav som stélls i férordningen.

Granskningen avser kontrollera verksamhetens integritetspolicy, med fokus pa
utformning och tillhandahallande till registrerade (b&de internt och externt). Aven
verksamhetens rutiner for att arbeta med integritetspolicyn och sakerstélla att den halls
uppdaterad ingar i kontrollen.

Tillvagagangssatt

Den fordjupade kontrollen kommer att genomforas i tva delar. | del ett ombeds ni att
skicka in dokumenterade integritetspolicys, rutiner samt besvara ett antal fragor. | del tva
kommer uppfoljande fragor att stéllas.

Dataskyddsombudet kommer sedan att sammanstalla underlaget i en delarsrapport som
lamnas till er i juni.
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Fordjupad kontroll 2022

Kontrollpunkt 7: Integritetspolicy (del 1)

Dokumentation for er att skicka in till dataskyddsombudet:

1. Extern integritetspolicy (den policy som anvénds for att informera
medborgarna — kunder, besokare etc. — om de personuppgiftsbehandlingar
som ni utfér. Om ni har flera olika policys ombeds ni skicka in samtliga.)

a. Skicka aven med lankar till var informationen gar att hitta sa att
dataskyddsombudet kan kontrollera tillgangligheten.

2. Intern integritetspolicy (den policy som anvénds for att informera
anstallda/konsulter etc. om de personuppgiftsbehandlingar som ni utfor,
Om ni har flera olika policys ombeds ni skicka in samtliga.)

a. Beskriv hur och nar anstéllda/konsulter etc. far ta del av
informationen.

Ovrigt:

1. Har ni rutiner for att sékerstélla att informationen i era integritetspolicys
hélls uppdaterad?
a. Om ja, beskriv rutinerna eller bifoga underlag dar dessa framgar.
b. Vem/vilken roll ansvarar for uppdateringen?

Underlaget ska ha inkommit till dataskyddsombudet senast den 8 mars 2021.

Har du fragor, kontakta ditt huvudansvariga dataskyddsombud.
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