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1 Dataskydd i kommunal
verksamhet

Att fa ta del av och hantera andra méanniskors personliga uppgifter pé ett sddant sétt
som kommunala férvaltningar och bolag gor innebér att forvalta ett stort
fortroende. Dataskyddsforordningen (GDPR) har tillkommit for att sirskilt skydda
ménniskors rétt till integritet och for att vérna var och ens rétt att fa ha kontroll
over vad som sker med uppgifter om ens person. Att forvaltningar och bolag
hanterar personuppgifter i enlighet med géllande lag bor vara en sjélvklarhet i syfte
att visa omsorg om det fortroende som givits den som har att hantera uppgifterna.

Arbetet med att sidkerstilla att personuppgifter behandlas enligt reglerna i GDPR
behodver genomsyra arbetet inom de kommunala verksamheterna pé alla olika plan.
Det géller allt fran rutiner och processer for det dagliga arbetet, till arbetet med
innovations- och digitaliseringslosningar for framtidens arbetssétt pa forvaltningar
och bolag inom Gdoteborgs Stad. I det framétsyftande arbetet &r GDPR ett viktigt
redskap for att kunna sdkerstilla en digitalisering som haller 6ver tid.

1.1 Goteborgs Stads dataskyddsombud

Dataskyddsenheten pa Intraservice dr Goteborgs Stads dataskyddsombud. Vad som
ar dataskyddsombudets uppgifter framgar direkt av lagstiftningen i GDPR.!
Dataskyddsombudets viktigaste uppgift 4r att dvervaka att stadens forvaltningar
och bolag foljer dataskyddslagstiftningen. Detta sker bland annat genom att samla
in information om hur personuppgifter behandlas och genom att kontrollera hur
bestammelser och interna styrdokument som styr dataskyddsarbetet efterlevs.

Dataskyddsombudet har ocksa till uppgift att ge rad och information till
forvaltningar och bolag i dataskyddsfragor. Detta sker genom att
dataskyddsombudet &r behjilplig nér fragor rérande behandlingen av
personuppgifter uppkommer hos verksamheterna. Dataskyddsombudet erbjuder
ocksa regelbundet utbildningar for stadens medarbetare. Radgivning ges dven till
forvaltningar och bolag nir dessa genomfor konsekvensbedomningar, vilket ar en
skyldighet som foljer av GDPR. Efter att ha identifierat ett sérskilt behov av stdd i
arbetet med konsekvensbeddmningar, har dataskyddsenheten under 2022 tagit fram
mallar och mallstod for det arbetet.

Det dr ndmnd/styrelse som har det yttersta ansvaret for att verksamheterna foljer
dataskyddslagstiftningen och dataskyddsombudet ska enligt lag rapportera om detta
till hogsta forvaltningsniva.? Dataskyddsombudet har inte mandat att fatta beslut 4t
verksamheterna. Det &r i stéllet genom rad och rekommendationer som

' Artikel 39 i GDPR
2 Artikel 38.3 i GDPR

Arsrapport fér dataskyddsarbetet 2022 3(14)
Miljéférvaltningen
Goteborgs Stad 2012-12-20



Dataskyddsenheten

2022-12-20

dataskyddsombudet bistar verksamheterna med underlag for att dessa sjilva ska
kunna fatta vil underbyggda beslut.

2 Granskning av
dataskyddsarbetet 2022

2.1 Dataskyddsombudets kontrollfunktion

Dataskyddsombudets uppgift att 6vervaka den personuppgiftsansvariges
efterlevnad av forordningen regleras i artikel 39 i GDPR. I Goteborgs Stad innebar
en del av denna Gvervakning att dataskyddsombudet genomfor kontroller av
dataskyddsarbetet inom den personuppgiftsansvariges organisation.

Enligt dataskyddsregelverket ska dataskyddsombudet arbeta utifrén en riskbaserad
metod som utgar fran risker for de registrerades fri- och rittigheter. Genom att utga
fran en sddan metod minskas risken for negativa konsekvenser dven for
verksamheten sjdlv. Sddana konsekvenser kan omfatta bland annat skadestand,
sanktionsavgifter, forsdmrat varumaérke eller minskad tillit for verksamheten.

For dataskyddsombudet dr kontrollarbetet ett sétt att f4 en bild av vilka risker
och/eller brister som eventuellt foreligger inom en verksamhet. Genom kontroller
kan dataskyddsombudet kartldgga verksamhetens dataskyddsarbete, och déarigenom
hjdlpa verksamheten att f4 en nuldgesbild av hur de faktiskt ligger till i sitt
dataskyddsarbete. Denna kartldggning kan sedan anvindas som ett stdd for
verksamheten i sitt fortsatta arbete med dataskydd. Kontrollarbetets syfte ar inte
framst att peka ut brister utan ska ses som en végledning for verksamheten och ett
verktyg fOr att identifiera relevanta prioriteringar. Det &r sedan upp till varje
verksambhet att besluta om hur det interna dataskyddsarbetet ska utformas utifran
verksamhetens forutsédttningar for att pd bésta sitt kunna hantera identifierade
risker. I det arbetet dr dataskyddsombudet behjalplig med radgivning utifran
verksamhetens behov och de risker som identifierats.

2.2 Fordjupad kontroll

2.2.1 Kontroll av behorighetsstyrning 2022

Den fordjupade kontrollen har bestétt av behorighetsstyrning. Resultatet av
kontrollen presenteras i sin helhet i bilaga ”2”.Dataskyddsombudet har i rapporten
avseende den fordjupade kontrollen haft vissa anmarkningar och darfor lamnat ett
antal rekommendationer till verksamheten att vidta atgirder.
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e Forvaltningen rekommenderas att se Over och dokumentera sitt arbetssatt
for tilldelning av behorigheter.

e Forvaltningen rekommenderas att se Over och dokumentera sitt arbetssatt
for uppfoljning av tilldelade behdrigheter.

e Forvaltningen rekommenderas att infora atkomstkontroll/logguppf6ljning i
form av regelbundna slumpmaéssiga stickprovskontroller.

e Forvaltningen rekommenderas att utreda och folja upp sekretessfragor,
kopplat till behdrighetsstyrning, tillsammans med forvaltningsjurist.

e Forvaltningen rekommenderas att utreda behovet av att genomfora
konsekvensbeddmningar av behandlingarna i systemet, alternativt
dokumentera varfor sddana inte anses vara nodvéndiga.

2.3 Arlig kontroll av dataskyddsarbetet

Verksamhetens interna dataskyddsarbete foljs arligen upp genom en enkét. Enkéten
bestar av tolv punkter (’fasta kontrollpunkter”) dér varje punkt innehéller ett antal
delfrégor i form av pastaenden och/eller skattningsfragor. Enkéten &r avsedd att
spanna dver de viktigaste delarna inom dataskyddsarbetet for att pé sa sétt fanga in
en storre bredd av fragor. Metoden syftar till att {3 till ett langsiktigt och
systematiskt arbetssétt som mojliggdr uppfoljning over tid.

2.3.1 Metod och risknivaer

I arbetet anvdnds en modell som bestér av fyra kategorier, vilka representerar fyra
olika risknivéer. Verksamheten fér utifran sina svar ett virde som visar vilken
risknivé verksamheten befinner sig pa inom respektive kontrollpunkt. Genom att
arbeta med risknivaer mojliggdrs ett riskbaserat arbetssétt for bade verksamhet och
dataskyddsombud, da resultaten ger en bild av vad verksamheten behover prioritera
i dataskyddsarbetet framat.>

Beskrivning av risknivaer

Risknivaer
Niva 1. Hoga risker identifierade som omgéaende kraver

insatser av ledning och/eller 6vriga verksamheten.

Niva 2. Risker identifierade som bedéms vara omfattande
och/eller kraver omgaende atgarder.

Niva 3. Risker identifierade som bor atgirdas men ej bedoms
vara brddskande, omfattande eller allvarliga.

3 | arbetet med enkéten har dataskyddsenheten utgatt fran Myndigheten fér samhéllsskydd och
beredskaps (MSB) uppféljningsstruktur for den offentliga férvaltningens systematiska
informationssékerhetsarbete.

Arsrapport fér dataskyddsarbetet 2022 5(14)
Miljéférvaltningen
Goteborgs Stad 2012-12-20



Dataskyddsenheten

2022-12-20

Niva 4. Inga direkta risker av betydelse identifierade. Indikerar
att verksamheten har ett systematiskt dataskyddsarbete.

2.4 Miljoforvaltningens dataskyddsarbete
2022

I detta avsnitt anges vilken riskniva verksamheten befinner sig inom for respektive
kontrollpunkt, baserat pa verksamhetens svar pé de fasta kontrollpunkterna. Under
varje kontrollpunkt presenteras dven dataskyddsombudets bedomning gédllande
verksamhetens risker utifrn de iakttagelser som dataskyddsombudet gjort under
aret.

2.4.1 Kontrollpunkt 1: Dataskyddsorganisation

Kontrollpunkten avser verksamhetens organisatoriska forutsdttningar for att kunna
bedriva ett kontinuerligt dataskyddsarbete, och omfattar bland annat verksamhetens
dataskyddsorganisation, definierade ansvarsomraden och rapporteringsvégar for
involverade funktioner samt tillhandahallna resurser for arbetet.

Dataskyddsombudets kommentarer:

Dataskyddsombudet upplever att det finns en vél fungerande intern organisation
och att verksamheten lyfter manga och viktiga dataskyddsfragor med
dataskyddsombudet. Saledes instimmer dataskyddsombudet med den skattning
som verksamheten gjort for kontrollpunkten.

2.4.2 Kontrollpunkt 2: Personuppgiftsincidenter

Kontrollpunkten avser verksamhetens forutséttningar och rutiner for att identifiera
och hantera personuppgiftincidenter.

Dataskyddsombudets kommentarer:

Verksamheten har angett att man har goda forutsattningar for att hantera
personuppgiftsincidenter i form av arbetssétt och rutiner. Dataskyddombudet
instimmer i verksamhetens skattning. Under hosten 2022 intréffade en storre
personuppgiftsincident inom verksamheten. For en vidare diskussion om detta se
avsnitt 3.5.
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2.4.3 Kontrollpunkt 3: Bitradesavtal och andra
overenskommelser

Kontrollpunkten avser verksamhetens dokumentation av bitrddesavtal och andra
overenskommelser géllande dataskydd, och forutsitter att verksamheten har
identifierat samt registrerat personuppgiftsbitriden i personuppgiftsregistret. Aven
verksamhetens rutiner for uppdatering och uppf6ljning av tecknade bitradesavtal
innefattas.

Dataskyddsombudets kommentarer:

Verksamheten har angett att det saknas tillréckliga rutiner for beddmningen om en
ny leverantdr dr ansvarig eller bitrdde och for tecknandet av bitrddesavtal.
Personuppgiftsbitradesavtal har tecknats med under eller upp till 75 % av
verksamhetens anlitade personuppgiftsbitrdden. Vidare anger forvaltningen att det
saknas rutiner for att bedoma andra typer av 6verenskommelse/avtal som behovs
upprittas avseende gemensam/ annan delad hantering av personuppgifter.
Verksamheten har svarat att det saknas tillrackliga rutiner for att kontinuerligt
genomfora efterlevnadskontroller och rutiner samt kompetens for att bedéma hela
kedjan av underbitrdden vid anlitandet av nya personuppgiftsbitrdden.
Dataskyddsombudets rekommendation &r att forvaltningen tar fram heltdckande
rutiner for alla delar som ror hanteringen av bitrddesavtal och andra
overenskommelser.

2.4.4 Kontrollpunkt 4: Personuppgiftsregister

Kontrollpunkten avser verksamhetens efterlevnad av skyldigheten att systematiskt
dokumentera alla personuppgiftsbehandlingar i form av ett register. Aven
verksamhetens arbete med, och rutin for, att sdkerstélla ett uppdaterat och
heltédckande personuppgiftsregister innefattas.

Dataskyddsombudets kommentarer:

Verksamheten uppger att cirka 75% av samtliga behandlingar &r inforda i
forvaltningens personuppgiftsregister, men att det delvis saknas rutiner for att
sdkerstélla att nya behandlingar fors in i registret. Dataskyddsombudet
rekommenderar att verksamheten for in samtliga behandlingar och att
forvaltningen tar fram en rutin for att tillforsékra att nya eller férdndrade
behandlingar upptas i registret.
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2.4.5 Kontrollpunkt 5: Overgripande strategi for dataskydd
B x

Kontrollpunkten avser verksamhetens overgripande strategi for att arbeta med
dataskydd.

Dataskyddsombudets kommentarer:

Verksamheten har under denna punkt angett att man har en dvergripande strategi
for arbetet med dataskydd och att man arbetar systematiskt med att integrera
dataskyddsfragorna i informationssékerhetsarbetet. Forvaltningen har identifierat
och virderat under eller upp till 75% av sina informationstillgangar i enlighet med
stadens styrande dokument och genomfor regelbundna interna kontroller for att
sdkerstélla foljsamheten gentemot GDPR.

Verksamheten anger vidare att forvaltningen har antagit ett riskbaserat arbetssatt
men att det saknas en informationssikerhetspolicy som &vergripande beskriver hur
organisationen ska hantera personuppgifter avseende skydd av IT-system och andra
digitala enheter. Verksamheten anser att inte heller att det finns tillrickliga rutiner
som sékerstéller att de styrande dokument som reglerar personuppgiftsbehandlingar
halls uppdaterade. Dataskyddsombudet rekommenderar att verksamheten ser 6ver
dessa lagt sjalvskattadeomraden och vidtar atgérder/ tar fram rutiner som behovs

2.4.6 Kontrollpunkt 6: Utbildning
B x

Kontrollpunkten avser verksamhetens arbete med att utbilda och uppratthélla
kunskapsnivén i dataskyddsfragor hos anstéllda.

Dataskyddsombudets kommentarer:

Dataskyddsombudet instimmer 1 verksamhetens bedomning men rekommenderar
att forvaltningen tar fram rutiner for att kunna f6lja upp och bibehélla
kunskapsnivan hos medarbetare som genomgatt utbildningar.

2.4.7 Kontrollpunkt 7: Integritetspolicy

Kontrollpunkten avser verksamhetens utformning samt tillhandahallande av dess
integritetspolicy till registrerade (bade internt och externt). Aven verksamhetens
rutin for att upprétthalla en aktuell integritetspolicy omfattas.
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Dataskyddsombudets kommentarer:

Verksamheten har genomgaende besvarat enkétfragorna inom kontrollpunkten med
hoga virden. Dataskyddsombudet instimmer dock inte i verksamhetens bedomning
och anser att det saknas vasentliga delar i policyn, bland annat avseende hantering
av cookies. Men att informationen dven brister i andra avseenden rorande de krav
pé information till de registrerade som foljer av artikel 13 och 14 i GDPR.
Forvaltningen har tagit fram ett uppdaterat forslag till policy och
Dataskyddsombudets rekommendation &r dérfor att verksamheten tillsammans med
dataskyddsombudet tittar pa vilka delar av policyn som behdver kompletteras och
genomfor dessa uppdateringar for att kraven i dataskyddsférordningen ska kunna
efterlevas. Kontrollpunkten kommer att f6ljas uppunder 2023.

2.4.8 Kontrollpunkt 8: E-post och dokumenthantering
B x

Kontrollpunkten avser verksamhetens rutiner for e-post och dokumenthantering. I
detta &r en aktuell och faststdlld dokumenthanteringsplan med gallringsbeslut en
forutsittning for att verksamheten ska kunna sékra foljsamhet gentemot
dataskyddsforordningen. Aven verksamhetens rutin for att sikerstilla att
gallringsrutiner for personuppgifter foljs innefattas.

Dataskyddsombudets kommentarer:

Verksamheten har skattat att 100 % av forvaltningens personuppgiftsbehandlingar
har informationsklassificerats och att de registrerade informeras direkt i samband
med kontakt om hur verksamheten behandlar personuppgifter. Det som daremot
saknas ér en faststdlld dokumenthanteringsplan och rutiner for att kontrollera att
handlingar innehallandes personuppgifter gallras enligt géllande beslut.
Dataskyddsombudets rekommendation &r att férvaltningen tar fram en uppdaterad
dokumenthanteringsplan och rutiner for att sdkerstélla att gallring sker enligt
géllande gallringsbeslut.

2.4.9 Kontrollpunkt 9: Konsekvensbedomning/samrad
B x

Kontrollpunkten avser verksamhetens forutsittningar for att kunna identifiera nér en
konsekvensbedomning ska goras, samt rutiner kopplat till detta.

Dataskyddsombudets kommentarer:

Verksamhetens enkétsvar indikerar att det finns flera forbéttringsomraden inom
kontrollpunkten, &ven om den nar upp till niva ”gul”. Skattningen visar att flera
rutiner saknas for konsekvensbeddmningar. Att genomfGra
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konsekvensbedomningar &r i ménga fall ett absolut krav och om detta inte
genomfors riskerar forvaltningen att missa att vidta atgiarder som behovs for att
sdkerstilla de registrerades rittigheter.

Den interna dataskyddsorganisationen bor fungera pa ett sitt som sékerstéller att
inga nya eller fordndrade behandlingar paborjas utan att en bedomning gors om
behovet av en konsekvensbeddomning. Det r dven av vikt att verksamheten har
rutiner for att f6lja upp identifierade risker. Forvaltningen rekommenderas att
klargdra och ta fram dokumenterade rutiner och processer for hur arbetet med
konsekvensbeddmningar inom verksamheten ska gé till. Vidare rekommenderas
miljoforvaltningen att kartldgga samtliga behandlingar dir det forekommer hoga
risker och genomfora konsekvensbedomningar dér sa krévs. Det rekommenderas
ocksa att forvaltningen tydliggor vilka som har mandat att fatta beslut i frigor
rorande konsekvensbedomningar och riskacceptans.

2410 Kontrollpunkt 10: IT-projekt och upphandling

Kontrollpunkten avser verksamhetens organisation och rutiner for hantering av
dataskyddsfragor inom IT-projekt och upphandling. I detta ingér till exempel hur
verksamheten integrerar dataskyddsfragor i arbetet med upphandling av nya, samt
utvecklingen av, befintliga system och tjanster.

Dataskyddsombudets kommentarer:

Verksamheten har inte identifierat nagra stora risker kopplade till kontrollpunkten
och dataskyddsombudet har ingen anledning att gora nadgon annan beddmning dn
den skattning som forvaltningen sjdlva har gjort.

2.4.1 Kontrollpunkt 11: IT-system och digitala verktyg

Kontrollpunkten avser verksamhetens rutiner for att sdkerstélla att verksamhetens
personuppgiftshantering inom ramen for IT-system och digitala verktyg &r férenlig
med dataskyddsforordningen. Rutin for att sdkerstdlla och kontrollera att dessa
system/tjanster uppfyller kraven pa dataskydd ingar dven.

Dataskyddsombudets kommentarer:

Verksamheten har p& denna punkt skattat sitt arbete hdgt, men det 4r stor spridning
pa svaren. Utifran de svar som lamnats av férvaltningen sa rekommenderar
dataskyddsombudet att forvaltningen tar fram rutiner for att systematisk kunna
folja upp och kontrollera att anvindningen av digitala verktyg foljer antagna
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riktlinjer, samt att verksamheten tar fram rutiner for att sdkerstélla att
dataskyddsperspektivet beaktas vid inférandet och anvindandet av kostnadsfria
tjédnster som gratisappar och sociala medier.

2412 Kontrollpunkt 12: Hantering av registrerades
rattigheter

B

Kontrollpunkten avser verksamhetens forutsédttningar och rutiner for att hantera de
registrerades réttigheter, till exempel registerutdrag eller radering.

Dataskyddsombudets kommentarer:

Den sammantagna bedomningen utifran verksamhetens skattning ar att
forvaltningen har goda mdjligheter att tillvarata de registrerades réttigheter, en
bedomning som dataskyddsombudet delar. Forvaltningen rekommenderas dock att
kontinuerligt fortsitta informera medarbetare om de registrerades réttigheter.

2.5 Sarskilda iakttagelser under aret

2.5.1 Personuppgiftsincident avseende serveringstillstand

Under oktober 2022 upptécktes en personuppgiftsincident avseende
personuppgifter som pa ett eller annat sitt kunde kopplas till miljoférvaltningens
register over serveringstillstaind. Dataskyddsombudet tanker inte i detalj ga in pa
incidenten, dd nimnden under hosten 2022 fétt separat information fran
forvaltningen om det intrdffade. Dataskyddsombudet vill &nda passa pa att delge
nagra reflektioner kring det intrdffade. Den intréffade incidenten é&r allvarlig, bade
pa grund av dess omfattning med narmare 27 000 registrerade totalt, men ocksa pa
grund av kénsligheten i uppgifterna, da ett 50-tal registrerade med olika typer av
skyddade personuppgifter omfattas av incidenten. Héandelsen visar pa vikten av ett
fungerande dataskyddsarbete i organisationens alla delar.

Av central betydelse &r att organisationen har full koll pa samtliga sina IT-
16sningar och personuppgiftsbehandlingar for att kunna forsta vilka risker som
finns foérknippade med varje enskild behandling och eller IT-16sning. Det &r den
proaktiva delen. Den innefattar att det finns ett fungerande arbete med ett
fullstédndigt register 6ver verksamhetens alla personuppgiftsbehandlingar och att
forvaltningen kontinuerligt arbetar med att sikerstilla att bade nya och dldre
system och IT-16sningar uppfyller kraven pa tillrdcklig sékerhet, bade for
personuppgifter och annan information. Ett led i detta dr rutiner bade for
upphandling/inférande av nya losningar, samt for efterlevnadskontroll av redan
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driftsatta system och att verksamheten aktivt arbetar med konsekvensbedémningar
for att korrekt kunna bedéma risker.

Incidenten visar ocksa pa vikten av en fungerande incidenthantering nér nagot vél
har skett, att det finns rutiner och arbetssitt for att forsta och upptécka en incident,
utreda incidenten och ta stillning till om och hur den ska anmélas till IMY. Den
visar ocksa pa vikten av fungerande rutiner for kontakt med de registrerade. Nar
och hur ska de registrerade informeras, vilken information som ska ldmnas och hur
eventuella ansprak pa skadestand ska hanteras. Dataskyddsombudets bedémning ar
att miljoforvaltningen har en god kompetens i dessa fragor med ménga
vélfungerande rutiner. Forvaltningen har enligt dataskyddsombudets uppfattning
hanterat incidenten pa ett fortjanstfullt sétt. Det innebér inte att allt har varit
flackfritt. Men genom entréget arbete &r énda den samlade beddmningen att arbetet
med incidenthanteringen har flutit pa bra. Forvaltningen har dragit manga ldrdomar
och erfarenheterna fran hindelsen har lett till att rutiner och arbetssitt som
saknades fore det intrdffade har tagits fram och adderats till befintliga rutiner. Det
innebdr till exempel att forvaltningen som forsta verksamhet i Géteborgs Stad har
en fungerande hantering av skadesténd till de registrerade. Flera lardomar frén det
intraffade ar av séddan art att det kommer komma hela Staden till nytta, inte minst
dé det omfattande utredningsarbete som miljoforvaltningen gjort angéende den
nyss ndmnda skadestandsfragan.

Sammantaget dr dataskyddsombudets forhoppning att forvaltningen fortsétter
arbeta vidare med dataskyddsfragorna pa ett organiserat sétt och drar nytta av de
erfarenheter som incidenten gett i det arbetet.

2.6 Sammanfattande rekommendationer

For att pa ett praktiskt plan kunna identifiera vad verksamheten behover arbeta med
inom ramen for respektive kontrollpunkt behdvs en noggrann genomgang av
enkétresultaten. I detta rekommenderas verksamheten att samrédda med
dataskyddsombudet for att se hur arbetet framét bor utformas och vilka delar som
bér prioriteras utifran verksamhetens risker. Aven for verksamheter med 1aga risker
kréavs kontinuerliga insatser for att denna risknivé ska bibehallas.

Utifrén identifierade risker rekommenderar dataskyddsombudet att
forvaltningen/bolaget under 2023 prioriterar f6ljande delar av dataskyddsarbetet:

e Kontrollpunkt 3: Bitrddesavtal och andra 6verenskommelser
Verksamheten rekommenderas att se ver nuvarande hantering och ta fram
rutiner for anlitande av bitraden och uppf6ljning av ingéngna bitrddesavtal

e Kontrollpunkt 9: Konsekvensbedomning/samrad
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Verksamheten rekommenderas att ta fram rutiner och processer for hur
arbetet med konsekvensbedomningar inom forvaltningen ska bedrivas

Verksamheten rekommenderas att ta fram rutiner for riskacceptans och att
tydliggdra vem som har mandat att fatta beslut i fragor som ror
konsekvensbeddomningar.
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3 Bilagor

Bilaga 1: Diagram 6ver resultat av fasta kontrollpunkter, jaimfort med 2021.

Bilaga 2: Fordjupad kontroll 2022
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Fordjupad kontroll

Kontrollpunkt 11: Behorighetsstyrning Miljéférvaltningen, EDP Vision

Bakgrund

Den fordjupade kontrollen av behorighetsstyrning syftar till att se om verksamhetens
hantering av personuppgifter ar siker och korrekt utifran bade tekniska och organisatoriska
atgdrder. Med utgéngspunkt i artikel 32.2 har kontrollen granskat verksamhetens
bedomning av lamplig sdkerhetsnivd med hansyn till risker i synnerhet fran bland annat
obehorig atkomst till personuppgifter. Darfor har fokus legat pa behorighetsstyrning och
hur det anvinds for att begrénsa vilka personuppgifter som medarbetarna far ta del av.

Kontrollen har genomforts i tva delar, den forsta som ett generellt frageutskick och den
andra som ett kompletterande frageutskick. I kontrollen ingick verksamhetens rutiner for
tilldelning av behorigheter och atkomster i ett sirskilt utvalt IT-system, uppfoljning av
behorigheter samt anvdndning av logg-/atkomstkontroller. Kontrollen roérande
miljoforvaltningens behdrighetsstyrning har handlat om IT-systemet EDP Vision.

En medarbetare i en verksamhet bor endast ha tillgang till personuppgifter som éar
anpassade och begrénsade till det som dr nddvéndigt for att medarbetaren ska kunna utfora
sina arbetsuppgifter. Verksamheten bor darfor 6verviga behovet av att dokumentation sitt
arbetssitt for tilldelning av behorighet, uppfoljning av behorighet samt dvervidga behovet
av dokumentation for uppfoljning av anvandningen genom logg-/dtkomstkontroller.

lakttagelser fran kontrollen

Forvaltningen har uppgett att 271 personer har behorighet i systemet varav sju personer har
hég administratorsbehdrighet. Antalet registrerade vars personuppgifter behandlas i
systemet uppskattas vara mellan 100 000 och 400 000.

Behorighetsstruktur och roller i system

Utifran den beskrivning som forvaltningen har gett uppfattar dataskyddsombudet det som
att behorigheterna kan anpassats utifran olika roller och arbetsuppgifter som man kan ha
inom  forvaltningen.  Systemet &ar  uppbyggt kring  behdrighetsgrupperna
”grundbehdrigheter” samt “tilldggsbehorigheter”. Anvindare tilldelas en grundbehdrighet
och sedan kan tillaggsbehdrigheter laggas till. Dataskyddsombudet ser det som positivt att
strukturen for behdrighetstilldelning &r uppbyggd kring grundbehoérighet och
tilliggsbehdrigheter, eftersom strukturen verkar mdjliggora en mer individuellt anpassad
tilldelning av behdrigheter.

Tilldelning av behoérighet utifran bedémning

Behorigheterna ar kopplade till forvaltningens organisatoriska struktur. Handlaggare far
grundbehorighet utifran var de jobbar och tilldggsbehorigheter baseras pd om specifika
handlaggare har behov av att kunna utfora vissa arbetsuppgifter utéver vad den
grundldggande behdrigheten ger tillgéng till.
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Dataskyddsombudet ser det som positivt att forvaltningen har en tanke kring hur man ska
bedoma tilldelningen av behorigheter, ndmligen att tilldelningen ska ske utifran
organisatorisk tillhdrighet och utifrdn behovet av att kunna utfora sina arbetsuppgifter.
Dataskyddsombudet rekommenderar forvaltningen att 6vervidga behovet av att se ver och
dokumentera sitt arbetssétt for tilldelning av behorigheter. Dokumentationen blir ett led 1
att uppfylla ansvarsskyldigheten enligt artikel 5.2 i dataskyddsforordningen, eller med
andra ord ett sétt for er att visa att ni f6ljer reglerna kring personuppgiftsbehandling.

Beslut om behorighet

Forvaltningen har uppgett att det &r den anstélldes chef (informationségaren) som
bestammer vilken behorighet den anstillde ska ha i EDP Vision. Om chefen bestammer att
den anstillde ska ha tillgang till Vision tilldelas behdrighet utifrdn organisatorisk
tillhorighet och roll. Dataskyddsombudet har inget att invéinda mot denna ordning. Att det
ar chefen som beslutar om behdrigheter kan lampligen framga ur dokumentationen kring
arbetssatt for tilldelning av behorigheter (se rekommendationen i stycket ovan).

Uppfdljning av behoérighet

Forvaltningen har uppgett att befintliga behorigheter justeras i samband med att
medarbetare far nya arbetsuppgifter eller byter avdelning/enhet. Det sker under
forutséttning att IT-funktionen meddelas dndringen. I samband med att en medarbetare
slutar tas behdrigheterna bort. Det dr IT-funktionen som skdter det praktiska med att tilldela
och ta bort behdrigheterna i EDP Vision genom att ldagga till eller ta bort anvdndarna ur
tillgéingliga behorighetsgrupper. IT-funktionen gér dven regelbundet igenom och rensar
felaktiga behdrigheter som ligger kvar. Uppbyggnad av behorighetsgrupperna i sig hanteras
av en utpekad person pa avdelningen for drende- och informationshantering.

Forvaltningen har uppgett att inga medarbetare hos personuppgiftsbitriadet Intraservice dr
upplagda som anvéndare i systemet och att de darfor inte har ndgon behorighet som
omfattar hantering av personuppgifter. Utifrdn de svar som ldmnats av forvaltningen
uppfattar dataskyddsombudet det som att forvaltningen inte har ldmnat nagra sérskilda
instruktioner till personuppgiftsbitradet. Forvaltningen hénvisar istéllet till den generella
overenskommelsen gillande kommungemensamma system. Dataskyddsombudet vill
padminna forvaltningen om att dven om Intraservices anstdllda inte har tilldelats
behorigheter 1 systemet sd har Intraservice uppenbarligen 1 egenskap av
personuppgiftsbitride nagon slags del i personuppgiftsbehandlingen. Mot bakgrund av att
detta &ar det darfor viktigt att forvaltningen ger dokumenterade instruktioner till
personuppgiftsbitrddet (se 28.3 a dataskyddsforordningen).

Forvaltningen har uppgett att systemleverantdren EDP Consult AB:s har atkomst till
systemet och att forvaltningen regelbundet kontrollerar att de som tilldelats behorighet
fortsatt har en roll och ska behélla sin atkomst till systemet.

Dataskyddsombudet rekommenderar att forvaltningen 6vervager behovet av att se 6ver och
dokumentera sitt arbetssitt for uppfoljning av tilldelade behorigheter.

Atkomstkontroll/kontroll av loggar
Forvaltningen har uppgett att systemet har olika loggningsfunktioner. Utdver en ren teknisk
loggning sa finns "GDPR-loggning”, loggning av sekretessdndringar samt loggning av
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historik vid dndringar i systemet. GDPR-loggningen visar om nagon har tittat pa eller sokt
pa poster som innehéller personuppgifter. For att kunna granska dessa loggar kriavs en
priviligierad atkomst och anvéndning av tredjepartsprogramvara. Vad géller loggning av
andringar i sekretessmarkeringar sé &dr detta nagot som ér tillgdnglig direkt i drendebilden
for behoriga handlaggare. Specialbehdrigheter for att se alla sekretessmarkerade handlingar
ges till registratorer och vissa chefer. Loggning av historik och férdndring av poster kan
ses av behorig handldggare till posten. Forvaltningen har uppgett att det inte sker ndgon
systematisk och regelbunden genomgéang av loggar.

Dataskyddsombudet rekommenderar att forvaltningen overvdger behovet av att infora
atkomstkontroll/logguppf6ljning i form av  regelbundna slumpmaéssiga
stickprovskontroller. Dataskyddsombudet vill understryka att nyttan med loggkontroller
inte endast dr att man kan kontrollera riktighet/korrekthet av registrerade uppgifter, men att
loggkontrollerna ocksa kan fylla en viktig funktion vad géller kontroll av atkomst i
systemet och sékerstdllandet av konfidentialitet. Dataskyddsombudet vill pdminna om
vikten av att det finns tydliga rutiner for logguppfoljning och att berdorda medarbetare
informeras om géllande strukturer. Kontrollerna bor inte inskrdnka medarbetarnas
integritet pa ett oproportionerligt stt.

Annan lagstiftning/bestammelser som paverkar behorighetstilldelningen
Forvaltningen har angett att offentlighets- och sekretesslagen (2009:400) (OSL) ar relevant
for behorighetstilldelningen. Forvaltningen har inte uppgett vilka lagrum som blir
tillimpbara, men har forklarat att atkomsten till sekretessmarkerade uppgifter begrinsas.

Dataskyddsombudet ser det som positivt att det finns begransningar vad géller dtkomst till
sekretessmarkerade uppgifter. 1 10 kapitlet OSL finns regler kring sekretess for
miljoinformation och geografisk miljoinformation. Som bekant finns &ven
sekretessbestimmelser i OSL som géller till skydd for fysiska personers personliga
forhallanden, skyddade personuppgifter, hélsa m.m. och for den hér typen av uppgifter
(som ocksé &r personuppgifter) giller dven dataskyddsforordningen. Eftersom det finns
olika typ av sekretess kan det darfor vara relevant att sdrskilja mellan sekretess som géller
for fysiska personer och sekretess som giller for annan typ av information (information
som inte har med fysiska personer att gora).  Eftersom sekretessfragor inte séllan
Overlappar dataskyddsrelaterade fragor rekommenderar dataskyddsombudet att
forvaltningen dvervéger behovet av att folja upp sekretessreglernas paverkan pé frdgan om
behorighetsstyrning med en forvaltningsjurist.

Andra atgarder
Forvaltningen har uppgett att de arbetar l6pande for att forhindra oriktig hantering
(inklusive obehorig atkomst) av personuppgifter, bland annat genom:

¢ Introduktion av nya medarbetare i systemet och i regelverk som berér GDPR och
informationssakerhet.

e Utbildningsinsatser riktade till chefer och medarbetare. Lopande dialog med
lokala systemansvariga i verksamheten kring fragor som réor GDPR och systemets
anvandning.

e Rutiner och manualer for hantering av personuppgifter.

Dataskyddsenheten
Rosenlundsgatan 4 dso@intraservice.goteborg.se
403 31 Goteborg 031-365 00 00 (kontaktcenter)

3(8)

goteborg.se



Dataskyddsenheten

~ Goteborgs
Stad

2022-12-20

Forvaltningen har begrénsat antalet personer som &r systemadministratdrer med
mojlighet att ldgga upp nya anvéndare i systemet.

Rutiner for hur och nér man skapar nya anvéndare till systemet inklusive
autentiseringskontroll (ID-kontroll). Foérvaltningen arbetar aktivt med
systemkonfiguration for att minimera onddig hantering av personuppgifter, t.ex.
genom att 1asa eller dolja fritextfélt i systemet och styra vilka sorters uppgifter
som kan registreras i vilka falt.

Forvaltningen har uppgett att man ligger efter i arbetet med konsekvensbedéomningar och

att ndgon konsekvensbedomning dédrmed inte har gjorts for behandlingarna i systemet.
Forvaltningen har underrdttat dataskyddsombudet om detta sedan tidigare.
Dataskyddsombudet rekommenderar forvaltningen att folja upp och undersdka behovet av
att genomfora konsekvensbedomningar.

Forvaltningen har uppgett att man har genomfort en kartldggning och riskanalys kopplat
till hanteringen av behorigheter avseende informationssdkerhet. Dataskyddsombudet

noterar utifrdn underlaget som fOrvaltningen skickat in att det ar oklart huruvida

kartldggningen och riskanalysen ocksa omfattar hanteringen av
personuppgifter. Dataskyddsombudet rekommenderar darfor férvaltningen att ser Gver om

kartlaggningen och riskanalysen omfattar personuppgiftsbehandling

Sammanfattade rekommendationer

Forvaltningen rekommenderas att se 6ver och dokumentera sitt arbetssétt for
tilldelning av behorigheter.

Forvaltningen rekommenderas att se 6ver och dokumentera sitt arbetssétt for
uppfoljning av tilldelade behorigheter.

Forvaltningen rekommenderas att infora atkomstkontroll/logguppféljning i form
av regelbundna slumpmassiga stickprovskontroller.

Forvaltningen rekommenderas att utreda och f6lja upp sekretessfragor, kopplat
till behorighetsstyrning, tillsammans med forvaltningsjurist.

Forvaltningen rekommenderas att utreda behovet av att genomfora
konsekvensbeddomningar av behandlingarna i systemet, alternativt dokumentera
varfor sddana inte anses vara nodvéndiga.

Bilagor

1.
2.
3.

Information om fordjupad kontroll 2022
Fordjupad kontroll 2022 Behorighetsstyrning (del 1)

Fordjupad kontroll 2022 Behorighetsstyrning (del 2)
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Bilaga 1

Information om fordjupad kontroll

Kontrollpunkt 11: Behorighetsstyrning

For att sikerstélla sdkerheten och en korrekt personuppgiftshantering inom en verksamhet
behover bade tekniska och organisatoriska atgirder vidtas. Exempel pa tekniska
sdkerhetsatgérder dr att system utformas sé att endast behoriga personer kan gora
sokningar och att det finns behorighetskontrollsystem. En viktig och effektiv
organisatorisk atgird i en verksamhet ar behorighetsstyrning.

I artikel 32.2 i dataskyddsforordningen stills krav pa att den personuppgiftsansvarige i
samband med bedomning av ldmplig sékerhetsniva ska ta sérskild hinsyn till risker i
synnerhet fran bland annat obehorig dtkomst till personuppgifter. Obehorig dr den som
inte har legitim anledning att ta del av en handling eller uppgift i sin tjénsteutovning.
Bestimmelser om sekretess utgor ofta men inte alltid en utgangspunkt for vilka uppgifter
som nagon far ta del av. Genom en &ndamalsenlig behorighetsstyrning kan det
sdkerstillas att ingen obehdrig dtkomst sker inom verksamheten. Behorighetsstyrning
sker genom att bland annat bedriva ett arbete med att avgdra hur stor tillgéng till uppgifter
1 ett verksamhetssystem som en medarbetare med en viss funktion eller roll ska ha. Det &r
viktigt att behdrigheterna r anpassade och begransade till det som dr nédvéandigt och i
enlighet med géllande rittslig reglering. Dessutom behdver behorigheterna 16pande
kontrolleras och f6ljas upp samt att atkomstkontroller genomfors. En felaktig eller
bristfillig behdrighetsstyrning kan leda till exempelvis inskridnkningar av den enskildes
integritet eller personuppgiftsincidenter.

Den fordjupade kontrollen avser undersoka hur behdrighetsstyrning anvinds for att
begrinsa vilka uppgifter som medarbetarna far ta del av. Verksamhetens rutiner for
tilldelning av behorigheter och atkomster i IT-system kommer att granskas. Kontrollen
kommer dven omfatta verksamhetens uppf6ljning av medarbetares behorigheter och
atkomst till personuppgifter i IT-system samt om logg-/atkomstkontroller anvands for att
uppticka och motverka obehorig atkomst.

Syftet med den fordjupade kontrollen ér att undersoka om medarbetares tillgang till
personuppgifter dr anpassade och begrinsade till det som dr nddvéndigt for att
medarbetaren ska kunna utfora sina arbetsuppgifter, att &tkomstkontroller genomfors och
att ddrmed risken for obehorig dtkomst inom verksamheten minimeras.

Tillvagagangssatt

Den fordjupade kontrollen kommer att genomforas i tva delar. I del ett ombeds ni att
besvara ett antal frigor samt att skicka in dokumenterade rutiner, styrande dokument eller
liknande underlag avseende tilldelning av behorigheter och atkomst till EDP Vision. I del
tva kommer uppfoljande fragor att stillas.

Dataskyddsombudet kommer sedan att sammanstilla underlaget i en delarsrapport som
lamnas till er i maj/juni.
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Obs! Det dr mycket viktigt att frigorna besvaras av eller i samrad med rétt befattningar
inom forvaltningen/bolaget for att resultatet ska bli korrekt. Sékerstill &ven en lamplig
forankring av svaren inom organisationen innan de dversénds till dataskyddsombudet.
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Bilaga 2
Fordjupad kontroll 2022

Kontrollpunkt 11: Behorighetsstyrning (del 1)

Del 1: Ni ombeds besvara fragorna nedan samt skicka in dokumenterade rutiner, styrande
dokument eller liknande underlag avseende tilldelning av behorigheter och atkomst till
IT-systemet EDP Vision.

o Beskriv systemets behorighetsstruktur och olika roller i systemet.
o Vilka roller far vilka behorigheter och vad baseras den bedomningen pa?
0 Vem beslutar om vilka som ska ha vilken behorighet?

o Hur ofta foljs behorigheterna upp for att kontrollera att dessa ar korrekta och anpassade
efter medarbetarens arbetsuppgifter? Vem/vilka ansvarar for det?

o Beskriv hur dtkomstkontroller/kontroll av loggar kan genomf6ras i systemet.
o Niér och hur ofta genomfors dtkomstkontroller/kontroll av loggar?
o Vem/vilka ansvarar for atkomstkontrollerna/kontroll av loggar?

o Finns det annan lagstiftning eller andra bestimmelser, utdver dataskyddsforordningen,
som er verksamhet behdver beakta i arbetet med behorighetstilldelning? 1 sa fall,
vilken/vilka? o Vilka andra atgirder vidtas for att férhindra obehdrig atkomst till
personuppgifter i systemet?

o Har verksamheten identifierat nagra personuppgiftsincidenter kopplat till felaktiga
behorigheter?

Obs! Det dr mycket viktigt att fragorna besvaras av eller i samrad med rétt befattningar
inom forvaltningen/bolaget for att resultatet ska bli korrekt. Sékerstill d&ven en lamplig
forankring av svaren inom organisationen innan de dversands till dataskyddsombudet.
Underlaget ska ha inkommit till dataskyddsombudet senast den 10 mars 2022. Har du
fragor, kontakta ditt huvudansvarige dataskyddsombud.
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Bilaga 3

Fordjupad kontroll 2022

Kontrollpunkt 11 Behorighetsstyrning (del 2)
1. Hur méanga personer har behdorighet i systemet?
2. Hur manga har behorigheten ” Administratér Hog”?

3. Hur kontrolleras personuppgiftsbitradets behorigheter i

systemet?

4. Finns det instruktioner till personuppgiftsbitradet? Om ja,

oversand dessa. Om nej, varfor inte?

5. Hur ménga registrerades personuppgifter hanteras i systemet?
6. Har ni konsekvensbedémt behandlingarna i systemet?

7. Har ni identifierat specifika risker kopplat till den nuvarande
hanteringen av behorigheter? Varfor/varfor inte? Beakta savil
risker som uppkommer inifrdn den egna organisationen som

utanfor (exempelvis intrdng) for de registrerades réttigheter.

8. Pa vilket sitt dr offentlighets- och sekretesslagen relevant i

behorighetsstyrningen?

Dataskyddsenheten
Rosenlundsgatan 4 dso@intraservice.goteborg.se
403 31 Goteborg 031-365 00 00 (kontaktcenter)
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