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1 Dataskydd i kommunal
verksamhet

Att fa ta del av och hantera andra ménniskors personliga uppgifter pé ett sddant sétt
som kommunala férvaltningar och bolag gor innebér att forvalta ett stort
fortroende. Dataskyddsforordningen (GDPR) har tillkommit for att sirskilt skydda
ménniskors rétt till integritet och for att virna var och ens rétt att f4 ha kontroll
over vad som sker med uppgifter om ens person. Att forvaltningar och bolag
hanterar personuppgifter i enlighet med géllande lag bor vara en sjélvklarhet i syfte
att visa omsorg om det fortroende som givits den som har att hantera uppgifterna.

Arbetet med att sdkerstilla att personuppgifter behandlas enligt reglerna i GDPR
behodver genomsyra arbetet inom de kommunala verksamheterna pé alla olika plan.
Det géller allt fran rutiner och processer for det dagliga arbetet, till arbetet med
innovations- och digitaliseringslosningar for framtidens arbetssétt pa forvaltningar
och bolag inom Gdoteborgs Stad. I det framétsyftande arbetet &r GDPR ett viktigt
redskap for att kunna sdkerstilla en digitalisering som haller 6ver tid.

1.1 Goteborgs Stads dataskyddsombud

Dataskyddsenheten pa Intraservice dr Goteborgs Stads dataskyddsombud. Vad som
ar dataskyddsombudets uppgifter framgar direkt av lagstiftningen i GDPR.!
Dataskyddsombudets viktigaste uppgift 4r att dvervaka att stadens forvaltningar
och bolag foljer dataskyddslagstiftningen. Detta sker bland annat genom att samla
in information om hur personuppgifter behandlas och genom att kontrollera hur
bestammelser och interna styrdokument som styr dataskyddsarbetet efterlevs.

Dataskyddsombudet har ocksa till uppgift att ge rad och information till
forvaltningar och bolag i dataskyddsfragor. Detta sker genom att
dataskyddsombudet &r behjilplig nér fragor rérande behandlingen av
personuppgifter uppkommer hos verksamheterna. Dataskyddsombudet erbjuder
ocksa regelbundet utbildningar for stadens medarbetare. Radgivning ges dven till
forvaltningar och bolag nir dessa genomfor konsekvensbedomningar, vilket ar en
skyldighet som foljer av GDPR. Efter att ha identifierat ett sérskilt behov av stdd i
arbetet med konsekvensbeddomningar, har dataskyddsenheten under 2022 tagit fram
mallar och mallstod for det arbetet.

Det dr ndmnd/styrelse som har det yttersta ansvaret for att verksamheterna foljer
dataskyddslagstiftningen och dataskyddsombudet ska enligt lag rapportera om detta
till hogsta forvaltningsniva.? Dataskyddsombudet har inte mandat att fatta beslut 4t
verksamheterna. Det &r i stéllet genom rad och rekommendationer som

' Artikel 39 i GDPR
2 Artikel 38.3 i GDPR
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dataskyddsombudet bistar verksamheterna med underlag for att dessa sjilva ska
kunna fatta vil underbyggda beslut.

2 Granskning av
dataskyddsarbetet 2022

2.1 Dataskyddsombudets kontrollfunktion

Dataskyddsombudets uppgift att 6vervaka den personuppgiftsansvariges
efterlevnad av forordningen regleras i artikel 39 i GDPR. I Géteborgs Stad innebar
en del av denna Gvervakning att dataskyddsombudet genomfor kontroller av
dataskyddsarbetet inom den personuppgiftsansvariges organisation.

Enligt dataskyddsregelverket ska dataskyddsombudet arbeta utifrén en riskbaserad
metod som utgar fran risker for de registrerades fri- och rittigheter. Genom att utga
fran en sddan metod minskas risken for negativa konsekvenser dven for
verksamheten sjilv. Sddana konsekvenser kan omfatta bland annat skadestand,
sanktionsavgifter, forsdmrat varumaérke eller minskad tillit for verksamheten.

For dataskyddsombudet dr kontrollarbetet ett sétt att f4 en bild av vilka risker
och/eller brister som eventuellt foreligger inom en verksamhet. Genom kontroller
kan dataskyddsombudet kartldgga verksamhetens dataskyddsarbete, och déarigenom
hjdlpa verksamheten att f4 en nuldgesbild av hur de faktiskt ligger till i sitt
dataskyddsarbete. Denna kartldggning kan sedan anvindas som ett stdd for
verksamheten i sitt fortsatta arbete med dataskydd. Kontrollarbetets syfte ar inte
framst att peka ut brister utan ska ses som en végledning for verksamheten och ett
verktyg fOr att identifiera relevanta prioriteringar. Det &r sedan upp till varje
verksambhet att besluta om hur det interna dataskyddsarbetet ska utformas utifran
verksamhetens forutsédttningar for att pd bésta sitt kunna hantera identifierade
risker. I det arbetet dr dataskyddsombudet behjalplig med radgivning utifran
verksamhetens behov och de risker som identifierats.

2.2 Fordjupad kontroll

2.2.1 Kontroll av kamerabevakning 2022

Den fordjupade kontrollen har bestétt av kamerabevakning (kontrollpunkt 11).
Resultatet av kontrollen presenteras i sin helhet i bilaga 2.

Dataskyddsombudet har i rapporten avseende den fordjupade kontrollen haft vissa
synpunkter och har darfor 1amnat ett antal rekommendationer till verksamheten for
atgard.
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o Sikerstilla att forvaltningen uppfyller informationsplikten genom att
kontrollera sé att korrekt och komplett information om kamerabevakningen
tillhandahélls vid samtliga anldggningar.

e Sikerstilla att forvaltningen uppfyller informationsplikten genom att ta
fram och tillhandahélla korrekt och komplett information om den
kamerabevakning som sker internt inom anldggningarna av bland annat
forvaltningens anstéllda.

e Redogora for den dokumentation som finns géllande bedémning av risker
kopplat till behandling av personuppgifter genom kamerabevakningen.

e Fortydliga vilka stéllningstaganden som gjorts kopplat till gallringsfristen
av det inspelade filmmaterialet i kamerorna. I dagslaget finns detta
material tillgdngligt i sex manader, vilket i férhallande till
kamerabevakning far anses utgora en lang gallringsfrist.

2.3 Arlig kontroll av dataskyddsarbetet

Verksamhetens interna dataskyddsarbete foljs arligen upp genom en enkét. Enkéten
bestar av tolv punkter (’fasta kontrollpunkter”) dér varje punkt innehéller ett antal
delfragor i form av pastdenden och/eller skattningsfragor. Enkéten ar avsedd att
spanna dver de viktigaste delarna inom dataskyddsarbetet for att pé sa sétt fanga in
en storre bredd av fragor. Metoden syftar till att {3 till ett langsiktigt och
systematiskt arbetssétt som mojliggdr uppfoljning over tid.

2.3.1 Metod och risknivaer

I arbetet anvidnds en modell som bestar av fyra kategorier, vilka representerar fyra
olika risknivaer. Verksamheten féar utifran sina svar ett virde som visar vilken
risknivé verksamheten befinner sig pa inom respektive kontrollpunkt. Genom att
arbeta med risknivaer mojliggors ett riskbaserat arbetssétt for bade verksamhet och
dataskyddsombud, da resultaten ger en bild av vad verksamheten behover prioritera
i dataskyddsarbetet framat.’

3 | arbetet med enkéten har dataskyddsenheten utgatt fran Myndigheten fér samhéllsskydd och
beredskaps (MSB) uppféljningsstruktur for den offentliga férvaltningens systematiska
informationssékerhetsarbete.
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Beskrivning av risknivaer

Risknivaer Fargkod
Niva 1. Hoga risker identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten.

Niva 2. Risker identifierade som bed0ms vara omfattande
och/eller krdver omgaende atgéarder.

Niva 3. Risker identifierade som bor atgirdas men ej bedoms
vara bradskande, omfattande eller allvarliga.
Niva 4. Inga direkta risker av betydelse identifierade. Indikerar

att verksamheten har ett systematiskt dataskyddsarbete.

2.4 Kretslopp- och vattens dataskyddsarbete
2022

I detta avsnitt anges vilken riskniva verksamheten befinner sig inom for respektive
kontrollpunkt, baserat pa verksamhetens svar pé de fasta kontrollpunkterna. Under
varje kontrollpunkt presenteras dven dataskyddsombudets bedomning géillande
verksamhetens risker utifran de iakttagelser som dataskyddsombudet gjort under
aret.

2.4.1 Kontrollpunkt 1: Dataskyddsorganisation
B x

Kontrollpunkten avser verksamhetens organisatoriska forutsédttningar for att kunna
bedriva ett kontinuerligt dataskyddsarbete, och omfattar bland annat verksamhetens
dataskyddsorganisation, definierade ansvarsomraden och rapporteringsvégar for
involverade funktioner samt tillhandahéllna resurser for arbetet.

Dataskyddsombudets kommentarer:

Dataskyddsombudet har under det gangna aret inte fatt ndgon indikation som
innebdr en avvikande bedomning avseende skattningen. Utifrdn enkédtsvaren anser
sig verksamheten ha en intern organisation dér roller och ansvar ar tydligt utpekat.
Dataskyddsombudet anser att forvaltningen har en god kompetens i att arbeta med
dataskyddsfragor och att det finns definierade former for dataskyddsarbetet.

Fragorna ar enligt dataskyddsombudet inte tillrdckligt integrerade i den dagliga
verksamheten vilket under aret till exempel tagit sig uttryck i arbetet med
konsekvensbeddémningar av behandlingar som verksamheten utfor eller planerar att
utfora. Dessa ses ofta som ett nodvandigt ont och ndgot som verksamheten bara
behover “riva av”, utan att ha en djupare forstaelse for att slutsatserna av dessa
beddmningar dr ndgot som forvaltningen behdver ta hojd {or i sitt dagliga arbete.
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Dataskyddsombudet har ocksé fétt indikationer pé att delar av forvaltningen i vissa
fragor véljer att inte horsamma de rdd som ldmnas av forvaltningens
dataskyddskontakt eller dataskyddsombudet utan i stéllet gor egna tolkningar av
hur dataskyddsarbetet ska bedrivas och hur GDPR ska tillimpas. Naturligtvis ska
alla fragor kunna diskuteras, dven dataskyddsfragor. Med det sagt sa &r
dataskyddsombudets uppfattning att det i en mogen dataskyddsorganisation ar
tydligt definierat vem som har tolkningsforetrade kring hur
dataskyddslagstiftningen ska tillimpas i praktiken. Forvaltningen rekommenderas
dérfor att tydliggora roller och ansvar i den interna dataskyddsorganisationen.

2.4.2 Kontrollpunkt 2: Personuppgiftsincidenter

Kontrollpunkten avser verksamhetens forutsédttningar och rutiner for att identifiera
och hantera personuppgiftincidenter.

Dataskyddsombudets kommentarer:

Forvaltningen har angett en varierande skattning som 6ver lag placerar
verksamheten inom riskomréde fyra. Forvaltningens svar indikerar att
verksamheten i stort har rutiner, arbetssétt och utbildningsinsatser som ar
tillrackliga och fungerande. Samtidigt uppger sig Kretslopp- och vatten pa ett
overgripande plan, sakna dokumenterade rutiner som ger goda forutsattningar att
uppticka och utreda personuppgiftsincidenter. Verksamheten anser sig inte heller
ha rutiner for att regelbundet folja upp intréffade incidenter som en naturlig del av
dataskyddsarbetet. Franvaron av dokumenterade rutiner behover inte i sig betyda
att det saknas ett fungerande arbetssétt. Med hénsyn till ansvarsskyldigheten 1
artikel 5 1 GDPR é&r det dock onskvirt att rutiner och arbetssitt dokumenteras sa att
forvaltningen kan visa att och hur verksamheten f6ljer GDPR.

Dataskyddsombudet rekommenderar dérfor att férvaltningen ser Gver sina rutiner
och utreder var och varfor det upplevs finnas brister. Det bor ocksa sékerstillas att
forvaltningens rutiner med jdmna mellanrum utvérderas, for att kontrollera om
dessa ar andamaélsenliga och effektiva. Verksamheten behdver ocksa fortsitta
arbeta med att informera medarbetare om vad som &r personuppgiftsincidenter och
vad man som anstilld ska géra om en séddan incident uppticks eller intraffar. Efter
avstdmning med forvaltningens dataskyddskontakt dr dataskyddsombudets
uppfattning att forvaltningen ocksa behover tydliggora for medarbetarna nér, hur
och varfor incidenter ska anmadlas till tillsynsmyndigheten IMY.

2.4.3 Kontrollpunkt 3: Bitradesavtal och andra
overenskommelser

B«
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Kontrollpunkten avser verksamhetens dokumentation av bitrddesavtal och andra
overenskommelser géllande dataskydd, och forutsitter att verksamheten har
identifierat samt registrerat personuppgiftsbitriiden i personuppgiftsregistret. Aven
verksamhetens rutiner for uppdatering och uppf6ljning av tecknade bitrddesavtal
innefattas.

Dataskyddsombudets kommentarer:

Verksambhetens svar indikerar att det under kontrollpunkten finns brister som
behover atgirdas framfor allt nir det géller avsaknaden av rutiner for att vid
anlitandet av ny leverantdr avgora huruvida en bitrddessituation uppstar, for att
genomfora kontinuerliga efterlevnadskontroller samt {or att bedoma om
overenskommelser/avtal om gemensamt/delat personuppgiftsansvar behover
tecknas. Verksamheten rekommenderas att ta fram saddana rutiner.

2.4.4 Kontrollpunkt 4: Personuppgiftsregister
B x

Kontrollpunkten avser verksamhetens efterlevnad av skyldigheten att systematiskt
dokumentera alla personuppgiftsbehandlingar i form av ett register. Aven
verksamhetens arbete med, och rutin for, att sdkerstélla ett uppdaterat och
heltackande personuppgiftsregister innefattas.

Dataskyddsombudets kommentarer:

Forvaltningen har p& denna punkt angett virden som sammanlagt placerar
verksamheten inom riskniva tre. Dataskyddsombudet bedémer att férvaltningens
skattning &r tvetydig, eftersom man uppger att samtliga behandlingar finns
upptagna i registret, men att det samtidigt saknas rutiner for att halla registret
uppdaterat. Dataskyddsombudet stéller sig d& fragande till hur férvaltningen kan
beddma att alla behandlingar finns dokumenterade.

Enligt forvaltningens svar sa anvénds inte heller registret som en del i det 16pande
dataskyddsarbetet. Dataskyddsombudets rekommendation &r att verksamheten tar
fram en rutin for att tillse att nya behandlingar upptas i registret, samt att
forvaltningen sé langt det 4r mojligt integrera registret 1 det dagliga arbetet.

2.4.5 Kontrollpunkt 5: Overgripande strategi fér dataskydd
B x

Kontrollpunkten avser verksamhetens overgripande strategi for att arbeta med
dataskydd.
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Dataskyddsombudets kommentarer:

Verksamheten har i sina svar angett att man har dokumenterade rutiner for att
sakerstilla att styrande dokument som reglerar personuppgiftsbehandlingar halls
uppdaterade. Det ér ocksa positivt att verksamheten har virderat sina
informationstillgangar. Med ledning av forvaltningens svar verkar det dock finnas
forbattringspotential 1 det Gvergripande strategiska arbetet med dataskyddsfragor.
Verksamheten rekommenderas darfor att tydliggora och strukturera styrningen av
det systematiska dataskyddsarbetet, ta fram och implementera en
informationssikerhetspolicy for behandling av personuppgifter och anta ett
riskbaserat arbetssitt i dataskyddsfragor.

2.4.6 Kontrollpunkt 6: Utbildning

BN«

Kontrollpunkten avser verksamhetens arbete med att utbilda och uppritthalla
kunskapsnivén i dataskyddsfragor hos anstéllda.

Dataskyddsombudets kommentarer:

Utifréan den angivna skattningen utgdr kontrollpunkten ett omrdde med potential till
forbattring for verksamheten. Dataskyddsombudet rekommenderar dirfor att det
inledningsvis sker en kartldggning av var i verksamheten det kan behdvas storre
behov av kunskaper i dataskydd och att det ddrefter genomfors riktade
utbildningsinsatser. Mot bakgrund av att det ocksa anges att den allménna
kunskapsnivén inte ar helt tillfredsstéllande rekommenderas insatser genomfors for
att atgidrda detta.

Eftersom kunskap ar en farskvara rekommenderas dven forvaltningen att ta fram en
plan/rutin for att regelbundet genomfora informationsinsatser med syftet att
bibehélla och/eller hdja den allminna kunskapsnivén.

2.4.7 Kontrollpunkt 7: Integritetspolicy

Kontrollpunkten avser verksamhetens utformning samt tillhandahallande av dess
integritetspolicy till registrerade (bade internt och externt). Aven verksamhetens
rutin for att upprétthalla en aktuell integritetspolicy omfattas.

Dataskyddsombudets kommentarer:

Dataskyddsombudet delar inte fullt ut forvaltningens beddémning om att
integritetspolicyn, som finns tillgdnglig via kretslopp- och vattens hemsida
uppfyller kraven enligt GDPR. Informationen behover bland annat ses dver vad
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géller tredjelandsoverforingar och cookiehantering. Forvaltningen rekommenderas
darfor att géra en 6versyn i dessa delar. Forvaltningen rekommenderas dven att
vidta atgérder for att gora informationen lattillgénglig, oavsett i vilken digital kanal
som den registrerades personuppgifter behandlas.

2.4.8 Kontrollpunkt 8: E-post och dokumenthantering
B x

Kontrollpunkten avser verksamhetens rutiner for e-post och dokumenthantering. I
detta ar en aktuell och faststélld dokumenthanteringsplan med gallringsbeslut en
forutsdttning for att verksamheten ska kunna sékra foljsamhet gentemot
dataskyddsforordningen. Aven verksamhetens rutin for att sikerstilla att
gallringsrutiner for personuppgifter foljs innefattas.

Dataskyddsombudets kommentarer:

Kretslopp- och vatten har skattat kontrollpunkten med varierande virden.
Forvaltningen uppger sig ha en aktuell och faststilld dokumenthanteringsplan med
angivna gallringsfrister. Verksamheten har informationsklassificerat merparten av
sina tillgdngar, men uppger att informationen inte har uppdaterats senaste éret.
Forvaltningen uppger sig ocksa sakna vissa rutiner och arbetssatt inom
kontrollpunkten. Bland annat saknas dokumenterade rutiner for hantering av
personuppgifter i E-post och anvisningar for hur information i olika
informationsklasser ska hanteras och vilka lagringsytor som ska anvéndas.

Utifrén skattningen rekommenderar dataskyddsombudet att Kretslopp- och vatten
utfor kontroller i system och lagringsytor som innehéller personuppgifter och
kontrollera att dessa gallras i enlighet med vad som anges i dokumenthanterings-
planen. Forvaltningen rekommenderas ocksa ta fram en anvisning for hur
personuppgifter i e-post far hanteras, informera de registrerade om hur deras
personuppgifter hanteras direkt vid forsta kontakt, ta fram anvisningar for
hanteringen av information i olika informationsklasser samt att kontinuerligt
inventera de personuppgiftsbehandlingar som informationsklassificerats, for att
tillse att informationen hélls uppdaterad.

2.4.9 Kontrollpunkt 9: Konsekvensbedomning/samrad

Kontrollpunkten avser verksamhetens forutsattningar for att kunna identifiera nér en
konsekvensbeddmning ska goras, samt rutiner kopplat till detta.
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Dataskyddsombudets kommentarer:

Forvaltningen har under det gangna aret involverat dataskyddsombudet i flera
konsekvensbedomningar med anledning av system och tjénster som har inneburit
nya eller forandrade personuppgiftsbehandlingar. Dataskyddsombudets uppfattning
ar att forvaltningen har en god kompetens i egenskap av forvaltningens
dataskyddskontakt, men att verksamheten i stort saknar forutséttningar for att
arbeta med konsekvensbeddmningar pa ett systematiskt sétt.

Detta framkommer ocksé av verksamhetens egna skattningar. Skattningen
indikerar att verksamheten saknar rutiner och arbetssitt i organisationen for ett
heltédckande arbete med konsekvensbedomningar. Dataskyddsombudets bedémning
ar att forvaltningen inte har ett riskbaserat arbetssétt. Positiva delar i forvaltningens
skattning ror bland annat rutiner for att involvera dataskyddsombudet och for att
inhdmta rad ifrdn och dokumentera dataskyddsombudets rekommendationer.
Dataskyddsombudet delar forvaltningens bedémning i dessa delar. Samtidigt ar
dataskyddsombudets uppfattning att detta i méngt och mycket blir en
pappersprodukt da resultatet av de bedomningar som goérs och de synpunkter som
framfors fran dataskyddsombudet méanga génger inte kommer till uttryck i
forvaltningens faktiska arbete med sina personuppgiftsbehandlingar.

R&d och rekommendationer fran dataskyddsombudet och slutsatser fran
konsekvensbeddmningar forefaller ibland betraktas av verksamheten som nagot
nodvindigt ont som verksamheten bara behdver “riva av” och sedan inte ta hdnsyn
till i det faktiska arbetet. Dataskyddsombudet har ocksa fatt uppfattningen att
verksamheten manga ganger lamnar forvaltningens dataskyddskontakt vind for
vag” med ansvaret for konsekvensbedomningarna, trots att arbetet med dessa
bedomningar dr ndgonting som maste involvera olika delar av en verksamhet och
olika kompetenser. For att sékerstélla att konsekvensbedomningar genomfors
innan riskfyllda behandlingar paborjas, samt att slutsatserna i dessa bedémningar
beaktas krévs det att forvaltningen har ett strukturerat och tillrackligt resurssatt
arbete i hela organisationen. Dataskyddsombudets bedomning ar att detta dr ndgot
som idag saknas.

Sammantaget indikerar skattningen att forvaltningen behover vidta flertalet
atgérder for att sékerstilla f6ljsamhet mot GDPR vad géller
konsekvensbedomningar. Det &r positivt att detta har identifierats som ett
forbéttringsomrade och indikerar god insikt i att detta &r ndgot som behdver
prioriteras. Dataskyddsombudets rekommendation dr att férvaltningen tar ett
helhetsgrepp i fragan och paborjar ett arbete med att genomfora
konsekvensbeddmningar for samtliga behandlingar med hdga risker, samt tar fram
rutiner for samtliga delar av kontrollpunktens omfang dar sadana saknas.

2410 Kontrollpunkt 10: IT-projekt och upphandling

B
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Kontrollpunkten avser verksamhetens organisation och rutiner fér hantering av
dataskyddsfragor inom IT-projekt och upphandling. I detta ingér till exempel hur
verksamheten integrerar dataskyddsfrigor i arbetet med upphandling av nya, samt
utvecklingen av, befintliga system och tjanster.

Dataskyddsombudets kommentarer:

Forvaltningen har pa denna punkt skattat sin organisation och sina rutiner med
varierande virden. Enkétsvaren indikerar att forvaltningen sékerstéller principerna
om inbyggt dataskydd och dataskydd som standard vid upphandlingar, men att det i
ovrigt finns forbattringspotential.

Dataskyddsombudet har under det gdngna aret inte involverats fran start i nagon
upphandling som forvaltningen sjélv har hanterat. Daremot har dataskyddsombudet
involverats i en konsekvensbedomning avseende behandlingar i
verksamhetssystemet IFS, detta skedde dock nér systemet redan var upphandlat.
Detta enstaka fall tydliggér verksamhetens behov av att ta fram rutiner for att
sdkerstélla att nya 16sningar uppfyller grundlaggande principer i GDPR. Pastaendet
om att involvera dataskyddsombudet har ocksa skattats 1agt vilket innebér att
verksamheten identifierat att detta ar ett forbattringsomrade.

Dataskyddsombudet rekommenderar att férvaltningen tar fram rutiner for att
sakerstilla att nya digitaliseringslosningar uppfyller kraven enligt GDPR och att
verksamheten vidtar atgidrder som sékerstéller att forvaltningen pa ett mer
systematiskt sitt arbetar med att bedoma risker for personuppgiftsbehandlingar vid
upphandlingar och utvecklingsprojekt. Verksamheten rekommenderas ocksa ta
fram rutiner for att involvera dataskyddsombudet vid uppstart av nya IT-projekt dér
personuppgifter kommer hanteras.

241 Kontrollpunkt 11: IT-system och digitala verktyg
T

Kontrollpunkten avser verksamhetens rutiner for att sdkerstélla att verksamhetens
personuppgiftshantering inom ramen for IT-system och digitala verktyg &r forenlig
med dataskyddsforordningen. Rutin {or att sikerstélla och kontrollera att dessa
system/tjanster uppfyller kraven pa dataskydd ingar dven.

Dataskyddsombudets kommentarer:

Forvaltningen har dven p& denna punkt skattat sin organisation och sina rutiner
med varierande viarden. Verksamhetens svar visar att forvaltningen i stort har koll
pa sina system och verktyg, med god dokumentation. Verksamheten har rutiner for
tilldelning av behorigheter och dtkomst till IT-system och det finns
malgruppsanpassad information for de verktyg som anvands. P4 minuskontot
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framgar det att rutiner saknas for att systematiskt kunna folja upp och kontrollera
att anviandningen av olika system foljer antagna rutiner och riktlinjer.
Forvaltningen saknar ocksa rutiner for att sdkerstilla dataskyddsperspektivet vid
inférande av kostnadsfria tjdnster som gratisappar och sociala medier.

Dataskyddsombudet ser ingen anledning att ifragasétta forvaltningens skattning. En
forutsittning for ett bra dataskyddsarbete ar att bra rutiner finns pa plats. Rutiner
tjdnar dock bara sitt syfte om de faktiskt f6ljs. Dataskyddsombudet rekommenderar
darfor forvaltningen att ta fram rutiner for systematisk uppfoljning samt for
sakerstillandet av dataskyddsperspektivet vid inférande av kostnadsfria tjénster.
Verksamheten behover ocksé aktivt folja upp medarbetares behdrigheter och
atkomst till personuppgifter for att kontrollera att dessa ar anpassade till endast det
som den anstéllde behdver for att utfora sina arbetsuppgifter.

2412 Kontrollpunkt 12: Hantering av registrerades
rattigheter

B

Kontrollpunkten avser verksamhetens forutséttningar och rutiner for att hantera de
registrerades réttigheter, till exempel registerutdrag eller radering.

Dataskyddsombudets kommentarer:

Dataskyddsombudet har inte fatt ndgra indikationer som tyder pa att skattningen
skulle vara missvisande eller felaktig. Utifran svaren fran verksamheten behdver
forvaltningen sédkerstilla att det finns en tillricklig medvetenhet om de
registrerades réttigheter och hur dessa begrénsas.

Dataskyddsombudet rekommenderar dérfor att férvaltningen inkluderar
information om detta i den utbildning som ges till medarbetare om dataskydd, for
att sdkerstélla att medarbetarna har kunskap om hur de registrerades réttigheter
tillvaratas pa det sitt som krédvs enligt GDPR.

2.5 Sammanfattande rekommendationer

For att pa ett praktiskt plan kunna identifiera vad verksamheten behdver arbeta med
inom ramen for respektive kontrollpunkt behdvs en noggrann genomgang av
enkitresultaten. I detta rekommenderas verksamheten att samrada med
dataskyddsombudet for att se hur arbetet framéat bor utformas och vilka delar som
bor prioriteras utifrin verksamhetens risker. Aven for verksamheter med 1aga risker
kravs kontinuerliga insatser for att denna riskniva ska bibehallas.
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Utifrén identifierade risker rekommenderar dataskyddsombudet att
forvaltningen/bolaget under 2023 prioriterar féljande delar av dataskyddsarbetet:

Kontrollpunkt 1: Dataskyddsorganisation

Forvaltningen rekommenderas att tydliggora roller och ansvar i den interna
dataskyddsorganisationen.

Kontrollpunkt 8: E-post och dokumenthantering

Forvaltningen rekommenderas ta fram en anvisning for hur
personuppgifter i e-post far hanteras.

Kontrollpunkt 9: Konsekvensbeddmning/samrad

Dataskyddsombudets rekommendation &r att forvaltningen tar ett
helhetsgrepp i fragan och paborjar ett arbete med att genomfora
konsekvensbedémningar for samtliga behandlingar med hoga risker, samt
tar fram rutiner for samtliga delar av kontrollpunktens omfang dir sddana
saknas
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3 Bilagor

Bilaga 1: Diagram 6ver resultat av fasta kontrollpunkter, jimfort med 2021.

Bilaga 2: Fordjupad kontroll 2022
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Bilaga 1: Diagram Over resultat av fasta kontrollpunkter, jamfort med 2021.
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Fordjupad kontroll Kretslopp-
och vatten

Kontrollpunkt 11: Kamerabevakning

Bakgrund

Den fordjupade kontrollen avseende kamerabevakning har haft till syfte att kartldgga
verksamhetens kamerabevakning som innebér personuppgiftsbehandling och undersoka
om hanteringen uppfyller kraven i dataskyddsforordningen (GDPR) och
kamerabevakningslagen. Fokus har legat pé ifall det finns dokumenterade bedomningar,
om tillrdcklig information lamnas till de registrerade och i forekommande fall om
tillstdnd finns. Kontrollen har genomforts genom att verksamheten har fétt svara pa ett
antal fragor och bifoga underlag. I vissa fall har 4ven uppféljande/kompletterande fragor
och avstdmningar varit nodvéandiga.

lakttagelser fran kontrollen

Personuppgiftsansvariga ska i sin anviandning av kamerabevakning, i de fall det innebar
en personuppgiftsbehandling, folja reglerna i dataskyddsforordningen och
kamerabevakningslagen. Aven i de fall di kamerabevakningen inte medfor att tillstind
behover sokas hos Integritetsskyddsmyndigheten (IMY) behover reglerna i GDPR foljas.

Kontrollen har varit svararbetad dd mycket av den kamerabevakning som Kretslopp- och
vatten utfor omfattas av i sdkerhetsskyddslagen och dérfor dr undantaget fran reglerna i
dataskyddsforordningen.

Rattslig reglering och vagledning

En verksamhet som planerar en kamerabevakning maste noga tdnka igenom bevakningen
och dokumentera sina bedomningar. En del i detta &r att sékerstélla att bevakningen
uppfyller kraven enligt dataskyddsforordningen. Det innebir att bevakningen bl.a.
behover ha ett tydligt avgrénsat andamal, réttslig grund och att forordningens principer
beaktas. For att uppfylla principen om uppgiftsminimering behdver platsen/platserna som
bevakas vara begrdansade och endast omfatta det som syftet med bevakningen kréver. Det
far ocksa enbart ske bevakning pa de tider da bevakningen, med hénsyn till syftet, ar
nddvindig. Om kamerabevakningen sker med bildinspelning behdver det dven
sakerstillas att lagring inte sker under ldngre tid &n vad som &r nddvéandigt. Enligt
vigledning fran IMY ar huvudregeln att materialet inte bor sparas langre dn 72 timmar.
Verksamheten behover ocksé sékerstilla att konsekvensbeddmningar gors i de fall da
kraven for detta ar uppfyllda. Det ska ocksa ldamnas information om kamerabevakningen
till de registrerade. Informationen ska vara lattillginglig och begriplig.
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Offentliga aktorer och andra som utfor en uppgift av allmént intresse &r tillstindspliktiga
vid bevakning pa platser dit allmédnheten har tilltrdde, men bara om bevakningen innebar
varaktig eller regelbundet upprepad personbevakning. Aven om kamerabevakningen inte
ar tillstdndspliktig innebdr det inte automatiskt att den é&r tillaten.

Kretslopp och vattens anvandning av kamerabevakning

Kretslopp- och vatten har angett att majoriteten av férvaltningens civila skyddsobjekt
kamerabevakas, samt delar av huvudanlédggningen (vilken omfattar lager, férradd och
garage). Forvaltningen vill inte uppge vilka specifika delar av anldggningarna som
kamerabevakas da det anses utgora en sékerhetsrisk.

Enligt forvaltningen kan inte all dokumentation som begérts in for kontrollen ldmnas ut
med hénvisning till att delar av den ar sekretessbelagd (OSL 18:8). De dokument som
bifogats kontrollen dr ett nimndbeslut for tillstdnd pé vattenverket i Lackarebéck, en fil
innehallandes mailvéxling med davarande Datainspektionen (nuvarande
Integritetsskyddsmyndigheten) och en rutin/anvisning for hantering av kamerabevakning.

Kretslopp och vatten har ett antal tillstdnd for forvaltningens kamerabevakning, bland
annat gjordes en ansokan till Lansstyrelsen 2013. Samtidigt anger forvaltningen att det
skedde en uppdatering utav Kamerabevakningslagen 2018 vilken innebar att
forvaltningen inte ldngre behdver Lansstyrelsens tillstdnd nér det géller kamerabevakning
vid skyddsobjekt. Forvaltningen uppger att det ddremot alltid blir ett nimndérende nér ett
nytt objekt ska kamerabevakas. Exempel pa hur ett sadant beslut ser ut tillhandahélls (PU
KoV 2020-09-23 §173), och forvaltningen har dven tillhandahéllit ett beslut for hur ett
tillstdnd fran Lénsstyrelsen ser ut, dér uppgifter som ror den specifika anléggningen har
maskerats.

Forvaltningen har emellertid angett ett fall gdllande en plats dar kameran filmar mot en
allmén plats. P& denna plats finns ett stingslat skyddsobjekt dér kameran sitter pa
stangslet och filmar mot en gang- och cykelbana. Syftet med bevakningen ar att filma
porten till skyddsobjektet for att forhindra intréng och/eller skadegdrelse. Kameran filmar
i realtid, men inspelningen aktiveras endast vid larm. Lings med hela stingslet finns
tydliga skyltar om att det 4r kamerabevakat omréade. I 6vrigt ges ingen upplysning
gentemot de registrerade som tillhr allménheten.

Forvaltningen uppger att andra platser dir allménheten riskerar att filmas ar vid
infartsgrindar till anldggningar, dér filmning sker i realtid. I ett av dessa fall syns en
gingbana bredvid, om dn diffust.

Nér det giéller skyltning for kamerabevakning anger forvaltningen att det finns skyltning
vid vissa anldggningar, men inte vid alla. Att komplettera vid alla platser dar
kamerabevakning sker ér ett arbete som kommer utforas under hdsten. Forvaltningen
uppger dven att man ska se over si att ingen kamera filmar bortanfor de tre metrar utanfor
skyddsobjekt som Lénsstyrelsen vid diskussion godtagit som acceptabel gréns.
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Dataskyddsombudets rekommendationer

Dataskyddsombudets generella reflektion efter arbetet med denna kontroll ar att
forvaltningen varit motvilligt i att dela med sig av information om anvéndningen av
kamerabevakning. Forvaltningen har hénvisat till att det utgdr en sékerhetsrisk att
tillhandahélla denna information till dataskyddsombudet, med referenser till OSL och
sakerhetsskyddslagen. Mer konkret uppgavs att kamerabevakningen utgdr en del av
sdkerhetshdjande dtgirder enligt en antagen sdkerhetsskyddsplan, som grundar sig pa en
sdkerhetsskyddsanalys. Genom att rdja kamerornas placering menar forvaltningen att
nyttan med den sikerhetshdjande dtgérden faller. Vidare skulle ett rojande av kamerornas
placering fa till f6ljd att férvaltningen rojer information om sina mest kansliga och hogst
sakerhetsklassade objekt. Detta menar forvaltningen skulle innebéra ett brott mot
Sakerhetsskyddslagen (2018:585) i enlighet med 2 kap § 2 punkt 2, samt 2 kap § 3.
Utover detta uppgavs dven att man enligt Sakerhetsskyddslagen (2018:585) 2 kap § 4 ska
forhindra att personer som inte ar sdkerhetsprovade ges tillgang till
sdkerhetsskyddsklassificerad information. Att information om bland annat vilka
anldggningar som kamerabevakas inte kan tillhandahéllas (inte heller muntligt)
motiverades med att dataskyddsombudet utgors av hela dataskyddsenheten, och att
samtliga inom enheten dé skulle behova sékerhetsklassas.

Dataskyddsombudet delar forvaltningens bedomning géllande att dessa regelverk ska
foljas, men vill i sammanhanget podngtera att andra verksamheter inom Goteborgs Stad
med skyddsobjekt kunnat samarbeta med och besvara dataskyddsombudets fragor utan att
riskera ett rdjande av sdkerhetsskyddsklassificerad information. Rimligen borde dérfor
dven kretslopp och vatten ha kunnat samarbeta med dataskyddsombudet i kontrollen.

Utifrén den knapphéndiga information som tillhandahallits har dataskyddsombudet
kunnat identifiera ett antal brister, men nagon heltdckande rekommendation kan inte ges
utifrén det begridnsade underlaget. Dock &r dataskyddsombudets bedomning att det
faktum att brister trots detta kunnat konstateras i sig ar en indikation pa att en mer
genomgdende kontroll av forvaltningens kamerabevakning ar nodvéndig.

Andamal och rattslig grund

Forvaltningen har uppgett att &andamalet med behandlingen ar att forebygga och upptéicka
brott riktad mot sékerhetsklassad verksamhet. I enlighet med detta anger forvaltningen
rattslig forpliktelse enligt Sdkerhetsskyddslagen (2 kap § 3) som réttslig grund for
behandlingen. All kamerabevakning sker kopplad till anldggningar dit allménheten inte
har tilltrade.

For att fa en béttre bild av anvdindningen ombads kretslopp- och vatten att specificera hur
kamerabevakningen gér till pa de olika anldggningarna. Forvaltningen angav da att man
inte kan tillhandahalla en djupare beskrivning, utan hédnvisar istillet till den rutin for
kamerabevakning som finns inom férvaltningen.
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Konsekvensbeddmningar och dokumenterade bedémningar/analyser

En konsekvensbeddmning &r i vissa fall ett krav enligt dataskyddsforordningen. IMY
anger till exempel att systematisk dvervakning av en allmén plats i stor omfattning,
genom till exempel kameradvervakning, innebdr att en konsekvensbedémning ska goras.
Aven en behandling som sannolikt leder till hog risk for de registrerades fri- och
rattigheter kriver att en konsekvensbedomning gors. Syftet med en
konsekvensbeddmning ar att identifiera risker och dtgirder samt bedéma om
behandlingen dr nddvindig och proportionerlig i forhéllande till syftet.

Kretslopp- och vatten hdvdar att det finns dokumentation dir behovet av
kamerabevakning har bedomts utifran en sikerhetsskyddsanalys. Denna dr dock
sekretessbelagd enligt OSL kap 15 § 2, och tillhandahélls saledes inte
dataskyddsombudet. De som deltagit i att ta fram analysen &r personer med kunskap om
och som har ansvar for den sikerhetskansliga verksamheten. En grundlaggande
forutséttning for att delta i analysen ér att man ér sékerhetsprovad. Dataskyddsombudet
noterar att den information som behdvs for att gora en bedomning om risker specifikt
kopplat till behandling av personuppgifter genom kamerabevakningen inte finns
tillgéinglig, vilket bedéms vara information som forvaltningen ska kunna tillhandahélla
dataskyddsombudet inom ramen for kontrollen.

Sakerhet for bevakningen

Forvaltningen uppger att en leverantor dr upphandlad som tillhandahaller
sdkerhetstekniska system. I dessa system ingar den senaste tekniken som &r integrerbar
med forvaltningens befintliga tekniska system, ddribland Petzkameror och klotkameror.
Forvaltningen har uppgett att det inte har upprattats nagra personuppgiftsbitradesavtal da
personuppgiftsbitrddet inte far dtkomst till ndgra personuppgifter.

Forvaltningen uppger att det finns cirka 20 personer som har mojlighet att se
kamerabilderna i realtid men att det endast 4r cirka fem personer som har mojlighet att gé
in och titta pa dldre inspelat material. Enligt Regionarkivets generella gallringsbeslut AN-
04528/18 ska material fran kameradvervakning “gallras nir materialet inte langre ar
nddvandigt for &ndamaélet”. Kretslopp- och vatten har bedomt att de har behov av att
spara materialet i sex ménader da allminheten inte har tilltrdde till skyddsobjekten som
filmas och att eventuella brott bor ha upptéckts inom den tidsperioden.
Dataskyddsombudet noterar att detta for kamerabevakningsdndamal ar att anse som en
lang gallringsfrist och att forvaltningen behover motivera den langa lagringstiden
ytterligare. Noteras bor dven att forvaltningens beddmning av nddvéndig lagringstid
ligger langt ifran tillsynsmyndighetens védgledning om att materialet, som huvudregel,
inte bor sparas langre &dn 72 timmar.

Forvaltningen uppgavs ldmna mer information om de leverantorer som anvénds samt
vilken teknik som brukas for kamerabevakningen. Ytterligare information om detta vill
forvaltningen inte ldmna ut med motiveringen att det skulle innebira ett r§jande av
sdkerhetskénslig information. Forvaltningen uppger ocksa att utlimnande av sddan
information skulle innebéra en dkad risk for sabotage mot systemen. Dataskyddsombudet
stéller sig frigande till denna motivering och onskar att férvaltningen tydligare beskriver
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hur bedémningen att tillhandahélla av information till dataskyddsombudet skulle cka
risken for sabotage.

Information till de registrerade

Om kamerabevakning sker méste information ldmnas pé ett begripligt och lattillgéngligt
sitt. IMY rekommenderar att information sker via tva s kallade informationslager. Det
forsta ska ges pa en varningsskylt med den viktigaste informationen om bevakningen. Ett
andra informationslager med all information kan ges pa annat sétt.

Nér det kommer till att upplysa om kamerabevakningen externt har férvaltningen uppgett
att det finns skyltar utanpa de storre skyddsobjekten, men att det saknas skyltning vid
vissa anldggningar. Bristen p& komplett information dr enligt dataskyddsombudet
allvarlig och dr ndgot som forvaltningen skyndsamt behdver atgirda. Da forvaltningen
angett att detta ska atgéirdas under hosten 6nskar dataskyddsombudet en aterkoppling pé
ndr sd skett samt hur informationen pé dessa skyltar utformats. Dataskyddsombudet
rekommenderar att forvaltningen utgér ifrén den exempelskylt samt 6vrig information om
informationsplikten som finns att tillga i IMY:s ”Végledning vid kamerabevakning,
Tillstand till kamerabevakning 20182020 — en praxissammanstéllning, IMY rapport
2021:2”.

I de fall kamerabevakning sker internt pa anldggningarna saknas skyltning. Forvaltningen
anger att behorig personal informeras genom Intranitet och att det finns interna rutiner for
att upplysa mer i detalj om hur kamerabevakningen gér till. Géllande samtliga kameror
dér forvaltningens egen personal filmas finns det for personalen tillgéinglig information i
rutin Sdkerhetssystem KV Alelyckan, samt rutinen for kamerabevakning.

Utifran tillhandahallen information kan inte dataskyddsombudet se att férvaltningen
uppfyller kraven enligt GDPR for den personuppgiftsbehandling som kamerabevakningen
innebér. En forutsittning for att kunna kamerabevaka ar att registrerade informeras om
det pa ett begripligt och lattillgangligt sétt, vilket inte bedoms vara fallet utifrén avsaknad
av skyltning. Aven for denna kamerabevakning #r bristen pa korrekt och komplett
information allvarlig och 4r nagot som skyndsamt behover atgirdas.

Sammanfattande rekommendationer

e Sikerstilla att forvaltningen uppfyller informationsplikten genom att kontrollera
sa att korrekt och komplett information om kamerabevakningen tillhandahalls vid
samtliga anldggningar.

e Sikerstilla att forvaltningen uppfyller informationsplikten genom att ta fram och
tillhandahélla korrekt och komplett information om den kamerabevakning som
sker internt inom anldggningarna av bland annat forvaltningens anstéllda.

e Redogora for den dokumentation som finns géllande bedomning av risker kopplat
till behandling av personuppgifter genom kamerabevakningen.

e Fortydliga vilka stillningstaganden som gjorts kopplat till gallringsfristen av det
inspelade filmmaterialet i kamerorna. I dagsldget finns detta material tillgangligt i
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sex ménader, avseende kamerabevakning fér detta anses utgéra en lang
gallringsfrist.

Bilagor

1. Information om fordjupad kontroll 2022

2. Fordjupad kontroll 2022 Kamerabevakning (del 1)
3. Fordjupad kontroll 2022 Kamerabevakning (del 2)
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Fordjupad kontroll Kretslopp-
och vatten

Kontrollpunkt 11: Kamerabevakning

Personuppgiftsbehandlingar som sker i samband med kamerabevakning behdver uppfylla
kraven i dataskyddsforordningen. Dértill finns reglering i form av
kamerabevakningslagen (2018:1200), vars syfte bl.a. ar att sékerstilla att fysiska personer
skyddas mot otillborligt intréng i den personliga integriteten. Sedan lagens inférande
2018 har det skett vissa forandringar inom kamerabevakningsomradet och flera aktorer
undantas nu fran det tidigare kravet pé att ansdka om tillstand.

Aven om en verksamhet inte behdver ansdka om tillstand for att fi kamerabevaka ér det
viktigt att den som bedriver bevakning beaktar reglerna i dataskyddsforordningen och
sdkerstéller att nodvandiga bedomningar gors och dokumenteras. Den som anvander
kamerabevakning behdver ocksa sékerstilla att tillrdcklig information ldmnas om den
aktuella bevakningen, for vilket det finns specifika krav.

Granskningen avser att kontrollera huruvida verksamhetens anvéndning av
kamerabevakning uppfyller dataskyddsférordningen och kamerabevakningslagen, med
fokus pé& dokumenterade beddmningar, om tillrécklig information ldmnas till de
registrerade och i forekommande fall om tillstdnd finns.

Tillvagagangssatt

Den fordjupade kontrollen kommer att genomforas i tva delar. I del ett ombeds ni att
skicka in dokumenterade instruktioner/rutiner samt besvara ett antal fragor. I del tva
kommer uppfoljande fragor att stéllas.

Dataskyddsombudet kommer sedan att sammanstilla underlaget i en delarsrapport som
lamnas till er i juni.

Dataskyddsenheten, Férdjupad kontroll Kretslopp- och vatten
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Fordjupad kontroll 2022 - Kamerabevakning

Del 1

Ni ombeds besvara foljande fragor samt skicka in dokumenterade rutiner, instruktioner,
styrande dokument eller liknande avseende er anvandning av kamerabevakning.

1. Vilka platser kamerabevakar ni? Detta ska beskrivas dven utifran vilka omraden/ytor
pa platsen som kamerabevakas tex. entrén utvéndigt, entrén invéndigt, trapphus, specifika
rum. a. Ange dndamalet och rittslig grund for behandlingen/behandlingarna. b. Har ni
sokt tillstand for den kamerabevakning som ni utfor? Om inte ange varfor.

2. Har ni utfort konsekvensbeddmningar eller andra typer av dokumenterade
beddmningar/analyser for er kamerabevakning? Om ja, skicka dven in denna
dokumentation.

3. Vilken teknik anvander ni och vilka leverantorer anvénder ni? a. Finns
personuppgiftsbitridesavtal upprittade med de leverantérer som ni anvénder? Bifoga
dessa avtal.

4. Hur informerar ni de registrerade om kamerabevakningen som utfoérs? Bifoga den
information som ni tillhandahéller de registrerade och ange hur den tillgéngliggors.

Obs! Det ar mycket viktigt att frdgorna besvaras av eller i samradd med rétt
befattningar/roller inom forvaltningen/bolaget for att resultatet ska bli korrekt. Sékerstaill
dven en lamplig forankring av svaren inom organisationen innan de oversands till
dataskyddsombudet.

Underlaget ska ha inkommit till dataskyddsombudet senast den 15 mars 2022.

Har du fragor, kontakta ditt huvudansvarige dataskyddsombud.
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Fordjupad kontroll Kretslopp-
och vatten

Kontrollpunkt 11: Kamerabevakning (del 2)

Ni ombeds besvara foljande uppfoljande/fortydligande fragor samt skicka in
viss dokumentation avseende er anvindning av kamerabevakning.

1. Vilka platser kamerabevakar ni? Detta ska beskrivas dven utifrén vilka
omraden/ytor pa platsen som kamerabevakas tex. entrén utvindigt, entrén
invandigt, trapphus, specifika rum.

Uppfoljande fraga: Forvaltningen bedomer sig inte kunna
besvara dataskyddsombudets fragor gillande vilka specifika
delar som kamera bevakas da det anses utgora en sikerhetsrisk.
Utan den begirda informationen kan dataskyddsombudet inte
utfora sitt uppdrag. Dataskyddsombudet vill darfor ta del av
forvaltningens dokumenterade bedomning 1 fragan, inkl.
hénvisningar till tillimpliga lagrum for att inte tillgédngliggora
den begirda informationen.
a. Ange dndamaélet och rittslig grund for
behandlingen/behandlingarna.
b. Har ni sokt tillstdnd f6r den kamerabevakning som
ni utfér? Om inte, ange varfor.

Uppfoljande friga: Forvaltningen bedomer inte att
dataskyddsombudet kan ta del av exempel pé de tillstdnd som
forvaltningen har for kamerabevakningen dé det anses utgora en
sakerhetsrisk. Utan den begérda informationen kan
dataskyddsombudet inte utfora sitt uppdrag. Dataskyddsombudet
vill ta del av forvaltningens dokumenterade bedomning i fragan,
inkl. hdnvisningar till tillimpliga lagrum for att inte
tillgédngliggdra den begdrda informationen.

2. Har ni utfort konsekvensbedomningar eller andra typer av dokumenterade
beddmningar/analyser for er kamerabevakning? Om ja, skicka dven in
denna dokumentation.
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- Uppfoljande fraga: Da forvaltningen i del 1 inte besvarade
frdgan om ifall konsekvensbedémningar eller andra typer av
dokumenterade bedomningar/analyser dr genomforda for
kamerabevakningen, kvarstar denna i del 2.

Forvaltningen bor, oaktad eventuell sekretess, kunna ange ifall
nagon konsekvensbedomning genomforts for
kamerabevakningen. Om en konsekvensbeddmning gjorts
onskar dataskyddsombudet ta del av forvaltningens motivering
till varfor inte dataskyddsombudet involverats i1 arbetet med
denna.

3. Vilken teknik anvander ni och vilka leverantorer anvéander ni?

- Uppfoljande fragor: Forvaltningen anger att filmerna i kamerorna
lagras 1 sex manader innan de gallras. Hur har férvaltningen gjort
beddmningen att filmerna behdver sparas i sex manader? Hur
beddms proportionaliteten och nddviandigheten i denna del av
behandlingen? Bifoga eventuell dokumentation.

Dataskyddsombudet 6nskar ocksa en mer utfoérlig beskrivning av
den teknik som anvénds. Kan personer identifieras? Skiljer detta
sig mellan de platser som kamera bevakas? Om filter anvénds, ar
detta permanent eller kan det lyftas bort? Sker inspelningen med
ljudupptagning? Vem/vilka har tillgang till filmerna? Etc.

a. Finns personuppgiftsbitradesavtal upprittade med de leverantorer som
ni anvdnder? Bifoga dessa avtal.

4. Hur informerar ni de registrerade om kamerabevakningen som utfors?
Bifoga den information som ni tillhandahaller de registrerade och ange hur
den tillgdngliggors.

Kompletterande fortydligande fraga:

Dataskyddsombudet efterfrdgar en beskrivning av hur kamerabevakningen pa de
olika platserna anvinds. Ar det t.ex. enbart inspelat material som forvaltningen
tittar pa vid behov 1 efterhand eller sker realtidsovervakning? Ange dven nér
kamerabevakningen sker och, om denna sker dygnet runt, om anstidllda som
arbetar pé platserna ddrmed forekommer pé filmerna. Vilka dtgérder har
forvaltningen vidtagit for att minimera kamerabevakningens paverkan pa de
anstélldas integritet?
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Obs! Det dr mycket viktigt att frdgorna besvaras av eller 1 samrad med ratt
befattningar/roller inom forvaltningen/bolaget for att resultatet ska bli korrekt.
Sdkerstill daven en lamplig forankring av svaren inom organisationen innan de
Oversinds till dataskyddsombudet. Om ni inte vet hur frigan ska besvaras, fraga
t.ex. dataskyddskontakten eller dataskyddsombudet.

Underlaget ska ha inkommit till dataskyddsenheten senast den 5 augusti 2022.

Har ni fragor, kontakta dataskyddsenheten (dso@intraservice.goteborg.se).
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