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Goteborgs
Stad

Socialférvaltningen Sydvast

Uppfoljning sakerhetsarbete 2023

Bakgrund

Goteborgs stads sakerhetspolicy styr socialforvaltningen Sydvists (SF Sydvist) arbete
med sékerhet. Minst en gdng om aret ska sikerhetsarbetet foljas upp och aterrapportering
ska ske till nimnden med redovisning om sdkerhetsnivan dr acceptabel.

Sdkerhetsfragorna dr en del av SF Sydvist riskhantering och kan beskrivas som féorméagan
att uppratthélla en definierad riskniva. Omradet innefattar personsikerhet, fysisk sékerhet,
informationsséikerhet och krisberedskap. SF Sydvists uppfoljning av
informationssékerhet omfattar &ven omradet dataskydd enligt
Dataskyddsférordningen/GDPR och annan lagstiftning kopplad till dataskyddsomridet
och hantering av personuppgifter i SF Sydviést.

For uppfoljningen av SF Sydvést dataskyddsarbete hanvisas dven till
dataskyddsombudets arsrapport 2023.

Sammanfattning

SF Sydvist bedomer att sdkerhetsnivan inom de fyra omradena ar acceptabel
(krisberedskap, fysisk sdkerhet, informationssidkerhet och personsikerhet).

Avseende fysisk sikerhet, systematiskt brandskyddsarbete (SBA) bedoms SF Sydvést
generellt ha ett skiligt brandskydd men behov finns av att fortydliga och folja upp
arbetet. Nagra enheter har ett ndgot storre behov att skapa ett fullgott systematiskt
brandskyddsarbete bland annat pa grund av verksamhetsflytt och byte av chefer. Géllande
krisberedskap sker ett fortsatt arbete med kontinuitetsarbete utifran SF Sydvists
samhdéllsviktiga verksamhetsataganden kopplat till risk- och sarbarhetsanalysen. Arbetet
med civilt forsvar och beredskapsplan har fatt 6kat fokus under aret. En utvecklingsledare
ar projektanstélld under 2023 for att stotta i civilt forsvar.

Arbetet under 2024 kommer fortgd med att ta fram bilagor till beredskapsplanen.
Personsikerhet f6ljs upp huvudsakligen via det systematiska arbetsmiljoarbetet och
kommer inte redogoras i detta dokument.

Krisberedskap och civilt forsvar (Civil beredskap)

Ovning for SF Sydvists krisledningsgrupp ir genomford i en forsta del av tva dér den
forsta delen skedde i december 2023 och den andra delen i januari 2024, da tillsammans
med négra av stabsfunktionerna. En terrorhotsévning i form av seminarieévning pa
forvaltningsledningen har genomforts hosten 2023. Fyra funktionstest av Rakel och SOS-
inkallningar har gjorts under aret. Fler Rakelenheter &r inkopta for att underlitta
kommunikationen mellan SF Sydviésts olika enheter vid storningar i det ordinarie nétet.
En organisation for krisledningsstab héller pé att implementeras.
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En ny TiB-organisation (Tjansteperson i beredskap) for SF Sydvist ar i drift sedan
oktober 2023. Denna funktion benédmns dven som ISK (inriktnings- och
samordningskontakt) med syfte att underldtta kommunikationen med andra aktorer.

Vid behov av krisstdd for befolkningen finns ocksé en utbildad och 6vad krisstodsgrupp
med medlemmar fran olika forvaltningar med verksamhet i stadsomradet.
Krisstodsgruppen arbetar pa uppdrag av SF Sydvist krisledning. SF Sydviésts
krisstodsgrupp har utbildats och 6vat tvd génger under 2023, varav det senare tillfallet
med ett stort antal levande motspel. Krisstodsgruppen har varit aktiverad vid ett tillfélle
under 2023.

SF Sydvist riktlinje for hojd beredskap, vilket dr detsamma som beredskapsplan finns
fardig. Beredskapsplanen tillsammans med bilagorna ar levande dokument som
uppdateras kontinuerligt. Till SF Sydvésts beredskapsplan finns ett flertal bilagor dir
nagra &r sekretessbelagda. Bilagorna beskriver bland annat krigsorganisation,
bemanningsplaner och skiftgangschema for krigsledningsgrupp, kris- och
krigsledningsstab, krigsorganisation och krigsplacering, prioritering och minimikrav samt
utbildnings- och dvningsplan. Arbetet med att ta fram innehallet till bilagorna pagar med
stdd av en extra resurs som arbetar med planering, utbildning, 6vning och samverkan med
andra forvaltningar. Chefsmote med temat civilt forsvar for alla chefer och stodfunktioner
har genomforts under hosten. Alla avdelningar inom SF Sydvést har tagit fram
kontinuitetsplaner.

Workshop i VBE (valdsbejakande extremism) for beroérd personal har genomforts i
samarbete med CVE (Center for valdsbejakande extremism).

Uppf6ljning av risk- och sarbarhetsanalys (RSA) dr pabdrjad och arbetet med en
atgirdsplan berdknas vara klar i borjan av 2024. Nodvattenrutin for SF Sydvist ska
beslutas och implementeras under 2024.

Fortsatt arbete

Under 2024 kommer alla verksamheter i SF Sydvést att engageras ytterligare i arbetet
med civil beredskap. Ny plan for civil beredskap for 2024-2026 kommer under véren
2024. Utbildning och utplacering av ytterligare Rakelenheter planeras under 2024.
Implementering av ny riktlinje VBE (véaldsbejakande extremism) kommer fortgd under
2024.

Fysisk sakerhet

Enligt Lag om skydd mot olyckor har den som dger en byggnad och den som bedriver
verksamhet 1 byggnaden det yttersta ansvaret for sitt brandskydd. Det innebar en
skyldighet att i skélig omfattning hélla utrustning for livrdddning vid brand och att i
Ovrigt vidta de atgirder som behovs for att forebygga brand och for att hindra eller
begrinsa skador till f6ljd av brand. Enligt Goteborgs Stads riktlinje for systematiskt
brandskyddsarbete (SBA) ska alla stadens verksamheter bedriva ett SBA.

Alla forvaltningar och bolag ska en gang om &ret gora en sammanstéllning av
verksamheternas systematiska brandskyddsarbete och presentera resultatet for ndimnd
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eller styrelse. Uppf6ljning av SF Sydvasts verksamheters SBA har for 2023 gjorts genom
fragor till alla brandskyddsansvariga via stadens system for uppfoljning i Stratsys.

SF Sydvists systematiska brandskyddsarbete bedoms generellt vara pa en acceptabel
nivd. Dokumentationen av det systematiske arbetet ligger under en gemensam yta pa
SharePoint. Ser ett fortsatt behov att 4&ven 2024 arbeta med information kring strukturen
pa SharePoint-ytan samt vikten av ett fungerande SBA-arbete. SF Sydvést har organiserat
genomforandet av utbildningar mer strukturerat under 2023 som ett stod till
verksamheterna. Flera av verksamheterna har under &ret sjélva genomfort och bestéllt
utbildningar via R4ddningstjénsten och har forbattrat sina kunskaper i hur man
forebygger, begriansar konsekvenserna av och sliacker en brand.

Fortsatt arbete

Fortsatt stod kravs till brandskyddsansvariga for att utbilda och forbéttra kvaliteten pé
arbetet. Under 2024 kommer fokus fortsatt vara utbildning, utrymningsévningar och
dokumentation. Det finns ocksé ett kvarstaende forbéttringsbehov nér det géller
genomforande av kvartalskontroller och systematik i dokumentationen.

Informationsinsatserna kommer fortsdtta med uppfoljning i samtliga ledningsgrupper pa
avdelnings- och enhetschefsniva under 2024 for att paminna om, och dir det behovs,
tydliggora chefens och fastighetségarens ansvar. Alla enhetschefer ska erbjudas 16pande
stod 1 planering av dvningar och utbildningar.

Personsakerhet

Sakerhetsgrupp inrdttad med anledning av det forhdjda sdkerhetshotet mot Sverige.
Sakerhetsgruppen mots regelbundet for att skapa en samlad bild av laget i SF Sydvist.
Sakerhetsgruppen kan ocksa sammankallas vid hdndelser som ett stdd till ansvarig chef.
Syftet ér att jobba stodjande och fraimjande for att 6ka tryggheten i verksamheten

Informationssakerhet

SF Sydvist har under 2023 fortsatt arbetet med att skapa en tydlig organisation inom
informationssikerhetsomradet, dataskydd och behdrighetsstyrning. Det innefattar bland
annat att verksamheterna ska hantera och dokumentera personuppgiftsincidenter,
konsekvensbedomningar, behdrighetskontroller samt ha kontinuitetsplaner for att
upprétthélla informationssikerheten pa plats. Utbildningsinsatser har erbjudits gillande
dataskydd under 2023 som ett led i att 6ka kompetensen och kunskapen inom omréadet.

Under 2023 har SF Sydvést hanterat och dokumenterat 36 personuppgiftsincidenter enligt
Dataskyddsforordningen, varav tolv har anméilts till Integritetsskyddsmyndigheten
(IMY). De flesta av incidenterna kan hérledas till den ménskliga faktorn som exempelvis
att e-post skickats till fel mottagare inom SF Sydvist. Men dven vissa organisatoriska
brister i rutiner. IMY har i samtliga anmélda incidenter dterkommit med beslut om att inte
ga vidare for fortsatta utredningsatgirder. Socialndimnd Sydvést har haft en tillsyn i form
av en enkét fran tillsynsmyndigheten IMY dér tillsynen har skett genom att
socialndmnderna 1 Goteborg stad har besvarat ett trettiotal fragor avseende bland annat
dataskyddsombudets kvalifikationer, uppgifter och stillning. IMY bedémer, med
hénvisning till de uppgifter som socialndmnderna i Géteborg stad har ldmnat samt med
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beaktande av bakgrunden till tillsynerna, att det inte finns skél att utreda drendet vidare.
Diarienummer: N165-0440/23

En viktig del i arbetet med att informationssdkerhet &r att behorigheter till system
innehallande personuppgifter ar korrekta och begransade till de medarbetare och chefer
som behover det for att kunna utfora sitt arbete. Behorighetskontroller for
kommungemensamma interna tjanster genomfors arligen i SF Sydvist.

Tio konsekvensbeddmningar har genomforts under 2023 och ytterligare fem
troskelanalyser! dr genomforda.

Ett ndtverk for informationssékerhetsfragor, for de sex valfardsforvaltningarna, har
skapats dér forvaltningarna bland annat samverkar i arbetet med att ta fram
informationsklassning av informationstillgangar.

Fortsatt arbete

For att bibehélla och 6ka medvetenheten om informationssékerhet och dataskydd
fortsétter SF Sydvést med utbildnings- och informationsinsatser, introduktion for chefer
och medarbetare 2024, bland annat genom att inkludera informationssékerhetsfragan i
befintliga utbildningsinsatser i SF Sydvists olika nétverk (IT-mentorer,
personuppgiftsnitverk och arkivorganisation). Det lokala dataskyddsarbetet i SF Sydvist
kommer fortsitta under 2024 med att finga upp verksamheternas behov och
forbéttringsomraden kontinuerligt.

SF Sydvést kommer att fokusera pa rekommendationerna fran dataskyddsombudets
arsrapport 2023.

! Troskelanalys innebdr att man gor en bedémning p& om risken for den registrerades fri- och
rattigheter dr hog.
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