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1 Inledning

Dataskyddsforordningen (GDPR) har tillkommit for att sarskilt skydda ménniskors
ratt till integritet, och for att virna var och ens rétt att fa ha kontroll 6ver vad som
sker med uppgifter om ens person. Rétten till en fredad privat sfar och personlig
integritet 4r grundldggande i ett demokratiskt samhélle och ar ett av fundamenten
pa vilket manga andra av vara demokratiska réttigheter vilar. Dataskyddsreglerna
styr hur personuppgifter far samlas in, anviandas och hanteras for att sdkerstélla att
uppgifterna anvénds korrekt och réttvist. Lagstiftningen finns till {or att skydda
individen fran skada och sétter ramarna for hur personuppgifter far behandlas i en
alltmer digital virld. Dataskydd handlar i grunden om att skapa ett socialt hallbart
sambhdélle.

1.1 Dataskyddsombud i Goteborgs Stad

I Goteborgs Stad fullgor dataskyddsenheten pé Intraservice uppdraget som
dataskyddsombud for forvaltningar och bolag. Vad som ar dataskyddsombudets
uppgifter framgar direkt av lagstiftningen. Dataskyddsombudet ska ge rad,
rekommendationer och informera om frégor som ror behandlingar av
personuppgifter. Dataskyddsombudet har dven i uppdrag att oberoende granska
verksamheternas arbete med dataskyddsfragor for att sikerstélla att
dataskyddslagstiftningen efterlevs.

Enligt lag ska dataskyddsombudet rapportera till hogsta forvaltningsniva och i
Goteborgs Stad innebér det att dataskyddsombudet rapporterar direkt till nimnder
och styrelser. Dataskyddsombudet lamnar arligen en rapport om verksamhetens
dataskyddsarbete till varje ndimnd och bolag i G&teborgs Stad. I rapporten redogor
dataskyddsombudet for de iakttagelser som gjorts och det kontrollarbete som
genomforts. For 2023 bestod kontrollarbetet av en granskning av fasta
kontrollpunkter och i arsrapporten presenteras resultaten fran denna tillsammans
med dataskyddsombudets bedomning. Arsrapporten innehéller dven resultaten frén
dataskyddsombudets arliga uppfoljning av verksamhetens hantering av lamnade
rekommendationer fran tidigare genomforda kontroller.

Arsrapporten ir avsedd att kunna anvindas som ett stod for verksamheten i sitt
fortsatta arbete med dataskydd. Det ar upp till varje verksamhet att besluta om hur
det interna dataskyddsarbetet ska utformas utifrén verksamhetens forutsdttningar
for att pa bésta sétt kunna hantera identifierade risker.
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2 Sarskilda iakttagelser 2023

2.1 Stadenovergripande

2.1.1 Forutsattningar for en hallbar digitalisering

Fokus pa ny teknik och Al har en enorm potential for att géra vara liv béattre, men
den digitala utvecklingen blir inte hallbar utan begrénsningar. Utan tydlig styrning i
arbetet med digital innovation &r risken att det gér fort och att man i sin iver att rora
sig framat glommer att hansyn behover tas till den personliga integriteten och att
personuppgifter behandlas pa ett korrekt sétt. Verksamheter i G6teborgs stad
behover tydligt ha med sig integritetsaspekten vid framtagandet av innovativa och
nya losningar inom till exempel Al. Arbetet med att sidkerstilla att personuppgifter
behandlas enligt reglerna i dataskyddslagstiftningen behdver genomsyra arbetet
inom de kommunala verksamheterna pa alla olika plan. Det géller allt fran rutiner
och processer for det dagliga arbetet, till arbetet med innovations- och
digitaliseringslosningar for framtidens arbetssitt inom Goteborgs Stad.

Som en stor offentlig aktér har Géteborg som stad att forvalta alla invénare och
besokares fortroende. Oavsett om det handlar om elever, vardnadshavare, brukare
inom socialtjédnst, eller ndgon annan kategori av kommuninvénare, sa ska man
kunna kénna sig trygg med att anvidndandet av innovativ teknik sker med respekt
for den personliga integriteten och de regelverk som finns for att skydda enskildas
personuppgifter. I takt med att tekniken tar en allt storre plats i véara liv 6kar ocksa
riskerna for att spara och overvaka minniskor. P4 det réttsliga omradet har detta
fort med sig att regleringarna pa EU-niva blir fler och alltmer komplexa. For att
utvecklingen ska kunna ske pa ett langsiktigt hallbart sitt dr det nodvéndigt att
varje verksamhet forstar de regelverk som finns, och varfor de finns. Man kan
naturligtvis se det som en balansakt, men som dataskyddsombud vill vi vara extra
tydliga med att balansen alltid behdver vara lagd till de enskilda registrerades
fordel och aldrig far innebéra att verksamheter tummar pa det regelverk som finns
till for att skydda personuppgifter. Verksamheterna behover folja dataskydds-
lagstiftningen pa samma sétt som man behover folja all annan lagstiftning.

Dataskyddsombudet bedomer att det inom Staden finns en felaktig uppfattning om
att det 4r omgjligt att folja GDPR och samtidigt driva den digitala utvecklingen
framét. Det finns ocksa en felaktig uppfattning om att GDPR &r en lagstiftning som
inte &r obligatorisk att f6lja. Dataskyddsombudet vill darfor sérskilt lyfta att dessa
uppfattningar ar problematiska och medfor risker i form av att dataskydds-
perspektivet forbises i digitaliseringsarbetet. Fokus behdver dérfor skiftas frén att
betrakta reglerna i dataskyddslagstiftningen som hinder, till att i stillet fokusera pa
syftet med lagstiftningen och anvianda den som en grund att utgé frén i
utvecklingen av innovations- och digitaliseringslosningar. Ett sidant fokus kommer
gynna enskilda individer och samtidigt medfora en mer hallbar och réittsséker
digitalisering i samhallet pa lang sikt.

Arsrapport fér dataskyddsarbetet 2023 4 (21)
Forskolenamnden
Goteborgs Stad 2023-12-21



2.2 Verksamhetsspecifika

2.2.1 Hantering av personuppgifter i Office 365

Dataskyddsombudet har uppmérksammat att forvaltningen pa sitt intranét har
valdigt fa och kortfattade rutiner kopplat till hanteringen av personuppgifter i
tjdnsterna for Office 365.

Eftersom forvaltningen hanterar barns personuppgifter som ar extra skyddsvérda
och som inom forskolan omfattas av sekretess utgor detta en risk. Som exempel
hade forvaltningen en incident under aret kopplat till anvindningen av Sharepoint.
En medarbetare inom forskoleforvaltningen sparade ner ett dokument som inneholl
personuppgifter géillande barn pa en gemensam yta pa Sharepoint. Informationen
blev saledes tillgidnglig for medarbetare som egentligen inte skulle haft tillgéng till
informationen.

For att en siker hantering ska kunna tillimpas &r det viktigt att forvaltningen har
arbetssitt och utforliga rutiner for hur personuppgifter far hanteras. Det 4r dven
viktigt att rutinerna gors tillgéngliga for hela forvaltningen sé att uppgifterna
hanteras pa ett enhetligt sétt. Forvaltningen rekommenderas darfor att utreda vilka
personuppgifter som ska/far hanteras i de olika tjdnsterna for Office 365.
Forvaltningen rekommenderas @ven ta fram rutiner och arbetssétt sa att hanteringen
sker pa ett enhetligt sétt inom forvaltningen.
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3 Granskning av
dataskyddsarbetet 2023

3.1 Kontroll av fasta kontrollpunkter

Under 2023 har dataskyddsombudet kontrollerat verksamhetens dataskyddsarbete
utifran de tolv fasta kontrollpunkterna. Kontrollen har genomforts genom en enkit.
Enkéten bestar av tolv punkter ("fasta kontrollpunkter”) ddr varje punkt innehaller
ett antal delfragor i form av pastaenden och/eller skattningsfragor. Enkéten ar
avsedd att spinna over de viktigaste delarna inom dataskyddsarbetet for att pa sé
sdtt finga in en storre bredd av fragor. Metoden syftar till att fa till ett langsiktigt
och systematiskt arbetssétt som mojliggér uppfoljning Sver tid.

I arbetet anvdnds en modell som bestar av fyra kategorier, vilka representerar fyra
olika risknivéer. Verksamheten fér utifran sina svar ett virde som visar vilken
risknivé verksamheten befinner sig pa inom respektive kontrollpunkt. Genom att
arbeta med risknivéer mdjliggors ett riskbaserat arbetssétt for bade verksamhet och
dataskyddsombud, da resultaten ger en bild av vad verksamheten behdver prioritera
i dataskyddsarbetet framat.!

Riskniva Beskrivning Fargkod
Niva 1 Hoga risker identifierade som omgéaende kréver
insatser av ledning och/eller 6vriga verksamheten.

Niva 2 Risker identifierade som beddms vara omfattande
och/eller krdver omgaende atgéarder.

Niva 3 Risker identifierade som bor atgdrdas men ej
bed6ms vara bradskande, omfattande eller
allvarliga.

Niva 4 Inga direkta risker av betydelse identifierade.

Indikerar att verksamheten bedriver ett
systematiskt dataskyddsarbete.

3.2 Resultat fran kontrollen 2023

I detta avsnitt anges vilken riskniva verksamheten befinner sig inom for respektive
kontrollpunkt, baserat pa verksamhetens svar pé de fasta kontrollpunkterna. Under
varje kontrollpunkt presenteras dven dataskyddsombudets bedomning géillande
verksamhetens risker utifran de iakttagelser som dataskyddsombudet gjort under
aret. For beskrivning av respektive kontrollpunkt se bilaga 2.

| arbetet med enkéaten har dataskyddsenheten utgatt fran Myndigheten fér samhallsskydd och
beredskaps (MSB) uppf6ljningsstruktur for den offentliga férvaltningens systematiska
informationssakerhetsarbete.
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3.2.1 Kontrollpunkt 1: Dataskyddsorganisation

Verksamhetens skattning av riskniva
X_ | |

Dataskyddsombudets bedomning

Verksamhetens resultat indikerar att det inom kontrollpunkten foreligger risker
som behover atgirdas, men att dessa inte dr bradskande, omfattande eller allvarliga.

Dataskyddsombudet delar till viss del verksamhetens bedémning, men gor till
skillnad ifran verksamheten bedémningen att det inom kontrollpunkten
forekommer risker som dr omfattande och kraver atgérder.

Forvaltningen har under féregaende ar gjort forandringar i dataskyddskontaktens
roll till att vara mer stodjande dn operativ i arbetet med till exempel
konsekvensbeddmningar samt undersoker mojligheten till forstarkta resurser inom
dataskyddsorganisationen. Dataskyddsombudet ser detta som positivt.
Dataskyddsombudets bedomning ér dock att fordndringarna inte har fatt det
genomslag som hade varit 6nskvért. Dataskyddsombudets uppfattning ar att
dataskyddskontakterna fir genomfora ett véldigt stort operativt arbete for hela
forvaltningen. Detta dr en utmaning som forvaltningen maste ta i beaktande om
forvaltningen ska kunna fa till en hallbar situation for dataskyddskontakterna och i
forldngningen ett hallbart dataskyddsarbete.

I forra arets arsrapport identifierade dataskyddombudet (liksom forvaltningen) att
det inte fanns tillrackligt med resurser for att bedriva ett dataskyddsarbete pa ett
effektivt sétt. I arets skattning har resultatet forbattrats men det foreligger fortsatt
risker enligt forvaltningens skattning. En av forvaltningens dataskyddskontakter
har dven under hdsten lamnat sin anstéllning pa forvaltningen och det &r i nuléget
ovisst om tjénsten kommer att tillsittas pa nytt. Dataskyddsombudet véljer darfor
att lyfta fragan kring resurser med hénsyn till férvaltningens storlek, den pagaende
digitalisering samt att forvaltningen hanterar personuppgifter géllande sma barn.
En sadan hantering kraver resurser, kunskap och en medvetenhet hos personalen
for att kunna bedriva ett integrerat dataskyddarbete. Efter muntlig avstimning med
forvaltningen har det framkommit att det pagar ett arbete kring
dataskyddskontaktens roll, men att det &nnu inte har fattats nagot beslut. Likt
foregéende ar rekommenderar dirfor dataskyddsombudet forvaltningen att fortsitta
Oversynen av dataskyddsorganisationen och tillféra de resurser som behdvs for att
forvaltningen ska ha forutséttningar for att framéat bedriva ett systematiskt
dataskyddsarbete. Forvaltningen bor framat fokusera pa hur dataskydd kan bli en
naturlig och integrerad del i det dagliga arbetet i alla delar av verksamheten.
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3.2.2 Kontrollpunkt 2: Personuppgiftsincidenter

Verksamhetens skattnin? av riskniva

Dataskyddsombudets bedomning

Verksamhetens resultat indikerar att verksamheten bedriver ett systematiskt
dataskyddsarbete inom ramen for kontrollpunkten och att inga risker av betydelse
foreligger.

Dataskyddsombudet delar till stor del verksamhetens beddmning.
Dataskyddsombudet gor dock till skillnad ifrén verksamheten bedomningen att det
anda foreligger risker inom kontrollpunkten, &ven om dessa inte beddms som
omfattande, bradskande eller allvarliga.

Dataskyddsombudet har identifierat f6ljande riskomraden déar verksamheten
behover vidta atgérder:

Dataskyddsombudet uppfattning &r att forvaltningen har ett fungerande arbetssatt
géllande hanteringen av personuppgiftsincidenter. Dataskyddsombudet ser dock att
forvaltningen behdver utbilda och informera sina medarbetare i en storre
utstridckning, dels vad en personuppgiftincident ér, dels vad forvaltningen har for
rutiner for nir en personuppgiftsincident sker. Det &r viktigt att kunskapen finns
inom alla delar av forvaltningen. Forvaltningen har dven skattat sig lagre pa denna
punkt vilket torde indikera pa att det finns ett behov av att arbeta vidare med
fragan. Efter muntlig avstimning med forvaltningen har det framkommit att det
pagar ett arbete inom forvaltningen med att utbilda sina medarbetare, vilket
dataskyddsombudet ser som positivt. Dataskyddsombudet rekommenderar darfor
forvaltningen att fortsatt arbeta med sina utbildningsinsatser samt kartlagga var
utbildningsbehov finns. Det ar dven viktigt att utforliga rutiner finns pa plats inom
forvaltningen for att arbetet inte ska bli personbundet.

3.2.3 Kontrollpunkt 3: Bitradesavtal och andra
overenskommelser

Verksamhetens skattnin? av riskniva

Dataskyddsombudets bedémning

Verksamhetens resultat indikerar att det inom kontrollpunkten foreligger risker
som behover atgédrdas, men att dessa inte ar bradskande, omfattande eller allvarliga.

Dataskyddsombudet delar verksamhetens beddmning om att det finns risker som
behover atgardas, men gor precis som verksamheten beddmningen att de inte &r
omfattande, bradskande eller allvarliga.

Trots detta finns det anda omréden dér verksamheten behdver genomfora atgérder.
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Forvaltningen anger (liksom féregaende ar) varierande varden i sin skattning av
kontrollpunkten. Férvaltningen svarar att det finns rutiner for att bedoma om det
uppstar en bitrddesrelation samt vem som ar personuppgiftsansvarig (PUA)
respektive personuppgiftsbitride (PUB) vid anlitande av nya leverantdrer samt
sakerstilla att det tecknas personuppgiftsbitrddesavtal innan tjansten borjar
anvandas. Vidare indikerar svaren att verksamheten kan bedoma hela kedjan av
underbitrdden samt att det finns tecknade bitrddesavtal med ca 50% av sina
personuppgiftsbitraden. Forra aret skattade forvaltningen att det fanns avtal
tecknade med ca 75% av personuppgiftbitridena. Arets resultat ir alltsi en
forsdmring i jaimforelse med foregaende ar. Forvaltningen anger vid muntlig
avstdmning att man &r osdker pa varfor det har skett en forsimring. Det kan bero pa
Okad medvetenhet inom forvaltningen eller en felaktig skattning. Oavsett orsak
behover forvaltningen fortsatt arbeta med att kartlagga och teckna bitradesavtal dar
detta behovs.

Skattningen pavisar dven att det (liksom féregaende ar) saknas rutiner och
arbetssatt for att folja upp ingdngna personuppgiftsbitradesavtal.
Forskoleforvaltningen riskerar dirmed att dels sakna nddvindiga avtal som krivs
enligt férordningen, dels att sakna kontroll 6ver hur bitrdden faktiskt hanterar
verksamhetens personuppgifter. Rekommendationen kvarstar darmed frén forra
aret att forvaltningen rekommenderas att ta fram rutiner och arbetssétt for att kunna
folja upp och kontrollera sina bitrdden. Férvaltningen bor dven kartldgga samtliga
behandlingar dér bitrdden anviands och/eller dar forvaltningen har en gemensam
eller delad personuppgiftshantering, for att kunna identifiera nar
personuppgiftsbitrddesavtal och andra nédvéndiga avtal eller 6verenskommelser
saknas.

3.2.4 Kontrollpunkt 4: Register over
personuppgiftsbehandlingar

Verksamhetens skattning av riskniva
x| |

Dataskyddsombudets bedémning

Verksambhetens resultat indikerar att det inom kontrollpunkten foreligger risker
som behover atgédrdas, men att dessa inte ar bradskande, omfattande eller allvarliga.

Dataskyddsombudet delar till viss del verksamhetens beddmning, men gor till
skillnad ifran verksamheten bedémningen att det inom kontrollpunkten
forekommer risker som dr omfattande och kridver omgéende atgérder.

Dataskyddsombudet dr medveten om att forvaltningen har pabdrjat arbetet med
behandlingsregistret under aret och ddrmed pébdrjat arbetet med att identifiera
forvaltningens behandlingar. Av det underlag som dataskyddsombudet har tagit del
av framstér arbetet som ambitidst. Forvaltningen har sjélv skattat att ca 50% av
forvaltningens behandlingar ingar i behandlingsregistret, vilket 4r en 6kning med
ca 25%. Dataskyddombudet ser den utveckling som skett som positiv.
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Forvaltningen har dock ett gediget arbete framfor sig och det ar darfor viktigt att de
medarbetare som arbetar med registret fir resurser till att gora detta. Bade nér det
géller avsatt tid samt insyn i férvaltningens olika verksamhetsgrenar.
Dataskyddsombudet rekommenderar forvaltningen att prioritera detta arbete
eftersom detta utgor en direkt risk eftersom forvaltning ddrmed inte uppfyller
kravet enligt artikel 30 GDPR. Om ett register inte finns pa plats riskerar dven
forvaltningen att inskrdnka de registrerades réttigheter och forvaltningen kan inte
bedriva ett effektivt dataskyddsarbete. Forvaltningen har vid muntlig avstimning
angett att man kommer att prioritera detta arbete under 2024, vilket
dataskyddsombudet ser som positivt. Dataskyddsombudet rekommenderar dven
forvaltningen att ta fram ett arbetssétt och rutiner for att kontinuerligt uppdatera
behandlingsregistret med de behandlingar som tillkommit och férdndrats.

3.2.5 Kontrollpunkt 5: Overgripande styrning av
dataskyddsarbetet

Verksamhetens skattning av riskniva
X | |

Dataskyddsombudets bedémning

Verksambhetens resultat indikerar att det inom kontrollpunkten foreligger risker
som behover atgirdas, men att dessa inte dr bradskande, omfattande eller allvarliga.

Dataskyddsombudet delar verksamhetens bedomning om att det finns risker som
behover atgiardas, men gor precis som verksamheten beddmningen att de inte &r
omfattande, bradskande eller allvarliga.

Trots detta finns det andd omraden dér verksamheten behover genomfora atgéarder.

Aven om forvaltningens samlade virde pa sin skattning ir relativt hogt, finns det
manga fragor inom kontrollpunkten dér forvaltningen har skattat ett lagre varde.
Forvaltningen har angett att det finns en dvergripande strategi for arbetet med
dataskydd och att de arbetar systematiskt med fragorna. Forvaltningen har dock
skattat sig lagre pa frigan om forvaltningen arbetar med ett riskbaserat arbetsstt.
Dataskyddsombudet delar denna bedémning med forvaltningen eftersom
forvaltningen inte har ett komplett behandlingsregister. Utan ett komplett
behandlingsregister r det svart att f4 en bra 6verblick inom verksamheten och
dérmed identifiera var de storsta riskerna finns. Forvaltningen rekommenderas
dérfor att fortsatt prioritera behandlingsregistret (se rekommendation ovan) och
dérefter med hjélp av registret aktivt bedriva ett riskbaserat arbetssétt.

Dataskyddsombudets uppfattning ar att det finns ett strukturerat arbetssétt inom
forvaltningens dataskyddsorganisation. Det saknas dock enligt skattningen
dokumenterade arbetssétt for hur forvaltningen hanterar personuppgifter pa en
overgripande niva. Aven regelbundna interna kontroller gillande efterlevnad av
GDPR saknas inom forvaltningen. Dataskyddsombudet rekommenderar déarfor
forvaltningen att ta fram dokumenterade arbetssdtt for hanteringen av
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personuppgifter pa 6vergripande niva samt inforliva ett arbetssatt som kontrollerar
efterlevnaden av dessa.

3.2.6 Kontrollpunkt 6: Utbildning

Verksamhetens skattnin? av riskniva

Dataskyddsombudets bedémning

Verksambhetens resultat indikerar att det inom kontrollpunkten foreligger risker
som behover atgédrdas, men att dessa inte ar bradskande, omfattande eller allvarliga.

Dataskyddsombudet delar verksamhetens beddmning om att det finns risker som
behover atgardas, men gor precis som verksamheten bedomningen att de inte &r
omfattande, bradskande eller allvarliga.

Trots detta finns det anda omréden dér verksamheten behdver genomfora atgérder.

Efter tidigare rekommendationer frdn dataskyddsombudet om att kartldgga vilka
utbildningar och andra kompetenshéjande insatser som behovs har forvaltningen
pabdrjat en utbildningsinsats. Dataskyddsombudet har dven fatt information om att
forvaltningen tillsammans med avdelningen fér HR héller pa att arbeta for att alla
nyanstillda ska genomga nagon typ av grundutbildning. Dataskyddsombudet ser
detta som positivt. Trots vidtagna &tgérder har dock forvaltningen skattat sig lidgre
vad giller den allménna kunskapsnivén inom forvaltningen. Forvaltningen har dven
skattat sig lagre vad giller att det inte finns dokumenterande arbetssétt for att
bibehélla kunskapsnivén och att verksamheten inte i sé stor utstrickning har
kartlagt vilken kunskapsnivé som de olika befattningarna inom forvaltningen
kréver.

Dataskyddsombudet rekommenderar dérfor forvaltningen att f61ja upp
kunskapsnivén efter genomforda utbildningar for att sikerstélla att
utbildningsinsatserna har haft avsedd effekt. Dataskyddsombudet rekommenderar
dven forvaltningen att kartldgga var kunskapen behdvs for att kunna rikta sina
utbildningsinsatser till ritt mottagare.

3.2.7 Kontrollpunkt 7: Informationsplikt

Verksamhetens skattnin? av riskniva

Dataskyddsombudets bedomning

Verksamhetens resultat indikerar att det inom kontrollpunkten foreligger risker
som behover atgédrdas, men att dessa inte ar bradskande, omfattande eller allvarliga.
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Dataskyddsombudet delar till viss del verksamhetens bedomning, men gor till
skillnad ifran verksamheten bedomningen att det inom kontrollpunkten
forekommer risker som dr omfattande och kriaver omgéende atgérder.

Forvaltningens skattning jamfort med foregédende ars skattning ér betydligt lagre.
Det ska édven tilldggas att forvaltningen i och med sin skattning ar pé grinsen till att
ytterligare falla ner en riskniva.

Dataskyddsombudets bedéomning &r att det inom kontrollpunkten finns omfattande
risker som behover prioriteras. Dataskyddsombudet rekommenderar déarfor
forvaltningen 1 likhet med foregdende ér att uppdatera sin integritetpolicy pa
hemsidan. Forvaltningen utfor ménga behandlingar som inte ticks av
integritetpolicyn. Detta dr speciellt kritiskt eftersom forvaltningen ofta vid
konsekvensbeddmningar hénvisar till sin integritetspolicy som ett sétt att uppfylla
informationsplikten. Dataskyddsombudet har forstatt att det for vissa behandlingar
ges information pa annat sitt, men dataskyddsombudets uppfattning ér att det for
merparten av behandlingarna saknas sddan information. Dataskyddsombudet
rekommenderar att forvaltningen kartldgger vilka personuppgiftsbehandlingar som
ar tankt att omfattas av policyn p& hemsidan och komplettera med den information
som saknas. For 6vriga behandlingar behover det sdkerstillas att
informationsplikten uppfylls pé annat sétt.

Utifrén de omfattande krav som stills pa personuppgiftsansvariga att tillhandahélla
registrerade korrekt, enkel och konkret information om de personuppgifter som
behandlas anser dataskyddsombudet att det finns storre risker inom detta omrade
an vad forvaltningens skattning ger uttryck for. Dataskyddsombudet bedomer
dérfor dven att forvaltningen framat behdver gora en ordentlig 6versyn av hur
forvaltningen hanterar och uppfyller informationsplikten som helhet.

3.2.8 Kontrollpunkt 8: E-post och dokumenthantering

Verksamhetens skattning av riskniva
X_ | |

Dataskyddsombudets bedémning

Verksambhetens resultat indikerar att det inom kontrollpunkten foreligger risker
som behover atgédrdas, men att dessa inte ar bradskande, omfattande eller allvarliga.
Dataskyddsombudet delar till viss del verksamhetens bedomning, men gor till
skillnad ifran verksamheten bedémningen att det inom kontrollpunkten
forekommer risker som dr omfattande och kraver omgéende atgérder.

Forra aret rekommenderade dataskyddsombudet forvaltningen att ta fram
anvisningar for hantering av e-post och lagringsytor utifrén de olika
informationsklasserna samt kommunicera och tillgdngliggora dessa i
verksamheten. Forvaltningen har under éret tagit fram en rutin kopplat till e-
posthanteringen som finns tillgéinglig pa forvaltningens intrandt. Av rutinen
framgar att vissa personuppgifter som omfattas av sekretess, som ar skyddsvarda
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och/eller kdnsliga enligt GDPR kan skickas via e-post, en forutsittning dr dock att
mejlet krypteras. Desto kénsligare personuppgifter som hanteras desto storre krav
behover stillas pa sdkerheten. Dataskyddsombudet saknar en bedomning fran
forvaltningen sida huruvida krypteringslosningen som ska anvédndas uppfyller vissa
sdkerhetskrav. Det dr déarfor viktigt att forvaltningen gor en analys och
dokumenterar sina slutsatser. Aven hanteringen av sekretessbelagda uppgifter i e-
post behdver utredas eftersom hanteringen kan innebéra ett rdjande av sekretessen
gentemot leverantéren. Innan ovanstaende fragor har utretts av forvaltningen
avrader dataskyddsombudet forvaltningen att behandla kénsliga, sarskilt
skyddsvérda och sekretessbelagda personuppgifter via e-post.

Forvaltningen har skattat sig ldgre vad géller dokumenterande arbetssétt for att
kontrollera att handlingar som innehéller personuppgifter gallras enligt gidllande
gallringsbeslut samt att informera medarbetare om dokumenthantering och gallring
kopplat till kraven i GDPR. For att forvaltningen ska kunna uppfylla principen om
lagringsminimering i GDPR &r det viktigt att férvaltningen sékerstéller att
personuppgifter inte behandlas lingre 4n nodvéndigt samt att kunskap finns inom
verksamheten. Dataskyddsombudet rekommenderar darfor forvaltningen att ta fram
rutiner for gallring.

Skattningen visar vidare att det inom kontrollpunkten foreligger risker kopplat till
informationsklassificering och avsaknaden av dokumenterade arbetssétt for hur
information i olika informationsklasser ska hanteras och vilka lagringsytor som far
anvéndas. Utifrdn de risker som en oreglerad informationshantering innebér
rekommenderas forvaltningen framat se ver huruvida det finns dokumenterade
arbetssitt/anvisningar for hur information i olika informationsklasser ska hanteras
och vilka lagringsytor som far anvéindas. Om dokumenterade arbetssétt saknas
rekommenderas forvaltningen ta fram detta.

3.2.9 Kontrollpunkt 9: Konsekvensbedémning/samrad

Verksamhetens skattning av riskniva
X_ | |

Dataskyddsombudets bedomning

Verksamhetens resultat indikerar att det inom kontrollpunkten foreligger risker
som behover atgédrdas, men att dessa inte ar bradskande, omfattande eller allvarliga.

Dataskyddsombudet delar till viss del verksamhetens beddmning, men gor till
skillnad ifran verksamheten bedémningen att det inom kontrollpunkten
forekommer risker som dr omfattande och kraver atgéarder.

Dataskyddsombudets uppfattning r att forvaltningen gor konsekvensbedémningar
infor nya och fordndrade behandlingar. Dataskyddsorganisationen inom
forvaltningen har dven involverat andra funktioner i arbetet med framtagandet av
konsekvensbeddmningar, vilket dataskyddsombudet ser som positivt.
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Forvaltningen har angett att det finns konsekvensbedomningar framtagna for ca
50% av forvaltningens behandlingar som innebér hoga risker. Av de som inte &r
framtagna och som innebar hoga risker finns det en dokumenterad planering att
genomfora ca 50%. Forra aret angav forvaltningen att det fanns planering for att
genomfora konsekvensbeddmningar for samtliga av de behandlingar som innebér
héra risker men som dnnu inte hade gjorts. Arets skattning ir dirmed en forsimring
jamfort med foregdende ar.

Eftersom forvaltningen saknar ett komplett behandlingsregister och ddrmed saknar
en heltackande dverblick dver vilka personuppgiftsbehandlingar som utfors,
framstér skattningarna som osékra for dataskyddsombudet. Dataskyddsombudet
rekommenderar (liksom foregdende &r) att forvaltningen parallellt med arbetet med
personuppgiftsregistret, kontrollerar samtliga av verksamhetens behandlingar
utifran hoga risker och tar fram en handlingsplan for arbetet med
konsekvensbeddmningar. Forvaltningen riskerar annars att
konsekvensbedomningar inte genomfors for behandlingar dér det borde goras. Det
ar dven viktigt att forvaltningen fullféljer den planering som finns, sé att
konsekvensbeddmningar faktiskt genomfors.

3.2.10 Kontrollpunkt 10: IT-projekt och upphandling

Verksamhetens skattnin? av riskniva

Dataskyddsombudets bedomning

Verksamhetens resultat indikerar att verksamheten bedriver ett systematiskt
dataskyddsarbete inom ramen for kontrollpunkten och att inga risker av betydelse
foreligger.

Dataskyddsombudet har under aret inte involverats i nagon fraga kopplad till
kontrollpunkten, varfor ingen 6vergripande bedomning kan goras i fragan.

Forvaltningen rekommenderas dérfor att fortsatt arbeta for att bibehalla de goda
forutsittningar som finns enligt skattningen samt involvera sitt dataskyddsombud
vid nya projekt och/eller i samband med upphandlingar.

3.2.11 Kontrollpunkt 11: IT-system och digitala verktyg

Verksamhetens skattnin? av riskniva

Dataskyddsombudets bedémning

Verksamhetens resultat indikerar att det inom kontrollpunkten foreligger risker
som behover atgédrdas, men att dessa inte ar bradskande, omfattande eller allvarliga.
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Dataskyddsombudet delar till viss del verksamhetens bedomning, men gor till
skillnad ifran verksamheten bedomningen att det inom kontrollpunkten
forekommer risker som dr omfattande och kriaver omgéende atgérder.

Likt foregaende ar har forvaltningen skattat sig hogt pa de flesta av frigorna inom
kontrollpunkten. De kontrollpunkter som forvaltning har en légre skattning pé ar
verksamhetens anvéndning av cookies samt uppfoljning av medarbetares
behorigheter. Forvaltningen har vid muntlig avstdmning angett att det i nuldget
pagér ett arbete dér forvaltningen bland annat ser over rektorernas behorigheter da
de inom vissa fragor samarbetar med varandra. Dataskyddsombudet
rekommenderar forvaltningen att i samband med arbetet sékerstélla att inte fler
behorigheter &n nodvandigt tilldelas. Det ér dven viktigt att forvaltningen forhéller
sig till tillamplig sekretesslagstiftning.

Dataskyddsombudet rekommenderar vidare forvaltningen att inom ramen for
kontrollpunkten sédkerstilla anvindningen av cookies pa de hemsidor som
forvaltningen ansvarar for samt se over de rutiner som finns kopplat till uppfoljning
av medarbetarnas behorigheter. Nér det géller anvéndningen av cookies har
dataskyddsombudet sedan tidigare tagit fram ett informationsmaterial som
tillhandahéllits stadens verksamheter. Informationsmaterialet redogér for gillande
lagkrav och innehaller exempel pa hur en cookieruta kan utformas. Forvaltningen
rekommenderas utgé fran detta i arbetet.

Dataskyddsombudet har dven noterat vid genomgang av forvaltningens
kommunikationskanaler att forvaltningen dven i ar anvénder flera sociala medier.
Trots att forutséttningarna for dverforingar till amerikanska leverantorer har
dndrats finns fler aspekter att ta hinsyn till &n enbart tredjelandsproblematiken.
Forvaltningen rekommenderas bland annat att kartldgga vilka behandlingar och
vilka personuppgifter som behandlas av verksamheten kopplat till anvindningen av
sociala medier, utreda om profilering sker och identifiera vilka ansvarsférhallanden
som rader mellan forvaltningen och sociala medieplattformarna for de olika
behandlingarna. Vidare rekommenderas forvaltningen att utféra och dokumentera
noggranna riskanalyser samt se 6ver for vilka behandlingar kopplat till
anvindningen av sociala medier som kréver en konsekvensbedémning.
Dataskyddsombudets uppfattning &r att det inte gér att utesluta att anvandningen av
sociala medier sannolikt kan leda till en hog risk for de registrerades fri- och
rattigheter. Dataskyddsombudet avrader forvaltningen fran publiceringar pa sociala
medier i de fall foljsamhet mot GDPR inte kan sékerstéllas.

3.2.12 Kontrollpunkt 12: Hantering av registrerades
rattigheter

Verksamhetens skattning av riskniva
x|
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Dataskyddsombudets bedémning

Verksamhetens resultat indikerar att verksamheten bedriver ett systematiskt
dataskyddsarbete inom ramen for kontrollpunkten och att inga risker av betydelse
foreligger.

Dataskyddsombudet delar till stor del verksamhetens beddmning.
Dataskyddsombudet gor dock till skillnad ifrén verksamheten bedémningen att det
anda foreligger risker inom kontrollpunkten, 4ven om dessa inte bedoms som
omfattande, bradskande eller allvarliga.

Dataskyddsombudet har identifierat f6ljande riskomraden dér verksamheten
behover vidta atgarder:

Forvaltningen har skattat sig lagre pa fragan om det inom verksamheten finns en
utbredd medvetenhet om vilka réttigheter de registrerade har enligt GDPR. Om
medarbetarna inte har kunskap om de registrerades rattigheter ser
dataskyddombudet en risk med att dessa inte hanteras i enlighet med férordningen.
Dataskyddsombudet rekommenderar dérfor att forvaltningen vidtar de
rekommendationer som ldmnades under kontrollpunkt sex, utbildning.

Forvaltningen har i 6vrigt skattat hogre varden pa resterande fragor.
Dataskyddsombudet stiller sig dock fragande till hur forvaltningen tillgodoser
ritten till registerutdrag pé ett likvardigt sitt inom forvaltningen nér ett komplett
behandlingsregister saknas. Manga av behandlingarna saknar ett pa forhand
definierat andamél och dataskyddsombudet ser dirfor en risk med att
registerutdragen inte innehéller samma information om till exempel dndamal.
Dataskyddombudet ser darfor att forvaltningen fortsatt behdver arbeta med
behandlingsregistret for att kunna tillgodose de registrerades rétt till information
om behandlingen av deras personuppgifter.

3.3 Uppfoljning

3.3.1 Uppfdljning av reckommendationer lamnade inom
ramen for tidigare genomforda kontroller

Dataskyddsombudet har under aret f6ljt upp vilka &tgérder som vidtagits avseende
tidigare ars lamnade rekommendationer av gjorda kontroller.

Kontroll (2022): Samtycke som rattslig grund fér verksamhetens
personuppgiftsbehandlingar

Verksamheten gavs foljande rekommendationer:

e Utred och dokumentera hur hanteringen av forvaltningens anvéndning av
medverkandeavtal foljer kraven i dataskyddsforordningen.

e Utred och dokumentera fragan om hur bilder kan anvéndas i publika
sammanhang utifran den sekretess som reglerar verksamheten.
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e Utred och komplettera riktlinje for bild och film inom
forskoleforvaltningen for vilka olika &ndamal som bilder och filmer
anvénds 1 den externa kommunikationen samt sdkerstélla lamplig réttslig
grund utifran de olika behandlingarna.

e Komplettera riktlinje for bild och film inom forskoleforvaltningen med
anvisningar om nar och hur medverkandeavtal kan anvindas inom
forvaltningen. Om behandlingar av bild och film faststédlls med annan
rattslig grund, komplettera med anvisningar for hur foljsamhet gentemot
GDPR sikerstélls for den/dessa behandlingar.

o Fortsitta det arbetet som paborjats med utbildning for rektorer och fullfélja
den paborjade kartldggningen av anvidndning av samtycken for att fa
overblick och kontroll att samtycken inte anvénds.

Kommentarer och rekommendationer:

Av uppfoljningen pa dataskyddsombudets fordjupande granskning fran 2022
framgér att forskoleforvaltningen har fattat beslut om att ha ett officiellt konto pa
Meta och Linkedin. Forskoleforvaltningen publicerar dér bilder och filmer pa barn
och vuxna. Innan publicering sker géllande barn och/eller vardnadshavare uppréttas
ett medverkandeavtal.

Dataskyddsombudet har efter den férdjupande granskningen uppmanat
forvaltningen att vidta vissa atgérder. Dataskyddsombudet uppmanade bland annat
forvaltningen att utreda om forvaltningens anvandning av medverkandeavtal foljer
kraven i GDPR. Forvaltningen har i uppfoljningen redogjort for sina
stdllningstaganden och avvagningar. Dataskyddsombudet har identifierat risker
kopplat till den sekretess som foreligger inom forskolan, den réttsliga grund som
forvaltningen har angivit samt omsorgsplikten som ér ett krav utifran GDPR.

Sekretess

Av offentlighets- och sekretesslagen 23 kap 1§ framgér det att det foreligger
sekretess inom forskolan for uppgift om den enskildes personliga forhallanden.
Forvaltningen har angett att ett medverkandeavtal bryter den sekretess som rader
inom forskolan. Dataskyddsombudet har pé intranitet tagit del av forvaltningens
medverkandeavtal. Dataskyddsombudet uppfattning dr att det inte framgar av
medverkandeavtalet att personuppgifterna 6verhuvudtaget omfattas av sekretess
och att ingdnget avtal skulle innebéra att man bryter den sekretess som foreligger.
Den registrerade kan omgjligt utldsa att sa skulle vara fallet, vilket i sig ar
anmarkningsvart.

Det &r dven viktigt att patala att forvaltningen inte kan “avtala bort” sekretessen.
Den enskilde kan dock enligt offentlighets- och sekretesslagen samtycka till att
uppgifterna lamnas ut. Om den enskilde samtycker till att uppgifterna ldmnas ut,
sker dock samtycket for just det specifika tillféllet och for ett tydligt angivet
dndamal. Det star alltsé inte forvaltningen fritt att férfoga 6ver uppgifterna vid
ytterligare tillfallen. Da méste ett nytt samtycke inhdmtas.
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Rittslig grund

Forvaltningen har angett att det dvergripande syftet for forvaltningens externa
kommunikation ar att bidra till forvaltningens kommunikationsmal, att 6ka
allménhetens fortroende och kunskap om forskolan. Forvaltningen har dven angett
att den réttsliga grund som ér tillamplig f6r behandling av personuppgifter i externa
kommunikationskanaler dr dataskyddsférordningens artikel 6.1e, uppgift av
allmént intresse.

For att forvaltningen ska kunna stddja sig pé den réttsliga grunden allmént intresse
krévs det stdd i lag eller annan forfattning, till exempel skollagen eller i nimndens
reglemente. Behandlingen maste dven vara nddvandig och proportionerlig.

Forvaltningen har i uppfoljningen inte hanvisat till ngot uttryckligt stod.
Dataskyddsombudet kan inte heller utifran skollagen utlésa att extern
kommunikation via sociala medier dr ndgonting som ingér i férvaltningens
uppdrag. En ndmnds reglemente kan utgdra sddant forfattningsstod, men en
forutsittning dr dock att det &r tydligt angivet att det ar en uppgift som nimnden
har att utfoéra. Férvaltningen behdver dérfor se dver och hénvisa till vilken grund
som forvaltningen grundar behandlingen pa.

Om forvaltningen inte finner stod i lag eller annan forfattning kan behandlingen
inte utgdra allmint intresse enligt forordningens mening. Forvaltningen behover da
utreda om nagon annan réttslig grund &r tillimplig. Om forvaltningen inte finner
tillimplig réttslig grund &r behandlingen inte tilldten och dataskyddsombudet
avrader dé forvaltningen att fortsitta behandlingen.

Omsorgsplikt

Om forvaltningen anvénder sig av sociala medier behdver forvaltningen sédkerstélla
att personuppgiftsbehandlingen foljer reglerna i GDPR. Forvaltningen behdver
forst och framst identifiera vem som é&r personuppgiftsansvarig for de behandlingar
som innefattar publicering av bilder pé barn/vardnadshavare. Det giller bade i
forhallande till leverantéren av Meta och Linkedin. Om leverantoren ar
personuppgiftsbitrdde ska ett personuppgiftsbitradesavtal finnas pa plats som
reglerar ansvaret mellan aktdrerna. For att sikerstélla att forvaltningen uppfyller
sin ansvarsskyldighet och omsorgsplikt enligt GDPR behdver dven eventuella
underleverantdrer kontrolleras. For att tredjelandsoverforing ska vara lagenlig
behover dven underleverantorer vara certifierade enligt ramverket eller ha en annan
grund for overforing.

Slutligen bor dven den personuppgiftsansvariges mojlighet att uppfylla
omsorgsplikten vid val av leverantdr végas in. Meta, som levererar flera av de
sociala medieplattformarna, har vid flera tillfdllen det senaste aret belagts med
sanktionsavgifter for felaktig hantering av personuppgifter. Overtridelserna gillde
bland annat olaglig 6verforing av personuppgifter till USA, bristande
sdkerhetsatgérder och olaglig behandling av personuppgifter.
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Sammantagen bedomning

Utifran ovanstaende rekommenderas forvaltningen att:

e Se 0ver nuvarande medverkandeavtal och utreda huruvida férvaltningens
hantering av sekretessbelagda personuppgifter ar réttsenligt.

e Se over rattslig grund. For att allmént intresse ska vara tillampligt maste
forvaltningen finna stod i lag for behandlingen samt redogora for varfor
behandlingen dr nédvandig och proportionerlig.

e Ombhiénderta de rekommendationer som l&dmnas inom ramen for
kontrollpunkt 11 kopplat till anvéindningen av sociala medier om
forvaltningen avser publicera bilderna i dessa kanaler.

Fram tills ovanstdende punkter har omhéndertagits avrader dataskyddsombudet
forvaltningen att fortsétta publicera bilder p& barn och vérdnadshavare i sociala
medier. Uppf6ljning kommer ske igen under 2024.
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4 Rekommenderade
fokusomraden 2024

Utifran hoga foreliggande risker for de registrerades fri- och réttigheter har
dataskyddsombudet identifierat ett antal omraden som verksamheten
rekommenderas att sérskilt arbeta med under det kommande éret. Dessa listas i
punktform enligt nedan. Detta 4r omraden som dataskyddsombudet sarskilt
kommer att f6lja upp framéat. Uppfoljningen kommer ske 16pande under det
kommande aret, i dialog med verksamheten.

Utifran identifierade risker dr dataskyddsombudets sammanfattande
rekommendationer till nimnden att under 2024 prioritera foljande delar av
dataskyddsarbetet:

e Kontrollpunkt 4: Register 6ver personuppgiftsbehandlingar

Fortsitt arbetet med att uppdatera befintligt register. Ga igenom de dokumenterade
behandlingarna och kontrollera att informationen uppfyller kraven enligt artikel 30
i GDPR.

e Kontrollpunkt 7: Informationsplikt

Dataskyddsombudet rekommenderar forvaltningen att sékerstélla att
informationsplikten enligt artikel 13 och 14 GDPR i stort uppfylls. Som ett led 1
detta rekommenderas forvaltningen att kartlidgga vilka behandlingar som
registrerade ska fi information om genom forvaltningens integritetpolicy. Dérefter
rekommenderas forvaltningen att komplettera integritetpolicyn med information
om dessa behandlingar. Forvaltningen rekommenderas dven att sikerstélla att det
lamnas information for de behandlingar som inte &r ténkta att omfattas av
integritetpolicyn.

e Fordjupad kontroll: Samtycke som rittslig grund for verksamhetens
personuppgiftsbehandlingar

Ombhénderta de rekommendationer som ldmnats under punkt 3.3.1 kopplat till
medverkandeavtal, hantering av sekretessbelagda personuppgifter, réttslig grund
samt ansvarsforhallanden.
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5 Bilagor

Bilaga 1: Diagram Gver resultat av fasta kontrollpunkter, jamfort med 2022.

Bilaga 2: Kontrollplan for dataskyddsarbetet 2023—2024.
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Bilaga 1: Diagram over resultat av fasta kontrollpunkter, jamfort med 2022.
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1 Bakgrund

Att fa ta del av och hantera andra manniskors personliga uppgifter pa ett sadant
satt som kommunala férvaltningar och bolag gor innebér att forvalta ett stort
fortroende. Dataskyddsforordningen (GDPR) har tillkommit for att sérskilt
varna om den enskildes rétt till integritet och kontroll 6ver vad som sker med
ens personuppgifter. Att forvaltningar och bolag hanterar personuppgifter i
enlighet med géllande lag bor vara en sjalvklarhet i syfte att visa omsorg om det
fortroende som givits den som har att hantera personuppgifter.

Det &r varje ndamnd och bolaget som &r ytterst ansvarig for att dess verksamhet
foljer dataskyddslagstiftningen. For att stodja stadens ndmnder och bolag i
arbetet med dataskydd har ett dataskyddsombud utsetts. | Géteborgs Stad
fullgor dataskyddsenheten pa Intraservice uppdraget som dataskyddsombud.
Dataskyddsombudet har sarskild sakkunskap i dataskyddslagstiftning och
arbetar bland annat for att halla namnden/bolaget informerade om hur
verksamheten lever upp till dataskyddslagstiftningen. Vad som ar dataskydds-
ombudets uppgifter framgar direkt av GDPR. En av dessa uppgifter ar att
Overvaka att stadens forvaltningar och bolag foljer dataskyddslagstiftningen.
Nér dataskyddsombudet kontrollerar efterlevnaden av dataskyddslagstiftningen
sker det bland annat genom att samla in information om hur personuppgifter
behandlas inom en verksamhet och genom att kontrollera hur bestdmmelser och
interna styrdokument som styr dataskyddsarbetet efterlevs.

1.1 Ny utformning av kontrollarbetet

For att ytterligare starka kvaliteten i verksamheternas dataskyddsarbete kommer
dataskyddsombudets kontrollarbete att framgent l16pa Gver tvaarsperioder.
Tidigare har kontrollarbetet planerats arsvis, vilket andras fran och med ar 2023.
For att ocksa underlatta verksamheternas egen planering kommer en ny
kontrollplan att skickas ut varje ar, som omfattar bade innevarande och
nastkommande kalenderar.

Kontrollarbetet kommer dven fortsattningsvis besta av tre delar, men frekvensen
for den fasta respektive fordjupade kontrollen andras. Framat kommer dessa
kontroller att ske vartannat ar och under 2023 kommer en kontroll av de fasta
kontrollpunkterna att genomfdras. Genom att alternera den fasta respektive
fordjupade kontrollen mellan aren far verksamheterna mer tid till att
omhéanderta resultaten fran kontrollerna, vilket bedéms kunna bidra till 6kad
kvalitet pa vidtagna atgarder saval som lagefterlevnad. Detta ligger ocksa i linje
med 6nskemal fran flera verksamheter som har signalerat att tatt liggande
kontroller gor det svart att hinna med att arbeta med de lamnade
rekommendationerna.

Den nya utformningen innebar dven att tid frigors for dataskyddsombudet,
vilken kommer att laggas pa att ytterligare starka arbetet med informations- och
utbildningsinsatser for stadens forvaltningar och bolag.
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2 Kontrollarbetet 2023-2024

Dataskyddsombudets uppgift att dvervaka den personuppgiftsansvariges
efterlevnad av dataskyddslagstiftningen goérs i Goteborgs stad genom ett antal
kontroller. Dessa kontroller specificeras genom denna kontrollplan, som syftar
till att informera personuppgiftsansvariga om upplagg och tidplan for
kontrollarbetet aren 2023 och 2024. Enligt GDPR ska dataskyddsombudet
arbeta utifran en riskbaserad metod. Riskbedomningen utgar fran riskerna for de
registrerades fri- och rattigheter. Kontrollplanen utgar fran dataskyddsombudets
beddmning avseende risker kopplat till personuppgiftsbehandlingar i
verksamheten.

Syftet med att arbeta utefter en pa férhand faststélld kontrollplan &r att det ska
bidra till att satta fokus pa verksamhetens dataskyddsarbete och darmed:

1. Sékerstélla ett kontinuerligt dataskyddsarbete som skapar férutsattningar
for efterlevnad av forordningen.

2. Uppmuntra ett riskbaserat arbetssétt och darigenom minimera risken for
lagbrott.

3. Gora dataskyddsarbetet till en integrerad del i verksamhetens
informationssakerhetsarbete.

2.1 Kontrollarbetets delar

Kontrollarbetet bestar av tre delar som tillsammans syftar till att ge, saval
dataskyddsombud som personuppgiftsansvariga, en éverblick éver
verksamhetens dataskyddsarbete och dess foljsamhet gentemot GDPR.

Del Beskrivning Frekvens
Fasta kontrollpunkter | En évergripande kontroll av Vartannat ar
verksamhetens dataskyddsarbete. fr.o.m. 2023

Verksamheten skattar det interna
arbetet i en enkét uppdelad i tolv
fasta kontrollpunkter.

Fordjupad kontroll En fordjupad kontroll av en eller Vartannat ar
flera utvalda verksamhetsspecifika fr.o.m. 2024
kontrollpunkter.

Uppfdljning Uppféljning och bedémning av hur | Arligen
verksamheten omhéndertagit
ldmnande rekommendationer.
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2.2 Tidplan for kontrollarbetet 2023-2024

| tabellerna nedan anges huvuddragen i kontrollarbetet for aren 2023-2024 for
stadens forvaltningar och bolag.

2023 Aktivitet

Januari - april Arsrapport 2022 presenteras for namnd/styrelse.

Januari - februari Kontrollplan for 2023-2024 ldamnas till
namnd/bolag.

September Utskick av enkat for fasta kontrollpunkter.

November - december Genomgang av innehall i arsrapport med
forvaltning/bolag.

December Faststalld arsrapport 6versands till

forvaltning/bolag.

2024 Aktivitet

Januari - april Arsrapport 2023 presenteras fér namnd/styrelse.

Januari - februari Kontrollplan for 2024—2025 [&mnas till
namnd/bolag.

Augusti - november Férdjupad kontroll.

November - december Genomgang av innehall i arsrapport med
forvaltning/bolag.

December Faststalld arsrapport 6versands till

forvaltning/bolag.

3 Kontroller

3.1 Fasta kontrollpunkter

De fasta kontrollpunkterna utgar fran principerna om inbyggt dataskydd och
dataskydd som standard (enligt artikel 25 i GDPR). Verksamhetens foljsamhet
mot forordningen beror till stor del pa hur val dessa principer har integrerats i
ordinarie arbetsprocesser. Att principerna har en central roll i arbetet med
dataskydd blir sérskilt tydligt i beaktandesats (skél) 78 i GDPR, som anger att
”skyddet av fysiska personers rattigheter och friheter i samband med behandling
av personuppgifter forutsatter att lampliga tekniska och organisatoriska atgarder
vidtas™, och dartill att den personuppgiftsansvarige, for att kunna visa att
forordningen efterlevs, bor anta interna strategier och vidta atgarder sarskilt for
att uppfylla principerna om inbyggt dataskydd och dataskydd som standard.
Med principerna som utgangspunkt har tolv kontrollpunkter identifierats. Dessa
ar av bade teknisk och organisatorisk karaktar och ar gemensamma for alla
verksamheter inom Gdéteborgs Stad.

De fasta kontrollpunkterna kontrolleras genom en enkét som framdver kommer
att vara aterkommande vartannat ar. Enkaten utgar fran de tolv
kontrollpunkterna dar varje punkt innehaller ett antal delfragor i form av
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pastaenden och/eller skattningsfragor. Det ar verksamheten som ansvarar for att
enkaten fylls i. For att uppskattningarna ska bli sa korrekta som mojligt kan det
kravas att olika personer fran olika delar i verksamheten deltar i arbetet med att
fylla i enkéten. Resultaten fran enkaten ger en generell 6gonblicksbild for
respektive kontrollpunkt och kan anvandas som végledning for verksamheten i
sitt dataskyddsarbete. Syftet ar att fa till ett langsiktigt och systematiskt
arbetssatt som aven askadliggor de forandringar som vidtas ver tid.

For beskrivning av de fasta kontrollpunkterna, se bilaga 1.

Fasta kontrollpunkter
. Dataskyddsorganisation

. Personuppgiftsincidenter

. Bitradesavtal och andra 6verenskommelser

. Register éver personuppgiftsbehandlingar

. Overgripande styrning av dataskyddsarbetet
. Utbildning

. Informationsplikt

. E-post och dokumenthantering

O O N O O &l Wl N| B~

. Konsekvensbeddmning/samrad

10. IT-projekt och upphandling

11. IT-system och digitala verktyg

12. Hantering av registrerades rattigheter

3.2 Fordjupad kontroll

Den fordjupade kontrollen ska utga fran verksamhetens specifika risker och
kommer framover att genomforas vartannat ar. Dataskyddsombudet kommer att
faststalla fokusomrade for den fordjupade kontrollen i dialog med
verksamheten.

Information om fokusomrade for 2024 kommer att tillhandahallas namnd/bolag
i kontrollplanen for 2024-2025.

3.3 Uppfoljning av genomforda kontroller

Uppféljning av genomforda kontroller gors arligen for att se hur verksamheten
har hanterat tidigare Idamnade rekommendationer och utvecklat sitt
dataskyddsarbete inom varje kontrollpunkt.
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4 Rapportering

4.1 Arsrapport

Det ar ndmnd/bolag som har det yttersta ansvaret for att verksamheten féljer
dataskyddslagstiftningen och dataskyddsombudet ska enligt lag rapportera om
detta till hogsta forvaltningsniva. Darfor sammanstaller dataskyddsombudet
arligen en rapport om verksamhetens dataskyddsarbete. | rapporten redogars for
eventuella risker och brister som dataskyddsombudet har identifierat. |
rapporten redogdrs ocksa for de rad och rekommendationer som
dataskyddsombudet har lamnat. For att mojliggora en direkt kommunikation
mellan dataskyddsombud och personuppgiftsansvarig presenteras arsrapporten
for namnd/styrelse vid sammantrade/mote.

4.2 Sarskilt yttrande

Dataskyddsombudet kan i vissa situationer komma att rikta ett sérskilt yttrande
till hogsta ansvarsniva. En sadan situation kan vara om dataskyddsombudet har
identifierat hoga risker for de registrerade som kraver omgaende atgarder fran
ansvarig namnd/bolag. Det kan ocksa vara om dataskyddsombudet
uppmarksammar att det inom verksamheten fattats beslut som &r oférenliga med
dataskyddslagstiftningen och dataskyddsombudets rad.

5 Kontakt

Eventuella fragor och synpunkter héanvisas i forsta hand till verksamhetens
huvudansvariga kontaktperson inom dataskyddsenheten.

Fragor kan ocksa alltid stallas till dso@intraservice.goteborg.se.
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Bilaga 1 - Beskrivning av fasta kontrollpunkter

Kontrollpunkt 1: Dataskyddsorganisation

Kontrollpunkten avser verksamhetens organisatoriska forutsattningar for att
kunna bedriva ett kontinuerligt dataskyddsarbete och omfattar bland annat
verksamhetens dataskyddsorganisation, definierade ansvarsomraden och
rapporteringsvagar for involverade funktioner samt tillhandahallna resurser for
arbetet.

Kontrollpunkt 2: Personuppgiftsincidenter

Kontrollpunkten avser verksamhetens forutsattningar for att identifiera och
hantera personuppgiftincidenter. For att uppfylla ansvarsskyldigheten bor
verksamhetens rutin for hanteringen vara dokumenterad. | de fall verksamheten
ar bade personuppgiftsansvarig och personuppgiftshitrade bor rutinen omfatta
bada scenarier. | kontrollpunkten ingar dven dversyn av verksamhetens rutin for
att bedéma incidenter, hantering av eventuell anmalan till tillsynsmyndigheten,
samt hur rutinerna tillgangliggors och kommuniceras inom verksamheten. Aven
efterlevnad av verksamhetens dokumentationsskyldighet, att alla intraffade
personuppgiftsincidenter registreras, innefattas.

Kontrollpunkt 3: Bitrddesavtal och andra dverenskommelser

Kontrollpunkten avser verksamhetens dokumentation av bitradesavtal och andra
Overenskommelser géllande dataskydd och forutsatter att verksamheten har
identifierat samt registrerat personuppgiftsbitraden i personuppgiftsregistret.
Aven verksamhetens rutiner for uppdatering och uppféljning av tecknade
bitradesavtal innefattas.

Kontrollpunkt 4: Register 6ver personuppgiftsbehandlingar

Kontrollpunkten avser verksamhetens efterlevnad av skyldigheten att
systematiskt dokumentera alla personuppgiftsbehandlingar i form av ett register.
Aven verksamhetens arbete med, och rutin for, att sakerstélla ett uppdaterat och
heltdckande register innefattas.

Kontrollpunkt 5: Overgripande styrning av dataskyddsarbetet

Kontrollpunkten avser verksamhetens évergripande styrning for att arbeta med
dataskydd. Tydlig styrning satter ramarna for arbetet med dataskydd och
framjar ett riskbaserat arbetssatt. Kontrollpunkten innefattar aven
verksamhetens arbete for att integrera dataskyddsfragorna i det 6vriga
informationssékerhetsarbetet, samt hur verksamheten arbetar med egna interna
kontroller for att sakerstélla att dataskyddslagstiftningen efterlevs.

Kontrollpunkt 6: Utbildning

Kontrollpunkten avser verksamhetens arbete med att utbilda och uppratthalla
kunskapsnivan i dataskyddsfragor hos anstéllda.
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Kontrollpunkt 7: Informationsplikt

Kontrollpunkten avser hur vél verksamheten uppfyller principen om 6ppenhet
och kravet pa att lamna information till de registrerade om hur deras person-
uppgifter behandlas. Punkten omfattar dven hur verksamheten sakerstéller att
informationen &r uppdaterad.

Kontrollpunkt 8: E-post och dokumenthantering

Kontrollpunkten avser verksamhetens rutiner for e-post och dokumenthantering.
| detta &r en aktuell och faststalld dokumenthanteringsplan med gallringsbeslut
en forutsattning for att verksamheten ska kunna sékra foljsamhet gentemot
dataskyddslagstiftningen. Aven verksamhetens rutin for att sakerstalla att
gallringsrutiner for personuppgifter foljs innefattas.

Kontrollpunkt 9: Konsekvensbeddmning/samrad

Kontrollpunkten avser verksamhetens forutsattningar for att kunna identifiera
nér en konsekvensbeddmning ska goras samt genomféra denna. Aven
verksamhetens rutiner for arbetet med konsekvensbeddmningar samt hur
dataskyddsombudet involveras i arbetet ingar. Dartill tillkommer verksamhetens
rutin for att hantera de risker som identifieras i konsekvensbedémningen, samt
hur genomférda konsekvensbedomningar foljs upp och halls aktuella.

Kontrollpunkt 10: IT-projekt och upphandling

Kontrollpunkten avser verksamhetens organisation och rutiner for hantering av
dataskyddsfragor inom IT-projekt och upphandling. | detta ingar till exempel
hur verksamheten integrerar dataskyddsfragor i arbetet med upphandling av
nya, samt utvecklingen av, befintliga system och tjanster.

Kontrollpunkt 11: IT-system och digitala verktyg

Kontrollpunkten avser verksamhetens rutiner for att sdkerstélla att
verksamhetens personuppgiftshantering inom ramen for IT-system och digitala
verktyg ar forenlig med dataskyddslagstiftningen. Rutin for att sékerstalla och
kontrollera att dessa system/tjanster uppfyller kraven pa dataskydd ingar aven.

Kontrollpunkt 12: Hantering av registrerades rattigheter

Kontrollpunkten avser verksamhetens forutsattningar for att hantera de
registrerades rattigheter. En forutsattning for att verksamheten ska kunna
hantera de registrerades rattigheter ar att man har en process och rutiner for
arbetet, sa att den registrerades personuppgifter enkelt kan lokaliseras vid
efterfrdgan. Aven verksamhetens rutin for att hantera ett tillbakadragande av
samtycke ingar i kontrollpunkten.
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