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Onskad redogorelse

* Christin Lindstrom (MP) onskar en redogorelse for vilka allvarliga kvalitetsavvikelser som finns och hur
dom atgardas till exempel med fokus pa bastjanster och tillvalstjanster.

Kwvalitetsavvikelser kan vara flera olika saker.

e Incidenter som uppkommer 1 it-applikationerna
e Kinda brister 1 bas- och tilliggstjdnsternas innehall och kvalitet

e Kainda brister 1 att mota kundernas onskemal om befintlig tjanst
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Identifikation och atgard

* Proaktivt arbete genom kunddialog pa strategisk, taktisk och operativ niva
— Tjansteutvecklingsforum
— FOorvaltningsledarforum / Processforum
— Forum med lokala verksamhetsstod

* Proaktivt arbete genom processen for efterlevnadskontroll

» Reaktivt arbete genom att atgarda kanda incidenter — foljer processer for incident,
major incident och personuppgiftsincident

Allvarliga brister eller onskemal om forandringar atgardas inom ramen for vad som ar
mojligt avtalsmassigt, lagmassigt och budgetmassigt.
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Kanda storre incidenter




e
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Incidenter Stad

Antal incidenter
1200

1003

1000

800 756

* Enincident ar ett oplanerat avbrott i en IT-tjanst

600 eller reduktion av kvaliteten hos en IT-tjanst.

400

200

Q12023 Q12022
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Major incident

Major incident
12

10

« Major Incicent ar den hogsta kategorin av
paverkan som en incident kan ha. MI ar en allvarlig
incident som resulterar i ett stort avbrott i
verksambhet.

Q12023 Q1 2022
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Fordjupning Major incident (Ml)

Under forsta kvartalet 2023 har vi haft
4 M| avseende telefoni
« 7 Ml avseende UBW/Agresso

Under april 2023 har aven en Ml i Visma
Recruit.
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Personuppgiftsincidenter (PUIl) gemensamma tjanster

» Avser forsta kvartalet 2023.

Adato
« Totalt 5 personuppgiftsincidenter under
perioden. Utbildni tal
Haningsporiaien
 Alla galler HR-tjanster och inga PUIl inom 9sp
ekonomi eller kommunikations, lednings och
styrningsomradet. Personec P
Under april 2023 har dven en PUIl i Visma Formansportalen
Recruit.
Pensions-
administration
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Aterrapportering tjanster med avvikelser HR

Period: 2301-2305

>
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IT-stod Atgarder Status incidenter Status Personuppgiftsincidenter

Stod i arbetet med
formaner

Stod i arbetet med WinLas
LAS-hantering

s

Loneadministration
Visma Recruit

Stod i arbetet med
rekrytering

Stod i arbetet med
I6nebildning

Personec F

Stod i arbetet med KPA pension
pensionsadministrat

ion

s

rehabilitering
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Stod i arbetet med
Utbildningsportalen

PuA identifierad, pagaende
uppdatering av PuBavtal.

Ny version av systemet inférdes vilket
atgardade problemet

Problem uppstod pga nya bankid
regler. Incidenten atgardades och
I6nen betalades ut samma dag.
Befintlig process uppdaterad.

Tjansten stangdes ner och sakrades
av leverantor. Arbete pagar med
leverantor for fler atgarder.

Stort manuellt rattningsarbete
Réattelse i systemet av leverantéren

Begransad lasbehdrighet infordes

KPA Pension rattade felet omgaende
och mojligheten till atkomst till dessa
handlingar ar ej langre mdjlig.

Atgardas genom att ge ratt behérighet

. Inga incidenter

Problem med 6verféring av data
under perioden februari till april.

Lon betalades inte ut till GotEvent

. Major incident
It-stodet lag nere i en vecka till

foljd av cyberattack mot
underleverantdr.

| férhandlingsunderlaget sparades
inte 1000 bud fér Grundskolan

. Inga incidenter
. Inga incidenter

. Inga incidenter

Fler uppgifter an nédvandigt
gallande pensionsgrundande I6n
férdes Over till leverantor.

Inga personuppgiftsincidenter
under denna period

Mindre personuppgiftsincident,
enskild individ med fel behdrighet.

Risk for lackta personuppgifter i
samband med attacken

Avvikelse -
Stor

Inga personuppgiftsincidenter
under denna period

Personuppgifter for deltagare var
synliga for samtliga anvandare av
it-stodet

Vissa personuppgifter for
anstallda/tidigare anstéllda var
felaktigt synliga pa KPA Mina
Sidor under en dryg manad

Mindre personuppgiftsincident,
enskild individ med fel behdrighet.
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Aterrapportering tjinster med avvikelser ekonomi

Period: 2301-2305

IT-stod Atgéarder Status incidenter Status Personuppgiftsincidenter

Stod i ekonomi- Agresso/Unit4 . . . . Major Incident . Inga personuppgiftsincidenter under denna
processer Utokat minne pa Inte tillrackligt med minne pa alla fyra period
relevanta servrar servrar, ingen kontakt med servrar

Stod i ekonomi- Agresso/Unit4 Atgarder — se nasta bild
processer

Major Incident
Ingen kontakt med
produktionsdatabasen

Inga personuppgiftsincidenter under denna
period

Stod i ekonomi- Atgarder — se nasta bild

processer Agresso/Unit4 Major Incident

Inga appar pa Citrixskrivbord

Inga personuppgiftsincidenter under denna
period

Stod i ekonomi- Atgarder — se nasta bild
processer

Major Incident
Ej atkomst till Citrix
problem med excellerator

Inga personuppgiftsincidenter under denna
period

Agresso/Unit4
Avvikelse -

. ) N Stor
Stod i ekonomi- Agresso/Unit4 Atgarder — se nasta bild

processer

Major Incident
Problem med excelerator

Inga personuppgiftsincidenter under denna
period

Stod i ekonomi- Agresso/Unit4 Atgarder — se nasta bild
processer

Major Incident
Ingen atkomst till Citrix for vissa
anvandare

Inga personuppgiftsincidenter under denna
period

Stod i ekonomi- Agresso/Unit4 Atgarder — se nasta bild
processer

Major Incident
Vi nar citrix-skrivbordet, apparna syns
men far signal, desktop startar ej

Inga personuppgiftsincidenter under denna
period

Leverantoéren har under férsta kvartalet haft 7 driftsstorningar efter att i princip fungerat klanderfritt under 8 ar. Vi har haft fortldpande dialog med
leverantdren som tagit fram atgarder for att sakra sina leveranser. Losningstiden for varje enskilt arende varierar allt fran 30 min till nAgon dag.
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Sammanfattning rekommendationer till

driftsstorningar Goteborg stad Intraservice

El

Minne

Utdka minne pa
Citrixservrar for att
hantera dagens last.

Virtualisering

Byt fysiska servrar for
webanvandare till
virtuella for att kunna
flytta kapacitet mellan
Web och Citrix
beroende pa
anvandarmonster

Autentisering

Byta 16sning for
autentisering fran
Shibboleth till Unit4:s
IDS.

Databasindexering

GOr en dversyn pa
indexeringstabellerna i
DB samt hantering av
historiska data och
optimera dar sa ar mojligt.

Virusskydd

GOr en dversyn pa
nuvarande McAfee-
profiler och optimera dar
sa ar majligt.
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Aterrapportering tjinster med avvikelser kommunikation

Period: 2301-2305

IT-stod Atgarder Status incidenter Status Personuppgiftsincidenter

Telefoni Svarsgrupper Systemet aterstalldes Major Incident Inga personuppgiftsincidenter under denna
Beskrivning — Funktion for period
svarsgrupper lag nere vilket gjorde att
stadens kontaktcenter inte kunde ta
emot samtal.

Telefoni Telefonkatalogen Ingen atgard . Major Incident: . Inga personuppgiftsincidenter under denna
Beskrivning - Av okand anledning period

uppstod storningar i Telefonkatalog

Goteborgs Stad. Incidenten I6stes utan

atgard och Telefonkatalog Géteborgs

Stad boérjade fungera normalt igen.

Telefoni Grundtelefoni Leverantor aterstallde . Major Incident: . Inga personuppgiftsincidenter under denna AL
Beskrivning — Stérningar i 4G som gor period Stor
att medarbetare inte kunnat ringa

Telefoni Grundtelefoni Leverantor loste . Major Incident: . Inga personuppgiftsincidenter under denna

problemet genom en Beskrivning; Rostbreviada pa stadens period
hotfix telefoner slutade fungera
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