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Dataskyddsenhetens uppdaterade
rekommendationer om
tredjelandsoverforingar med anledning av
nytt adekvansbeslut for USA

Bakgrund

Genom EU-kommissionens adekvansbeslut den 10 juli 2023 har forutséittningarna
foréndrats for overforingar av personuppgifter frén EU till de amerikanska organisationer
som har anslutit sig till ’EU-US Data Privacy Framework.”! Mot bakgrund av detta har
det uppstatt ett behov av att uppdatera dataskyddsenhetens rekommendation géllande
tredjelandséverforingar till USA specifikt. I denna rekommendation ger vi en bakgrund
och beskrivning av det nya réittsldget samt ger reckommendationer kring vad verksamheter
behover tinka pé ifall de anvinder USA-baserade leverantdrer och/eller
underleverantdrer.

Tidigare lamnade rekommendationer

Dataskyddsenheten skickade den 18 september 2020 ut skrivelsen “Information till
personuppgiftsansvariga styrelser och namnder med anledning av EU-domstolens dom i
mal C-311/18 (Schrems II-malet)” till samtliga forvaltningar och bolag i Géteborgs Stad.
I maj 2022 skickades uppdaterade rekommendationer i frigan ut ("Dataskyddsenhetens
uppdaterade rekommendationer om tredjelandsdverforingar efter Schrems 117°).

Tidigare rekommendation for andra lander kvarstar

Tidigare lamnade rekommendationer géllande hanteringen av tredjelandséverforingar
som inte avser specifikt USA kvarstar. Om overforing av personuppgifter sker till ett land
utanfor EU/EES som inte dr USA och mottagarlandet saknar adekvansbeslut
rekommenderar dataskyddsenheten dven fortsatt att forvaltningar och bolag i Géteborgs
Stad foljer metoden TIA (Transfer Impact Assessment) enligt EDPB:s rekommendationer
01/2020 om atgéarder som komplement till 6verforingsverktyg for att sdkerstélla
Overensstimmelsen med EU-nivén for skydd av personuppgifter.

Reglering av tredjelandsoverforingar i GDPR

Syftet med GDPR ar att sdkerstélla ratten till privatliv och ratten till skydd for
personuppgifter, samt maojliggora personuppgifternas fria flode inom EU/EES. For att
dessa réttigheter inte ska urholkas krivs tydliga regler for 6verforing av personuppgifter
till lander som inte ingar i EU/EES. Tredjelandsoverforingar &r inte tillitna om den
personuppgiftsansvarige eller personuppgiftsbitradet inte kan sikerstélla att GDPR

! Europeiska kommissionen, Beslut om adekvat skydd for sikra uppgiftsfloden mellan EU och
USA; Beslut om adekvat skydd for sdkra uppgiftsfloden mellan EU och USA (europa.cu)



https://ec.europa.eu/commission/presscorner/detail/sv/ip_23_3721

efterlevs och att forutsattningarna i kapitel 5 1 GDPR &r uppfyllda. Bestimmelserna i
kapitel 5 ska tillimpas sa att nivan pa skyddet av fysiska personer som sékerstélls genom
forordningen inte undergravs (artikel 44 i GDPR).

Vad ér ett adekvansbeslut?

EU-kommissionen har mojlighet att fatta beslut om att ett specifikt tredjeland eller en
internationell organisation sékerstéller adekvat skyddsniva. Detta gors genom ett sé kallat
adekvansbeslut (artikel 45.1 i GDPR). Ett sadant beslut innebér antingen att EU-
kommissionen fastslar att ett helt tredjeland, ett avgrénsat territorium eller en eller flera
specificerade sektorer i tredjelandet, alternativt att en specifik internationell organisation
sdkerstéller en skyddsniva for personuppgifter som ar vasentligt likvardig med den
skyddsniva som finns inom EU/EES. Personuppgifter kan ddrmed &verforas med stod av
adekvansbeslutet utan att ytterligare skyddsatgéirder enligt kapitel 5 1 GDPR vidtas. En
uppdaterad lista pa vilka lander som omfattas av adekvansbeslut finns pa EU-
kommissionens hemsida.?

Nytt adekvansbeslut for USA

Det nya adekvansbeslutet fran 10 juli 2023 géller tillsvidare fran och med beslutsdatumet
och kommer regelbundet att ses over for att sdkerstélla att skyddsnivan ér effektiv och
fortsatt adekvat (artikel 45.3—5 1 GDPR). En forsta 6versyn av beslutet kommer att ske
inom ett ar frdn och med ikrafttrddandet.

Adekvansbeslutet giller inte 6verforingar till USA generellt, utan bara 6verforingar till
organisationer som &r etablerade i USA som omfattas av ett nytt ramverk for
sjélvcertifiering — "EU-US data privacy framework” eller som det kallas pa svenska
“ramverket for dataskydd mellan EU och USA” (hérefter “ramverket”). Alla
organisationer som ingar i ramverket och som dérmed omfattas av adekvansbeslutet
forekommer pa en lista som dr sokbara pa en sirskild hemsida.?

Bakgrunden till att det nya adekvansbeslutet kunde fattas ar inte bara att man har latit
inrédttat ett nytt ramverk for certifiering, men ocksa att amerikanska myndigheter efter
patryckningar fran EU har vidtagit vissa skyddsatgarder som géller amerikansk
dataskyddslagstiftning och som innebér vissa forbattringar jamfort med hur det sag ut
tidigare.* Mot bakgrund av detta har EU-kommissionen i dagslédget bedémt att
skyddsatgirderna vad géller amerikansk dataskyddslagstiftning tillsammans med de
ataganden som enskilda organisationer tar pa sig genom ramverket, innebér ett tillrdckligt
starkt skydd for personuppgifter och darfér bedoms 6verforingar till dessa organisationer
vara forenliga med kraven i kapitel 5 GDPR. Detta innebér att det inte kridvs négra
ytterligare skyddsétgérder eller Overforingsmekanismer for att en sédan
tredjelandsdverforing ska bli laglig.

Organisationer som har blivit sjilvcertifierade behdver arligen genomga en process for att
fornya certifieringen. Om det visar sig att organisationen misslyckats med att leva upp till
ramverkets principer eller om den sjdlvmant véljer att frantrdda dem kommer
organisationen att plockas bort frén listan och inte ldngre vara certifierad.

2 Europeiska kommissionen, Adekvansbeslut; Adequacy decisions (europa.cu)

3 Data Privacy Framework, Data privacy framework list: Participant Search
(dataprivacyframework.gov).

4 Europeiska kommissionen; Questions & Answers: EU-US Data Privacy Framework (europa.eu)



https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en
https://www.dataprivacyframework.gov/s/participant-search
https://www.dataprivacyframework.gov/s/participant-search
https://ec.europa.eu/commission/presscorner/detail/sv/qanda_23_3752

Det ar viktigt att understryka att &ven om 6verforingen till tredjeland kan stddjas pa ett
adekvansbeslut innebér det inte att behandlingen i sig dr laglig. Principerna i GDPR
behover fortsatt f6ljas och lampliga tekniska och organisatoriska sdkerhetsatgarder
behover vidtas enligt artikel 32 i GDPR.

Certifiering for vissa typer av uppgifter

I ramverket delas personuppgifter upp i 1) personuppgifter som ej utgdér "HR-data” och 2)
”HR-data”. Begreppet "HR-data” avser personlig information om tidigare eller nuvarande
anstillda, insamlade inom ramen for anstidllningsforhallandet. Det finns sérskilda krav for
certifiering géllande dverforing av personuppgifter inom HR, och mot bakgrund av detta
ar det viktigt att ta reda pa vilken typ av uppgifter som certifieringen for en viss
organisation omfattar.

Vad galler for 6verforingar till organisationer i USA som inte ar certifierade?
Vad giller tredjelandsdverforingar till organisationer i USA som inte ingér i ramverket sa
kan overforingar till dessa inte baseras pa adekvansbeslutet, utan i dessa fall kravs att det
finns en tillimplig 6verforingsmekanism enligt artikel 46 GDPR. For mer information om
hanteringen hénvisas till den information som tillhandahallits av Europeiska
dataskyddsstyrelsen (EDPB).’

Vad galler nu?

Risker kvarstar for éverforing av personuppgifter till USA

Det nya adekvansbeslutet innebér att ni som personuppgiftsansvariga numera har
mojlighet att stodja era 6verforingar av personuppgifter till USA pa adekvansbeslutet i de
fall overforingarna sker till certifierade organisationer och typen av uppgifter omfattas av
certifieringen. Samtidigt dr det viktigt att komma ihdg att verksamheter som 6nskar
anvénda tjanster som innebdr att personuppgifter overfors till USA dven har andra
lagkrav att ta hénsyn till, till exempel offentlighet- och sekretesslagstiftningen (OSL). Det
ar darfor viktigt att varje verksamhet har kunskap om de lagar, regler och foreskrifter som
géller for den egna verksamheten och vid anvindning av en tjanst, eller infor anlitande av
ett bitrade och/eller underbitrade, sdkerstiller att samtliga av dessa kan efterlevas.

Adekvansbeslutets giltighet ifragasatt

En kort tid innan EU-kommissionens adekvansbeslut fattades antog Europaparlamentet
en resolution i vilken det bland annat anfrdes att de av USA hittills vidtagna
skyddsétgirderna inte var tillrdckliga. EU-kommissionen valde dnda att fatta
adekvansbeslutet. Aven efter att adekvansbeslutet fattades och tridde i kraft har det blivit
ifrdgasatt, bland annat av intresseorganisationen noyb (None of your business) som uttalat
att man avser utmana beslutet.® Mot bakgrund av detta, samt att de tidigare ramverk som
har funnits mellan EU och USA har genomgétt réttsliga provningar och ogiltigforklarats
av EU-domstolen, dr sannolikheten stor att &ven nuvarande ramverk kommer att utmanas
och provas rittsligt inom en snar framtid.

5 EDPB, Information note on data transfers under the GDPR to the United States after the adoption
of the adequacy decision on 10 July 2023; edpb_informationnoteadequacydecisionus_en.pdf

(europa.cu)

¢ European Commission gives EU-US data transfers third round at CJEU (noyb.eu)



https://edpb.europa.eu/system/files/2023-07/edpb_informationnoteadequacydecisionus_en.pdf
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https://noyb.eu/en/european-commission-gives-eu-us-data-transfers-third-round-cjeu

Rekommendationer for hantering av avtal och licenser

Trots att en personuppgiftsansvarig nu har réttsliga maojligheter att stodja 6verforing av
personuppgifter till USA pa det nya adekvansbeslutet, rekommenderar dataskyddsenheten
verksamheter i Goteborgs Stad att iaktta stor forsiktighet. Det nya beslutet kommer att
foljas upp och utvérderas och for det fall de 6verenskommelser som har gjorts mellan EU
och USA inte efterfoljs kan beslutet komma att upphévas. Vidare &r det ett krav att varje
organisation arligen blir certifierad, vilket medfor att det kan ske fordndringar i listan
over certifierade organisationer med forhallandevis korta intervall. Dartill 4r det sannolikt
att beslutet om adekvat skyddsniva provas i domstol, vilket precis som Schrems-malen
tidigare gjort, kan leda till att beslutet ogiltigforklaras som tillrdcklig grund for
overforingar av personuppgifter till USA. Mot denna bakgrund rekommenderar
dataskyddsombudet stadens forvaltningar och bolag att vinta med att fatta beslut som
paverkar overforingar av personuppgifter till USA pa lang sikt.

Nedan fo6ljer rekommendationer for hanteringen av dels befintliga avtal/licenser, dels nya
avtal/licenser.

For hantering av befintliga avtal/licenser som innebdr en direkt eller indirekt
tredjelandsoverforing till USA
e Kontrollera att de bitrdden och/eller underbitrdden som ni anvinder &r
certifierade.
e Kontrollera att de kategorier av personuppgifter (den data) som ska behandlas
omfattas av certifieringen.
e Uppdatera er information till de registrerade gillande 6verforingar till tredjeland.
o Ténk langsiktigt och arbeta fram uttrddesstrategier for att ha en plan for hur ni
ska kunna hantera en situation dér ramverket ogiltigforklaras eller en organisation
forlorar sin certifiering och dverforingen dérfor inte kan stddjas pé
adekvansbeslutet.

For hantering av nya avtal/licenser som innebar en direkt eller indirekt
tredjelandsoéverforing till USA
e Ingd inte nya l&nga avtal samt licenser som medfor anvéndning av ett bitride
och/eller underbitrade som innebér en direkt eller indirekt dverforing av
personuppgifter till USA. Samma rekommendation géller ocksa for forlangning
av befintliga avtal och/eller licenser.

Rekommendation for anvandning av molntjanster

For anvindande av molntjinster rekommenderas verksamheter, oavsett leverantor, att ta
hinsyn till de iakttagelser som gjorts av Integritetsskyddsmyndigheten (IMY) i rapporten
om anvéndning av molntjinster i offentlig sektor.” Tillsynsmyndigheten lyfter bland
annat att det foreligger svarigheter att forhandla med molntjinstleverantdrer och darmed
paverka utformningen och/eller villkor for anvéindningen av tjénsten. Vidare konstaterar
IMY att de &r svart att identifiera och faststélla rollférdelningen mellan personuppgifts-
ansvarig och personuppgiftsbitrdde, eller gemensamt personuppgiftsansvar. Slutligen
framkommer att bristen pa kunskap i dataskydd hos leverantorer stiller storre krav pé
upphandlande myndigheter for att fortsatt sikerstilla laglighet vid anvéndning av system.

7 Anvindning av molntjinster inom offentlig sektor — en sammanstillning av en undersdkning av
sju myndigheter (imy.se)



https://www.imy.se/globalassets/dokument/rapporter/rapport---anvandning-av-molntjanster-inom-offentlig-sektor-.pdf
https://www.imy.se/globalassets/dokument/rapporter/rapport---anvandning-av-molntjanster-inom-offentlig-sektor-.pdf

Nér det géller anvandningen av molntjénster tillhandahallna av amerikanska leverantorer,
sasom Microsoft, Google och Amazon, géller reckommendationerna ovan. Vidare behdver
verksamheter, innan nya tjanster infors, sékerstilla lagefterlevnad gentemot GDPR savil
som andra lagar och regler som kan styra anvindningen. Verksamheter som hanterar stora
méngder sdrskilt skyddsvarda och/eller kinsliga personuppgifter, till exempel inom skola
och socialtjinst, bor dven ta hansyn till att det i manga fall kan vara direkt olampligt att
hantera information i en molntjdnst med tanke pa de hoga risker som foreligger for de
registrerade vid en eventuell incident. D& informationen som hanteras i en molntjanst
dven innebir att uppgifterna rdjs® for leverantdren behdver verksamheterna ocksé bedéma
huruvida anvéndningen ér forenlig med kraven i OSL.°

Rekommendation for anvandning av sociala medier

Vid anvindandet av sociala medier finns fler aspekter att ta hansyn till &n bara
tredjelandsproblematiken. I de fall anvindandet av sociala medier innebér att behandling i
form av profilering sker, behdver dven reglerna om detta i artikel 22 i GDPR foljas. Vid
anvindandet av sociala medier kan detta bli aktuellt ifall verksamheten anvénder till
exempel annonseringstjénster.

Verksamheter som vill anvidnda sociala medier behover sikerstilla att personuppgifts-
behandlingen foljer reglerna i GDPR. Det forutsétter att verksamheten som forsta steg
identifierar vilka behandlingar som genomfors vid anvéindandet av sociala medier.
Direfter behdver verksamheten, utifran faktiska omstdndigheter, identifiera vem som ar
personuppgiftsansvarig for vilka behandlingar.!® Det giéller bade i forhallande till
leverantoren av tjénsten (t.ex. Meta) och till tjansteleverantoren i staden. Om leverantéren
ar personuppgiftsbitrade ska ett personuppgiftsbitrddesavtal finnas pa plats som reglerar
ansvaret mellan aktorerna. For att sékerstilla att verksamheten uppfyller sin
ansvarsskyldighet och omsorgsplikt enligt GDPR behdver dven, innan avtalstecknande,
bade leverantorer och eventuella underleverantorer kontrolleras. For att tredjelands-
overforingar till amerikanska bitrdden/underbitréden ska vara lagenlig behover samtliga
bitrdden/underbitrdden vara certifierade enligt ramverket, annars maste den
personuppgiftsansvarige ha en annan grund for 6verforing.

Den personuppgiftsansvarige bor dven véga in den egna verksamhetens mojlighet att
uppfylla omsorgsplikten vid val av leverantor. Detta &r sirskilt aktuellt for leverantorer av
sociala medietjanster i nuldget, dd Meta, som levererar flera av de sociala
medieplattformarna, vid flera tillféllen under det senaste aret har belagts med
sanktionsavgifter for felaktig hantering av personuppgifter. Overtridelserna gillde bland
annat olaglig 6verforing av personuppgifter till USA, bristande sdkerhetsatgérder och
olaglig behandling av personuppgifter. Meta har ocksé nyligen forbjudits att anvénda
profilering pé det sitt som man hittills gjort pa anvindare i Norge.'!

Aven om en personuppgiftsansvarig nu har rittsliga méjligheter att stodja verforing av
personuppgifter till USA pa det nya adekvansbeslutet, rekommenderar dataskyddsenheten

8 SOU 2021:1, Siker och kostnadseffektiv it-drift — rittsliga forutsdttningar for utkontraktering

? For mer information och vigledning se bl.a. underlag fran e-sam; Molnfrigan - eSamverka

10 Se b.la. Datainspektionen beslut 2010-07-02, dnr 685-2010, 868-2010 och 687-2010 samt EU-
domstolens dom C-210/17 ”Wirtschaftsakademie Schleswig-Holstein, dom C-25/17 Jehovas vittne
och dom C-40/17 Fashion ID.

T Tyvangsmulkt til Meta hvis forbud ikke folges | Datatilsynet
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verksamheter i Goteborgs Stad att iaktta stor forsiktighet. Det nya beslutet innebéar
forvisso att overforingar av personuppgifter till USA har stod i lag. Samtidigt har den
senaste rattsutvecklingen visat att anviandning av sociala medier innebér andra stora
risker for registrerade. Utifran den osdkerhet som nu rader kring de sociala
medieplattformarnas hantering av personuppgifter, och huruvida denna ar forenlig med
kraven i GDPR, ar det darfor extra viktigt att de verksamheter som behandlar
personuppgifter i dessa tjénster kontrollerar att behandlingar uppfyller samtliga krav i
GDPR.

Fragor?
Har ni fragor kring tredjelandsdverforing eller behdver rad och stéd ar ni vdlkomna att
kontakta dataskyddsenheten pé dso@intraservice.goteborg.se.
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