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1 Dataskydd i kommunal
verksamhet

Att fa ta del av och hantera andra méanniskors personliga uppgifter pé ett sddant sétt
som kommunala férvaltningar och bolag gor innebér att forvalta ett stort
fortroende. Dataskyddsforordningen (GDPR) har tillkommit for att sirskilt skydda
ménniskors rétt till integritet och for att vérna var och ens rétt att fa ha kontroll
over vad som sker med uppgifter om ens person. Att forvaltningar och bolag
hanterar personuppgifter i enlighet med géllande lag bor vara en sjélvklarhet i syfte
att visa omsorg om det fortroende som givits den som har att hantera uppgifterna.

Arbetet med att sdkerstilla att personuppgifter behandlas enligt reglerna i GDPR
behodver genomsyra arbetet inom de kommunala verksamheterna pé alla olika plan.
Det géller allt fran rutiner och processer for det dagliga arbetet, till arbetet med
innovations- och digitaliseringslosningar for framtidens arbetssétt pa forvaltningar
och bolag inom Gdoteborgs Stad. I det framétsyftande arbetet &r GDPR ett viktigt
redskap for att kunna sdkerstilla en digitalisering som haller 6ver tid.

1.1 Goteborgs Stads dataskyddsombud

Dataskyddsenheten pa Intraservice dr Goteborgs Stads dataskyddsombud. Vad som
ar dataskyddsombudets uppgifter framgar direkt av lagstiftningen i GDPR.!
Dataskyddsombudets viktigaste uppgift 4r att dvervaka att stadens forvaltningar
och bolag foljer dataskyddslagstiftningen. Detta sker bland annat genom att samla
in information om hur personuppgifter behandlas och genom att kontrollera hur
bestammelser och interna styrdokument som styr dataskyddsarbetet efterlevs.

Dataskyddsombudet har ocksa till uppgift att ge rad och information till
forvaltningar och bolag i dataskyddsfragor. Detta sker genom att
dataskyddsombudet &r behjilplig nér fragor rérande behandlingen av
personuppgifter uppkommer hos verksamheterna. Dataskyddsombudet erbjuder
ocksa regelbundet utbildningar for stadens medarbetare. Radgivning ges dven till
forvaltningar och bolag nir dessa genomfor konsekvensbedomningar, vilket ar en
skyldighet som foljer av GDPR. Efter att ha identifierat ett sérskilt behov av stdd i
arbetet med konsekvensbedomningar, har dataskyddsenheten under 2022 tagit fram
mallar och mallstod for det arbetet.

Det dr ndmnd/styrelse som har det yttersta ansvaret for att verksamheterna foljer
dataskyddslagstiftningen och dataskyddsombudet ska enligt lag rapportera om detta
till hogsta forvaltningsniva.? Dataskyddsombudet har inte mandat att fatta beslut 4t
verksamheterna. Det &r i stéllet genom rad och rekommendationer som

' Artikel 39 i GDPR
2 Artikel 38.3 i GDPR
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dataskyddsombudet bistar verksamheterna med underlag for att dessa sjilva ska
kunna fatta vil underbyggda beslut.

2 Granskning av
dataskyddsarbetet 2022

2.1 Dataskyddsombudets kontrollfunktion

Dataskyddsombudets uppgift att 6vervaka den personuppgiftsansvariges
efterlevnad av forordningen regleras i artikel 39 i GDPR. I Géteborgs Stad innebar
en del av denna Gvervakning att dataskyddsombudet genomfor kontroller av
dataskyddsarbetet inom den personuppgiftsansvariges organisation.

Enligt dataskyddsregelverket ska dataskyddsombudet arbeta utifrén en riskbaserad
metod som utgar fran risker for de registrerades fri- och rattigheter. Genom att utga
fran en sddan metod minskas risken for negativa konsekvenser dven for
verksamheten sjilv. Sddana konsekvenser kan omfatta bland annat skadestand,
sanktionsavgifter, forsamrat varumaérke eller minskad tillit for verksamheten.

For dataskyddsombudet dr kontrollarbetet ett sétt att fa en bild av vilka risker
och/eller brister som eventuellt foreligger inom en verksamhet. Genom kontroller
kan dataskyddsombudet kartldgga verksamhetens dataskyddsarbete, och darigenom
hjdlpa verksamheten att f4 en nuldgesbild av hur de faktiskt ligger till i sitt
dataskyddsarbete. Denna kartldggning kan sedan anvindas som ett stdd for
verksamheten i sitt fortsatta arbete med dataskydd. Kontrollarbetets syfte ar inte
framst att peka ut brister utan ska ses som en végledning for verksamheten och ett
verktyg fOr att identifiera relevanta prioriteringar. Det dr sedan upp till varje
verksambhet att besluta om hur det interna dataskyddsarbetet ska utformas utifran
verksamhetens forutsédttningar for att pd bésta sitt kunna hantera identifierade
risker. I det arbetet dr dataskyddsombudet behjilplig med radgivning utifran
verksamhetens behov och de risker som identifierats.

2.2 Fordjupad kontroll

2.2.1 Kontroll av bitradesavtal och andra
overenskommelser 2022
Den fordjupade kontrollen har bestétt av bitrddesavtal och andra

overenskommelser (kontrollpunkt tre). Resultatet av kontrollen presenteras i sin
helhet i bilaga 2.
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Dataskyddsombudet har i rapporten avseende den fordjupade kontrollen haft vissa
anmarkningar och lamnat ett antal rekommendationer till verksamheten att vidta
atgérder.

Forvaltningen bor snarast teckna personuppgiftsbitradesavtal i samtliga fall
dér verksamheten bedomer att en bitradessituation foreligger.

For de fall som bitrddesavtal finns men instruktion saknas bor
forvaltningen snarast utférda skriftliga instruktioner till bitrddet.

Forvaltningen bor teckna ett personuppgiftsbitradesavtal
(6verenskommelse) med Goteborg Leasing som uppfyller kraven i artikel
28 i GDPR.

2.2.2 Uppfoljning av tidigare genomforda kontroller

Dataskyddsombudet har under éret f6ljt upp vilka atgiarder som vidtagits avseende
tidigare ars lamnade rekommendationer av gjorda kontroller.

Kontroll 1 (2018): Organisatoriska forutsattningar for dataskyddsarbetet.

Verksamheten gavs ursprungligen foljande rekommendationer (2018):

Vid den aktuella kontrollen hade verksamheten beskrivit en genomtdinkt organisation

med utpekade roller. Verksamheten hade en plan for hur dataskyddsarbetet skulle

forankras i alla delar av verksamheten. Dataskyddsombudet hade inget att anmdrka

pd verksamhetens planer om arbetet med dataskyddsfrdgorna utan bara att de skulle

fullféljas. Verksamheten rekommenderades att se over sin integritetspolicy

Och vid 2021 ars uppfoljning foéljande kompletterande rekommendation (2021)

Uppféljningen visar att ddavarande planer om dataskyddsarbetet inte riktigt fallit ut

som man onskat. Det finns flera rutiner pd plats men det finns brister i arbetet med

dataskyddsfragor som en naturlig och integrerad del i det dagliga arbetet inom

verksamheten. Ddrtill behéver rapporteringsvigar definieras sa att samtliga

dataskyddsfragor nar dataskyddskontakterna i verksamheten. Uppféljning kommer
ddrfor att ske igen under 2022.

Kommentarer och rekommendationer:

Uppf6ljningen visar att verksamheten har vidtagit atgirder i enlighet med samtliga
rekommendationer. Forvaltningen upphér att existera som en foljd av
omorganisation NOS, eftersom en ny organisation kommer finnas pé plats kommer
ingen vidare uppfoljning att ske.

Kontroll 1 (2021): Personuppgiftsbehandlingsregistret.
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Verksamheten gavs foljande rekommendationer:

* Organisationen behover se dver behandlingarna som idag finns registrerade och
komplettera de behandlingar som saknar kontaktuppgift till bitradet/bitrdden samt
lagga till behandlingar som helt saknas.

* Organisationen behdver ta fram en rutin/plan for hur organisationen ska halla
registret uppdaterat och organisationen bor dven se dver ansvarsfordelningen for
detta.

Verksamheten angav att de inte har vidtagit &tgérder for nagra av de limnade
rekommendationerna. Anledningen till att inte atgdrder har vidtagits enligt
rekommendationerna beror pé dels personalbrist/personalomséttning, dels tidsbrist

Kommentarer och rekommendationer:

Uppf6ljningen visar att verksamheten har vidtagit atgérder i enlighet med samtliga
rekommendationer. Park- och naturfoérvaltningen upphor vid arsskiftet och nagon
fortsatt uppfoljning kommer dérfor inte att ske inom ramen for nuvarande
organisation.

Kontroll 2 (2021): Positioneringsteknik (GPS).
Verksamheten gavs foljande rekommendationer:

* Ta fram anvisningar/rutiner (eller komplettera nuvarande anvisning) géllande
behandlingarna kopplade till vinterviaghallningen

* Dokumentera rittslig grund i anvisningen avseende &ndamadlet misstanke om
misskdtsamhet

* Genomfor konsekvensbedémning avseende ISA och personlig kdrjournal.

* Dokumentera riskerna som finns och eventuella atgérder/riktlinjer for uppgifterna
som samlas in fran fordonen i smarta parker.

Kommentarer och rekommendationer:

Uppf6ljningen visar att verksamheten har vidtagit atgirder i enlighet med samtliga
rekommendationer. Park- och naturfoérvaltningen upphor vid arsskiftet och nagon
fortsatt uppfoljning kommer dérfér inte att ske inom ramen for nuvarande
organisation.

2.3 Arlig kontroll av dataskyddsarbetet

Verksamhetens interna dataskyddsarbete f6ljs arligen upp genom en enkét. Enkéten
bestér av tolv punkter ("fasta kontrollpunkter”) déir varje punkt innehéller ett antal
delfragor i form av pastdenden och/eller skattningsfragor. Enkéten dr avsedd att
spanna Over de viktigaste delarna inom dataskyddsarbetet for att pa sa satt fanga in
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en storre bredd av fragor. Metoden syftar till att f4 till ett langsiktigt och
systematiskt arbetssétt som mojliggdr uppfoljning dver tid.

2.3.1 Metod och risknivaer

I arbetet anvidnds en modell som bestar av fyra kategorier, vilka representerar fyra
olika risknivéer. Verksamheten fér utifran sina svar ett virde som visar vilken
riskniva verksamheten befinner sig pa inom respektive kontrollpunkt. Genom att
arbeta med risknivéer mdjliggors ett riskbaserat arbetssétt for bade verksamhet och
dataskyddsombud, da resultaten ger en bild av vad verksamheten behdver prioritera
i dataskyddsarbetet framat.’

Beskrivning av risknivaer

Risknivaer Fargkod
Niva 1. Hoga risker identifierade som omgéende kraver

insatser av ledning och/eller 6vriga verksamheten.
Niva 2. Risker identifierade som beddms vara omfattande
och/eller kridver omgaende atgéarder.

Niva 3. Risker identifierade som bor atgirdas men ej bedoms
vara bradskande, omfattande eller allvarliga.

Niva 4. Inga direkta risker av betydelse identifierade. Indikerar
att verksamheten har ett systematiskt dataskyddsarbete.

2.4 Park- och naturforvaltningens
dataskyddsarbete 2022

I detta avsnitt anges vilken riskniva verksamheten befinner sig inom for respektive
kontrollpunkt, baserat pa verksamhetens svar pé de fasta kontrollpunkterna. Under
varje kontrollpunkt presenteras dven dataskyddsombudets bedomning géillande
verksamhetens risker utifrn de iakttagelser som dataskyddsombudet gjort under
aret.

2.4.1 Kontrollpunkt 1: Dataskyddsorganisation

Kontrollpunkten avser verksamhetens organisatoriska forutsdttningar for att kunna
bedriva ett kontinuerligt dataskyddsarbete, och omfattar bland annat verksamhetens

3 | arbetet med enkéten har dataskyddsenheten utgatt fran Myndigheten fér samhéllsskydd och
beredskaps (MSB) uppf6ljningsstruktur for den offentliga férvaltningens systematiska
informationssakerhetsarbete.
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dataskyddsorganisation, definierade ansvarsomréden och rapporteringsvigar for
involverade funktioner samt tillhandahéllna resurser for arbetet.

Dataskyddsombudets kommentarer:

Dataskyddsombudet instimmer i stora drag med forvaltningens beddmning och
anser att verksamheten tagit flera positiva steg under det gdngna aret med biéttre
definierade roller och ansvar inom dataskyddsorganisationen och en kontinuerlig
och bra dialog med dataskyddsombudet.

2.4.2 Kontrollpunkt 2: Personuppgiftsincidenter

Kontrollpunkten avser verksamhetens forutséttningar och rutiner for att identifiera
och hantera personuppgiftincidenter.

Dataskyddsombudets kommentarer:

Skattningen indikerar att det inte foreligger ndgra hoga risker inom
kontrollpunkten. Dataskyddsombudets uppfattning ar att forvaltningen behover
fortsdtta arbeta med fragan genom kunskapshdjande atgirder hos medarbetarna.
Dataskyddsombudet kan inte erinra sig att ha kontaktats av forvaltningen rorande
nagon personuppgiftsincident under aret. Med tanke pé park- och
naturforvaltningens storlek och det betydande antal personuppgifter som hanteras
framstér det dock som osannolikt att ndgon incident inte skulle intraffat under éret.

2.4.3 Kontrollpunkt 3: Bitradesavtal och andra
overenskommelser

Kontrollpunkten avser verksamhetens dokumentation av bitrddesavtal och andra
overenskommelser géllande dataskydd, och forutsitter att verksamheten har
identifierat samt registrerat personuppgiftsbitriiden i personuppgiftsregistret. Aven
verksamhetens rutiner fér uppdatering och uppf6ljning av tecknade bitrddesavtal
innefattas.

Dataskyddsombudets kommentarer:

Kontrollpunkten ar foremal for aret fordjupade kontroll, f6r kommentarer och
rekommendationer hdnvisas darfor till avsnittet om fordjupad kontroll samt bilaga
2 ”fordjupad kontroll”.
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2.4.4 Kontrollpunkt 4: Personuppgiftsregister

Kontrollpunkten avser verksamhetens efterlevnad av skyldigheten att systematiskt
dokumentera alla personuppgiftsbehandlingar i form av ett register. Aven
verksamhetens arbete med, och rutin for, att sdkerstélla ett uppdaterat och
heltackande personuppgiftsregister innefattas.

Dataskyddsombudets kommentarer:

Verksamheten skattar sig sjalva hogt for kontrollpunkten. Verksamheten har angett
att de har under eller upp till 75 % av sina behandlingar i ett register.
Dataskyddsombudet rekommenderar verksamheten att uppdatera registret med
samtliga behandlingar. Verksamheten har de rutiner som behdvs och dataskydds-
ombudets uppfattning &r att férvaltningen kommit en bra bit pd vég, men att
verksamheten nu behover ta sista steget i detta arbete genom att skapa ett komplett
register.

2.4.5 Kontrollpunkt 5: Overgripande strategi fér dataskydd
B x

Kontrollpunkten avser verksamhetens dvergripande strategi for att arbeta med
dataskydd.

Dataskyddsombudets kommentarer:

Kontrollpunkten ar nagot som verksamheten forbéttrat under aret och
dataskyddsombudets uppfattning ar att det ar ett av dom omraden som
forvaltningen rort sig framat i som en del i det allménna forbattringsarbetet rorande
dataskyddsfragorna. Verksamheten saknar dock fortfarande en faststéilld
informationssikerhetspolicy for behandling av personuppgifter och
rekommenderas dérfor att sékerstilla att en sadan tas fram inom ramen for den nya
forvaltning som uppstar efter arsskiftet.

2.4.6 Kontrollpunkt 6: Utbildning

Kontrollpunkten avser verksamhetens arbete med att utbilda och uppritthalla
kunskapsnivén i dataskyddsfragor hos anstillda.
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Dataskyddsombudets kommentarer:

Verksamheten anser sig ge medarbetare mojlighet att regelbundet delta pa externa
utbildningar och att férvaltningen regelbundet genomfor informationsinsatser for
att utbilda och informera medarbetare inom dataskydd. Svaren indikerar ocksa att
park- och naturférvaltningen anser att den allminna kunskapsnivan ger goda
forutsittningar i dataskyddsarbetet och att det finns rutiner for att folja upp och
bibehalla kunskapsnivan hos medarbetare. Dataskyddsombudets rekommendation
ar att verksamheten fortsitter med regelbundna informationsinsatser for att
bibehalla/hdja nivan hos medarbetarna.

2.4.7 Kontrollpunkt 7: Integritetspolicy

Kontrollpunkten avser verksamhetens utformning samt tillhandahallande av dess
integritetspolicy till registrerade (bade internt och externt). Aven verksamhetens
rutin for att upprétthalla en aktuell integritetspolicy omfattas.

Dataskyddsombudets kommentarer:

Verksamheten har hér skattat sig sjédlva med det hogsta vérdet. Dataskyddsombudet
har ingen anledning att gdra ndgon annan bedémning &n verksamheten i denna del.

2.4.8 Kontrollpunkt 8: E-post och dokumenthantering

Kontrollpunkten avser verksamhetens rutiner for e-post och dokumenthantering. I
detta &r en aktuell och faststdlld dokumenthanteringsplan med gallringsbeslut en
forutsdttning for att verksamheten ska kunna sékra foljsamhet gentemot
dataskyddsforordningen. Aven verksamhetens rutin for att sikerstilla att
gallringsrutiner for personuppgifter f6ljs innefattas.

Dataskyddsombudets kommentarer:

Forvaltningen har genomgaende skattat sig sjdlva hogt i sina svar for denna
kontrollpunkt. Samtidigt uppger férvaltningen att det saknas dokumenterade rutiner
och anvisningar for hantering av personuppgifter i e-post. Det &r ocksé
dataskyddsombudets uppfattning att det generellt dr hdr som de stora bristerna
tenderar att forekomma, inte bara hos park- och naturférvaltningen, utan i
organisationer generellt.

Det ar positivt och nddviandigt att uppdaterade rutiner for dokumenthantering och
gallring finns pa plats, samtidigt dr de storsta integritetsriskerna ofta knutna just till
hanteringen av personuppgifter i e-post. Uppgifter riskerar att lagras under lédngre
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tid &n vad som é&r lampligt och det &r ofta svéart att f en Sverblick.
Rekommendationen ar déarfor att ta fram tydliga rutiner for hanteringen av
personuppgifter i e-post och framfor allt att sékerstilla att efterlevnaden av dessa
kan garanteras genom organisatoriska eller tekniska atgérder.

2.4.9 Kontrollpunkt 9: Konsekvensbedomning/samrad
B x

Kontrollpunkten avser verksamhetens forutsattningar for att kunna identifiera nér en
konsekvensbeddmning ska goras, samt rutiner kopplat till detta.

Dataskyddsombudets kommentarer:

Dataskyddsombudets kommentar och rekommendation ér i allt visentligt de
samma som for 2021 avseende denna kontrollpunkt. Det saknas fortfarande
flertalet rutiner for att arbetet med konsekvensbedémningar. Dataskyddsombudet
har uppmanat verksamheten att genomfora konsekvensbeddmningar for bland
annat behandlingar innefattande positioneringsteknik (GPS). En konsekvens-
beddmning behover fortfarande genomforas avseende behandling innefattandes
positioneringsteknik sdsom ISA och personlig kdrjournal. Dataskyddsombudet
delar dérfor inte forvaltningens bedomning att konsekvensbedomningar har tagits
fram for samtliga av de behandlingar som park- och naturforvaltningen utfor och
dér det kan finnas hoga risker for de registrerades fri- och rittigheter.

Dataskyddsombudets rekommendation ar att en konsekvensbedomning avseende
personlig kdrjournal tas fram snarast da det ar en kvarstiende rekommendation
ifrén forra arets rapport. Dértill bor en dversyn goras over verksamhetens samtliga
behandlingar och bedomning av behovet av konsekvensbeddémning for dessa. Detta
dé det rimligen finns fler behandlingar som uppfyller kravet pa att verksamheten
ska ha genomfort en konsekvensbedéomning.

2410 Kontrollpunkt 10: IT-projekt och upphandling

Kontrollpunkten avser verksamhetens organisation och rutiner for hantering av
dataskyddsfragor inom IT-projekt och upphandling. I detta ingér till exempel hur
verksamheten integrerar dataskyddsfragor i arbetet med upphandling av nya, samt
utvecklingen av, befintliga system och tjanster.
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Dataskyddsombudets kommentarer:

Verksamhetens svar indikerar att det kvarstar brister avseende kontrollpunkten som
behover atgirdas. Verksamheten har angett att det saknas tillrdckliga rutiner for att
genomfora risk/behovsanalys med syfte att sdkerstilla att nya IT-16sningar
uppfyller de grundldggande kraven i GDPR. Verksamheten arbetar inte heller
systematiskt och kontinuerligt med att bedoma risker for
personuppgiftsbehandlingar i savil nya som befintliga system och tjanster.
Verksamheten anger vidare att de inte via kravstallningen sédkerstéller att nya
system/tjanster har dataskydd som standard och/eller inbyggt dataskydd.
Forvaltningen rekommenderas dérfor att ta fram rutiner for att kunna genomfora en
risk-/behovsanalys med syfte att sékerstélla att nya IT-16sningar uppfyller kraven i
GDPR. Verksamheten behdver dven ta fram rutiner for att i upphandlingar via
kravstéllningen sékerstélla att nya system/tjanster ar anpassade till principerna om
inbyggt dataskydd och dataskydd som standard. Dértill bor forvaltningen arbeta
systematiskt och kontinuerligt med att bedoma risker for personuppgifts-
behandlingar i upphandlingar av nya, samt utveckling av, befintliga system och
tjénster.

Dess risker ar kvarstaende fran foregaende ar, likasa dr dataskyddsombudets
rekommendationer kvarstdende och detta &r ett arbete som behover prioriteras i den
nya organisation som infors 2023.

241 Kontrollpunkt 11: IT-system och digitala verktyg
B x

Kontrollpunkten avser verksamhetens rutiner for att sidkerstilla att verksamhetens
personuppgiftshantering inom ramen for IT-system och digitala verktyg &r forenlig
med dataskyddsforordningen. Rutin for att sdkerstdlla och kontrollera att dessa
system/tjanster uppfyller kraven pa dataskydd ingar dven.

Dataskyddsombudets kommentarer:

Park- och naturforvaltningens svar indikerar att det inte forelomme nagra stora
risker under kontrollpunkten. Forvaltningens svar visar dock att det fortfarande
finns atgdrder som behdver vidtas, till exempel har verksamheten pa tre av
enkétfragorna angett svaret ”’0/vet ej” ndgot som 1 sig ar ett tecken pa att en
verksamhet inte fullt ut har 6verblick.

Med ledning av svaren rekommenderas verksamheten darfor att ta utreda/ta fram
rutiner avseende anvindandet av olika kommunikationskanaler och att dessa foljer
GDPR, ta fram malgruppsanpassad information for de digitala verktyg som
anvands, samt ta fram rutiner for att sdkerstélla dataskyddsperspektivet vid
inférandet och anviandandet av kostnadsfria tjanster sdsom gratisappar eller sociala
medier.
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2412 Kontrollpunkt 12: Hantering av registrerades
rattigheter

B

Kontrollpunkten avser verksamhetens forutséttningar och rutiner for att hantera de
registrerades réttigheter, till exempel registerutdrag eller radering.

Dataskyddsombudets kommentarer:

Dataskyddsombudet gor ingen annan bedomning én verksamheten for den aktuella
kontrollpunkten. Men forvaltningen rekommenderas att 6ka kunskaperna hos
medarbetare om de registrerades rattigheter och i vilka fall rattigheterna kan
begrinsas.

2.5 Sammanfattande rekommendationer

For att pa ett praktiskt plan kunna identifiera vad verksamheten behover arbeta med
inom ramen for respektive kontrollpunkt behdvs en noggrann genomgang av
enkitresultaten. I detta rekommenderas verksamheten att samrada med
dataskyddsombudet for att se hur arbetet framéat bor utformas och vilka delar som
bér prioriteras utifrin verksamhetens risker. Aven for verksamheter med 1aga risker
kréavs kontinuerliga insatser for att denna risknivé ska bibehallas.

Utifrén identifierade risker rekommenderar dataskyddsombudet att
forvaltningen/bolaget under 2023 prioriterar f6ljande delar av dataskyddsarbetet:

e Kontrollpunkt 9: Konsekvensbedomning/samrad
Genomfor 6versyn dver verksamhetens samtliga behandlingar och bedom
behovet av konsekvensbedomningar for dessa.

e Kontrollpunkt 10: IT- projekt och upphandling
Ta fram rutiner for att kunna genomfora en risk-/behovsanalys med syfte
att sikerstélla att nya IT-16sningar uppfyller kraven i GDPR.

e Kontrollpunkt 10: IT- projekt och upphandling
Ta fram rutiner for att i upphandlingar via kravstéllningen sékerstélla att
nya system/tjanster dr anpassade till principerna om inbyggt dataskydd och
dataskydd som standard
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3 Bilagor

Bilaga 1: Diagram 6ver resultat av fasta kontrollpunkter, jaimfort med 2021.

Bilaga 2: Fordjupad kontroll 2022
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Bilaga 1: Diagram Over resultat av fasta kontrollpunkter, jamfort med 2021.
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Fordjupad kontroll: Park- och
naturforvaltningen

Kontrollpunkt 3: Bitrddesavtal och andra 6verenskommelser

Bakgrund

Den fordjupade kontrollen av bitrddesavtal och andra 6verenskommelser syftar till
att kontrollera om organisationen uppfyller kraven i artikel 28.3 i dataskydds-
forordningen (GDPR), om att relationen mellan personuppgiftsansvarig och
personuppgiftsbitride ska regleras skriftligen. Kontrollen har genomforts i tva delar, del
ett har bestétt av ett antal fragor som besvarats av organisationen och del tva har bestatt
av att dataskyddsombudet slumpvis valt ut tre avtal, som organisationen har tecknat, for
att kontrollera om dessa uppfyller kraven i GDPR.

lakttagelser fran kontrollen

Den som ér personuppgiftsansvarig ansvarar for att personuppgifter hanteras korrekt i alla
led. Ansvaret giller &ven om man anlitar underleverantorer. For att ha full kontroll Gver
personuppgifterna krivs att ansvarsforhallandena regleras, vanligtvis genom att det
upprittas ett personuppgiftsbitridesavtal. Aven andra ansvarsrelationer inom
dataskyddsomrédet kan behova regleras i ett avtal eller dverenskommelse. Till exempel
kan ett gemensamt personuppgiftsansvar regleras genom ett datadelningsavtal, som ett
sdtt att uppfylla kraven i GDPR.

Rattslig reglering och vagledning

Det framgér av artikel 28 i GDPR att nér uppgifter behandlas av ett personuppgiftsbitride
for den personuppgiftsansvariges (PUA) rdkning sa ska hanteringen regleras genom ett
avtal eller en annan réttsakt enligt unionsrétten eller nationell rétt som ar bindande for
bitrddet. Detta innebér att forhallandet inte nodvéndigtvis behover regleras i ett
bitrddesavtal, &ven om det i praktiken ar det allra vanligaste. Oavsett hur man valjer att
gora, sa ska det av detta avtal eller rittsakt alltid framgé vad som ar foremél for
personuppgiftsbehandlingen, dess varaktighet, art och andamal, vilken typ av
personuppgifter som behandlas och vilka kategorier av registrerade som forekommer.
Avtalet ska vara skriftligt och personuppgiftsbitridet far endast behandla uppgifter pa
dokumenterade instruktioner frin den personuppgiftsansvarige. Aven formerna for ett
gemensamt personuppgiftsansvar behover regleras for den skull att en sddan situation
uppstar. I artikel 26 i GDPR anges att de personuppgiftsansvarigas respektive ansvar ska
faststéllas genom ett inbordes arrangemang. Vanligtvis uppfylls detta krav genom att de
personuppgiftsansvariga tecknar ett datadelningsavtal.
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Dataskyddsombudets iakttagelser kommentarer och
rekommendationer fran kontrollen

Personuppgiftsbitraden

Park- och naturforvaltningen har tecknat bitrddesavtal med 15 personuppgiftsbitraden.
Dataskyddsombudet noterar utdver detta att det forefaller saknas ett antal leverantorer
som borde vara bitrdden. Avsaknaden av dessa kan dock bero pé otydligheter i Stadens
styrmodell angéende vem som egentligen ska teckna bitréddesavtal da de ror
kommungemensamma interna tjanster. For de fall dar bitrddesavtal saknas, eller
bitradesrelationen &r oklar, uppmanas forvaltningen att s snart som mojligt utreda
huruvida bitrddesavtal ska tecknas och att dérefter tillse att avtal uppréittas med samtliga
personuppgiftsbitraden.

Bitradesavtal och instruktioner

Av de 15 avtal som forvaltningen har tecknat s& uppger verksamheten att instruktioner
saknas i fyra fall. I de fall avtal finns, men dér instruktion saknas, s& bor férvaltningen
snarast upprétta instruktioner for bitrddet. Det framgar av artikel 28 i GDPR att en
personuppgiftsansvarig ska ge tydliga instruktioner till ett underbitrdde angaende vilka
personuppgifter som far hanteras och pa vilket sitt detta ska ske. Forvaltningen uppger att
en skriftlig rutin har uppréttats for att avgdra huruvida en behandling kréver att ett
bitradesavtal tecknas och ocksa hur detta ska ske rent praktiskt. Rutinen géller frén och
med 31 mars 2022.

Kontroll och uppfdljning

I rutinen som refereras till enligt ovan beskrivs ocksa hur forvaltningen ska arbeta for att
folja upp de garantier som personuppgiftsbitriden lamnat avseende tekniska och
organisatoriska atgirder. Forvaltningen har inte tidigare prioriterat detta och det har
saknats rutiner och struktur for ett sddant arbete. Park — och naturférvaltningen har i och
med den framtagna rutinen tagit ett forsta och viktigt steg mot att ta sig an fragan.
Rutinen tar ocksa upp avtalsuppf6ljning, ndgot som verksamheten inte heller tidigare
arbetat aktivt med

Forvaltningen har i sitt svar angett att verksamheten inte tidigare har sett ett behov av
rutiner da arbetet med personuppgiftsbitriddesavtal legat pa en vildigt liten krets av
medarbetare. Aven om dataskyddsombudet kan ha viss forstéelse for det synsittet sa
skapar det en organisation som &r personberoende och didrmed sérbar.
Dataskyddsombudet vill sarskilt podngtera att avsaknaden av skriftliga rutiner i sig inte
behover betyda att verksamhetens hantering ar délig eller otillrdcklig. En védsentlig del av
personuppgiftsansvaret enligt GDPR &r dock att kunna visa att man foljer férordningen
och hur detta gors.
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Detta giller inte minst i hdndelse av inspektion fran tillsynsmyndigheten. Uppréttandet av
tydliga skriftliga instruktioner for arbetet med bitrddesavtal innebér ocksa att
verksamheten ror sig bort ifran de risker som kan kopplas till ett stort personberoende.
Dataskyddsombudet uppfattning &r att forvaltningen har kompetens for att arbeta med
dataskyddsfragorna, men i likhet med ménga andra verksamheter s& bor verksamheten
minska beroendet av enskilda medarbetare da det innebér en sarbarhet. Ett viktigt led i
detta ar att forvaltningen faststéller skriftliga rutiner for hur arbetet med dataskyddsfragor
ska bedrivas, till exempel da det handlar om uppfoljning och kontroll av bitradesavtal.

Forvaltningen bor dven ha rutiner for situationer som &nnu inte uppstatt, till exempel
tecknandet av andra 6verenskommelser inom dataskyddsomrédet. Podngen med rutiner ér
att dom ska vara ett stod for den hiandelse att nagot sker, inte att verksamheten tar fram
dessa efter att ndgot har skett. I ovrigt sa regleras tecknandet av avtal i forvaltningens
delegationsordning och dataskyddsombudet har inga synpunkter pa det. Varje
medarbetare far anses vara inforstddd med att man som anstélld bara har rétt att agera i
enlighet med den delegationsordning som ér faststélld.

Vad giller 6vriga 6verenskommelser pa omradet, till exempel sédana som avser delat
eller gemensamt personuppgiftsansvar sa uppger forvaltningen att verksamheten har
overenskommelser med Gota Lejon géllande forsakringsdrenden och Front Advokatbyré
for juridiska fragor.

Forvaltningen uppger att fragan om delat personuppgiftsansvar ar ytterst séallsynt och har
bara uppstatt vid ett par enstaka tillfallen. Forvaltningen har dérfor inte tidigare 6vervagt
behovet av att uppritta en rutin. I den nyuppréttade rutinen har verksamheten dock
adresserat dven den hér fragan. Detta anser dataskyddsombudet vara positivt &ven om
forvaltningen tydligare kunde ha beskrivit i rutinen nér ett avtal om delat
personuppgiftsansvar behovs.

Som dataskyddsombudet redan ndmnt sa bor skriftliga rutiner finnas dven vid sillsynta
situationer, dé det dr en vag att komma bort ifrdn personberoendet i
dataskyddsorganisationen och &r ett sétt att pivisa att verksamheten har ett fungerande
dataskyddsarbete och foljer GDPR. Skriftliga rutiner fyller tva funktioner; som ett stod
for att tillse att verksamheten foljer dataskyddsforordningen och som ett sétt att visa att
organisationen uppfyller ansvarsskyldigheten enligt artikel 5. Det racker alltsa inte att
folja forordningen, verksamheten ska ockséd kunna visa att den gor det och hur.

Granskning av avtal

Som en del i den fordjupade kontrollen har dataskyddsombudet tittat pa tre slumpmaéssigt
utvalda bitrddesavtal som forvaltningen upprattat med sina personuppgiftsbitraden.

Avtalet med Goteborgs Stad leasing, finner dataskyddsombudet vara mycket
knapphéndigt och det saknar ménga av de delar som normalt aterfinns i ett bitrddesavtal,
Avtalet dr ocksa tecknat fore det att dataskyddsforordningen tridde i kraft. Avtalet saknar
helt reglering av tredjelandséverforingar och ansvarsfragan. Det saknas ocksé en
instruktion till avtalet.
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Avsaknaden av instruktion dr det som ar mest kritiskt och forvaltningen bor snarast
utfarda en sadan. Dataskyddsombudets rekommendation &r att verksamheten tecknar ett
helt nytt avtal, girna utifrén SKR:s mall {or bitrddesavtal och déri inkluderar en
nyutfdrdad instruktion till bitrddet. Vad géller personuppgiftsbitradesavtalen med Mercell
och Safeteam sa foljer dessa avtal SKR:s standardmall, dataskyddsombudet har inga
synpunkter pa avtalen eller dess instruktioner.

Sammanfattande rekommendationer

e Forvaltningen bor snarast teckna personuppgiftsbitradesavtal i samtliga fall dér
verksamheten bedomer att en bitrddessituation foreligger.

e For de fall som bitrddesavtal finns men instruktion saknas bor forvaltningen
snarast utfarda skriftliga instruktioner till bitradet.

e Forvaltningen bor teckna ett personuppgiftsbitrddesavtal (6verenskommelse) med
Goteborg Leasing som uppfyller kraven i artikel 28 i GDPR.

Bilagor
1. Information om fordjupad kontroll 2022
2. Fordjupad kontroll 2022 Bitrddesavtal och andra 6verenskommelser (del 1)
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Bilaga 1

Fordjupad kontroll: Park- och
naturforvaltningen

Kontrollpunkt 3: Bitradesavtal och andra overenskommelser

Kontrollpunkten avser verksamhetens dokumentation av bitrddesavtal och andra
overenskommelser géllande dataskydd, och forutsétter att verksamheten har identifierat
samt registrerat personuppgiftsbitriden i personuppgiftsregistret. Aven verksamhetens
rutiner for uppdatering och uppf6ljning av tecknade bitrddesavtal innefattas.

Tillvagagangssatt

Den fordjupade kontrollen kommer att genomforas i tva delar. I del ett ombeds ni att
svara pa ett antal fragor kopplade till er hantering av Bitrddesavtal och andra
overenskommelser.

I del tva kommer dataskyddsombudet att genomfora en stickprovskontroll genom att

begira 3 slumpmaéssigt utvalda bitradesavtal ifrén ert PU- register.
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Bilaga 2

Fordjupad kontroll 2022 - Bitradesavtal

Del 1

Hej! Vénligen besvara fragorna sa utforligt och detaljerat som mojligt. Bifoga dven
relevanta dokument, underlag och aktuella rutiner som ni har tagit fram. Svaren skall
ha inkommit till dataskyddsombudet senast den 7 mars 2022.

Har du fragor, kontakta ditt Dataskyddsombud.

1. Ange/bifoga lista 6ver vilka ni har identifierat som personuppgiftsbitridden. A)
Ange for vilka personuppgiftsbitrdden som det finns personuppgiftsbitridesavtal. B)
Har ni gett instruktioner till de personuppgiftsbitraden som ni har avtal med, enligt
art. 28.3 a dataskyddsforordningen? For det fall att ni tecknat bitrddesavtal, men ej
gett instruktioner, ange detta.

2. Finns det rutiner for beddmningen av om en leverantdr eller annan motpart ska
anses vara personuppgiftsbitrdde? A) Om ja, bifogarutinen/rutinerna. B) Om nej, ange
hur ni gar till viaga for att annars géra den bedomningen.

3. Finns det rutiner for att sdkerstélla och folja upp att personuppgiftsbitraden
uppfyller de garantier som de har ldmnat avseende tekniska och organisatoriska
atgidrder? A) Om ja, bifoga rutinen/rutinerna. B) Om nej, ange hur ni annars gar till
vaga for att géra den bedémningen.

4. Finns det rutiner for regelbunden avtalsuppfoljning (t.ex. om tjénsten dndras eller
avslutas) for personuppgiftsbitridesavtalen? A) Om ja, bifoga rutinen/rutinerna. B)
Om nej, ange hur ni sékerstéller att era personuppgiftsbitridesavtal ar aktuella och
uppdaterade?

5. Ange hur ni sdkerstéller att tecknande av personuppgiftsbitrddesavtal sker i behorig
ordning.

6. Ange/bifoga lista over vilka dvriga dverenskommelser ni ingétt, till exempel
avseende gemensamt/delat personuppgiftsansvar.

7. Finns det rutiner for bedomningen om nér ni behdver uppritta en 6verenskommelse
om delat/gemensamt personuppgiftsansvar? A) Om ja, bifogarutinen/rutinerna. B)
Om nej, ange hur ni gér till viga for att annars gora den bedomningen.
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