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Dataskyddsombudets rekommendationer

Dataskyddsombudet ska enligt artikel 38.1 GDPR pa ett korrekt satt och i god tid delta i
alla fragor som ror skyddet av personuppgifter. Dataskyddsombudet ska informera och ge
rad, samt utfarda rekommendationer till den personuppgiftsansvarige eller
personuppgiftsbitradet.t

Arendet

Dataskyddsenheten har blivit tillfragad av utvecklingsorganisationen for M365 om att
lamna rekommendationer gallande att aktivera funktionen att automatiskt radera
meddelanden i teamschatten. En aktivering av funktionen skulle paverka samtliga
forvaltningar och bolag som anvander teams inom Géteborgs Stad, da denna instéllning
enbart kan goras for hela Staden. Forslaget ar att aktivera funktionen och ange att
meddelanden per automatisk ska raderas efter ett visst antal dagar.

Rekommendationer och kommentarer

Dataskyddsenheten &r mycket positiv till forslaget att aktivera funktionen for automatisk
radering av meddelanden i teamschatten. Den nuvarande hanteringen bedéms vara
bristféllig, och har sedan tidigare identifierats utgora en risk for verksamheter som
anvander teamschatten. Att den nuvarande hanteringen utgor en risk beror pa att
verksamheter inte kan ange hur lange uppgifterna i chatten sparas, och i nulaget darmed
inte kan uppfylla dataskyddsforordningens grundlaggande princip om
lagringsminimering. Samtidigt ar det svart att ha administrativa rutiner for radering av
meddelanden, eftersom dessa behdver raderas ett i taget och enbart kan goras av den som
skrivit meddelandet. En manuell hantering blir darfor bade administrativt tung och lagger
ett stort ansvar pa den enskilda medarbetaren.

Att aktivera funktionen for en automatisk radering av meddelanden skulle méjliggéra for
verksamheter att efterleva principen om lagringsminimering. Principen innebér att
personuppgifter far sparas sa lange som de behovs for andamalet, och darefter ska raderas
eller avidentifieras. FOr att kunna uppfylla denna rekommenderas det att verksamheter har
rutiner for att gallra personuppgifter, t.ex. att uppgifter raderas efter en viss tid. Genom att
ha automatisk radering av meddelanden i teamschatten bedémer dataskyddsombudet att
verksamheter som anvéander teamschatten ges mojlighet att i detta enskilda fall kunna
uppfylla denna princip, forutsatt att meddelandena inte ocksa sparas hos leverantoren.

Dataskyddsombudet &r medveten om att teamschatten anvands pa olika sétt av
forvaltningar och bolag inom staden, och att alla inte kommer vara odelat positiva till
funktionen med automatisk radering. Sannolikt har medarbetare inom Goéteborgs Stad
vant sig vid att kunna anvénda chatten och leta upp information, eller se vad som skrivits,

! Riktlinjer om dataskyddsombud (WP 243 rev.01), s. 20, senast granskade och antagna den 5 april
2017.
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under de ar teams anvants. Har vill dataskyddsombudet poangtera att ett eventuellt
missndje i samband med aktiveringen &r en konsekvens av att man inte tagit hansyn till
dataskydd som standard fran start. Funktionen med automatisk radering av meddelanden i
teamschatten borde ha varit aktiverad fran start, dvs. i samband med att teams lanserades.
Dataskyddsombudet vill ocksa lyfta att det utifran ett dataskyddsperspektiv ar olyckligt
att denna funktion inte aktiverats tidigare, och rekommenderar Intraservice att framat
arbeta mer med inbyggt dataskydd och dataskydd som standard.

Sammanfattande rekommendationer

o Intraservice rekommenderas aktivera funktionen for automatisk radering av
meddelanden i teamschattar. Utifran att 1) teamschatten inte ska anvandas pa ett
sétt som skapar handlingar med bevarandekrav, och darmed 2) enbart ska
innehalla information av tillfallig och ringa betydelse &r dataskyddsombudets
beddmning att radering/gallring bor kunna géras efter 30 dagar.

e Intraservice rekommenderas utreda om meddelanden i chatten sparas hos
leverantéren under en period efter att de raderats i chatten fér anvandaren. Om ja,
rekommenderas forvaltningen undersodka vilka moéjligheter som finns for att 1)
detta inte ska goras, eller 2) som bestéllare sjalv kunna bestdmma hur lange
meddelanden ska sparas hos leverantdren.

Sarskild kommentar gallande utvecklingsinitiativinom M365

Det aktuella utvecklingsinitiativet bedoms stérka efterlevnaden av de grundlaggande
principerna i dataskyddsférordningen. Men, med anledning av att det dven pagar andra
utvecklingsinitiativ, av annan karaktar, inom organisationen vill dataskyddsombudet
sérskilt uppmérksamma den rekommendation som tidigare ld&mnats gallande anvéndning
och vidareutveckling av amerikanska molntjanster. Da Intraservice hittills inte kunnat
uppvisa att den aktuella tjansten (M365) ar forenlig med dataskyddsforordningen, samt da
det ocksa foreligger en sekretessproblematik vid anvandningen av M365, avrader
dataskyddsombudet fran inférande av nya utvecklingsinitiativ som innebar en utokad
anvéandning av M365.

Rekommendationer lamnade av:
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