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Forslag till beslut

I ndmnden for Intraservice:

Intraservice anvisning for kontinuitetshantering faststélls.

Sammanfattning

Kommunfullméktige faststdllde i maj 2023 stadens riktlinjer for informationssédkerhet. I
riktlinjens kravstillning framgér att verksamheter som bedriver kritisk verksamhet ska
sdkerstilla att det finns en atgérdsplan, sé kallad kontinuitetsplan, for att kritisk
verksamhet fortsatt kan bedrivas pa en acceptabel niva vid en allvarlig storning eller
avbrott. Kontinuitetsplaner syftar till att upprétthélla tillgdnglighet och funktionalitet av
kritiska tjanster.

Den nya cybersikerhetslagen, NIS2-direktivet, krdver ocksé strategier for
kontinuitetshantering och planering som en del av riskhanteringen.

Goteborgs Stads riktlinjer for informationssékerhet anger att forvaltningar och bolag ska
arbeta med kontinuitetshantering. Intraservice har idag inga styrande dokument som
anger hur arbetet med kontinuitetshantering samt framtagande av kontinuitetsplaner ska
ske, samt vem som é&r ansvarig for att dessa dokument tas fram. Den kommande
lagstiftningen (NIS2) kommer att kriva att Intraservice har ett vl dokumenterat arbete
gillande kontinuitetsplaner for verksamhetskritiska och samhaéllsviktiga tjénster. Det ska
finnas kontinuitetsplaner for bade verksamhet och for IT.

Foreslagen anvisning kravstéller, tydliggdr och beskriver hur arbete med
kontinuitetshantering inom Intraservice ska bedrivas, samt hur kontinuitetsplaner ska
dokumenteras, forvaltas, testas samt utvérderas.

Beddmning ur ekonomisk dimension

I Goteborgs Stads riktlinjer for informationssidkerhet samt i riktlinjer fran
kommunfullméiktige framgar att verksamheter som bedriver samhéllsviktig verksamhet
ska utveckla formégan att arbeta med kontinuitetshantering utifran ett systematiskt sétt.
Kontinuitetsplaner ska folja de krav som stills av informationstillgangarnas skyddsvarde
utifran konfidentialitet, riktighet och tillgénglighet. Forvaltningen bedomer att
mekanismerna och verktygen finns utifran ett tekniskt perspektiv, men att dom inte har
verkstéllts inom alla tjénster dér behovet finns. Ett forsta steg ér att kartlagga
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informationstillgdngarnas klassning, vilket ger ett skyddsvirde och direfter sdkerstilla att
kontinuitetsplanerna moter kraven stillda utifrén skyddsvérdet.

Forvaltningen beddmer viss kostnadsdkning kopplat till ett bredare inférande och
forvaltning av kontinuitetsplaner. Den 6kade kostnaden kommer folja den kravstillning
pa sékerhetséatgérder som kopplas till sikerhetsnivaerna i Goteborgs Stads
informationsklassningsmodell.

Atgirderna forvintas stirka sikerheten for Intraservices och Stadens information
avsevért. Kontinuitetshantering och planering ar grundlaggande komponenter for att
skydda information utifrn dess skyddsvérde, vilket kommer vara en kravstéllning vid
inférandet av den nya cybersédkerhetslagen. Forvaltningen bedomer att en av atgdrderna
for att undvika att paforas en administrativ avgift i samband med tillsyn ar att infora en
Overgripande strategi for kontinuitetshantering och planering.

Kontrafaktiska kostnadsbesparingar ar svarbedémda, men med en vél dokumenterade och
testade kontinuitetsplaner minskar risken for kostsamma sikerhetsrelaterade handelser sa
som ldnga och utbredda driftsstorningar, avbrott i tjinsteleveranser, dataférlust mm.

Bedomning ur ekologisk dimension
Forvaltningen har inte funnit nagra sérskilda aspekter pa fragan utifran denna dimension.

Bedomning ur social dimension

En standardiserad modell for kontinuitetshantering hjdlper forvaltningen att styra och
sakra atkomst till information och tjénster med sérskilt skyddsvérde. For den enskilde
innebér det sannolikt ett forhojt skydd for att sdkra tillging till kritiska tjanster vid
krissituationer, samt trygghet i att veta att kommunala tjdnster har en hog robusthet vid
olika krisscenarion.

Forvaltningen bedomer att forhojd sdkerhet genom strukturerat kontinuitetsarbete
kommer stidrka skyddet for den information som behovs for att uppréatthalla
samhillsviktiga tjdnster som bedrivs i kommunal regi.

Samverkan
Samverkas med fackliga representanter i FSG 2025-02-03.

Bilagor

Intraservice anvisning for kontinuitetshantering
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Arendet

Foreslagen anvisning ska utifran Goteborgs Stads riktlinje for informationssidkerhet ange
hur Intraservice ska arbeta med kontinuitetsplaner. Anvisningen ska sékerstélla att
Intraservice har korrekta metoder och verktyg sé att kontinuitetsplaner tas fram samt att
dess olika delar (kommunikationsplan, reservplan, aterstéllningsplan samt atergéngsplan)
testas kontinuerligt for att minimera driftsstorning pa verksamheter och IT.

Beskrivning av arendet

Kommunfullméktige faststdllde i maj 2023 stadens riktlinjer for informationssikerhet. I
riktlinjens kravstdllning framgér att verksamheter som bedriver kritisk verksamhet ska
sékerstdlla att det finns en atgirdsplan, sa kallad kontinuitetsplan, for att kritisk
verksamhet fortsatt kan bedrivas pa en acceptabel niva vid en allvarlig storning eller
avbrott. Kontinuitetsplaner syftar till att uppratthalla tillgdnglighet och funktionalitet av
kritiska tjanster. Malet &r att sidkerstilla inforande av erforderliga mekanismer enligt
internationella och nationella standarder samt géllande lagstiftning, for att utgora den del
av det sdkerhetshdjande arbete som kravs for att upprétthalla systematisk
informationssdkerhet inom Intraservice géllande tillgang till tjanster och verksamheter.

Den nya cybersakerhetslagen, NIS2-direktivet, kridver ocksa strategier for
kontinuitetshantering och planering som en del av riskhanteringen. Denna kommande
lagstiftning kommer att kriva att Intraservice har ett vil dokumenterat arbete gillande
kontinuitetsplaner for verksamhetskritiska och samhaéllsviktiga tjénster. Det ska finnas
kontinuitetsplaner for bade verksamhet och for IT.

Goteborgs Stads riktlinje for informationssikerhet faststéller dven att Goteborgs Stads
verksamheter dr beroende av fungerande tjanster och i reglementet for Goteborgs Stads
ndmnd for Intraservice § 4 faststiller ansvaret for nimnden att leverera, forvalta och vid
behov utveckla digital infrastruktur &t stadens nimnder och styrelser, vilket innefattar
upprétthéllande av en effektiv digital infrastruktur dér krav utifran informationssakerhet
och gillande lagstiftning ar sidkerstillda. For att forhindra och minska effekten av
allvarliga storningar, ska planer for kontinuitetshantering finnas pé plats samt att dessa
testas regelbundet.

Intraservice har idag inga styrande dokument som anger hur arbetet med
kontinuitetshantering samt framtagande av kontinuitetsplaner ska ske, samt vem som ar
ansvarig for att planer for kontinuitetshantering ska tas fram.

Inom ramen for projektet etablera systematiskt informationssékerhetsarbete (ESI), har
Intraservices enhet for styrning och uppfdljning av informationssédkerhet tagit fram
anvisningar, rutiner och processer for hur kontinuitetsplaner ska tas fram, underhallas
samt testas.

Foreslagen anvisning kravstéller hur arbete med kontinuitetsplaner inom Intraservice ska
bedrivas, samt beskriver hur dessa kontinuitetsplaner ska dokumenteras, forvaltas,
verifieras samt utvarderas.

Forvaltningens bedomning

Intraservice har idag inga styrande dokument som anger hur arbetet med
kontinuitetshantering samt framtagande av kontinuitetsplaner ska ske, samt vem som &r
ansvarig for att planer for kontinuitetshantering ska tas fram.
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Inom ramen for projektet etablera systematiskt informationssiakerhetsarbete (ESI), har
Intraservices enhet for styrning och uppf6ljning av informationssékerhet tagit fram
anvisningar, rutiner och processer for hur kontinuitetsplaner ska tas fram, underhallas
samt testas.

Foreslagen anvisning kravstéller hur arbete med kontinuitetsplaner inom Intraservice ska
bedrivas, samt beskriver hur dessa kontinuitetsplaner ska dokumenteras, forvaltas,
verifieras samt utvarderas.

Forvaltningen foreslar dérfor att nimnden for Intraservice faststéller anvisningen for
kontinuitetshantering.

Stina Hall Hellgvist Peter Soderstrom
Avdelningschef Styrning och stod Forvaltningsdirektor
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