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Utgéngspunkterna for styrningen av Goteborgs
Stad ar lagar och forfattningar, den politiska
viljan och stadens invanare, brukare och kunder.
For att forverkliga utgdngspunkterna behovs
forutsattningar av olika slag. Stadens politiker
har mdjlighet att genom styrande dokument
beskriva hur de vill realisera den politiska viljan.
Inom Goéteborgs Stad géller de styrande
dokument som antas av kommunfullméktige och
kommunstyrelsen. Darutover faststiller nimnder
och bolagsstyrelser egna styrande dokument for
sin egen verksamhet. Kommunfullmaktiges
budget ar det Gvergripande och dverordnade

styrande dokumentet for Goteborgs Stads
ndmnder och bolagsstyrelser.

Om Goteborgs Stads styrande
dokument

Goteborgs Stads styrande dokument ar vara
forutsattningar for att vi ska gora ratt saker pa
ratt satt. De anger vad ndmnder/styrelser och
forvaltningar/bolag ska gora, vem som ska gora
det och hur det ska goras. Styrande dokument ar
samlingsbegreppet for dessa dokument.

Stadens grundldggande principer sasom
demokratisk grundsyn, principer om méanskliga
rattigheter och icke-diskriminering omstts i
praktisk verksamhet genom att de integreras i
stadens ordinarie beslutsprocesser. Beredning av
och beslut om styrande dokument har en stor
betydelse for forverkligandet av dessa principer i
stadens verksamheter.

De styrande dokumenten ska gora det tydligt
bade for organisationen och for invénare,
brukare, kunder, leverantorer, samarbetspartners
och andra intressenter vad som forvéntas av
forvaltningar och bolag. De styrande
dokumenten ligger till grund for att utkrdva
ansvar ndr vi inte arbetar i enlighet med vad som
ir beslutat.

Styrande dokument
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Riktade
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mot enskild
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Inledning

Syftet med denna anvisning

Goteborgs Stads riktlinjer for informationssékerhet anger att forvaltningar och bolag ska
arbeta med kontinuitetshantering. Intraservice beskriver i denna anvisning arbetet med
kontinuitetshantering samt framtagande av en atgérdsplan, s& kallad kontinuitetsplan.
Kontinuitetsplanen ska sékerstilla att kritisk verksamhet fortsatt kan bedrivas pa en for
verksamheten acceptabel niva vid en allvarlig stérning eller avbrott. Det ska finnas
kontinuitetsplaner for bade verksamhet och for IT.

Operativ niva

Minska
storningsperiod

Mildra
konsekvenser

Tid
—— Med kontinuitetshantering

Utan kontinuitetshantering

Bild ovan fran informationssakerhet.se
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Vem omfattas av anvisningen

Denna anvisning géller tills vidare for samtliga medarbetare pé Intraservice.

Roller och ansvar kopplat till kontinuitetsplanering

Se Intraservices anvisning for informationssdkerhet kring vilka roller och det ansvar som
foljer med dem.

Bakgrund

Goteborgs Stads riktlinje for informationssidkerhet anger att forvaltningar och bolag ska
arbeta med kontinuitet.

Avsteg

Avsteg fran denna anvisning ska f6lja nimnden for Intraservices anvisning for Begdran
om avsteg fran riktlinjer for informationssdkerhet. Avsteg ska dokumenteras enligt
“Rutin for begéran om avsteg fran riktlinjer for informationssékerhet”.
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Koppling till andra styrande dokument

Styrande dokument

Koppling till denna anvisning

Intraservice krisledningsplan

Syftet med Intraservices
krisledningsplan ér att Intraservice
ska ha en god forméga att hantera
krissituationer.

Goteborgs Stads riktlinje for
informationssikerhet

Syftet med Goéteborgs Stads
riktlinje for informationssikerhet ér
att skapa forutsittningar for ett
systematiskt och langsiktigt
informationsséikerhetsarbete.

Goteborgs Stads riktlinje for krishantering

Syftet med Goteborgs Stads
riktlinje for krishantering &r att
ndamnder och bolagsstyrelser ska ha
en god férmaga att hantera
krissituationer.

Goteborg Stads plan for arbetet med civil
beredskap 2024-2027

Faststilla 6vergripande mal och
inriktning for arbetet med civil
beredskap for perioden 2024-2027.
Bidra till 6kad kunskap om civil
beredskap och de uppgifter som
ingér i arbetet.

Intraservices forfattningssamling for
informationssékerhet (IFSI)

Syftet med anvisningen &r att
tydliggdra hur ansvar och mandat
fordelas mellan roller och
befattningar inom Intraservice.

Intraservices rutin for testmetodik av
kontinuitetsplaner

Syftet med rutinen &r att tydliggdra
hur kontinuitetsplaner skall testas
och verifieras.

Intraservices anvisning for informationssikerhet

Syftet med anvisningen ér att
tydliggoéra hur ansvar och mandat
fordelas mellan roller och
befattningar inom Intraservice.

Intraservices anvisning for begidran om avsteg

fran riktlinjer f6r informationssakerhet

Syftet med anvisningen &r att
beskriva hur avsteg géllande
informationssékerhet ska hanteras
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Stodjande dokument

Intraservices rutin for framtagning av kontinuitetsplaner
Mall for IT-kontinuitetsplan
Mall for verksamhetens kontinuitetsplan

O O O O

Intraservices rutin for testmetodik av kontinuitetsplaner
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Anvisning

Definitioner
1§

Begrepp

Betydelse

Kontinuitetshantering

Kontinuitetshantering ar att planera for att upprétthalla verksamheten pa
en acceptabel niva samt att ta fram atgérder som minskar risken for
storningar. Att utforma, inféra och dokumentera kontinuitetsplaner &r
en del av kontinuitetshantering.

Kontinuitetsplan

En kontinuitetsplan ska hjilpa personalen att veta vad den ska gora vid
en storning i en kritisk aktivitet eller informationstillgang. Syftet &r att
kunna sékerstélla att verksamheten fortsatt kan bedrivas pa ett for
verksamheten acceptabel nivé vid en allvarlig storning eller avbrott.

Kontinuitetsplan for
verksamheten

Formagan hos en organisation att uppratthélla verksamhetsprocesser
och leverera produkter eller tjénster dven vid péafrestande hdndelser eller
kriser. Syftet 4r att identifiera risker, utforma planer och implementera
atgdrder for att sdkerstilla att verksamheten kan fortsétta att fungera pa
en acceptabel niva dven nir olyckor intraffar, sdsom naturkatastrofer,
tekniska fel eller ekonomiska kriser.

Kontinuitetsplan for IT

En kontinuitetsplan for IT &r en plan som beskriver hur en organisation
ska uppritthalla och aterstilla sina IT-tjanster och -system vid hdndelser|
som kan stora den normala verksamheten.

For Intraservice innebér detta uppritthillande och aterstéllning av
gemensamma tjanster och digital infrastruktur, som levereras till
forvaltningar och bolag inom Goteborgs stad.

Motstandskraft

Formaéga till anpassning vid fordndringar och aterhédmta sig fran
storningar, samtidigt som man bibehaller kontinuitet i verksamheten
och skyddar viktiga intressen.

Mal for aterstdllningstid

(RTO “Recovery Time
Objective”™)

\Mal for aterstillningstid

Aterstillningstid dr den tid det tar innan en produkt, tjénst eller aktivitet
aterstillts efter en incident.

Mal for aterstdllningspunkt

(RPO “Recovery Point
Objective”)

\Mal for aterstdillningspunkt

Aterstillningspunkt &r ett tidsbaserat métt pa den maximala mingd
dataforlust som é&r tolerabel for en organisation (Léngsta tiden mellan
tva sdkerhetskopior).

Maximal Tolererbar avbrottstid

(MTD “Maximum Tolerable
[Downtime™)

MTA, Maximal Tolererbar Avbrottstid

Avbrottstid dr den tid det tar innan det uppstér en oacceptabel negativ
paverkan till f61jd utav att en produkt eller tjanst inte kan
tillhandahéllas.

Tolererbar avbrottstid

Anger den maximala tid en organisation kan vara utan en tjanst, system
eller information.
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Kontinuitetshantering for IT

Kontinuitetshantering for IT innebér att sékerstilla att kritiska IT-system och tjanster kan
fungera dven vid avbrott, storningar eller kriser. Genom planering, riskanalyser och
reservsystem kan Intraservice minimera driftstorningar for att snabbt ateruppta
verksamheten vid problem, vilket skyddar mot dataforluster och sékerhetsrisker.

Kontinuitetshantering for verksamhet

Kontinuitetshantering for verksamheten handlar om att uppratthalla verksamhetens
viktigaste funktioner och tjanster under och efter en storning eller kris. Detta sker genom
att identifiera risker, forbereda resurser och skapa handlingsplaner, vilket sdkerstéller att
organisationen kan fortsétta att leverera sina tjénster och méta sina mal, &ven i utmanande
situationer.

Ingaende steg i kontinuitetshantering

Kontinuitetshantering ar att planera for att uppratthalla verksamheten pa en for
verksamheten tolererbar nivé, oavsett vilken typ av storning den utsétts for. Det kan
exempelvis vara cyberattacker, att personalen inte kan komma till jobbet, lokalerna inte
gar att anvdnda, leveranser av viktiga varor och tjanster inte nar oss eller att vi drabbas av
ett stromavbrott. Mélet dr att snabbt dterhdmta sig och mildra konsekvenserna av en
oonskad hindelse.

Foljande delar dr arbetsmoment i kontinuitetshantering.
2 § Tolererbar avbrottstid ska faststéllas, (MTA).

3 § Beroenden till informationsbérare, tjanster och nodvindiga resurser ska kartldggas
och dokumenteras.

4 § Riskbedomning.

Hot och risker som kan péverka faststéllda krav pé tillgidnglighet ska identifieras och
dokumenteras.

5 § Atgirder for att minska risken for storningar ska genomforas.
Exempelvis redundans i system, brand- och sékerhetsatgérder, utbildning, konsultavtal.

6 § Kontinuitetsplaner och strategier for att hantera de stdrningar som kan téinkas uppsta
med syfte att minimera avbrott ska tas fram. Exempelvis; sékerstill tillgang till
nddvandiga resurser, etablera alternativ arbetsplats, redundanta system samt faststill
kommunikationskanaler.

7 § Testning och 6vning.

Regelbundna tester och dvningar ska genomforas for att sdkerstilla att personalen &r
forberedd pa att agera i hdandelse av en nod- eller krissituation. Tester ska utforas enligt
Intraservices rutin for testmetodik av kontinuitetsplaner.

8 § Uppdatering och forbéttring.

Kontinuerliga utvirderingar av planerna och processerna ska genomforas for att
identifiera omréden for forbattring och sikerstilla att de &r anpassade till verksamhetens
behov och externa omstiandigheter.
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Kontinuitetsplan

Kontinuitetsplan for IT

En kontinuitetsplan for IT beskriver hur en organisation ska agera for att halla
sina IT-system och digitala tjdnster igdng vid avbrott eller kriser. Den innehéller
rutiner och dtgérder for att minimera driftstopp, skydda data och snabbt terstilla
viktiga system om négot gér fel.

Kontinuitetsplan for verksamhet

En kontinuitetsplan for verksamheten beskriver hur en verksamhet ska sidkerstilla
att de viktigaste funktionerna kan fortsitta dven vid storningar eller kriser. Den
inkluderar steg for att skydda viktiga resurser, planera for alternativa losningar
och snabbt dterga till normal verksamhet efter en hindelse som paverkar driften.

Framtagande av kontinuitetsplan

9 § Framtagande av kontinuitetsplan ska ske enligt Intraservices anvisning for
kontinuitetshantering och Intraservices rutin for kontinuitetsframtagning.

10 § Identifiera roller.
Personer som ska vara med och ta beslut om alternativa rutiner, dterstarter och eventuella
korrigerande atgérder ska identifieras.

11 § En kontinuitetsplan ska vara enkel och tydlig att anvdnda. Kontinuitetsplanen ska
vara kommunicerad till berdrd personal, 6vad samt tillgénglig for alla som anses behova
den, oavsett vad som intraffat.

12 § En kontinuitetsplan ska innehélla foljande delar

e Kommunikationsplan: En kommunikationsplan for det dvergripande arbetet
med att hantera kontinuitetsarbetet under en incident.

e Reservplan: Plan for att halla verksamheten pé en tolererbar niva vid allvarlig
storning eller avbrott.

e Aterstillningsplan: En tydlig beskrivning kring hur man Aterstiller ett system
eller tjénst till normal drift efter en storning.

e Atergangsplan: En beskrivning av hur verksamheten kan &terga till ett
normallidge. En beskrivning av hur verksamheten ska aterga till det ldge som
radde fore krisen och vilka forutséttningar som maste uppfyllas for att mojliggora
detta.

13 § Test/6vningsplan ska upprittas som beskriver hur test och verifiering av
kontinuitetplanen ska ga till, nédr den ska goras och hur den ska foljas upp. Tester ska
utforas och dokumenteras enligt Intraservices rutin for testmetodik av kontinuitetsplaner.

14 § Kontinuitetsplanen ska faststéllas av verksamhetschef.

Dokumentation

15 § Kontinuitetsplan ska dokumenteras i enlighet med Intraservices rutin for kontinuitet.
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