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Beslut om konsekvensbedomning samt egen
anvandning av Digitala navet

Forslag till beslut

I stadsfastighetsndmnden

1. Stadsfastighetsnimnden godkénner konsekvensbedémningen och darmed
anvindandet av Digitala navet for stadsfastighetsforvaltningen.

Sammanfattning

Digitala navet dr ett nytt intranit som ska ersétta nuvarande intranét. Arbete med att
utveckla det nya intranitet har pagatt sedan 2019 for att mota Goteborgs Stads behov av
relevant och kvalitetssdkrad information till stadens anstéllda och for att battre uppfylla
de krav tillgénglighetslagstiftningen stiller. Arbetet med att ta fram det nya intranitet har
letts av Intraservice men har skett i ndra samarbete med stadens forvaltningar och bolag.

Digitala navet infors i olika etapper inom staden med start under hosten.
Stadsfastighetsforvaltningen dr en av de atta aktorer som ingar i den grupp som é&r forst ut
med inforandet. Intraservice ér forst ut med inforandet och stadsfastighetsforvaltningen
gar, efter namndbeslut, in i Digitala navet i slutet av november.

Infor att en verksamhet ska pabdrja en ny personuppgiftsbehandling dir det kan
forekomma risker for de registrerade ska en konsekvensbeddmning enligt
dataskyddsforordningen genomforas.

Efter genomford konsekvensbedomning konstateras att ett fatal hoga risker kvarstéar
gentemot de registrerade efter skyddsatgéirder och dirmed krévs enligt
dataskyddsforordningen en begéiran om samrad hos Integritetsskyddsmyndigheten (IMY).
Forvaltningen bedomer att ett saidant samrad inte dr praktiskt genomforbart utifran
stadens organisering och de beslut om utrullningsplan som redan fattats for Digitala
navet. De risker som kvarstér har en enskild forvaltning svart att eliminera &ven om IMY
skulle foreldgga forvaltningen att vidta atgérder.

Némnden rekommenderas dérfor att ldmna sitt godkédnnande for att inleda
personuppgiftsbehandlingen och dirmed lanseringen av Digitala navet da den
sammantagna beddmningen é&r att fordelarna med inforandet av Digitala navet overvéger
riskerna som identifierats i konsekvensbedomningen. Stadsfastighetsforvaltningen bor
som en del av stadens organisation fullfélja de beslut som Intraservice fattat kring valet
av teknisk plattform och tidsplan for inférandet av Digitala navet.

Goteborgs Stad, Stadsfastighetsforvaltningen, tjansteutlatande 1(6)



Bedomning ur ekonomisk dimension

Digitala navet baseras pa Microsoft 365-plattformen som redan anvinds av Goteborgs
Stad vilket innebér att ingen ny plattform behdver upphandlas for &ndamalet.
Forvaltningen bedomer att det lokala inférandet ryms inom befintlig ekonomisk ram.

Bedomning ur ekologisk dimension
Forvaltningen har inte funnit nagra sérskilda aspekter pa fragan utifrén denna dimension.

Bedomning ur social dimension

Kommunikation och tillgénglighet skapar mojligheter till 6kad transparens och insyn i
information och beslut. Det stérker demokratin. Digitala navet &r ett modernt verktyg for
att ge medarbetaren tillgéng till relevant och aktuell information, som hen behdver for att
kunna utfora sina arbetsuppgifter.

Med Digitala navet kan forvaltningen pa ett battre sitt moéte de behov som
tillgénglighetslagstiftningen fran 2018 lyfter. Det handlar till exempel om att det finns
stodverktyg som kan lésa upp skriftlig information.

Ett tydligare ansvar for informationen pa varje sida i Digitala navet hojer kvaliteten och
aktualiteten péd innehallet. Arbetet med texterna, tydligare ansvar, nya rutiner for
livscykelhantering och den utokade utbildningen for redaktorerna hojer d&ven den
sprékliga kvaliteten pa informationen. Digitala navet har utvecklats for att mdta behovet

av kvalitetssdkrad information till stadens anstillda och 4r didrmed en del av
maluppfyllnaden.

Samverkan
Information har skett med forvaltningens samverkansgrupp den 23 oktober 2023.

Bilagor

1. Konsekvensbedomning enligt dataskyddsforordningen — Personuppgiftsbehandlingen
informera och kommunicera i intranét — stadsfastighetsférvaltningen

2. Goteborgs Stads riktlinje for informationssikerhet
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Arendet

Stadsfastighetsforvaltningen planerar, efter nimndbeslut, att inféra Digitala navet i slutet
november. En konsekvensbedémning av personuppgiftsbehandlingen har genomforts i
enlighet med dataskyddsforordningen.

Intraservice ar pilot och den forvaltning som forst planerar att borja anvinda det nya
intrandtet. Namnden for Intraservice har den 21 juni 2023 beslutat att infora Digitala
navet pA sammantriidet. Aven stadsledningskontoret har beslutat att inféra det nya
intranitet med information till kommunstyrelsen den 23 augusti 2023.

Beskrivning av arendet

Bakgrund och arbete infor planerad lansering

Intranétet ar en av Goteborgs Stads gemensamma, prioriterade kommunikationskanaler.
Digitala navet &r ett nytt intranit som ska ersétta nuvarande intranét. Arbete har pagatt
sedan 2019 for att mota Goteborgs Stads behov av relevant och kvalitetssidkrad
information till stadens anstéllda och for att battre uppfylla de krav
tillgénglighetslagstiftningen stéller. Digitala navet infors i olika etapper och
stadsfastighetsforvaltningen ar bland de forsta forvaltningar och bolag som infor Digitala
navet. Planen ar for ndrvarande att det nya intranétet, efter nimndbeslut, ska lanseras i
slutet av november pa stadsfastighetsforvaltningen.

Lanseringen av Digitala navet planerades ske redan &r 2022 men pausades nér projektet
uppmérksammade oklarheter kopplade till personuppgiftsbehandlingarna i Digitala navet
och den 6verforing av personuppgifter till USA som sker i Microsoft 365-miljon. I och
med att ett sa kallat adekvansbeslut gillande dverforing av personuppgifter till USA
fattades under sommaren 2023 har de hoga risker for registrerade som identifierats till
stor del inaktualiserats. Intraservice har dven fatt i uppdrag att utreda uttradesstrategi om
rattsldget skulle foréndras for 6verforing av personuppgifter till USA.

Syftet med Goteborgs Stads intranit

Syftet med det Digitala navet ar att kunna kommunicera och sprida information pa ett
enkelt sétt till medarbetare inom staden. Stadens intranét &r en transparent plattform for
internkommunikation for att sprida stadens information och virderingar pé ett enhetligt
sdtt till alla delar av organisationen samtidigt.

Digitala navet och Microsoft 365 plattformen (M365)

Den tekniska 16sningen for Digitala navet bygger pa SharePoint. SharePoint &r en
plattform som ingar som en del i den sé kallade Microsoft 365-plattformen som
licensieras av Microsoft (i det foljande ”M365”). M365 licensieras till Goteborgs Stad via
avtal med Atea.

Goteborgs Stad anvander sedan 2016 flera delar i M365. I dagslidget anvinder staden
bland annat Teams, Officeprogrammen och SharePoint. En stor mdngd information,
déribland personuppgifter, lagras och behandlas av staden i M365. Stadeninterna regler
med uppgifter om vilken information som far finnas i M365 finns i Géteborgs Stads
Riktlinje for informationssdkerhet, med tillhorande klassificeringsmodell. Riktlinjen
tillater att information i klasserna 02 enligt klassificeringsmodellen fér finnas i M365.
For information som innehdller personuppgifter géller dven alla tillimpliga bestimmelser
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i dataskyddslagstiftningen. Notera att for Digitala navet tillats endast information i
klasserna 0 och 1.

Personuppgiftsbehandling i Digitala navet

Stadsfastighetsndmnden ar personuppgiftsansvarig for behandlingarna i Digitala navet
med Intraservice som personuppgiftsbitrdde och Microsoft 365 som i sin tur r
underleverantor.

Stadsfastighetsforvaltningen ansvarar for personuppgiftsbehandlingen i processen
informera och kommunicera med anstéllda. Behandlingen innebar att
stadsfastighetsforvaltningen ar ansvarig for att producera kommungemensam information
pa ett antal sidor géillande verksamheten. Detta for att ge stadens medarbetare
lattillgénglig information, samt for att ge stdd och végledning inom fastighetsrelaterade
frigor som planera, bygga, hyra in, forvalta och utveckla de lokaler och utemiljéer som
Goteborgs Stads verksamheter behover.

Stadsfastighetsforvaltningen ansvarar &dven for att som arbetsgivare ge medarbetare
specifik information for férvaltningen, exempelvis information som ror anstéllningen
eller krisinformation, tillvigagangssitt for olika typer av arbetsuppgifter, och nyheter om
olika héndelser och projekt inom forvaltningen. Det nya intranédtet ska dven ge dkad
delaktighet samt mojlighet att pdverka och skapa dialog hos anstillda.

Pa artikelsidor forekommer namn pa kontaktpersoner for olika fragor och i nyheter och
annat redaktionellt material férekommer namn pé kontaktuppgifter till medarbetare och
chefer som kan ha olika typer av ansvar som exempelvis samordnare eller projektledare.
Aven andra personuppgifter kan forekomma i det redaktionella materialet beroende pa
textens inriktning och vad den ska formedIa.

For att det redaktionella materialet ska hanteras pa ett korrekt sitt tar
stadsfastighetsforvaltningen fram en rutin for publicering och hantering av
personuppgifter i Digitala navet. Rutinen kommer berora vilka typer av personuppgifter
som kan publiceras samt hur medverkan kan ske for anstéllda utifran den réttsliga
grunden allmént intresse. Kopplat till varje redaktionell publicering sker 4ven en
avstimning med den registrerade, for att sdkerstilla att innehallet dr korrekt och
publicerbart. Samtliga publiceringsansvariga (redaktorer) genomgar dven ett gediget
utbildningspaket, bland annat for att sékerstilla kunskap om hur man foérhaller sig till
personuppgifter. Utbildningen &r en forutséttning for att f4 behdrighet att publicera
innehill i Digitala navet.

Riskbedomning av personuppgiftsbehandlingen

En riskbeddmning av personuppgiftsbehandlingen har genomf6rts som en del i
konsekvensbeddmningen. Med hjélp av skyddsétgarder som utbildning, tekniska atgarder
samt information till de registrerade har flera risker kunnat sdnkas till en lag niva.

For att minimera risken for tredjelandsoverforing ér data i Microsoft365 till stor del
flyttad till datacenter i Sverige och bestillning pa flytt av resterande data dr gjord. Med
dessa atgirder genomforda kommer all Microsofts hantering av data flytta till Europa
under 2023.

Intraservice, som leverantdr av Digitala navet, har i sin konsekvensbeddmning (daterad
2023-06-14) for inforandet av det nya intranétet tagit upp risker géllande Microsoft som
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underleverantdr. Trots EU-kommissionens adekvansbeslut (10 juli 2023) anser
stadsfastighetsforvaltningen att det kvarstar tva identifierade risker.

En risk ér potentiell spridning av data till oldmpliga underleverantdrer d4 Microsoft enligt
sina anvéndarvillkor har ritt att ensidigt byta ut och légga till underleverantdrer. Det ger
forvaltningen begrinsad insyn. En annan identifierad risk &r 6vervakning av anstéllda
genom analys och statistik av Microsoft dir det inte 4r utrett vem eller vilka som far ta del
av dessa uppgifter. Det skulle kunna innebéra att personuppgifter anvénds till andra
andamal &n ursprungsidndamalet. Intraservice har meddelat att de inte har ndgon
ytterligare information géllande de tvé riskerna.

De tva riskerna skulle kunna innebéra att stadsfastighetsndimnden inte nar upp till
principer for behandling av personuppgifter i dataskyddsfoérordningen (artikel 5.1a om
Oppenhet samt artikel 5.1b och dess finalitetsprincip). Det skulle i forlangningen innebara
att de registrerade inte far tillgang till behandlade personuppgifter eller tydlig information
om personuppgiftsbehandlingen (artikel 13 respektive 15).

Dataskyddsombudets bedomning

Dataskyddsombudets beddmning dr att de kvarvarande riskerna innebér att
stadsfastighetsforvaltningen, enligt GDPR, ska begira forhandssamrad hos
Integritetsskyddsmyndigheten innan personuppgiftsbehandlingen kan pébdrjas.

Forvaltningens bedomning

Att infora ett nytt intranét med moderna funktioner effektiviserar forvaltningens interna
kommunikation och mojliggdr att anstillda pd forvaltningen har tillging till relevant och
aktuell information som behovs i tjansten.

En konsekvensbedomning enligt dataskyddsforordningen har genomforts och mot
bakgrunden av behovet av relevant och kvalitetssdkrad information till anstillda, som nar
upp till tillgénglighetslagstiftningen, bedoms fordelarna 6verstiga nackdelarna och
behandlingen anses alltsé vara proportionerlig.

Vissa risker kvarstéar kopplat till Microsoft som underleverantdr och Intraservice utreder
lampliga skyddsatgérder. Risknivaerna for den information som publiceras i Digitala
navet och som delas inom Go6teborgs Stad bedoms totalt sitt som laga, exempelvis
behandlas inga kénsliga personuppgifter sa som hélsa eller facktillhorighet (artikel 9).

Dock kvarstar hoga risknivaer i tva fall vilket enligt dataskyddsférordningen borde
foranleda begéiran om forhandssamrad till Integritetsskyddsmyndigheten (IMY). IMY ger
sedan ett skriftligt rad géllande behandlingen och dess risker. Forvaltningen bedomer att
ett sadant samrad inte &r praktiskt genomforbart utifran stadens organisering och de beslut
om utrullningsplan som redan fattats for Digitala navet. De risker som kvarstar har en
enskild forvaltning svart att eliminera d&ven om IMY skulle foreldgga forvaltningen att
vidta atgérder. Sdsom forvaltningens dataskyddsombud papekar (bilaga 2 till
konsekvensbeddmningen) beror riskerna pa stadens organisering snarare dn underlatenhet
frén forvaltningens sida. Dessutom har Intraservice beslutat om en utrullningsplan dér
andra forvaltningar dr direkt beroende av att stadsfastighetsforvaltningen infor Digitala
navet i november. Det finns ddrmed inte ndgot tidsméssigt utrymme for samrad med
tillsynsmyndigheten.
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Den sammantagna beddmningen &r att férdelarna med inférandet av Digitala navet
overvéger riskerna som identifierats i konsekvensbeddmningen.
Stadsfastighetsforvaltningen bor som en del av stadens organisation fullf6lja de beslut
som Intraservice fattat kring valet av teknisk plattform och tidsplan f6r inférandet av
Digitala navet.

Maria Hagberg Martin Blixt

Avdelningschef Forvaltningsdirektor
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1 Inledning

1.1 Bakgrund och behov av
behandling/behandlingar

Goteborgs Stad ska ersatta det nuvarande intranatet med det nya Digitala
navet. Intraservice &r leverantor av Digitala navet som dr en gemensam tjénst
till dvriga forvaltningar, déribland stadsfastighetsférvaltningen som nu ska
infora intranétet.

Det finns ett behov av att kunna publicera kontaktuppgifter, information och
liknande till medarbetare i ett arbetssyfte. Samtidigt ar den personliga
integriteten viktig och darfor andras tidigare intrandt genom infrandet av
Digitala navet fran att vara en delvis 6ppen webbplats till att bli en enbart
intern webb.

Syftet med Digitala navet &r att skapa nyttor for medarbetare, chefer och
organisationen i stort genom att:

o tillgangliggdra information om arbetssétt, rattigheter och skyldigheter
kopplat till anstallning, stod och support i arbetet, pagaende uppdrag
och férandringar i staden.

e mojliggora for medarbetare att kunna ta del av aktuell information pa
forvaltningen och for hela Goteborgs Stad.

o mojliggora informationsspridning vid kris eller storre handelse.

e samla lankar och enkel tillgang till verktyg och IT-stdd.

e tillgangliggora information om stadens organisation och struktur samt
kontaktpersoner for olika fragor.

o stdrka och bygga den gemensamma bilden av Goteborgs Stad.

e mojlighet for redaktor att sla pa kommentarfunktion pa inlagg i
kommunikativa kanaler finns.

1.2 Behov av konsekvensbeddmning

Enligt datsskyddsforordningen ska en konsekvensbeddmning genomféras nar
en personuppgiftsbehandling innebar hdg risk for de registrerade. Anstéllda ar
en utsatt anvandargrupp da de anses vara i beroendestallning till
arbetsgivaren. Da samtliga anstéllda (runt 650 personer) inom
stadsfastighetsforvaltningen ska anvanda sig av Digitala navet &r det stor en
volym personuppgifter som behandlas. Med denna bakgrund bor darfor en
konsekvensbeddémning genomforas.
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1.3

1.4

Deltagare och roller

Ange vilka som deltar i arbetet med konsekvensbedémningen och vilken roll de
har.

Bjorn Alm, dataskyddssamordnare stadsfastighetsforvaltningen, Karin
Mondet Larsson, lokal projektledare for inforandet av Digitala navet hos
stadsfastighetsforvaltningen, samt Fredrik Andersson, teknisk bakgrund
intraservice.

Personuppgiftsansvar

Ange vem som &r personuppgiftsansvarig for behandlingen/behandlingarna. Om
det ar flera sjalvstandiga personuppgiftsansvariga eller om det ar ett gemensamt
ansvar (for delar eller hela behandlingen/behandlingarna), ange detta.

Stadsfastighetsndmnden ar personuppgiftsansvarig for
personuppgiftsbehandlingarna i Digitala navet.

Beskrivning av behandlingen/
behandlingarna

Personuppgiftsbehandlingarna ér:

1. Informera och kommunicera med anstallda genom intranéat

Ge medarbetare internt pa forvaltningen och i hela staden kunskap om
organisationen, arbetssatt och rutiner, réttigheter och skyldigheter som
anstalld, information om férandringsarbeten och vid kris, samt ge 6kad
delaktighet och ge mojlighet att skapa dialog och paverka. Dessa behandlingar
ska ske i intrandtet Digitala navet.

Utveckling och forvaltning av intranatet sker av intraservice for hela Géteborgs
Stads anvandare, ddribland stadsfastighetsforvaltningen. Behandlingen, dér
intraservice har personuppgiftsansvaret, finns i konsekvensbedémningen, se
bilaga 3: Intraservice Konsekvensbeddémning enligt dataskyddsforordningen
Personuppgiftsbehandling: Informera och kommunicera i Digitala navet samt
Tillhandahalla och utveckla Digitala navet (Diarienummer 0564/22).
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2.1

Oversiktlig beskrivning av
behandlingen/behandlingarna

Stadsfastighetsforvaltningen ar ansvarig for att producera kommungemensam
information pa ett antal sidor gallande verksamheten. Detta for att ge stadens
medarbetare lattillganglig information, samt for att ge stéd och végledning inom
fastighetsrelaterade fragor som planera, bygga, hyra in, forvalta och utveckla de
lokaler och utemiljoer som Goéteborgs Stads verksamheter behover.

Stadsfastighetsforvaltningen ansvarar dven for att som arbetsgivare ge
medarbetare specifik information for forvaltningen, exempelvis information
som ror anstallningen eller krisinformation, tillvagagangssatt for olika typer av
arbetsuppgifter, och nyheter om olika héndelser och projekt inom férvaltningen.
Det nya intranatet ska aven ge okad delaktighet samt mojlighet att paverka och
skapa dialog hos anstallda.

Digitala navet bygger pa plattformen Sharepoint Online som ar en del av
Microsoft 365-plattformen inom Goteborgs Stad. Nar en anvandare loggar pa
sig pa sin stadendator, har hen automatisk access till Microsoft 365 och till det
Digitala navet.

Digitala navet hamtar uppgifter (férnamn, efternamn, e-postadress och av
anvandaren publicerat foto) fran den underliggande tjansten Microsoft 365
(Delve/Azure) och publicering av sidor sker via den underliggande tjénsten
Office365 (Sharepoint).

Personuppgifter publiceras i form av kontaktkort pa sidor i Digitala navet.
Uppgifter kommer fran flera underliggande kéallor, som illustreras genom for
kopplingen i 0365 kontaktkortet, vilket finns genomgaende i Microsoft 365-
miljon.

Office 365 i molnet

Kontaktkort

> < >
& “
_\.t‘
o
& g
B

Exchange SharePoint Teams
Adresslistor Profiler Online

2 ©

Outlook & Delve Teams Alla
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Héamtning av personuppgifter ur underliggande kallor sker for att kvalitetssékra
och minimera risken for felaktiga personuppgifter.

Ut6ver inhdmtning av personuppgifter fran underliggande tjanster sker
manuella tillagg dar personuppgifter ska forekomma i redaktionellt bearbetade
texter (exempel pa detta kan vara av anvandaren publicerat namn,
telefonnummer, foto, uppdrag/roll).

Dokumentation av olika delar, personuppgiftsfléden som ingar i Digitala navet
beskrivs i ett stort antal dokument som forklarar hur tjanster fungerar med
aspekter pa sdkerhet och dataskydd. Dokumentationen sker i tva nivaer:

1. Tjanstespecifikationer (kopplad till intraservices tjanster — évergripande)

2. Funktionsbeskrivningar (underliggande funktioner som kan ingd i flera
tjanster)

Tjénstespec Tjdnstespec Tjanstespec
Rekrytering Lon MMD

" - Tjédnstespec
Tjanstespec Tjanstespec Navet

Indentitet Office 365 . )
Funktioner i Navet utan egen

dokumentation

Artikelsida | &mnesstrukturen
Funktionsbeskrivning Funktionsbeskrivning [Py - - -
Identitet & Atkomst A Specifikt tillagg till artikelsida

> Inlagg i kommunikativ kanal

Azure AD Redaktérsingangen

Funktionsbeskrivning
Funktionsbheskrivningar M365 Bestallningsbara
Indelning av molnfunktioner hos Microsoft tjanster - Navet
Teams
Onedrive & Sharepoint
Exchange (E-post, Kalender)

Microsoft Apps for Enterprise

Mobil appar

Office for webben Funktionsbeskrivningar M365
Viva Utférs av Intraservice

Samarbetsgrupper i 0365 Automatiska basleveranser

Bestallningsbara tjanster
Rapport och statistik leveranser
Metadata

Aktivitetsloggar

Stream Whiteboard Administrativa portaler
Systemkontroller

Planner Powerplattform
Microsoft Viva
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2.1.1

Pa startsidan for Digitala navet finns sju flikar: Service, support och stod i
arbetet, min anstéllning, ledning och styrning, organisation, stadsutveckling,
karnverksamheter samt aktuellt. Under dessa flikar finns sedan en rad
artikelsidor dér information om stadsfastighetsforvaltningens verksamheter.

Pa artikelsidor kommer det férekomma namn pa kontaktpersoner och
funktioner. De tre avdelningarna forvaltning och fastighetsutveckling, projekt
och investering samt drift och underhall kommer vara en viktig del in den
information som kommer delas inom hela Goteborgs stad. Arbetet pagar med
att ta fram vilken information med innehéllande personuppgifter som ska goras
tillganglig via artikelsidorna for varje enhet tillsammans med
kommunikationsenheten.

De personuppgifter som kan finnas med pa det mer informativa artikelsidorna
for verksamheterna ar kontaktuppgifter som har hamtats fran anstalldas foto,
telefonnummer, e-postadress uppdrag/roll.

Det kommer ocksa publiceras nyheter om stadsfastighetsforvaltningens
verksamhet dar olika medarbetare eller chefer kan medverka. Texterna kommer
delas med alla som har tillgang till Digitala navet. Utéver kontaktuppgifter och
liknande kommer &ven andra personuppgifter férekomma i nyhetstexterna
beroende pa vad som ska férmedlas. Personuppgifter som kan forekomma &r
utbildning, tidigare arbeten, personliga forhallanden.

For att det redaktionella materialet ska hanteras pa ett korrekt sétt tar
stadsfastighetsférvaltningen fram en rutin for publicering och hantering av
personuppgifter i Digitala navet. Rutinen kommer berdra vilka typer av
personuppgifter som kan publiceras samt hur medverkan kan ske for anstéllda
utifran den réattsliga grunden allmant intresse. Exempelvis kopplat till varje
redaktionell publicering sker avstdmning med den registrerade, for att
sakerstalla att innehallet ar korrekt och publicerbart.

Samtliga publiceringsansvariga (redaktorer) genomgar aven ett gediget
utbildningspaket, bland annat for att sakerstalla kunskap om hur man forhaller
sig till personuppgifter. Utbildningen &r en forutsattning for att fa behorighet att
publicera innehall i Digitala navet.

Det finns olika behorighetsnivaer for redaktorer. Stadsfastighetsforvaltningens
forvaltningsredaktor avgor vilken behorighet som ges till respektive redaktor pa
stadsfastighetsforvaltningen. Varje sida har en publiceringsansvarig (redaktor)
som publicerar informationen och ansvarar for att informationen pa sidan visas
pa korrekt satt. Det finns aven en innehallsansvarig for varje sida som ansvarar
for att innehallet i informationen pa sidan ar korrekt.

Tillgangar

Informationsharare och informationstillgangar ar:

» Azure AD (hantering av behdrighet och autentisering) — se

Konsekvensbedémning enligt dataskyddsférordningen
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Funktionsbeskrivning Azure AD

« Sharepoint (publicering av sida) — se Funktionsbeskrivning Sharepoint och
Onedrive

* Delve (presentation av organisatorisk information i Azure AD) —se
Funktionsbeskrivning Sharepoint och Onedrive

» Digitala navet — se Tjanstespecifikation Digitala navet

* Office 365 - se Tjanstespecifikation 0365

« Identitet och atkomst, se Tjanstespecifikation Identitet och Atkomst

+ Kvalitetssdkrad information (Master Meta Data = MMD), Bilaga 4 —
Floden - Digitala navet (0365, Identitet & Atkomst, Lén samt MMD): bild
39. Personuppgiftsfléde MMD (Navet).

Samtliga bilagor finns i Intraservice konsekvensbeddémning som bifogas som
kopia.

2.1.2 Personuppgiftsbitraden och underbitraden
Stadsfastighetsndmnden &r personuppgiftsansvarig, intraservice ar
personuppgiftshitrade och Microsoft ar underbitrade med tjansten M365.
2.1.3 Mottagare
Vid publicering av sidor och inlagg i kommunikativa kanaler (inklusive
personuppgifter) i Digitala navet delas detta med férvaltningar och bolag i
Goteborgs Stad. Da dessa lagras i Digitala navet och darmed Sharepoint delas
den &ven med leverantoren av plattformen (Microsoft).
2.2 Oversikt behandling/behandlingar
Namn pa Personuppgifter Extra Kansliga
behandling skyddsvar personuppgifter
da person-
uppgifter
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Informera och = Manuella (redaktionella) tillagg:

kommunicerai av anvandaren publicerat

intranatet telefonnummer, foto, video,
ljudupptagning, uppdrag/roll.

Utover detta publicerar redaktor
relevanta personuppgifter i
kopplat till innehall. Dessa
uppgifter bestams i samrad med
den berdrda personen.

En rutin for publicering och
hantering av personuppgifter hos
stadsfastighetsforvaltningen
kommer tas fram. Rutinen
kommer berdra vilka typer av
personuppgifter som kan
publiceras samt hur medverkan
ska ske for anstéllda utifran den
rattsliga grunden allmant intresse.

Generellt hanteras foljande
personuppgifter nér anvandare
anvander Digitala navet:

Falt Vad visas
Displayname | Fornamn +
efternamn
First name Fornamn
Last name Efternamn

User principle
name

E-postadress

Job title Forvaltningsna-
mn

Company Forvaltningsna-

name mn

Department Forvaltningsna-
mn

Manager Chef

Email E-postadress

AD-konto Namn péa

kontot (staden-
konto)

2.2.1 Personuppgifter om lagtvertradelser

Nej det forekommer inte.
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2.2.2 Kategorier av registrerade

Namn pa behandling Kategorier av registrerade

Informera och kommunicera i Anstallda pa
intranatet stadsfastighetsforvaltningen i
Goteborgs Stad

Konsulter med uppdrag inom
stadsfastighetsférvaltningen och i
Goteborgs Stad

2.2.3 Behandlingens/behandlingarnas omfattning

Pa stadsfastighetsforvaltningen finns cirka 650 anstallda.
Stadsfastighetsforvaltningen ar hyresvard till manga andra verksamheter
vilket innebdr en stor efterfragan pa information. Potentiella personuppgifter
som publiceras kan bli delade i hela staden vilket innebér att det kan spridas
till dver 50 000 anvandare i Digitala navet.

.. o
2.3 Andamal
Namn pé& behandling Andamal
Informera och kommunicera i Andamalet &r att informera och
intranatet kommunicera via intrandtet i syfte att

ge service och stdd till anstéllda och
konsulter inom forvaltningen och
ovriga verksamheter inom Goteborgs
stad. Aven méjliggora
informationsspridning vid kris eller
storre handelse.

2.4 Rattslig grund

Namn pa Rattslig grund Motivering och
behandling hanvisning

Informera och Allmént intresse Enligt Goteborgs Stads policy
kommunicera i for kommunikation (beslutad
intranétet i kommunfullméktige 2019-

12-10) ska stadens intranat
anvandas som den
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gemensamma kanalen for
intern information och
kommunikation.

2.4.1 Kansliga personuppgifter

3.1

3.2

Inga kénsliga personuppgifter forekommer.

Behov/proportionalitet

Andamalsbegransning

Informera och kommunicera i intranatet

Samtliga publiceringsansvariga (redaktorer) genomgar ett gediget
utbildningspaket, bland annat for att sakerstalla kunskap om hur man forhaller
sig till personuppgifter. Utbildningen ar en forutséttning for att fa behorighet att
publicera innehall i Digitala navet.

For att det redaktionella materialet ska anvandas pa ett korrekt satt tar
stadsfastighetsforvaltningen fram en rutin for publicering och hantering av
personuppgifter i Digitala navet. Rutinen kommer bland annat ta upp vilka
personuppgifter som ar aktuella och vad som ryms inom informera och
kommunicera via intranatet for att minska risken for andamalsglidning.

Det finns olika behdrighetsnivaer for redaktorer. Stadsfastighetsforvaltningens
forvaltningsredaktor avgor vilken behorighet som ges till respektive redaktor pa
stadsfastighetsforvaltningen.

Kopplat till varje redaktionell publicering sker avstamning med den
registrerade, for att sakerstalla att innehallet ar korrekt och publicerbart.

Varje sida har:

* en publiceringsansvarig (redaktor) som publicerar informationen och
ansvarar for att informationen pa sidan visas pa korrekt satt.

« Samt en innehallsansvarig som ansvarar for att innehallet i informationen
pa sidan &r korrekt.

Uppgiftsminimering

Kopplat till varje redaktionell publicering sker avstdmning med eventuella
registrerade, for att sakerstalla att innehallet ar korrekt.

| Falt | Vad visas
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3.3

Displayname Fornamn + efternamn

First name Fornamn

Last name Efternamn

User principle name E-postadress

Job title Forvaltningsnamn

Company name Forvaltningsnamn
Department Forvaltningsnamn

Manager Chef

Email E-postadress

AD-konto Namn pa konto (staden-konto)

Redaktorer genomgar ett gediget utbildningspaket for att inte anvanda
onddiga uppgifter. Dar ingar delar som séakerstaller kunskap om hur man
forhaller sig till personuppgifter. Uthildningen ar en forutsattning for att fa
behorighet att publicera innehall i Digitala navet.

Det finns olika behorighetsnivaer for redaktorer. Intraservices ansvarig for
Digitala navet avgor vilken behorighet som ges till respektive redaktor lokalt.

En rutin for personuppgiftsbehandling och publicering i Digitala navet tas fram
hos stadsfastighetsforvaltningen. Dar i beaktas bland annat hur personuppgifter
ska behandlas i eget redaktionellt material i form av nyheter déar exempel pa
detta kan vara av anvandaren publicerat namn, telefonnummer, foto,
uppdrag/roll.

Lagringsminimering

Stadsfastighetsforvaltningen ska ta fram rutiner for forvaltning av innehall.
Rutinerna involverar en manuell livscykelhantering av innehallet i
amnesstrukturen. Arsvis kontaktas innehallsansvarig for att sakerstalla att
informationen pa sidan ar korrekt. Detta gors for allt gemensamt och lokalt
innehall hos stadsfastighetsforvaltningen.

Arbetet ar paborjat med en uppdaterad dokumenthanteringsplan for
stadsfastighetsfoérvaltningen dér processer for Digitala navet med arkivering och
gallring ska finnas med. Dokumenthanteringsplanen kommer dock inte vara
beslutad i namnd vid lansering.

Alla som publicerar innehall pa Digitala navet maste ha utbildning, se
Uppgiftsminimering 3.2.
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3.4

3.4.1

3.4.2

Atgarder som starker de registrerades
rattigheter

Informationsplikt

« Stadsfastighetsforvaltningen informerar om hur vi hanterar personuppgifter pa
den éppna webbplatsen goteborg.se, dar finns den tillganglig for saval
medarbetare som medborgare: Policyn kommer uppdateras sa snart som mojligt
for att 1agga till eventuell information kopplat till Digitala navets lansering.

« Stadsfastigheters medarbetare informerar ocksad om verksamhetens
personuppgiftsbehandling via en lank i e-postsignaturen.

« Nar Digitala navet infors kommer anstallda pa stadsfastighetsforvaltningen fa
information for hur personuppgifter kommer behandlas. Det kommer héllas
utbildningar och fragestunder for anstéllda.

e Information om hantering av anstallda med sekretessmarkerade uppgifter i
Digitala navet kommer ocksa ga ut vid lanseringen. Aven en fast information
ska finnas lattillgangligt pa Digitala navet.

« Vid anstéllning hos stadsfastighetsforvaltningen informeras den nya
medarbetaren om hur forvaltningen hanterar dennes personuppgifter.

« For de som forekommer i Digitala navet sker publicering i samrad med

berérd person (art 13). | den tillkommande rutinen fér publicering och hantering
av personuppgifter kommer det fortydligas vilka nivaer av anstallda som kan
medverka i nyhetsartiklar utifran den rattsliga grunden allmant intresse. Tydlig
information kommer dven finnas om réttslig grund och att i Digitala navet sa
publiceras inte artiklar utifran den rattsliga grunden samtycke utan allméant
intresse.

Tillgang och dataportabilitet

De personuppgifter som behandlas i Digitala navet hamtas in ifran de
underliggande tjansterna som digitala navet vilar pa. Utdver detta kan en

redaktor vid skapande av en sida pafora ytterligare information. Om uppgifter
behdver flyttas hanteras detta av de underliggande tjanster dar informationen
lagras. Information som lagts in manuellt flyttas manuellt. Réatten till
dataportabilitet for den registrerade ar dock inte tillampligt i de tva aktuella
personuppgiftsbehandlingarna da den rattsliga grunden inte bygger pa avtal eller
samtycke enligt artikel 20.

Pa goteborg.se: Sa behandlar stadsfastighetsforvaltningen personuppgifter —
Goteborgs Stad (goteborg.se), finns information om hur de registrerade ska gora
for att fa ut ett registerutdrag med sina uppgifter. Informationen kommer ocksa
finnas tillgdnglig genom Digitala navet.

Konsekvensbedémning enligt dataskyddsférordningen
Informera och kommunicera i intranét

14 (27)

2023-10-10


https://goteborg.se/wps/portal/start/kommun-och-politik/kommunens-organisation/forvaltningar-och-namnder/stadsfastighetsforvaltningen/sa-behandlar-stadsfastighetsforvaltningen-personuppgifter

3.4.3

3.4.4

3.4.5

Réattelse och radering

Registerutdrag, réttelse, radering och begrénsning av behandling hanteras efter
begéran och enskilt &rende. Publiceringsansvarig kan ratta eller radera
redaktionellt publicerat innehall i Digitala navet. Beslut om hantering av
individens rattigheter sker i enlighet med den faststéllda delegationsordningen
for stadsfastighetsforvaltningen. All hantering av information sker utifran
géllande lagar och styrande dokument. All radering av personuppgifter hanteras
enligt arkivlagen och skall som huvudregel bevaras. Eventuella radering av
personuppgifter sker i enlighet med gallringsbeslut exempelvis i form av en
dokumenthanteringsplan. Arbetet ar pabdrjat med en uppdaterad
dokumenthanteringsplan for stadsfastighetsforvaltningen dar processer for
Digitala navet ska finnas med, den kommer dock inte vara beslutad i ndmnd vid
lansering.

Alla sidor i Digitala navet har utsedda innehallsansvariga och
publiceringsansvariga (redaktorer). Pa varje sida finns konataktformular

for att kontakta sidans innehallsansvarig eller publiceringsansvarig for
synpunkter pa innehallet eller presentation av informationen. Det gar ocksa att
kontakta forvaltningsbrevladan och dataskyddskontakter.

Invandningar och begransning av
behandlingen/behandlingarna

Alla sidor i Digitala navet har utsedda innehallsansvariga och
publiceringsansvariga (redaktorer). Pa varje sida finns ett formular man kan
anvanda for att kontakta bade sidans innehallsansvarig och publiceringsansvarig
for synpunkter pa innehallet eller presentation av informationen.
Kontaktuppgifter till forvaltningsbrevladan och dataskyddskontakt finns ocksa.
Publiceringsansvarig kan korrigera redaktionellt publicerat innehall i Digitala
navet. Beslut om hantering av individens rattigheter sker i enlighet med den
faststéllda delegationsordningen for stadsfastighetsforvaltningen.

Personuppgiftsbitrddesavtal och instruktioner

Nagot personuppgiftsbitradesavtal har d&nnu inte tecknats med intraservice
som personuppgiftsbitrade. | arbetet med anpassning till Goteborgs Stads nya
riktlinje for styrning, samordning och finansiering av digital utveckling och
forvaltningen pagar ett arbete med att ta fram PUB-avtal kopplat till Digitala
navet. Digitala navet bygger pa underliggande tjanster som finns inom
Microsoft365. Avtal kopplat till Microsoft365 hanteras i ett huvudavtal, inte
enskilt for Digitala navet. Detta inkluderar Microsofts
personuppgiftsbitradesavtal (Data Protection Addendum, DPA).

I kommunikation med intraservice finns ingen ny information om detta.
Stadsfastighetsforvaltningen har inte ndgon mojlighet i praktiken att instruera
intraservice som personuppgiftshitrade i forhallande till Microsoft. Arbetet
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3.5

med att fa ett PUB-avtal pa plats fortsatter under hosten men det &r oklart om
det kommer vara pa plats vid lansering i bérjan av december 2023.

Microsoft med M365 anvénds av personuppgiftsbitradet intraservice som
underleverantdr i leveransen av Sharepoint som Digitala navet baseras pa. |
denna konsekvensbedémning har tva risker, kopplat till Microsoft som
underleverantdr, identifierats. Under avsnittet 4.1 beskrivs dessa risker som
skulle kunna innebdra att personuppgiftsansvarig forlorar kontrollen éver vad
som sker med personuppgifterna, vilket féranleder att
stadsfastighetsforvaltningen inte kan leva upp till sina skyldigheter gentemot
de registrerade enligt GDPR avseende de registrerades ratt till information

och tillgang.

Samlad bedémning av behovet av och
proportionaliteten hos
behandlingen/behandlingarna

Digitala navet ar ett nytt intrandt som ska ersétta nuvarande intranat. Arbete
med att utveckla det nya intranatet har pagatt sedan 2019 for att mota Goteborgs
Stads behov av relevant och kvalitetssékrad information till stadens anstéllda
och for att battre uppfylla de krav tillganglighetslagstiftningen stéller.

Digitala navet &r den av kommunfullméktige beslutade gemensamma kanalen
for intern information och kommunikation. | Digitala navet ska anstéllda kunna
ta del av information om arbetssétt, rattigheter och skyldigheter kopplat till
anstallning, stod och support i arbetet, pdgaende uppdrag och forandringar i
staden. Mojliggdra for medarbetare att kunna ta del av aktuell information pa
forvaltningen och for hela Goéteborgs Stad samt informationsspridning vid kris
eller storre handelse.

For att tillhandahalla information och kommunikation via Digitala navet blir
viss personuppgiftsbehandling nédvéndig. Behandlingen medfor vissa risker,
exempelvis att redaktionellt material innehallande personuppgifter publiceras i
form av nyhetsartiklar dér anstéllda medverkande. For att sékerstélla korrekt
personuppgiftsbehandling kommer stadsfastighetsforvaltningen ge tydlig
information till de registrerade om behandlingen. Det kommer &ven uppréttas en
rutin for publicering och personuppgiftsbehandling i Digitala navet.

Mot bakgrunden av behovet av relevant och kvalitetssakrad information till
anstallda som nar upp till tillganglighetslagstiftningen bedoms fordelarna
overstiga nackdelarna och behandlingen anses alltsa vara proportionerlig.
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4.1

Overforing av
personuppgifter utanfor
EU/EES

Sker det en Overforing av personuppgifter
utanfor EU/EES?

XJa
[INej

Risk for tredjelandsdverféring

Microsoft 365 ar en SaaS-tjanst som levereras av Microsoft Corporation Inc.
Lagring av innehallsdata sker inom EU, men dverforing av vissa typer av
metadata (funktionsdata och diagnosdata) sker till tredjeland, dvs Microsoft i
USA samt till Microsofts underbitréaden.

Sedan 1 januari 2023 genomfor Microsoft inférandet av EU-data boundry,
vilket innebdr att all data processas och lagras inom EU, inklusive metadata.
Stora delar av metadatan ar redan flyttade till EU, men det finns en backlog,
som kommer att l6sas under aret.

Intraservice, som leverantdr av Digitala navet, har i sin
konsekvensbeddmning (daterad 2023-06-14) for inforandet av det nya
intranatet tagit upp risker gallande Microsoft som underleverantér. Trots EU-
kommissionens adekvansbeslut (10 juli 2023) sa kvarstar vissa risker.

En potentiell risk ar spridning av data till olampliga underleverantérer pa
grund av ensidig forandring av vilka underleverantdrer som anvéands av
Microsoft vilket ger en begransad insyn. En annan identifierad risk ar
6vervakning av anstallda genom analys och statistik av Microsoft dar det inte
ar utrett vem eller vilka som far ta del av dessa uppgifter. Det skulle kunna
innebdra att personuppgifter anvands till andra andamal &n
ursprungsandamalet. Till konsekvensbedémningen som utférs hos
stadsfastighetsforvaltningen har intraservice meddelat att de inte har nagon
ytterligare information géllande de tva riskerna.

De tva riskerna skulle kunna innebéra att stadsfastighetsnamnden inte nar upp
till principer for behandling av personuppgifter i dataskyddsférordningen
(artikel 5.1a och artikel 5.1b). Det skulle i forlangningen innebér att de
registrerade inte far tillgang till eller information om vilka personuppgifter
som behandlas (artikel 13 och 15).

Konsekvensbedémning enligt dataskyddsférordningen
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4.2 Oversikt overforingar

Beskriv varje identifierad 6verforing av personuppgifter till tredjeland.

5.1

Namn pa Vilka person-  Till vilket Finns det ett
behandling och var uppagifter? land Ooverférs adekvans-beslut
i behandlingen person- for mottagar-
som overforingen uppgifterna? landet?

sker

I behandlingen Samtliga USA, Microsoft | Ja

”informera och personuppgifter = kan dock i sin

kommunicera i som behandlasi | tur dela

intranétet” finns en Digitala navet. uppgifter till

risk for spridning av andra lander.

data till olampliga

underleverantorer pa

grund av ensidig

forandring av vilka

underleverantorer som

anvands med dalig

transparens av

Microsoft.

| behandlingen Samtliga USA, Microsoft | Ja

”informera och personuppgifter | kan dock i sin

kommunicera i som behandlas i | tur dela

intranétet” finns en Digitala navet. uppgifter till

risk for en otillaten
overforing da anstallda
skulle kunna
dvervakas genom
analys och statistik av
extern part dar
Microsoft anvéander
informationen till
andra andamal an

ursprungsandamalet.

andra lander.

Risker och atgarder

Generella atgarder

Risker vid delning av personuppgifter med underleverantéren i den
underliggande plattformen Microsoft Office 365, hanteras i riskanalys 0365
Riskanalys Dataskydd, se bilagor Atgarderna &r kopplat till behandlingarna i

Digitala navet.

Konsekvensbedémning enligt dataskyddsférordningen
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5.1.1 Generellatekniska atgéarder

Ange vilka generella tekniska atgarder som har inforts eller planeras i syfte att

minska eller eliminera de risker som identifierats.

Genomfoérd | Pagaende | Planerad | Ej Atgéard Kommentar
tillamplig
;14 O O O Autentisering Digitala navet styrs
genom
behdrighetsstyrning
for publicering av
innehall.
= 0 O 0 Anti-malware Ifran underliggande
funktion.
0 O O Detekteringsverktyg for | Har ej fatt
personuppgiftsincidenter | information om detta
fran intraservice.
< 0 0 O Séakerhetskopiering Ifran underliggande
(backup) funktion.
¢ O n O Kryptering Ifran underliggande
funktion.
= 0 O 0 Anonymisering Ifran underliggande
funktion i MMD
O n O Brandvaggar Ifran underliggande
funktion.
< 0 0 O Detekteringsverktyg fér  Ifr&n underliggande
intrang funktion.
O n ] Loggning Ifran underliggande
funktion.
< 0 H 0 Logisk kontroll av Ifran underliggande
atkomst funktion.
4 O n ] Flerfaktorsautentisering | Ifran underliggande
funktion.
< 0 0 O Néatverksautentisering Ifran underliggande
funktion.
] O O Pseudonymisering Ifran underliggande
funktion.
X 0 H 0 Regelbundna Ifran underliggande
mjukvaruuppdateringar | funktion.
(Patchning)
¢ O Detekteringsverktyg for | Ifran underliggande
sarbarheter funktion.
< 0 0 O Mobile device Ifran underliggande
management (MDM) funktion.
L1 Inte saker
Kommentar: Klicka eller tryck har for att ange text.
1 Annat
Kommentar: Klicka eller tryck har for att ange text.
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5.1.2 Generella administrativa atgarder

Forutom de nedan generella administrativa atgarderna kommer &ven
stadsfastighetsférvaltningen inféra en rutin for publicering och hantering av
personuppgifter i Digitala navet. Rutinen kommer berdra vilka typer av
personuppgifter som kan publiceras samt hur medverkan kan ske for anstéllda
utifran den rattsliga grunden allmént intresse. Exempelvis kopplat till varje
redaktionell publicering sker avstamning med den registrerade, for att
sakerstalla att innehallet ar korrekt och publicerbart.

Ange de generella administrativa atgarder som har inforts eller planeras i syfte att

minska eller eliminera de risker som identifierats.

Genomford = Pagaende | Planerad @ Ej Atgéard Kommentar
tillamplig
X O O O Riktlinjer for Goteborgs Stads regel
datoranvandning for IT-anvindare
0 0O O Utbildning och Utbildning for redatkor

informationsinsatser  samt information till de
registrerade under hésten
infor lansering.

O O O Kontinuitetsplan Finns med i planen for
kommande projekt pa
intraservice, utifran
anmarkningar i
revisionsrapport 2021.

O O O Incidenthanteringsplan = Finns rutiner for
rappportering av
personuppgiftsincidenter.

m 0 O Katastrofberedskap Finns med i planen for
(Disaster recovery kommande projekt pa
plan) intraservice, utifran

anmarkningar i
revisionsrapport 2021.

O O O Behovsenlig Publicerat innehall ar
behdrighet (Need-to-  amnat for hela staden.
know) Dock &r generell

tillgang till Digitala
navet behoérighetsstyrd.

X O O O Sekretessavtal Forvaltningsspecifika

sekretessavtal skrivs
under vid anstallning.

Forvaltningsspecifika
sekretessavtal for
konsulter skrivs under
vid uppdragsstart.

X O O O Lésenordspolicy

Konsekvensbedémning enligt dataskyddsférordningen 20 (27)
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O O O Penetrationstestning | Penetrationstestning
sker pa Microsoft
M365-miljo, men inte
applicerbart direkt.

X O O O Séakra fysiska lokaler
X (| (| | Tillsyn/interna Exempelvis genomfors
kontroller efterlevnadskontroll en

gang per ar (efterlevnad
av stadens styrande

dokument)
X 0O Overvakning Overvakning ur ett
tekniskt perspektiv
0 Simulerings- och Finns med i planen for
krisdvningar kommande projekt pa

intraservice, utifran

anmarkningar i

revisionsrapport 2021.
X O O O Bakgrundskontroller Utfors vid behov.

Atkomstkontroll Kontroll utférs vid
fysisk atkomst,
behorighetskontroll for
tillgang till Digitala
navet och underliggande
tjanster samt loggning
av atkomst.

X O O O Leverantorskontroller

Riktlinjer for hantering | Inga fysiska handlingar
av fysiska handlingar | finns i Digitala Navet.
| | O Arkivering I enlighet med
forvaltningens
dokumenthanteringsplan
samt regionarkivets
anvisning for
webbarkivering som ar
under uppdatering.

X

[J Inte saker

Kommentar: Klicka eller tryck hér for att ange text.
O Annat

Kommentar: Klicka eller tryck har for att ange text.

5.2 BedOdmning av specifika risker

Efter riskbedomning har 32 risker identifierats i samband med de tva
personuppgiftsbehandlingarna. Totalt fem riskvéarden bedéms som medelhdga
respektive hdga.
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Beskrivning av risk

PUA-/PUB-forhallanden
inom Goteborgs stad &r
under utredning vilket
kan leda till en annan
bitradessituation.

Vidtagna skyddsatgarder

Utredning pagar for att ta fram
riktlinjer for hur
personuppgiftsbehandlingar
ska fungera i
stadengemensamma tjanster
som intraservice
tillhandahaller.

10

Overvakning av
anstallda genom analys
och statistik av extern
part (Microsoft).

Intraservice har ej aterkopplat
vilka skyddsatgarder som
genomforts.

12

Tillgang/behandling
AD/Azure AD kan
anvandas for olampliga
andamal.

Utreda vilken atgéard som gar
att genomfora. Om mojligt,
avgransa tillgangen till AAD
och begrénsa sa att isa klienter
inte gr att installera.
Intraservice har ej aterkopplat
vilka atgarder som genomforts.

17

Spridning av data till
olampliga
underleverantorer pa
grund av ensidig
forandring av vilka
underleverantdrer som
anvands med dalig
transparens av
Microsoft.

En skyddsatgard som &r under
utredning dr att ett
fortydligande bor inhamtas
fran Microsoft om vilka
underleverantdrer som
avnands for att sakerstalla att
personuppgifter ej sprids
utanfor EU/EES eller dar det
finns adekvansbeslut.Nagon ny
information finns inte sa risken
kvarstar pa samma niva.

23

Skapa anstéllning -
utldmnande av
personuppgifter av
medarbetare sjalv eller
under patryckning fran
annan lamnar ut
uppgifter.

Intraservice har ej aterkopplat
vilka skyddsatgarder som
genomforts.

27

Skadlig kod laddas upp i
filarkviet och kan fa stor
spridning pa grund av
Digitala navet &r en
trovérdig kalla.

Intraservice har ej aterkopplat
vilka skyddsatgarder som
genomforts.
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5.2.1 Riskmatris

Detta avsnitt &r en illustration av hur riskmatrisen ser ut och hur riskvéardena
fordelar sig baserat pa hur riskerna har bedomts i excelfilen. Ni behdver alltsa
inte fylla i ndgot under detta avsnitt.

Mycket 4
allvarlig

Allvarlig

Mattlig

Férsumbar

NnZmMm<A<AmMmwn=20=x

Sannolikt Mycket
sannolikt

Osannolikt Moijligt

SANNOLIKHET

5.3 Samlad beddomning av risker och atgarder

Risknivaerna for den information som publiceras i Digitala navet och som
delas inom Géteborgs Stad bedoms som laga. Det kommer exempelvis inte
delas nagra kansliga personuppgifter (artikel 9).

Flera risker har sankts till Idga nivaer med hjélp av utbildningsinsatser for
personer som &r redaktorer och publicerar artiklar, nyheter,
utbildningsmaterial och liknande i Digitala navet.
Stadsfastighetsforvaltningen kommer &ven ta fram rutiner for
personuppgiftsbehandling och publicering i det nya intranatet vilket ocksa har
sankt risknivaer.

Det finns dock risker som €] har hanterats utifran den information som varit
tillganglig vid denna konsekvensbeddmning. Det géller dels risker som
intraservice identifierade i sin konsekvensbeddémning (daterad 2023-06-23).
Dér finns ett drygt tiotal risker som saknar skyddsatgarder och det ar oklart
om dessa har hanterats pa adekvat sétt. En 6vervagande majoritet av dessa
risker &r pa en lagre niva.
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Tva av de kvarvarande har en hog riskniva (risk 10 och 17) och trots
skyddsatgarder har det inte varit mojligt att fa till stand sankningar. For att fa
till stand sankningar kravs att Microsoft har en storre transparens om vilka
underleverantdrer som anvéander samt att de informerade i stdrre utstrackning
om hur analys och statistik anvands och delas vidare med underleverantorer.
Intraservice har som personuppgiftsbitrade och leverantér av Digitala navet
kommunicerat detta till Microsoft men det finns ingen ny information att ge i
dagslaget.

Som tidigare behandlat i avsnittet 4.1 sa kvarstar risker géllande
tredjelandsdverforing. De tva riskerna skulle kunna innebéra att
stadsfastighetsnamnden inte nar upp till principer for behandling av
personuppgifter i dataskyddsférordningen (artikel 5.1a och artikel 5.1b). Och i
forlangningen skulle det kunna innebéra att de registrerade inte far tillgang till
personuppgifter eller information om vilka personuppgifter som behandlas
(artikel 13 och 15).

I kommunikation med intraservice har de hoga risknivaerna patalats. Som
personuppgiftsbitrade har de inte Iamnat nagon ny information fran Microsoft
som underleverantor.

5.3.1 Kvarstaende hoga risker?

Risk 10 - Overvakning av anstéllda genom analys och statistik av extern part, i
detta fall Microsoft.

Risk 17 - Spridning av data till olampliga underleverantérer pa grund av ensidig
forandring av vilka underleverantorer som anvands med dalig transparens av
Microsoft.

5.3.2 Forhandssamrad

Stadsfastighetsndmnden fattar beslut om personuppgiftsbehandlingen i
Digitala navet vid sitt ndmndsammantréde 2023-10-26.
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6.1

6.2

7.1

7.2

Medverkan fran berorda
parter

Kommentarer/rekommendationer fran
dataskyddsombudet

Se bilaga 2.

Synpunkter fran de registrerade

Om de registrerade har tillfragats angaende behandlingen ska deras synpunkter
redogoras for har. Om de inte har tillfragats, ange varfor sa inte har skett.

Synpunkter fran de registrerade har ej inhamtats. Dock har information om
och samverkan med fackliga organisationer skett sedan en tidsplan for
inférandet av Digitala navet startade under 2022.

Avslut

Beslut

Stadsfastighetsndmnden fattar beslut om personuppgiftsbehandlingen i
Digitala navet vid sitt namndsammantréde 2023-10-26.

Nasta steg

Beskriv vilket/vilka steg som ska tas harnast.

Klicka eller tryck har for att ange text.
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8 Bilagor

Bilaga 1 — Riskbeddémning
Bilaga 2 — Dataskyddsombudets rekommendationer

Bilaga 3 — Intraservice Konsekvensbeddémning enligt dataskyddsférordningen
Personuppgiftsbehandling: Informera och kommunicera i Digitala navet samt
Tillhandahalla och utveckla Digitala navet (Diarienummer 0564/22).
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Mall framtagen av dataskyddsenheten (version 1)
Telefon: 031-365 00 00 (kontaktcenter)
E-post: dso@intraservice.goteborg.se

@ Goteborgs
goteborg.se Stad




Senast uppdaterad 2022-09-25

Riskbeddémning inféra nytt intranat stadsfastighetsforvaltningen

Identifiering och bedémning av risker
Bedoém hur allvarliga och sannolika riskerna &r pa skalan 1-4.

Konsekvens
1 = Férsumbar 2 = Mattlig 3 = Allvarlig 4 = Mycket allvarlig

Sannolikhet
1 = Osannolikt 2 = Mgjligt 3 = Sannolikt 4 = Mycket sannolikt

Risk
Obehérig dtkomst till
Risk- . ersonuppgifter, o6nskad L. . Konsekvenserna av risken . S N . Konsekvens | Sannolikhet [Riskvirde efter|
Namn pé behandling LB gifter, . Beskrivning av risk . . Konsekvens Sannolikhet Riskvérde Vidtagna skyddsatgarder e s A
D dndring av personuppgifter, fér den registrerade efter atgird | efter atgird atgarder
férlust av personuppgifter eller
annan form av risk
Risk att person utsatts for hot eller negativ Kan leda till obehag eller hot mot Utbildning av redaktérer som
uppmdarksamhet efter publicering av kontaktperson. publicerar texter i Digitala navet. |
kontaktuppgifter i samband med text som forsta hand ska
1 Informera och kommunicera i intranat Annan form av risk ppetiter 3 1 3 . . N . . 2 1
uppfattas negativt. forvaltningsbrevlador anvéndas for
kontaktuppagifter.
Risk att information publiceras som ej bor Risk for att personuppgifter Utbildning av redaktérer som
publiceras. sprids. publicerar texter i Digitala navet.
Samrad med berérd person innan
text som innehaller personuppgift
2 Informera och kommunicera i intranat Annan form av risk 2 1 publiceras. Rutin fér vilka 1 1
personuppgifter som far publiceras
tas fram.
Risk att personuppgifter ligger kvar for ldnge. Gammal information som kan Rutiner for att rensa och kontrollera
3 Informera och kommunicera i intranit Annan form av risk vara inaktuell och som bér gallras 1 2 all information pa Digitala navet och 1 1
ligger kvar. kopplas till
dokumenthanteringsplan.
Bvervakning av persons aktiviteter. Otilldten évervakning av Komminucera information till de
4 Informera och kommunicera i intrandt Annan form av risk anvandare genom metadata. 3 2 6 registrerad? fBr‘att r.nin.ska risk. 1 1
Chef 6vervakar anstéllda och Garna specifikt just-in-time.
anstéllda dvervakar varandra.
Obehérig dtkomst till Anvéndare bestaller felaktigt Individ kan inte lita till Utbildning och tydlig rollférdlening
. . N personuppgifter, oénskad dndring|redaktérsbehérigheter i serviceportalen. information. vem som har redaktérsroll. Krav
5 Informera och kommunicera i intrant av personuppgifter samt férlust Sparbarhet finns. 2 2 4 stélls pa férvaltningsredaktér for 2 1
av personuppgifter behérigheter innan de godkénner.
Kommentarer pa nyhetsinldgg kan anvandas Obehag for aktuell person. Funktionen for kommentarer ar
6 Informera och kommunicera i intranit Forlust av kontroll av felaktigt. Alla e kan lamna Spridning av personuppgift 2 2 4 avslagen som standard och anvands 2 1
personuppgifter om funktionen &r paslagen. utanfér personens kontroll. ej inom stadsfastighetsforvaltningen.
Risk for otydlig eller otillrdcklig information till de |Avsaknad av eller undermalig Ge information de registrerade infor
registrerade. info gér att den registrerade kan lansering av Digitala navet samt vid
inte utdva sina fri- och nyanstéllningar. Oversyn av den
7 Informera och kommunicera i intrandt Annan form av risk réttigheter. 2 2 4 |nformat|.on som fl.nns p.a 2 1
stadsfastigheters sida pa goteborg.se
samt vilken information som ska
skickas ut infor lansering.
PUA-/PUB-férh3llanden inom Goteborgs stad r |Oklart vem som &r PUA eller PUB. En utredning pagar for att ta fram
under utredning vilket kan leda till en annan riktlinjer fér hur
. o . N bitradessituation. iftsbehandli k
8 Informera och kommunicera i intranat Annan form av risk tradessituation 2 3 6 personuppglitsbehanciingar ska 2 3 6
fungera i stadengemensamma
tjanster som intraservice
tillhandahéller.

Uppféljning av
vidtagna atgarder
ska goras




Forlust av kontroll av

Information raderas ej frdn metadata, utan
stannar kvar eftersom metadata &r relaterat till

Forlust av kontroll 6ver
personuppgifter. Kan inte neka

Intraservice har ej dterkopplat vilka
skyddsatgarder som genomforts.

9 Informera och kommunicera i intranat . objektet. Det kan leda till att otillrécklig gallring  |behandling.
personuppgifter A .
och kontroll 6ver PUB samt oklara villkor avtal.
Overvakning av anstéllda genom analys och Forlust av kontroll 6ver Intraservice har ej aterkopplat vilka
. statistik av extern part (Microsoft). personuppgifter. skyddsatgarder som genomforts.
R L. . Forlust av kontroll av
10 Informera och kommunicera i intranat R
personuppgifter
Personer med sekretessmarkering riskerar att Kénsliga personuppgifter skyddas Svér |6sning i Digitala navet, utan
synliggdrs under pagéende anstéllning. inte tillrackligt. hanteras utanfér. En stark
skyddsatgard &r att ta bort
anvéndarens konto och skapa ett
nytt (med pseudonym, likt de som
har sekretessmarkering sedan
tidgare). Fran stadsfastigheters sida
lamnas tydlig information till de
11 Informera och kommunicera i intranat Annan form av risk registrerade i samband med
lansering och nyanstéllningar samt
overgripande information géllande
Digitala navet och personer med
sekretessmarkering.
Tillgang/behandling AD/Azure AD kan anvindas |Andamalsglidning av Utreda vilken &tgard som gér att
foér oldmpliga &ndamal. personuppgifter. Lasa bearbeta, genomfdéra. Om majligt, avgransa
utldamna personuppgifter till alla tillgdngen till AAD och begrinsa s
anvédndare att isa klienter inte gér att installera.
12 Informera och kommunicera i intranat Annan form av risk 6 Intraservice har ej dterkopplat vilka
atgarder som genomforts.
Tilldelning av licens fér opersonliga/gruppkonton | Det saknas sparbarhet vem som Intraservice har ej dterkopplat vilka
_ B B Eérlust av kontroll av pa grund av manuell kontoadminFtration . tar ut personuppgifter. skyddsatgéarder som genomforts.
13 Informera och kommunicera i intrandt . eftersom ett gruppkonto kan anvindas och da 3
personuppgifter A
saknas det sparbarhet vem som tar ut
information.
Tillgdnglighet Digitala Navet, utan licens gar det | Otilldten/okontrollerad Intraservice har ej dterkopplat vilka
14 Informera och kommunicera i intranit Annan form av risk ej att komma &t plattformen. informa“tionssp"ridni?g gén.om att 4 skyddsatgarder som genomforts.
andra satt anvands an Digitala
navet.
Obehérig dtkomst till Intréng av obehdriga SQL i Azure for Osékerhet for registrerades Intraservice har ej dterkopplat vilka
15 Informera och kommunicera i intranat personuppagifter, odnskad &ndring |Provensionering genom cyberintrang ddr man  [personuppgifter 3 skyddsatgdrder som genomforts.
av personuppgifter kan skapa nya behérigheter.
Virus i Outlook och Teams kan ge attack av Osdkerhet for registrerades Intraservice har ej dterkopplat vilka
. - N personuppgifter, odnskad dndring|skadlig kod. Externt (antagonistiskt hot) med personuppgifter skyddsatgéarder som genomférts.
16 Informera och kommunicera i intranat av personuppgifter samt férlust problem i miljén och datorer s resurser inte kan 4
av personuppgifter anvéndas.
Spridning av data till olampliga Spridning av data till olamplig En skyddsatgard som ar under
underleverantorer pa grund av ensidig férandring|underleverantdérer vilket kan leda utredning &r att ett fortydligande
av vilka underleverantérer som anvénds med till forlust av kontroll av bor inhdmtas fran Microsoft om
dalig transparens av Microsoft. personuppgifter. vilka underleverantorer som
L i avnands for att sékerstalla att
17 Informera och kommunicera i intranat Obehdrig atkornst sl personuppgifter ej sprids utanfor
personuppgifter EU/EES eller dér det finns
adekvansbeslut.Nagon ny
information finns inte sa risken
kvarstar p4 samma niva.
Lista 6ver alla sidor i Digitala navet for atkomst |Okad tillganglighet, o6nskad En skyddsatgard som &r under
Férlust av kontroll av genom information om vilka sidor redaktérer spridning av personuppgifter och utredning ar kommunicera till de
18 Informera och kommunicera i intranat 4

personuppgifter

eller innehallsansvariga skapat sjélva

darmed lattare att komma at.

registrerade. Intraservice har dock
inte dterkopplat status.




Forlust av kontroll av

Listan &ver ansvarig per férvalning anvénds/visar
vilka sidor redaktérer eller innehéllsansvariga
skapa och felaktig information sprids genom

Okad tillganglighet, oonskad
spridning av personuppgifter och
darmed lattare att komma at.

En skyddséatgard som &r under
utredning ar kommunicera till de
registrerade. Intraservice har dock

19 Informera och kommunicera i intranat personuppgifter kapning/paverkan fér att sprida missinformation. |Férvrangning, lamna ut falsk inte aterkopplat status.
information om en individ
negativt som paverkar hur hen
uppfattas av andra.
Personuppgifter kvarstar efter redaktér slutat, Bevarar personuppgifter langre Intraservice har ej dterkopplat vilka
Férlust av kontroll av eftersom metadata innehaller referenser till an nédvéandigt som kan paverka skyddsatgéarder som genomforts.
20 Informera och kommunicera i intranét ift personer (redaktdrer) som inte blir gallrade (om | hur en individ uppfattas av
personuppgitter det ska gallras pga av det &r av ringa betydelse). [andra.
Exkludering - personer som ska ha Felaktigt personnummer skapas vid vid Personnummer kommer inte bli Intraservice har ej dterkopplat vilka
21 Informera och kommunicera i intranat N ; . . anstillning och medarbetare ej far ritt upplagd i I6nesystemet eller skyddsatgarder som genomforts.
information far det inte uppgifter/konto. Svriga syste (AD/osv)
Skapa anstallning - utlimnande av Avsldjande - Limna ut Intraservice har ej dterkopplat vilka
2 Informera och kommunicera § intranat Obehérig tkomst till personuppagifter av medarbetare sjalv eller under |informationen om en person som skyddsatgarder som genomforts.
personuppgifter patryckning fran annan lamnar ut uppgifter. negativt paverkar sikerheten.
Skapa anstéllning - Anstalld med hog behérighet |Osékerhet - personuppgifter Intraservice har ej aterkopplat vilka
23 Informera och kommunicera i intranat personuppgifter, odnskad &ndring|mani ar dliningsinformation. skyddas inte till rackligt och skyddsatgarder som genomférts.
av personuppgifter utsétts for risk.
Kontaktkort fylls i med oldmplig fritext i Internt - medarbetare far fel Ett godkdnnande behover ske
Exkludering - personer med artikelsidor eller nyhetsinldgg i sidor i sharepoint [information. Externt - eventuell (approval-fléde) innan en nyhet
24 Informera och kommunicera i intranat atkomst far inte det, odnskad ~ [och kontaktkort. otillbérlig paverkan/it- publiceras. Filer som ska bifogas
andring av personuppgifter sdkerheten. kontrolleras av en person.
Felaktig information anvénds i Fel person far riktade fragor till Ett godkdnnande behover ske
Exkludering - personer med kontaktformuléren till publiceringsansvarig och )} ig. (approval-fléde) innan en nyhet
25 Informera och kommunicera i intranat atkomst far inte det, odnskad  |innehallsansvarig hamnar darfér fel. publiceras. Filer som ska bifogas
andring av personuppgifter kontrolleras av en person.
Kommentarer pd nyhetsinldgg kan anvéndas Internt - om kommentatorsflodet Kommentatorsfunktion &r ej
Eérlust av kontroll av felaktigt. Alla anvandare kan laman kommentarer|ar aktiverat kan alla anvandare péslagen som standard och behéver
26 Informera och kommunicera i intrandt it om funktionen &r paslagen. kommentera pa nyheten, aktiveras. Bevakning av
personuppgifter kansliga uppgifter kan spridas. kommentarer dagligen i en
moderatorsfunktion.
Obehérig dtkomst till Skadlig kod laddas upp i filarkviet och kan fa stor |Skadlig kod kan spridas med olika Intraservice har ej terkopplat vilka
27 Informera och kommunicera § intrandit personuppgifter, odnskad dndring spric{nir}g pf's grund av Digitala navet &r en n.ivéer av pe'i.verkan beroende pa skyddsatgéarder som genomférts.
av personuppgifter samt férlust trovardig kalla. vilken skadlig kod som laddas
av personuppgifter upp och sprids.
Scopet av personuppgifter dndras fér Osakerhet - personuppgifter Skapa en process, regelverk pa
Obehérig atkomst till sdkerhetsatgarder pa avsaknad av att process skyddas inte till rackligt och forvaltningen med anvisning for
_ B B personuppgifter, odnskad andring saknas, liksom definitioner for scopet. Bristande |utsétts for risk. Uteslutning - sékerhetsandamal sa att det finns
28 Informera och kommunicera i intranat . N definitioner, otydliga krav och bristande personuppgifter behandlas utan tydliga kravstallningar. Information
av personuppgifter Sémt forlust information. individens vetskap eller till de registrerade om vad som sker
av personuppgifter delaktighet. for att upprétthalla sékerhet i
Digitala navet.
Anvéndaren har inte medvetenhet om uppgifter |Anvandaren exkluderas och kan Information till den registrerade om
Eérlust av kontroll av som loggas av intraservice och loggning av vilka |uppleva Gvervakning. vad som sker fér att upprétthélla
29 Informera och kommunicera i intrandt it sidor som beséks. Utelslutning - Personuppgifter sdkerhet i Digitala navet.
personuppgitter behandlas utan individens
vetskap.
Det saknas information om vilken data Microsoft |Avsaknad av information. Underséka vilka dtgarder MS utfér
. behover for att uppratthélla sikerhet. Uteslutning - personuppgifter genom dialog.
30 Informera och kommunicera i intranat Forlust av kontroll av behandas utan individens
personuppgifter vetskap eller delaktighet.
Microsoft anseriga vara PUA for personuppgifter |Avsaknad av information. Underséka vilka dtgarder MS utfér
for sékerhet. De kan hitta nya sdkerhetslosningar |Uteslutning - personuppgifter genom dialog.
31 Informera och kommunicera i intranit Sekundaranvandning genom Al eller sammanstallningar som skulle behandlas utan individens
kunna lamnas ut till tredje part. vetskap eller delaktighet.
For mycket aggregerad data i loggen (M365- Ev insamling av fér mycket info Undersoka vilka atgarder MS utfér
loggarna ingér i logghantering). fran anvandare, samt for vid genom dialog.
. - N Férlust av kontroll av étko"fSt' Aggrégenng )
32 Informera och kommunicera i intranét kombinerar olika typer av

personuppgifter

personuppgifter (inkl profilering).
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Informera och kommunicera i intranat

Annan form av risk

Oklar bitrddessituation med intraservice som
leverantor och personuppgiftsbitrdde och
stadsfastighetsférvaltningen som
personuppgiftsansvarig.

Oklar ansvarsfordelning som kan
péverka de registrerades
rattigheter.

| sitt uppdrag att tillhandahalla
Digitala navet som tjanst har
Intraservice fatt i uppdrag att utreda
ansvarsférhéllandet for Digitala
navet.




Senast uppdaterad 2022-08-24

Sammanstallning av identifierade risker

| tabellen nedan visas en sammanstéllning av de risker ni identifierat i riskbeddmningen med det risktal som géller efter vidtagna atgarder.

Risk-1D Beskrivning av risk Konse:1kv€ns Sannoﬂllk!?et Risktal
efter atgard efter atgard

1 Risk att person utsatts for hot eller negativ uppmarksamhet efter publicering av kontaktuppg 2 1

2 Risk att information publiceras som ej bor publiceras. 1 1

3 Risk att personuppgifter ligger kvar for lange. 1 1

4 Overvakning av persons aktiviteter. 1 1

5 Anvandare bestaller felaktigt redaktorsbehorigheter i serviceportalen. Sparbarhet finns. 2 1

6 Kommentarer pa nyhetsinlagg kan anvandas felaktigt. Alla anvandare kan lamna kommentare 2 1

7 Risk for otydlig eller otillrdcklig information till de registrerade. 2 1

8 PUA-/PUB-férhallanden inom Goteborgs stad ar under utredning vilket kan leda till en annan 2 3

9 Information raderas ej fran metadata, utan stannar kvar eftersom metadata ar relaterat till ol 1 3

10 Overvakning av anstillda genom analys och statistik av extern part (Microsoft). 3 3

11 Personer med sekretessmarkering riskerar att synliggors under pagaende anstallning. 4 1

12 Tillgang/behandling AD/Azure AD kan anvandas for olampliga &ndamal. 2 3

13 Tilldelning av licens for opersonliga/gruppkonton pa grund av manuell kontoadministration €| 1 3

14 Tillganglighet Digitala Navet, utan licens gar det ej att komma 3t plattformen. 2 2

15 Intrang av obehoriga SQL i Azure for provensionering genom cyberintrang dar man kan skapal 3 1

16 Virus i Outlook och Teams kan ge attack av skadlig kod. Externt (antagonistiskt hot) med prob| 2 2

17 Spridning av data till olampliga underleverantérer pa grund av ensidig forandring av vilka und 3 3

18 Lista Over alla sidor i Digitala navet for atkomst genom information om vilka sidor redaktore 2 2

19 Listan 6ver ansvarig per forvalning anvands/visar vilka sidor redaktorer eller innehallsansvarig 2 2

20 Personuppgifter kvarstar efter redaktor slutat, eftersom metadata innehaller referenser till p 2 2

21 Felaktigt personnummer skapas vid vid anstallning och medarbetare ej far ratt 1 1
uppgifter/konto.

2 Skapa anstallning - utlamnande av personuppgifter av medarbetare sjalv eller under 3 )
patryckning fran annan lamnar ut uppgifter.

23 Skapa anstéllning - Anstalld med hog behorighet manipulerar anstéllningsinformation. 2 1

24 Kontaktkort fylls i med olamplig fritext i artikelsidor eller nyhetsinldgg i sidor i sharepoint 5 1
och kontaktkort.

2 Felaktig information anvands i kontaktformularen till publiceringsansvarig och 1 )
innehallsansvarig hamnar darfor fel.

2% Kommentarer pa nyhetsinlagg kan anvandas felaktigt. Alla anvandare kan laman 3 1 3
kommentarer om funktionen ar paslagen.

27 Skadlig kod laddas upp i filarkviet och kan fa stor spridning pa grund av Digitala navet &r en 3 ) 6
trovardig kalla.
Scopet av personuppgifter andras for sakerhetsatgarder pa avsaknad av att process saknas,

28 liksom definitioner for scopet. Bristande definitioner, otydliga krav och bristande 2 2 4
information.

29 HREFERENS! H#REFERENS! H#REFERENS! H#REFERENS!

30 Anvéandaren har inte medvetenhet om uppgifter som loggas av intraservice och loggning av 5 1
vilka sidor som besoks.

31 Det saknas information om vilken data Microsoft behover for att uppratthalla sakerhet. 3 1
Microsoft anseriga vara PUA for personuppgifter for sakerhet. De kan hitta nya

32 sakerhetslosningar genom Al eller sammanstallningar som skulle kunna lamnas ut till tredje 2 1
part.

33 For mycket aggregerad data i loggen (M365-loggarna ingar i logghantering). 2 1

34 |#REFERENS! H#REFERENS! H#REFERENS!

35 Oklar bitradessituation med intraservice som leverantor och personuppgiftsbitrade och 1 1

stadsfastighetsforvaltningen som personuppgiftsansvarig.
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Dataskyddsenheten e Goteborgs
Stad
2023-10-10 Stadsmiljoforvaltningen

Dataskyddsombudets rekommendationer

Konsekvensheddémning: Informera och kommunicera i intranat

Artikel 35 dataskyddsforordningen (GDPR)
Enligt artikel 35.2 GDPR ska den personuppgiftsansvarige radfraga dataskyddsombudet
vid genomforande av en konsekvensbeddmning avseende dataskydd.

Kriterier for en godtagbar konsekvensbedémning
Dataskyddsombudet utgar i bedémningen fran artikel 35.7 GDPR, vilken anger att en
konsekvensbeddmning som minst ska innehalla:

a) en systematisk beskrivning av den planerade behandlingen och behandlingens
syften, inbegripet, nér det ar lampligt, den personuppgiftsansvariges berattigade
intresse,

b) en beddmning av behovet av och proportionaliteten hos behandlingen i
forhallande till syftena,

¢) en beddmning av de risker for de registrerades réttigheter och friheter som avses i
punkt 1, och

d) de atgarder som planeras for att hantera riskerna, inbegripet skyddsatgarder,
sakerhetsatgarder och rutiner for att sakerstalla skyddet av personuppgifterna och
for att visa att denna forordning efterlevs, med hansyn till de registrerades och
andra berérda personers rattigheter och beréttigade intressen.

| vrigt utgar dataskyddsombudets rekommendationer och kommentarer fran artikel 29-
gruppens riktlinjer' om konsekvensbedémningar (se bilaga 1) samt material avseende
konsekvensbedomningar framtaget av Europeiska datatillsynsmannen?.

Tidigare lamnade kommentarer och rekommendationer
Utover detta dokument har dataskyddsombudet dven kommit med synpunkter och lamnat
rekommendationer under verksamhetens l6pande arbete med nuvarande version.

Kommentarer och rekommendationer

Beskrivning av behandlingen/behandlingarna

Stadsfastighetsforvaltningen har lamnat en detaljerad redogérelse for personuppgifts-
behandlingen, dar det framgar hur den ska ga till samt dess innehall och omfattning.
Behandlingen &r tydligt beskriven och dataskyddsombudet har inget att tilldgga i denna
del.

! Artikel 29-arbetsgruppen, Riktlinjer om konsekvensbeddmning avseende dataskydd och
faststdllande av huruvida behandlingen “sannolikt leder till hog risk” i den mening som avses i
férordning 2016/676, WP 248 rev. 01, 4 oktober 2017

2 European Data Protection Supervisor, Accountability on the ground part 11: Data Protection
Impact Assessment & Prior Consultation, februari 2018
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En bedémning av behovet av och proportionaliteten hos behandlingen
Forvaltningen redogor har for de dvervaganden som gjorts for att beskriva behovet av
behandlingen och varfor den ar proportionerlig. Verksamheten redogor ocksa for den
rattsliga grunden for behandlingen.

Enligt den av fullméktige beslutade policyn fér Goteborgs Stads kommunikation framgar
att stadens intranat ska anvandas som den gemensamma kanalen for intern information
och kommunikation for att tillgdngliggéra information om arbetssétt, rattigheter och
skyldigheter kopplat till anstallning, stod och support i arbetet, pagaende uppdrag och
forandringar i staden. Vidare ska intrandtet mojliggora for medarbetare att kunna ta del av
aktuell information pa den enskilda forvaltningen och for hela Goteborgs Stad, samt
mojliggora informationsspridning vid kris eller stérre handelse.

Dataskyddsombudet delar forvaltningens uppfattning om att behandlingen sa som den
beskrivs ar bade proportionerlig och nédvandig for att utfora en uppgift av allmant
intresse. Andamalet ar tydligt avgréansat och forvaltningen har vidtagit adekvata uppgifts-
och lagringsminimerande atgarder i form av utbildningsinsatser och rutiner for de som
publicerar innehall i Digitala Navet, alternativt foreslagit atgarder som kommer
implementeras, till exempel gallande dokumenthanteringsplaner. Dataskyddsombudets
bedomning ar darfor att behandlingen, under forutsattning att den utfors sa som beskrivits
och att relevanta atgarder infors, uppfyller kraven pa proportionalitet och nddvéandighet.

Hantering av risker for de registrerades rattigheter och friheter

Behandlingen omfattar ett stort antal personer, anstallda inom stadsfastighets-
forvaltningen, som i kraft av sin anstallning befinner sig i beroendestéllning gentemot
arbetsgivaren. Behandlingen innefattar inte kansliga eller extra skyddsvérda
personuppgifter.

Forvaltningen har identifierat ett antal risker kopplade till behandlingen och
dataskyddsombudet delar forvaltningens bedémning av dessa.
Stadsfastighetsforvaltningen har foreslagit och vidtagit tgarder som innebér att
merparten av dessa risker har kunnat atgardas pa ett sadant satt att de inte innebar hdga
risker for de registrerades fri och rattigheter. Trots detta kvarstar tva risker, risk 1D 10 och
17 (se bilaga till konsekvensbeddmning), som forvaltningen bedémer som hdga. Bagge ar
knutna till Personuppgiftsbitradet Intraservice (IS) anvandande av underbitrédet
Microsoft (MS). Risk 1D 10 handlar om Overvakning av anstéllda genom analys och
statistik av extern part (Microsoft), Risk ID 17 handlar om Spridning av data till
olampliga underleverantérer pa grund av ensidig férandring av vilka underleverantorer
som anvands med dalig transparens av Microsoft. Den 10 juli 2023 fattade EU-
kommisionen beslut om adekvat skyddsniva for EU:s och USA:s ramverk for dataskydd,
the EU-U.S. Data Privacy Framework (DPF), for dverforing av personuppgifter till USA.
MS é&r ett av de fOretag/organisationer som anslutit sig till DPF och dverforing av
personuppgifter till MS i USA kan darmed ske med stod av adekvansbeslutet, da EU-
kommissionen gjort bedémningen att uppgifterna har samma skydd som om de skulle
behandlas inom EU.

Av artikel 28 i GDPR framgar att nar en personuppgiftsansvarig anlitar ett bitrade for att
a dess vagnar utfora en personuppgiftsbehandling ska den personuppgiftsansvarige
endast anlita personuppgiftsbitraden som ger tillrackliga garantier om att genomféra
lampliga tekniska och organisatoriska atgarder pa ett sddant satt att behandlingen

2(6)



uppfyller kraven i denna férordning och sakerstéaller att den registrerades rattigheter
skyddas.

Den sé kallade omsorgsplikten. Det innebar att en personuppgiftsansvarig alltid maste
gdra en beddmning av huruvida de bitraden och underbitraden som anlitas kan ge sddana
tillrackliga garantier. Om den personuppgiftsansvarige gér bedémningen att sadana
garantier inte kan lamnas, eller att det av olika skal inte &r mojligt for den
personuppgiftsansvarige att gora en tillracklig/korrekt bedémning av
bitradets/underbitradets lamplighet kan inte behandlingen inledas.

For att beddma risken med att MS behandlar personuppgifter for egen rakning (Risk ID
10) har stadfastighetsforvaltningen bett om ett klargérande ifran IS om hur
avtalsrelationen ser ut mellan IS och underbitradet MS, avseende vilka eventuella egna
andamal som MS kan ha med behandlingen av personuppgifter for att: informera och
kommunicera i Digitala Navet. Forvaltningen har ocksa bett om ett fortydligande ifran IS
om vilka 6verforingar som MS genomfor till tredjeland, inkluderat eventuella under-
underbitradden som MS eventuellt anvander (Risk ID 17). Av den nu aktuella
konsekvensbedoémningen och kommunikation med stadsfastighetsforvaltningen framgar
det att IS har kommunicerat dessa synpunkter till MS, men att ingen klargérande
information har framkommit som kommit stadsfastighetsforvaltningen till del. Detta
medfor att Risk 1D 10 och 17 inte har kunnat atgardas och att hoga risker darfor kvarstar

Dataskyddsombudet delar forvaltningens bedémning av riskerna och konstaterar att
manga atgarder har gjorts i samband med arbetet med konsekvensbedémningen. Vad
galler de kvarstaende hdga riskerna sa gor dataskyddsombudet inte nagon annan
beddmning &n férvaltningen i denna del. Som certifierad part omfattas MS av DPF, att
det finns ett tillampligt adekvansbeslut for en dverfoéring befriar dock inte den
personuppgiftsansvarige fran sin omsorgsplikt enligt artikel 28. Viktigt att notera ar ocksa
att endast risk 1D 17 &r direkt kopplad till en tredjelandséverforing. Risk ID 10, att ett
underbitrade kan behandla personuppgifter fér egen rakning, i strid med den
personuppgiftsansvariges instruktioner, ar en problematik som kan uppsta alldeles oavsett
om bitradet/underbitradet befinner sig i ett tredjeland eller ej.

Dataskyddsombudet vill sarskilt papeka att &ven om behandlingen i sig, med hansyn till
behandlingens art och kategorin av personuppgifter, inte kan sdgas vara av sarskilt
integritetskanslig natur, sa innebar oklarheten kring underbitradets eventuella egna
andamal och eventuella tredjelandsoverfaringar till under-underbitraden att hoga risker
for de registrerades fri-och rattigheter anda kan foreligga. Detta da
Stadsfastighetsforvaltningen i egenskap av personuppgiftsansvarig inte har moéjlighet att
uppfylla sin informationsplikt enligt GDPR. En naturlig foljd av att som
personuppgiftsansvarig inte forsta hur ett personuppgiftsbitrade, eller i det har fallet
underbitrade, hanterar de personuppgifter man &r ansvarig for, ar att det blir omdjligt att
pa ett korrekt satt informera de registrerade om behandlingen i enlighet med artikel 12
och 13 i GDPR. Det &r inte heller mojligt att sakerstalla de registrerades rétt till tillgang
enligt artikel 15.

Dessa risker kan inte atgardas med mindre an att 1IS/MS visar att personuppgifter inte
kommer anvandas for andra andamal 4n de avsedda, samt att 1S/MS kan visa att MS inte
kommer Gverfora personuppgifter till tredjelander dar det saknas adekvat skyddsniva for
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skyddet av dessa uppgifter. Eftersom detta inte har skett och personuppgiftsbitradet IS
inte kan pavisa att fragan avtalsmassigt reglerats gentemot underbitradet MS kan inte
dataskyddsombudet gora nagon annan bedémning an att stadsfastighetsforvaltningen inte
kunnat fullgora sin omsorgsplikt enligt artikel 28 i GDPR och sékerstélla att man har
mdojlighet att tillgodose de registrerades ratt till information om behandlingen enligt
artikel 12 och 13, och ratt till tillgang enligt artikel 15. D& stadsfastighetsforvaltningen
inte kan uppfylla sin informationsplikt enligt GDPR &r det darfor ocksa tveksamt om den
foreslagna behandlingen kan anses uppfylla éppenhetsprincipen enligt artikel 5.1a%.
Dataskyddsombudet vill i ssmmanhanget sarskilt pétala att detta &r en brist som harrér ur
det sétt Goteborgs Stad &r organiserad pa snarare ar pa grund av en underlatenhet ifran
stadsfastighetsforvaltningens sida. Tvartom ar dataskyddsombudets bedémning att
forvaltningen gjort ett mycket gediget arbete med sin konsekvensbeddmning och att man
sa langt det ar mojligt forsokt utreda sakforhallandena kring bitradesrelationen. Med detta
sagt sa delar dataskyddsombudet forvaltningens bedémning att det finns kvarstaende
hdga risker med den foreslagna personuppgiftsbehandlingen.

Av artikel 36:1 i GDPR framgar att: den personuppgiftsansvarige ska samrada med
tillsynsmyndigheten fore behandling om en konsekvensbheddémning avseende dataskydd
enligt artikel 35 visar att behandlingen skulle leda till en hég risk om inte den
personuppgiftsansvarige vidtar atgarder for att minska risken.

Fran denna regel i GDPR finns inget undantag. Dataskyddsombudet har tidigt i processen
informerat forvaltningen om att ett sadant forhandssamrad kommer beh6va begaras i det
fall kvarstaende hoga risker finns. Dataskyddsombudets rekommendation &r darfor att
stadsfastighetsforvaltningen ska anséka om foérhandssamrad med tillsynsmyndigheten om
inte de kvarstaende hoga riskerna kan atgardas.

Medverkan fran berdrda parter

Forvaltningen uppger att synpunkter fran de registrerade ej har inhamtats. Dock har
information om och samverkan med fackliga organisationer skett sedan en tidsplan for
inforandet av Digitala navet startade under 2022.

Sammanfattade rekommendationer

o Dataskyddsombudet anser att forvaltningen, om den vill inleda den foreslagna
behandlingen, ska ansoka om foérhandssamrad hos tillsynsmyndigheten da det
kvarstar hoga risker med behandlingen.

Rekommendationer lamnade av:

3 Se IMY s beslut DI-2019-4062 Beslut efter tillsyn enligt dataskyddsférordningen — Klarna Bank
ABs.10
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Martin Lindén
Dataskyddsombud
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Bilaga 1 — utdrag ur artikel 29-gruppens riktlinje om konsekvensbedémningar

Bilaga I —Kriterier fir en godtaghbar konsekvensheddmning

Arbetsgruppen foreslar foljande kaiterier som kan anvindas av personuppgiftsansvariga for att beddma
huruvida en konsekvensbeddmning, eller en metod for aft utfora en konsekvensbeddmmning, &Hr
tillsfickligt omfattande f5r att 1aktta forordningen:

O En systematisk besknivning av behandlingen tillhandahalls (artikel 35.7 a):

O Behandlingens art, omfattning, sammanhang och dndamal beaktas (skil 90).

O PRegistrering av personuppgifter, mottagare och den period uvnder vilken
personuppgifterna kommer att lagras.

O En fonktionell beskyivning av behandlingen tillhandahalls.

O De tillgangar som &r nddvandiga for personuppgifterna (maskinvara, programvara,
ndtverk, personer. papper eller spridningskanaler for papper) r identifierade.

O Efterlevnad av godkiinda uppférandeloder beaktas (artikel 35.8).

O Enbeddémning av behovet av och proportionaliteten hos behandlingen {artikel 35.7 b):

O De planerade atgardemna for att visa att forordningen efterlevs har faststillts (artikel
35.7 d och skil 90), med beaktande av féljande:

O Atgdrder som bidrar till att behandlingen & proportionell och nddvindiz pa
grondval av

O sérskilda, ttryckligt angivna och berdttigade dndamal (artikel 5.1 b),
O lagliz behandling (artikel 6).
O adelvata, relevanta och inte fér omfattande wppgifter (artikel 5.1 ¢,
O begriinsad lagringstid (artikel 5.1 e).
O Atgdrder som starker de registrerades rittigheter:
Information till den registrerade (artiklama 12, 13 och 14).
Rt till tillgdng och till dataportabilitet (artiklarna 15 och 20).
Bt till rattelse och radering (artiklarna 16, 17 och 19).
Bift att gora invindningar och till begrinsning av behandling
(artiklarna 18, 19 och 21).
Farhallandet till personuppgiftshitriden (artikel 28).
Skyddsatgirder for internationella dverféringar (kapitel V).
Férhandssamead (artikel 36).
O Hantering av risker for de registrerades réitticheter och friheter (artikel 35.7 ¢):

O Uppskattning av riskens ursprung, art, sirdrag och allvar (se skil 84) eller, mer
specifikt, for varje risk (obehdrig Atkomst, ofnskad #ndring och att uppgifier
forsvinner) ur de registrerades perspektiv:

O Beaktande av riskens ursprung (skil 90).

O Identifiering av mdjliza konselvenser for de registrerades rittigheter och
friheter vid héindelser, déiribland obehdrig Atkomst, oSnskad dndring och
farlust av uppgifter.

O Identifiering av hot som kan leda till obehdrig dtkomst, odnskad dndring och
forlust av uppgifter.

O Uppskatining av sannolikhetsgrad och allvar (skil 90).

O Faststillande av planerade dtgérder fér att hantera dessa risker (artikel 35.7 d och skl
90).

O Medverkan frin berSrda parter:

O PRadfragan av dataskyddsombudet (artikel 35.2).

O MNir sa d lampligt, inhimtning av synpunkter frn de registrerade eller deras
foretradare (artikel 35.9).

Oooo Ooooo

* ISOMIEC 29134 (projekt). Information technology — Security tfechnigues — Privacy impact assessment —
Guidelines, Internationella standardiseringsorganisationen (I50).
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A - \ V2= 11 | 27

7.1 BESIUL ... 27
7.2 NESTA STEQ .. et 27
8  Bilagor....... e 27

1 Inledning

1.1 Bakgrund och behov av
behandling/behandlingar

Goteborgs Stad arbetar pa ett systematiskt och dppet sétt for att sprida information,
kunskaper och erfarenheter bade internt och externt. Staden utvecklar och
effektiviserar kommunikationen genom att anvéinda en gemensam
kommunikationsplattform for alla forvaltningar och bolag.

Det finns ett behov av att publicera information, kontaktuppgifter och liknande
till medarbetare i Goteborgs stad, som de behdver for att kunna utfor sitt arbete.
Intranétet ar stadens prioriterade kommunikationskanal for intern kommunikation
och kriskommunikation.

Det ér samtidigt viktigt att staden ar restriktiv med att publicera uppgifter om
medarbetare for att skydda den personliga integriteten. Dérfor dndras tidigare
intrandt genom inférandet av Digitala navet fran att vara en delvis 6ppen webbplats
bli en enbart intern webb.

Digitala navet tillhandahaller gemensam och lokal information inom &mnena
Service, support och stéd i arbetet, Ledning och styrning, Organisation, Min
anstéllning samt ett antal olika kdrndmnen. I Digitala navet publiceras ocksé
kommunikativ aktuell information i form av Nyheter, Vi delar med oss, Nytt frdn
och Kommande héndelser (kallas for nyheter i detta dokument).

Syftet med Digitala navet ar att skapa nyttor for medarbetare, chefer och
organisationen i stort genom att:

o tillgingliggora information om arbetssitt, réttigheter och skyldigheter
kopplat till anstéllning, stdd och support i arbetet, pdgdende uppdrag och
forandringar i staden.

e mdjliggora for medarbetare att kunna ta del av aktuell information pa
forvaltningen och for hela Goteborgs Stad.

o mdjliggora informationsspridning vid kris eller stérre hdandelse.

e samla ldnkar och enkel tillgang till verktyg och IT-stdd.

o tillgingliggdra information om stadens organisation och struktur samt
kontaktpersoner for olika fragor.
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e stirka och bygga den gemensamma bilden av Goéteborgs Stad.

Mojlighet for redaktor att sld pa kommentarfunktion pa inldgg i
kommunikativa kanaler finns.

1.2 Behov av konsekvensbedomning

I enlighet med datsskyddsforordningen skall en konsekvensbedémning genomforas
nér en personuppgiftsbehandling innebér hog risk for de registrerade.
Forvaltningen har identifierat att sa &r fallet. I samband med behandling av
personuppgifter i Digitala navet ser man anstillda som en utsatt anvéindargrupp,
utifran att anstéllda anses vara i beroendestéllning till arbetsgivaren. Det &r ocksa
en stor volym av personuppgifter som behandlas.

I samrad med representanter frén flera delar av Intraservice (bland annat Digital
infrastruktur) har férvaltningen enats om att gora en konsekvensbedémning for
personuppgiftsbehandlingarna.

1.3 Deltagare och roller

e Sara Herlitz, kommunikationschef Intraservice

e Mindy Lind, kommunikatér/projektledare for att infora Digitala navet pa
Intraservice

e Eva Rockmyr, projektledare Lansera Digitala navet

e Fredrik Andersson, enhetschef intern och extern kommunikation

e Patrik Skog, kanslichef Intraservice

e Henrik Hoffmeister, forvaltningsjurist Intraservice

e Robin Johansson, IT-sdkerhetsspecialist, Intraservice

e Sara Marin, IT-sdkerhetsspecialist, Intraservice

e Anna-Lena Bjork, informationssikerhetschef (CISO), Intraservice

e Marcus Broman, Stdd informationssidkerhet och dataskydd, Intraservice

e Elias Orjefelt, IT-sikerhetsspecialist, Intraservice

e Niclas Tornqvist, IT-sdkerhetsspecialist, Intraservice

e Mikael Schou Maegaard, Teknisk IT-strateg, Intraservice

e Robert Hansson, Service delivery manager (SDM) for Office365,
Intraservice

e Andreas Oien Jons, Verksamhetsutvecklare, Intraservice

e Charlott Johansson, Tjansteansvarig, Intraservice

e Fredrik Nikander Finman, Service delivery manager (SDM) for Identitet
och atkomst, Intraservice

e Anders Bjork, Teknisk IT-strateg, Intraservice

e Bodil Olofsson, Utvecklingsledare HR, Intraservice

e Christian Petersson, Forvaltningsledare IT, Intraservice

e Nicholas Chizari, Systemanalytiker, Intraservice
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1.4 Personuppgiftsansvar

Némnden for Intraservice ar personuppgiftsansvarig for sitt eget innehéll som
Intraservice publicerar.

2 Beskrivning av behandlingarna

Personuppgiftsbehandlingarna ar:

1. Informera och kommunicera i Digitala navet

Ge medarbetare internt pé forvaltningen och i hela staden kunskap om
organisationen, arbetssitt och rutiner, rittigheter och skyldigheter som

anstélld, information om fordndringsarbeten och vid kris, samt ge kad
delaktighet och ge mojlighet att skapa dialog och paverka.

2. Tillhandahalla och utveckla Digitala Navet
Utveckling och forvaltning av tjdnsten sker av Intraservice for stadens

anvéndare inom foljande omréden:

a.
b.
C.

Funktionalitet levererad genom ny kod

Funktionalitet levererad genom nya konfigurationer
Overgripande strukturella fordndringar och relaterat gemensamt
innehall

Utbildning och hantering av behorigheter for redaktorer
Sédkerhetsfunktioner.

2.1 Oversiktlig beskrivning av behandlingarna

Digitala navet bygger pa plattformen Sharepoint Online som é&r en del av O365-
plattformen inom Gd&teborgs Stad. Nér en anvindare loggar pa sig pa sin staden-
dator, har hen automatisk access till Office365 och till det Digitala navet.

Digitala navet hdmtar uppgifter (férnamn, efternamn, e-postadress och av
anvandaren publicerat foto) fran den underliggande tjdnsten Office365

(Delve/Azure) och publicering av sidor sker via den underliggande tjdnsten

Office365 (Sharepoint). Risker som é&r specifika for personuppgiftsbehandlingarna

i Digitala navet behandlas i Riskbedomning Digitala navet pa Intraservice.

Personuppgifter publiceras i form av kontaktkort pa sidor i Digitala navet.

Uppgifter kommer fran flera underliggande killor, som illustreras genom for
kopplingen i O365 kontaktkortet, vilket finns genomgaende i O365-miljon.
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Personuppgiftsbehandlingarna: Informera och kommunicera i Digitala navet samt
Tillhandahalla och utveckla Digitala navet

6 (29)

2023-06-14



Goteborgs stad Office 365 i molnet

Lokalt AD Azure AD Kontaktkort
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Exchange SharePoint Teams
Skatteverket Adresslistor Profiler Online
Personec r
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Delve Teams

Outlook & Alla

bb
we 0365 appar appar

Héamtning av personuppgifter ur underliggande kéllor sker for att kvalitetssdkra och
minimera risken for felaktiga personuppgifter.

Utover inhdmtning av personuppgifter fran underliggande tjanster sker manuella
tillagg dar personuppgifter ska forekomma i redaktionellt bearbetade texter
(exempel pé detta kan vara av anvéndaren publicerat telefonnummer, foto,
uppdrag/roll och for fértroendevalda facklig tillhorighet).

Dokumentation av olika delar, personuppgiftsfloden som ingér i Digitala navet
beskrivs i ett stort antal dokument som forklarar hur tjdnster fungerar med aspekter
pa sikerhet och dataskydd. Dokumentationen sker i tva nivéer:

1. Tjanstespecifikationer (kopplad till Intraservice tjanster - Gvergripande)

2. Funktionsbeskrivningar (underliggande funktioner som kan ingé i flera
tjénster)

Tjdnstespecifikationer och funktionsbeskrivningar med teknisk dokumentation
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Tjénstespec
Rekrytering

Tjanstespec
Lon

Tjénstespec
MMD

_____________________ P L L P L L L L L L T Ty |
1
1
v
Tjanstespec
Tjanstespec Tjanstespec Navet
Indentitet  f----- > Office 365 - - — ) .
Funktioner i Navet utan egen
S~ dokumentation
Artikelsida i &mnesstrukturen
Funktionsbeskrivning Funktionsbeskrivning TR : : :
|dentitet & Atkomst Specifikt tillagg till artikelsida
> Inlagg i kommunikativ kanal
e Azure AD Redaktérsingangen

N N

Funktionsbeskrivning
Funktionsbeskrivningar M365 Bestéllningsbara
Indelning av molnfunktioner hos Microsoft tjanster - Navet

Teams
Onedrive & Sharepoint

Exchange (E-post, Kalender)

Microsoft Apps for Enterprise

Mobil appar
Office for webben Funktionsheskrivningar M365
Viva Utfors av Intraservice
Samarbetsgrupper i 0365 == === = = = = = = = = = Aytomatiska basleveranser
Beskrivs i
Bestéllningsbara tjanster
Rapport och statistik leveranser
Metadata
Mindre funktioner i M365 utan egen dokumentation Aktivitetsloggar
Stream Forms Whiteboard Administrativa portaler
Planner Lists Powerplattform Systemkontroller
Microsoft To-Do Viva

For fordjupad relevant teknisk beskrivning med fléden for
personuppgiftsbehandlingarna, se Tjdnstespecifikation Digitala navet samt bilagor
som listas nedan under Tillgangar 2.1.1.

(Under arbetets gang har Microsoft bytt namn pa sin tjanst Office365 till
Microsoft365. Dérfor benédmns tjdnsten ibland som Microsoft365 eller M365 i
materialet.)

211 Tillgangar
Informationsbérare och informationstillgéngar ar:

e Azure AD (hantering av behorighet och autentisering) — se
Funktionsbeskrivning Azure AD

e Sharepoint (publicering av sida) — se Funktionsbeskrivning Sharepoint och
Onedrive

e Delve (presentation av organisatorisk information i Azure AD) — se
Funktionsbeskrivning Sharepoint och Onedrive
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e Digitala navet — se Tjdnstespecifikation Digitala navet

o Office 365, se Tjdnstespecifikation 0365

e Identitet och atkomst, se Tjénstespecifikation Identitet och Atkomst

e Kuvalitetssikrad information (Master Meta Data = MMD), Bilaga 4 —
Floden - Digitala navet (0365, Identitet & Atkomst, Lon samt MMD): bild
39. Personuppgifisflode MMD (Navet).

2.1.2 Personuppgiftsbitraden och underbitraden

Enligt tidigare praxis som utgér ifran tidigare styrmodellen (Riktlinje for
kommungemensamma interna tjénster beslutad av stadsdirektor pa delegation
2018-02-14 bilaga 1) ar:

e Niamnden for Intraservice dr personuppgiftsansvarig (PUA).

e Niamnden for Intraservice personuppgiftsbitrdde (PUB) nér vi levererar
digitala navet till andra forvaltningar. (I dessa fall &r respektive ndmnd
PUA).

e  Microsoft dr personuppgiftsbitrade for den underliggande plattformen
Microsoft 365. For underbitraden till Microsoft, se Tjdnstespecifikation
0365.

Utredning pagér kring personuppgiftsansvar respektive personuppgiftsbitridde och
delat personuppgiftsansvar. Resultatet av utredningen kan komma att paverka ovan
beskrivning.

I arbetet med anpassning till Goteborgs Stads nya riktlinje for styrning, samordning
och finansiering av digital utveckling och forvaltningen pégér arbete med att ta
fram PUB-avtal med de forvaltningar och bolag som ska nyttja Digitala navet.
Digitala navet bygger pa underliggande tjénster som finns inom Microsoft Office
365. Avtal kopplat till Microsoft Office 365 hanteras i ett huvudavtal, inte enskilt
for Digitala navet. Detta inkluderar Microsofts personuppgiftsbitrddesavtal (Data
Protection Addendum, DPA).

2.1.3 Mottagare

Vid publicering av sidor och inldgg i kommunikativa kanaler (inklusive
personuppgifter) i Digitala navet delas detta med forvaltningar och bolag i
Goteborgs Stad. Da dessa lagras 1 Digitala navet och ddrmed Sharepoint delas den
dven med leverantoren av plattformen (Microsoft).

2.2 Oversikt behandling/behandlingar

Namn pa Personuppgifter Kansliga person-uppgifter
behandling
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Informera och
kommunicera i

Manuella (redaktionella) tillagg:
av anvéndaren publicerat

Facklig tillhorighet (enbart
fortroendevalda som atagit sig att

Digitala Navet | telefonnummer, foto, uppdrag/roll = utat representera den fackliga
och for fortroendevalda facklig organisationen)
tillhorighet L. .
Publicering av facklig tillhorighet
Utover detta publicerar redaktor sker 1 huvudsak mot bakgrund av
relevanta personuppgifter i skyldigheter inom arbetsratt.
kopplat till innehall. Dessa .. .
uppgifter bestdms i samrad med ?ubhcerl'ng av de,n i i
e 1nf(irmat10n sker i samrad med
berdrd person.
Generellt hanteras foljande
personuppgifter nar anvandare
anvander Digitala navet:
Falt Vad visas
Displayname | Férnamn +
Efternamn
First name Fornamn
Last name Efternamn
User principle | E-postadress
name
Job title Forvaltningsn
amn
Company Fdrvaltningsn
name amn
Department | Forvaltningsn
amn
Manager Chef
Email E-postadress
AD konto Namn pa
kontot
(Staden-
konto
Tillhandahalla | Maskinell hdamtning: férnamn,
och utveckla efternamn, e-postadress,
Digitala Navet | organisatorisk tillhérighet pa

forvaltningsniva, chefer och av

anvéndaren publicerat foto.

Arbetsrelaterade kontaktuppgifter

som redan finns i Office 365 (se
tabell ovan) kan visas pa en
publicerad sida i Digitala navet.

Indirekta personuppgifter, sdsom
Metadata. Dessa kan vara MAC-
adress, IP-adress, UID eller
anvindarnamn.

Konsekvensbeddmning enligt dataskyddsférordningen
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2.2.1 Personuppgifter om lagovertradelser
Nej

2.2.2 Kategorier av registrerade

Namn pa behandling Kategorier av registrerade

Informera och kommunicera i Anstillda pa Intraservice och i
Digitala Navet Goteborgs Stad

Konsulter med uppdrag pa
Intraservice och i Goteborgs Stad

Tillhandahélla och utveckla Anstillda pa Intraservice samt pa
Digitala Navet Ovriga forvaltningar och bolag i
Goteborgs Stad

Konsulter med uppdrag pa
Intraservice och i Goteborgs Stad

2.2.3 Behandlingens/behandlingarnas omfattning

Fo6r bada behandlingarna dr omfattningen mer dn 50 000 personer.

Det finns ingen behorighetsstyrning av publicerat innehall, vilket innebér att allt
publicerat innehall dr sokbart for samtliga anstéllda och konsulter i Goteborgs Stad.

2.3 Andamal

Namn pa behandling Andamal ‘
Informera och kommunicera i Det ar nodvandigt att utfora
Digitala Navet personuppgiftsbehandling genom

publicering av anstélldas
kontaktinformation och utéva
serviceskyldighet som stod till
anstillda och konsulter pa Intraservice
och i staden, samt kunna bedriva
fordndringsarbete, tillhandahélla
krisinformation samt ge dkad
delaktighet och ge mdjlighet att skapa
dialog och péverka.

Tillhandahélla och utveckla Det ér nodvéandigt att utfora
Digitala Navet personuppgiftsbehandling for att
kunna tillhandahalla och utveckla det
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Digitala navet som en plattform for
nyheter, information om fordndringar
och aktuella hiindelser. Andamaélen
innefattar dven att tillhandahalla och
utveckla krisinformation,
sdkerhetsfunktioner, forbattrad
funktionalitet i tjénsten och utbildning
av redaktorer.

2.4 Rattslig grund

Namn pa behandling Rattslig grund

Motivering och
hanvisning

Informera och Myndighetsutovning Intrandtet/Digitala navet ar

kommunicera i stadens prioriterade kanal

Digitala Navet for intern kommunikation
(se Goteborgs Stads policy
for kommunikation beslutad
i kommunfullmdktige 2019-
12-10).

Tillhandahélla och Myndighetsutdvning Intraservice har ett uppdrag

utveckla Digitala att leverera gemensamma

Navet tjanster till staden (se

Goteborgs Stads riktlinje
for styrning, samordning
och finansiering av digital
utveckling och tjdnster
beslutad i
kommunfullmdktige 2022-
12-08).

241

Namn pa
behandling

Informera och
kommunicera i
Digitala Navet

Kansliga personuppgifter

Kanslig
personuppgift som
behandlas

Facklig tillhorighet for
fortroendevalda
kontaktpersoner inom
fackligt forbund.

Tillampligt undantag och
motivering/ hanvisning

Det ér ett uttryckt och
samfillt stillningstagande
fran de fackliga
organisationerna att fackliga
fortroendevalda har i sitt
uppdrag att vara synliga med

Konsekvensbeddmning enligt dataskyddsférordningen
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3.1

3.2

namn, s att
medlemmar/medarbetare ska
kunna ta kontakt.

Denna fraga ar avstimd med
fackforbundens jurister,
enligt uppgift fran
stadsledningskontoret.
Publicering av den har
information sker i samrad
med berord person.

Behov/proportionalitet

Andamalsbegrinsning

Informera och kommunicera i Digitala Navet

Samtliga publiceringsansvariga (redaktorer) genomgér ett gediget utbildningspaket,
bland annat for att sdkerstdlla kunskap om hur man forhaller sig till
personuppgifter. Utbildningen &r en forutséttning for att fa behorighet att publicera
innehall i1 Digitala navet.

Det finns olika behdrighetsnivaer for redaktorer. Intraservices ansvarig for Digitala
navet avgor vilken behorighet som ges till respektive redaktor.

Kopplat till varje redaktionell publicering sker avstimning med den registrerade,
for att sdkerstdlla att innehallet dr korrekt och publicerbart.

Varje sida har:

e en publiceringsansvarig (redaktdr) som publicerar informationen och
ansvarar for att informationen pé sidan visas pa korrekt sétt, och

e en innehéllsansvarig som ansvarar for att innehallet 1 informationen
pa sidan ar korrekt.

Tillhandahalla och utveckla Digitala Navet

Vid maskinell himtning av uppgifter fran Office365 (exempelvis organisatorisk
tillhorighet) kommer uppgifterna fran kvalitetssédkrade kéllor, till exempel MMD
(Master Meta Data).

Uppgiftsminimering

Kopplat till varje redaktionell publicering sker avstémning med eventuella
registrerade, for att sdkerstilla att innehéllet dr korrekt.

Konsekvensbeddmning enligt dataskyddsférordningen
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Falt Vad visas
Displayname Férnamn + Efternamn
First name Foérnamn

Last name Efternamn

User principle E-postadress

name

Job title Forvaltningsnamn
Company name Forvaltningsnamn
Department Foérvaltningsnamn
Manager Chef

Email E-postadress

AD konto Namn pa kontot (Staden-konto

For behandlingen “Tillhandahélla och utveckla Digitala Navet” sker maskinell
hidmtning av uppgifter fran O365 (se tabell ovan) uppgifterna kommer fran
kvalitetssdkrad information (MMD). For kvalitetsdéndamal sker inhdmtning
begrénsat till enbart de personuppgifter som ér nddvéandiga for &ndamaélet.
Inhdmtning sker pa ett standardiserat och effektivt sétt, samt personuppgifter
uppgiftsminimeras och dr pseudonymiserade av sikerhetsskil i de fall
sekretessmarkerade personer forekommer. Kvalitetssikrade data innebar
informationsforsorjning réorande grunddata sdsom information om person,
organisation, plats och tjénst i hela staden.

Samtliga redaktorer genomgér ett gediget utbildningspaket for att inte anvénda
onddiga uppgifter. Dar ingér delar som sdkerstiller kunskap om hur man foérhaller
sig till personuppgifter. Utbildningen &r en forutséttning for att fa behorighet att
publicera innehéll i Digitala navet.

Det finns olika behdrighetsnivéer for redaktorer. Intraservice ansvarig for Digitala
navet avgor vilken behorighet som ges till respektive redaktor.

3.3 Lagringsminimering

Forvaltningsorganisationen, bade centralt pa Intraservices enhet intern och extern
kommunikation samt lokalt pé Intraservice kommunikationsavdelning tar fram
rutiner for forvaltning av innehall.

Rutinerna involverar en manuell livscykelhantering av innehéllet i
dmnesstrukturen. Arsvis kontaktas innehdllsansvarig for att sékerstilla att
informationen pé sidan &r korrekt. Detta gors for allt gemensamt och lokalt innehall
som Intraservice ansvarar for.

Innan Digitala navet infors pa Intraservice ska den lokala
forvaltningsorganisationen ta fram en rutin for hur publicerade nyheter ska tas om
hand i en livscykelhantering med gallring.

Information i Digitala navet enligt behandlingen Informera och kommunicera i
Digitala navet ska hanteras enligt Intraservice dokumenthanteringsplan
(Punktnotation 2.10 Informera, kommunicera och omvérldsbevaka).
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Information i Digitala navet enligt behandlingen Tillhandahdlla och utveckla
Digitala navet ska hanteras enligt Intraservice dokumenthanteringsplan under
verksamhetsomrddena (VO) 3 Utveckla och leverera kommungemensamma IT-
l6sningar samt VO 4: Besluta och ta fram standardiseringar avseende arbetssétt och
verktyg for kommungemensamma interna tjénster.

Alla som publicerar innehéll p& Digitala navet méaste ha utbildning, se
Uppgiftsminimering 3.2.

3.4 Atgirder som starker de registrerades
rattigheter

3.4.1 Informationsplikt

e Intraservice informerar om hur vi hanterar personuppgifter pa den 6ppna
webbplatsen goteborg.se, dir finns den tillgédnglig for savél medarbetare
som medborgare: S& behandlar Intraservice personuppgifter - Géteborgs
Stad (goteborg.se).

e Intraservices medarbetare informerar ocksa om verksamhetens
personuppgiftsbehandling via en lank i e-postsignaturen.

e Vid anstillning hos Intraservice informeras den nya medarbetaren om hur
forvaltningen hanterar dennes personuppgifter.

e For de som forekommer i Digitala navet sker publicering 1 samrad med
berdrd person (art 13).

Atgird for att uppdatera Intraservice integritetspolicy finns med i planen for
kommande projekt pé forvaltningen, utifrdn anmérkningar i revisionsrapport 2021—
2022.

3.4.2 Tillgang och dataportabilitet

De personuppgifter som behandlas i digitala navet hamtas in ifran de
underliggande tjénsterna som digitala navet vilar pa. Utdver detta kan en redaktor
vid skapande av en sida pafora ytterligare information. Om uppgifter behover
flyttas hanteras detta av de underliggande tjanster dir informationen lagras.
Information som lagts in manuellt flyttas manuellt.

3.4.3 Rattelse och radering

Registerutdrag, rittelse, radering och begrinsning av behandling hanteras efter
begdran. Publiceringsansvarig kan rétta eller radera redaktionellt publicerat
innehall i Digitala navet. Beslut om hantering av individens rattigheter sker i
enlighet med den faststéllda delegationsordningen for Intraservice. All hantering av
information sker utifran géllande lagar och styrande dokument. All radering av
personuppgifter hanteras enligt arkivlagen och skall som huvudregel bevaras.
Eventuella radering av personuppgifter sker i enlighet med gallringsbeslut
exempelvis i form av en dokumenthanteringsplan.
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https://goteborg.se/wps/portal/start/kommun-och-politik/kommunens-organisation/forvaltningar-och-namnder/intraservice/sa-behandlar-intraservice-personuppgifter
https://goteborg.se/wps/portal/start/kommun-och-politik/kommunens-organisation/forvaltningar-och-namnder/intraservice/sa-behandlar-intraservice-personuppgifter

3.4.4

3.4.5

3.5

Alla sidor i Digitala navet har utsedda innehallsansvariga och
publiceringsansvariga (redaktorer). Pa varje sida finns ett formuldr man kan
anvanda for att kontakta sidans innehallsansvarig eller publiceringsansvarig for
synpunkter pa innehallet eller presentation av informationen. Man kan ocksé
kontakta forvaltningsbrevlddan och dataskyddskontakter p& kansliavdelningen.

Invandningar och begransning av
behandlingen/behandlingarna

Alla sidor i1 Digitala navet har utsedda innehallsansvariga och
publiceringsansvariga (redaktorer). Pa varje sida finns ett formuldr man kan
anvanda for att kontakta bade sidans innehallsansvarig och publiceringsansvarig
for synpunkter pa innehallet eller presentation av informationen. Man kan ocksa
kontakta forvaltningsbrevladan och dataskyddskontakt pa kansliavdelningen.

Publiceringsansvarig kan korrigera redaktionellt publicerat innehall 1 Digitala
navet. Beslut om hantering av individens réttigheter sker i enlighet med den
faststillda delegationsordningen for Intraservice.

Personuppgiftsbitradesavtal och instruktioner

I arbetet med anpassning till Géteborgs Stads nya riktlinje for styrning,
samordning och finansiering av digital utveckling och forvaltningen pagar arbete
med att ta fram PUB-avtal kopplat till Digitala navet.

Digitala navet bygger pa underliggande tjanster som finns inom Microsoft Office
365. Avtal kopplat till Microsoft Office 365 hanteras i ett huvudavtal, inte enskilt
for Digitala navet. Detta inkluderar Microsofts personuppgiftsbitradesavtal (Data
Protection Addendum, DPA).

Samlad bedomning av behovet av och
proportionaliteten hos
behandlingen/behandlingarna

Utifrén att intranitet dr stadens prioriterade kanal for intern kommunikation och
information, samt att det dr en viktig kanal for krisinformation anses stadens behov
av intrandtet for alla medarbetare sté i proportion till behandlingen.
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4.1

4.2

Overforing av personuppgifter
utanfor EU/EES

Sker det en overforing av personuppgifter
utanfor EU/EES?

OBS! Hér krévs det att ni noggrant har kontrollerat alla personuppgiftsbitraden och
underbitrdden i hela kedja.

Ja
LINej
XRisk for tredjelandséverforing

Om svaret ar Nej, ga direkt till avsnitt 5.

Om ni har kryssat i ”Risk for tredjelandséverforing”, beskriv hur ni har kommit till
den slutsatsen.

Se Riskanalys 0365 Riskanalys Dataskydd

Oversikt 6verféringar

Beskriv varje identifierad dverforing av personuppgifter till tredjeland.

Namn pa Vilka person- Till vilket Finns det ett
behandling och  uppgifter? land adekvans-beslut
var i overfors for mottagar-
behandlingen person- landet?
som uppgifterna
overforingen ?
sker
Informera och For redogorelse av USA Ne;j.
kommunicera i tredjelandoverforing se
Digitala navet Tjdnstespecifikation 03635,

Tjdnstespecifikation

Digitala navet, 0365

Riskanalys dataskydd,

Digitala navet Riskanalys

dataskydd och

Riskbedomning Digitala

navet pad Intraservice.
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4.3

Tillhandahdlla och
utveckla Digitala
Navet

For redogorelse av
tredjelanddverforing se
Tjanstespecifikation 03635,
Tjdnstespecifikation
Digitala navet, 0365
Riskanalys dataskydd och
Digitala navet Riskanalys
dataskydd och
Riskbedomning Digitala
navet pad Intraservice.

USA

Nej.

Om adekvansbeslut finns, ga direkt till avsnitt 5.

Lampliga skyddsatgarder

Andra overforingsverktyg én adekvansbeslut.

Namn pa behandling Lampliga Motivering av
skyddsatgarder lampliga
skyddsatgarder
Informera och Standardavtalsklausuler | Den sa kallade Schrems
kommunicera i Digitala . . II-domen fran 2020
navet F?f skyddsajcgard.er anger att den
Tjanstespecifikation R » .
0365, overfonngsme.kanisni
) ) som finns att tillsta nér
7).6111.stesp ecifikation tidigare adekvansbeslut
D?gztala navet, 0365 blev ogiltigforklarat &r
stkan'a{y s dataskydd Standardavtalsklausuler.
och Digitala navet
Riskanalys dataskydd I dagsldget saknas
och Riskbedomning rattsligt stod for
Digitala navet pa behandlingar av
Intraservice. personuppgifter i de
underliggande tjansterna.
EU-kommissionen har
kommit med ett
utkast till ett sa kallat
adekvansbeslut, och det
slutgiltiga beslutet
véntas under sommaren
2023.
Tillhandahdlla och Standardavtalsklausuler | Den sé kallade Schrems
utveckla Digitala Navet II-domen fran 2020
anger att den
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For skyddsatgéarder
Tjdnstespecifikation
0365,
Tjdnstespecifikation
Digitala navet, 0365
Riskanalys dataskydd
och Digitala navet

Riskanalys dataskydd.

4.3.1 Andra/extra skyddsatgarder

overforingsmekanism
som finns att tillsta nar
tidigare adekvansbeslut
blev ogiltigforklarat ar
Standardavtalsklausuler.

I dagsléget saknas
rattsligt stod for
behandlingar av
personuppgifter i de

underliggande tjansterna.

EU-kommissionen har
kommit med ett

utkast till ett sa kallat
adekvansbeslut, och det
slutgiltiga beslutet
véantas under sommaren
2023.

Om den vidtagna skyddsatgiarden som angetts under 4.3 inte pa egen hand ar
tillracklig for att sdkerstélla en skyddsnivé som &r likvérdig den som garanteras

inom EU/EES genom GDPR behover extra skyddsatgéarder vidtas. Ange dessa hér:

En atgérd ar att data ar flyttad i stora delar till datacenter i Sverige, bestéillning pa
flytt av resterande data ligger. Under 2023 kommer all Microsofts hantering av

data flytta till Europa och Q4 2023 ska dessa kvarvarande delar hanteras inom EU.

I 6vrigt, se skyddsatgérder i Tjdanstespecifikation 0365, Tjdnstespecifikation
Digitala navet, O365 Riskanalys dataskydd och Digitala navet Riskanalys
dataskydd och Riskbedomning Digitala navet pad Intraservice.

4.4 Undantag i sarskilda situationer

Om det inte finns ett tillimpligt overforingsverktyg och ni bedémer att det finns ett
tillampligt undantag i artikel 49 GDPR, ange vilket undantag och varfor det ar

tillampligt:

Vi ser inga sarskilda undantag.

4.5 Samlad bedomning

Lansering av digitala navet innebér fortsatt anvindning av den etablerade tjansten
Office365 och risker kopplat till tjinsten. Risker kopplade till de underliggande
tjdnsterna beror hela staden och kan inte bedomas enskilt utifran Digitala navet.

Konsekvensbeddmning enligt dataskyddsférordningen
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Dessa risker beskriv i 0365 Riskanalys dataskydd, dar risker kring bland annat
“tredjelandsoverforing” finns. Dessa risker kan inte bedomas enskilt for Digitala
Navet, utan tillhor den samlade riskbilden for Intraservice som forvaltning och
tjénsteleverantor.

I dagslédget saknas rittsligt stod for behandlingar av personuppgifter i den
underliggande tjénsten Office 365.

5 Risker och atgarder

5.1 Generella atgarder

Ange vilka generella atgidrder som har vidtagits for att hantera mer generella risker
som alltid finns i en verksambhet, oavsett vilken personuppgiftsbehandling som
utfors.

Risker vid delning av personuppgifter med underleverantéren i den underliggande
plattformen Microsoft Office 365, hanteras i riskanalys 0365 Riskanalys
Dataskydd, se bilagor.

Atgirderna ir alltsd kopplat till digitala navet.

5.1.1 Generella tekniska atgarder

Ange vilka generella tekniska atgarder som har inforts eller planeras i syfte att

minska eller eliminera de risker som identifierats.

Genomford | Pagaende | Planerad | Ej Atgard Kommentar
tillamplig
X O O O Autentisering Digitala navet styrs
genom
behorighetsstyrning
for publicering av
innehall.
X O O O Anti-malware Ifran underliggande
funktion.
OJ OJ OJ Detekteringsverktyg for
personuppgiftsincidenter
O O O Sakerhetskopiering Ifran underliggande
(backup) funktion.
X O O O Kryptering Ifran underliggande
funktion.
X O O O Anonymisering Ifran underliggande
funktion i MMD
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X O O O Brandvaggar [frdn underliggande
funktion.
X O I O !Z)etekteringsverktyg for  Ifrdn underliggande
intizng funktion.
X O O O Loggning Ifran underliggande
funktion.
X O O O Logisk kontroll av Ifran underliggande
atkomst funktion.
¢ O O O Flerfaktorsautentisering | Ifran underliggande
funktion.
X O O O Natverksautentisering Ifran underliggande
funktion.
X O O O Pseudonymisering Ifran underliggande
funktion.
X O O O Regelbundna Ifran underliggande
mjukvaruuppdateringar g nktion.
(Patchning)
X ] O O Detekteringsverktyg for | Ifran underliggande
sarbarheter funktion.
X O O O Mobile device Ifran underliggande
management (MDM) anktion
U] Inte séker
Kommentar: Klicka eller tryck hir for att ange text.
X Annat
Kommentar: Flera av dessa skyddsatgarder hanteras av underliggande tjanster. Se
tjénstespecifikation Digitala navet, tjanstespecifikation MMD samt tjénstespecifikation Office 365
och underliggande funktionsbeskrivningar.

5.1.2 Generella administrativa atgarder

Ange de generella administrativa atgarder som har inforts eller planeras i syfte att

minska eller eliminera de risker som identifierats.

Genomford | Pagaende | Planerad | Ej

tillamplig

Atgard

Kommentar

X

Riktlinjer for
datoranvandning

Utbildning och
informationsinsatser

Utbildningsinsatser for
de som har rollen
Redaktor

Konsekvensbeddmning enligt dataskyddsférordningen
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X
O
O
O

Kontinuitetsplan

Incidenthanteringsplan

Katastrofberedskap
(Disaster recovery
plan)

Behovsenlig
behorighet (Need-to-
know)

Sekretessavtal

Lésenordspolicy

Penetrationstestning

Sakra fysiska lokaler

Tillsyn/interna
kontroller

Overvakning

Finns med i planen for
kommande projekt pa
forvaltningen, utifran
anmérkningar i
revisionsrapport 2021.

Forvaltningens
processer for
incidenthantering och
personuppgiftsincidenter
samt utpekade roller i
forvaltningsteam.

Finns med i planen for
kommande projekt pa
forvaltningen, utifran
anmarkningar i
revisionsrapport 2021.

Publicerat innehall ar
dmnat for hela staden.
Dock ar generell
tillgang till Digitala
navet behorighetsstyrd.

Forvaltningsspecifika
sekretessavtal skrivs
under vid anstéllning.

Forvaltningsspecifika
sekretessavtal for
konsulter skrivs under
vid uppdragsstart.

Penetrationstestning
sker pa Microsoft
M365-miljo, men inte
applicerbart direkt.

Exempelvis genomfors
efterlevnadskontroll en
géng per ér (efterlevnad
av stadens styrande
dokument)

Overvakning ur ett
tekniskt perspektiv
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Simulerings- och
krisGvningar

Finns med i planen for
kommande projekt pa
forvaltningen, utifran
anmérkningar i
revisionsrapport 2021.

X O O O Bakgrundskontroller

Utfors vid behov

X O O O Atkomstkontroll

Vi har kontroll vid
fysisk atkomst,
behorighetskontroll for
tillgang till Digitala
navet och underliggande
tjénster samt loggning
av atkomst.

O Leverantorskontroller

Riktlinjer for hantering
av fysiska handlingar

Inga fysiska handlingar i
Digitala navet.

Arkivering

I enlighet med
forvaltningens
dokumenthanteringsplan
samt regionarkivets
anvisning for
webbarkivering.

O Inte séker
Kommentar: Klicka eller tryck hér for att ange text.

O Annat
Kommentar: Klicka eller tryck hér for att ange text.

5.2 Bedomning av specifika risker

Riskbedomningen finns i excelfilen ”Riskbedomning Digitala navet pa Intraservice”

och bilaggs konsekvensbedémningen som bilaga 1.

Riskbedomningen inkluderar 35 risker som (efter vidtagna atgirder eller om ingen ny

virdering skett). Risker som har ett varde mellan 6—16 och som innebdr att de utgor

medelhdga och hoga risker ar overforda till tabellen nedan. Fler risker finns i Excelfilen,
men risker inkluderar dven andra behandlingar vilka inte &r relaterade till Navet.

Riskhantering har skett i tvd omgéangar:
o Risker 1-6 hanterades i december 2022 och januari 2023
o Risker 7-35 hanterades under maj (4,5, 8 och 15 maj 2023)

Riskerna 1 Excelfilen ar indelade i risker for Intraservice som PUA:

Konsekvensbeddmning enligt dataskyddsférordningen
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o Informera och kommunicera i Digitala navet som enbart géller Intraservice som
forvaltning. Dessa risker behover motsvarande andra verksamheter dven ta
stéllning till gdllande innehall 1 Digitala Navet.

Intraservice som PUA, men dven som PUB i tjdnsteleveransen till kund:
Tillhandahdlla och utveckla Digitala navet ar risker som ér relaterade till
Intraservice tjanst (inkluderat cybersédkerhet) samt for att stodja eventuell
riskidentifiering av andra verksamheter gillande egna stdllningstaganden for

O

anvindning av Digitala Navet.

Risker 1 Excelfilen fran maj 2023 illustreras i Personuppgifts-aktiviteter som finns i
powerpoint-filen Floden - Digitala navet (0365, Identitet & Atkomst, Lon samt

MMD)

Beskrivning av risk

Vidtagna
skyddsatgarder

Nytt risk-varde

5 Lansering av digitala navet Digitala navet presenterar 16
innebar fortsatt anvindning av information som finns i
office365 och dess underliggande tjénster.
underliggande risker Risker kopplade till de

underliggande tjdnsterna
beror hela staden och kan
inte bedomas enskilt utifran
Digitala navet.

7 Risk for att PUA/PUB- Utredning av PUA/PUB 6
forhéllanden fordndras utifran pagar.
pagéaende utredningar, vilket Konsekvensbedomningen
leder till behov av fordndringari | uppdateras vid behov.
konsekvensbedémningen.

10 Personer som far Ta bort anvidndarens konto 12
sekretessmarkering under och skapa upp ett nytt (med | (Vérdering avser fore
pagaende anstillning riskerar att = pseudonym, likt de som skyddsatgard.
synliggdras (mojliga att redan har sekretessmarkering | Losningsforslag pa
identifiera). sedan tidigare). atgird finns framtagen.

Utredning ska ske om
hur denna ska
implementeras.)

11 Risk for sekundidranvéndning. Utreda vilken atgird som gar | 6
Tillgang/Behandling AD/Azure | att genomfora. (vérdering avser fore
AD kan anvindas for andra skyddsatgard)

dndamal &n vad som ingar i
behandlingen. Risk for
anvindning av priviligierade
verktyg for olovlig insamling

Om mojligt, avgransa
tillgangen till Azure AD och
begrénsa sa att vissa klienter
inte gar att installera.
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17 Spridning av data till oldmpliga = Fortydligande behdver 9
underleverantorer pa grund av inhdmtas fran Microsoft for
ensidig fordndring av vilka att sdkerstélla att inte
underleverantorer de anvénder, = personuppgifter sprids
med dalig transparens fran utanfor EU/EES.
Microsofts sida.
27 Kommentarer pa nyhetsinldgg Den ir avslagen som 6
kan anvindas felaktigt. Alla standard idag, enligt beslut (Vérdering avser fore
anvindare kan 1dmna fran SLK. skyddsatgird., ej
kommentarer om funktionen &r i i virderad efter
. Bevakning av inkomna o
paslagen. i ) atgarder)
kommentarer dagligen via en
moderatorsfunktion.
28 Skadlig kod laddas upp i Risk accepterad, da 6
filarkivet och kan fa stor Microsoft ansvarar for skydd | (Vérdering avser fore
spridning pa grund av att mot skadlig kod i M365. skyddsatgard. Risk
Digitala navet ar en trovérdig Samma risk finns for accepterad, ej virderad
kélla inkommande kommunikation = efter atgarder)
e-post eller andra kanaler.
5.2.1 Riskmatris

Detta avsnitt dr en illustration av hur riskmatrisen ser ut och hur riskvdrdena
fordelar sig baserat pa hur riskerna har bedomts i excelfilen. Ni behover alltsd inte

fylla i ndgot under detta avsnitt.

Mycket
allvarlig

Allvarlig

Mattlig

Férsumbar

nzm< xmMmun20 X

Osannolikt

Sannolikt

Mojligt
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sannolikt
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5.3

5.3.1

5.3.2

6.1

Samlad bedomning av risker och atgarder

Riskerna med publicering av information i Digitala navet som delas inom
Goteborgs Stad bedoms som 14ga utifran att det inte dr négra kénsliga
personuppgifter som publiceras forutom facklig tillhoghet for fackligt
fortroendevald. I den samlade bedomningen kopplat till risker gdllande Digitala
navet anses risker for den registrerade som lag.

Lansering av digitala navet innebér fortsatt anvindning av den etablerade tjénsten
Office365 och risker kopplat till tjdnsten. Risker kopplade till de underliggande
tjdnsterna berdr hela staden och kan inte bedomas enskilt utifran Digitala navet.

Dessa risker beskriv i Riskanalys Office 365, dér risker kring bland annat
”tredjelandsoverforing” finns. Dessa risker kan inte bedémas enskilt for Digitala
navet, utan tillhor den samlade riskbilden for Intraservice som forvaltning och
tjéansteleverantor.

Kvarstaende hoga risker?

Risk 17 — Spridning av data till oldmpliga underleverantorer pa grund av ensidig
fordndring av vilka underleverantdrer de anvénder, med dalig transparens fran
Microsofts sida.

Risk 10 — Personer som far sekretessmarkering under pagaende anstéllning riskerar
att synliggoras (mojliga att identifiera) &r under utredning och forslag finns som
minskar risken.

Risk 5 — Lansering av Digitala navet innebér fortsatt anvindning av Office365 och
dess underliggande risker.

Forhandssamrad

Beslut om forhandssamrad kopplat till de underliggande tjdnsterna rekommenderas
att tas efter att pagdende arbetet, med genomlysning och dokumentation av
samtliga personuppgiftsbehandlingar, risker och sikerhetsatgéarder kopplade till
dessa, dr genomfort.

Medverkan fran berorda parter

Kommentarer/rekommendationer fran
dataskyddsombudet

Infoga dataskyddsombudets kommentarer och rekommendationer eller hénvisa till
aktuell bilaga.
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Se separat skrivelse fran dataskyddsombud: Skrivelse till naAmnden for
Intraservice 2023-06-14

6.2 Synpunkter fran de registrerade

Om de registrerade har tillfragats angfende behandlingen ska deras synpunkter
redogdras for hiar. Om de inte har tillfragats, ange varfor sa inte har skett.

Fragan om kansliga uppgifter som facklig tillhérighet ar avstamd med
fackforbundens jurister. Publicering av informationen av facklig kontaktperson
sker i samrad med berord person.

7 Avslut

7.1 Beslut

Ange vilket/vilka beslut som har fattats kopplat till konsekvensbeddmningen, vem
som har tagit det och i vilken roll.

Klicka eller tryck har for att ange text.

7.2 Nasta steg

Beskriv vilket/vilka steg som ska tas hérnast.

Klicka eller tryck har for att ange text.

8 Bilagor
Bilaga 1 — Riskbedomning Digitala navet pa Intraservice

Bilaga 2 — 0365 Riskanalys Dataskydd 2022-12-08

Bilaga 3 — Digitala navet Riskanalys Dataskydd 2023-01-20
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Bilaga 4 — Floden - Digitala navet (0365, Identitet & atkomst, Lén samt MMD)
Bilaga 5 — Tjénstespecifikation - Digitala navet

Bilaga 6 — Tjanstespecifikation - 0365

Bilaga 7 — Tjénstespecifikation - Identitet och Atkomst

Bilaga 8 — Funktionsbeskrivning - Azure AD

Bilaga 9 — Funktionsbeskrivning - Sharepoint och Onedrive
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Mall framtagen av dataskyddsenheten (version 1)
Telefon: 031-365 00 00 (Goteborgs Stad, Kontaktcenter)
E-post: dso@intraservice.goteborg.se

| Goteborgs
goteborg.se : Stad




Senast uppdaterad 2022-08-24

Riskbedémning Inféra Digitala navet pa intraservice
Identifiering och bedémning av risker

Beddm hur allvarliga och sannolika riskerna ar pa skalan 1-4.

Konsekvens

1=Fdrsumbar 2 = Mattlig 3 = Allvarlig 4 = Mycket allvarlig

Sannolikhet

1 = Osannolikt 2 = Majligt 3 = Sannolikt 4 = Mycket sannolikt

Se mallstodet for
beskrivning av de

olika nivaerna och
instruktioner.

Risk
PUA/PUB . Konsekvensern
Obehdrig atkomst till personuppgifter,
Risk- PU-Floden Risk bedomd dven for a av risken for Konsekvens | Sannolikhet
Namn pa behandlii odnskad @ndring av personuppgifter, Beskrivning av risk Konsekvens Sannolikhet Riskvirde Vidtagna skyddsatgirder . . .
1D p ne PU-aktiviterer dar risken finns tjdnsteleverans till forlust av gu p;ter - IIerZﬁran 8 den en ted efter atgard | efter atgard
andra veksamheter [ PPg s registrerade
form av risk
Risk att person utsatts for hot Kan leda till Primart ska funktionsbreviador
eller negativ uppmarksamhet obehag eller hot dndas som k kt. Innan
efter publicering av mot kontaktpersoner publiceras skall detta
kontaktuppgifter i samband med |kontaktpersonen. a av. Utbildning av redaktorer
text som uppfattas negativ. sakerstiller korrekt hantering.
1 Informera och kommunicera i Digitala Navet PUA Annan form av risk 3 1 3 2 1
Organisatoriskt: Risk for att N/A N/A N/A N/A N/A N/A N/A
Digitala navet ar inte tillgangligt -
antingen under ldngre tid eller vid
2 Tillhandahalla och utveckla Digitala Navet PUA/PUB Ej PU-risk kris - pé grund av driftstoming,
vilket leder till allvarlig skada for
organisationen.
Risk att vi publicerar information |Medarbetares Behorighet att publicera ges enbart till
som inte borde publiceras, pa personuppgift medarbetare som har fatt utbildning.
grund av handhavandefel eller riskerar att Den lokala férvaltningsorganisationen
manskliga faktorn, vilket leder till |forekomma i ett behéver satta upp tydliga arbetssatt
personuppgiftsincident. felaktigt och rutiner for att sakerstalla
F kunskapsniva och kvalitetssakring.
3 Informera och kommunicera i Digitala Navet PUA Annan form av risk 2 1 1 1

Riskvarde efter
atgarder

Arbete
som
utfors av
central
och lokal
forvaltnin
gsorganis
ation.
Dessa
organsiati
oner ar
under
uppbyggn
adnu,i
samband
med att
tjansten
ska
inforas.

N/A

Arbete
som
utférs av
central
och lokal
forvaltnin
gsorganis
ation.
Dessa
organsiati
oner ar
under
uppbyggn
adnu, i
samband
med att
tjansten
ska
inforas.




Risk att personuppgifter ligger Gammal Rutin for kontroll och rensning av
kvar for lange. information information upprattas inom Arbete
riskerar att bli forvaltningen for att sakerstalla att som
inaktuell och/eller informationen &r aktuell. utfors av
odnskad. central
fvis att och lokal
medarbetare som forvaltnin
slutat fortfarande gsorganis
forekommer som ation.
kontakt;?ersm] for Dessa
R . ) en funktion dar L
4 Informera och kommunicera i Digitala Navet PUA Annan form av risk hen inte I3n 1 organsiati
gre =
arbetar. oner ar
under
uppbyggn
adnu, i
samband
med att
tjansten
ska
inforas.
Lansering av digitala navet Risk for Digitala navet presenterar information |N/A N/A
innebar fortsatt andningav  |tredjelandséverfori som finns i underliggande tjanster.
office365 och dess underliggande |ng av Risker kopplade till de underliggande
5 Informera och kommunicera i Digitala Navet PUA Annan form av risk risker. personuppgifter tjsnsterna berér hela staden och kan 0 N/A
som visas i Digitala inte bedémas enskilt utifran Digitala
navet. navet.
Risk for att PUA/PUB- Det behover redas Utredning av PUA/PUB pagar.
forhallanden forandras utifran ut ndr Microsoft ar Konsekvensbedémningen uppdateras . B
pagaende utredningar, vilket personuppgiftsans vid behov. Risken ar
leder till behov av forandringar i |varig (PUA), nar oférandra
konsekvensbedomningen. Intraservices d
namnd ar PUA, eftersom
6 Informera och kommunicera i Digitala Navet PUA Annan form av risk samt om 6 3 6 skyddatga
dsledningskont rden annu
oret ar PUA for viss inte ar
gemensam genomfar
information. d
Otillaten 6vervakning av Brist i information
andare genom metadata. Chef till registrerade Kommunicera information till
7 Informera och kommunicera i Digitala Navet Aktivitet 27 och 29 PUA/PUB Overvakning av en persons aktiviteter Gvervakar anstillda Kan inte neka 6 registrerade for att minska risken. Gama 1
Anstallda vervakar varandra. behandling specifikt just-in-time.
Information raderas ej fran Forlust av kontroll
metadata, utan stannar kvar over
eftersom metadata ar relaterat till|personuppgifter
8 Tillhandahalla och utveckla Digitala Navet Aktivitet 10 och 16 PUA/PUB Forlust av kontroll 6ver per ifter bjektet leder till otillricklig Kan inte neka 3 0
gallring och kontroll 6ver PUB behandling
samt oklara villkor/avtal
Overvakning av anstallda (Analys |Forlust av kontroll
9 Tillhandahalla och utveckla Digitala Navet Aktiviteter 23, 26, 28, 29, 30 och 33 PUA/PUB Overvakning av en persons aktiviteter och statistik) av extern part over 3 0
(Microsoft) i
Personer med sekretessmarkering| Osakerhet - Svart att Iosa i DN, utan har galler annan Riskagare
riskerar att synliggoras (méjliga  |Personuppgifter hantering. En stark skyddsatgard ar att oy
. N L att identifiera) under pagaend kyddas inte ta bort anvandarens konto och skapa
10 Tillhandah3lla och utveckla Digitala Navet Aktivitet 10 och 34 PUA/PUB Avslojande av information om individer som | anstzlining tillréckligt och upp ett nytt (med pseudonym, ikt de 1 4 utreder
gi . - aerer o pp p , 3
negativt paverkar deras sakerhet utsatts for risk. som redan har sekretessmarkering lmp'lemen
sedan tidigare). tation av
atgard.
:en':;::spr:rﬁe: Utreda \iilken atgard som gar att
- o = genomfora.
Tillgng/Behandling AD/Azure AD a"zat a"‘{a':::t: Om mdjligt, avgrénsa tillgangen till AAD
11 Tillhandahalla och utveckla Digitala Navet Aktivitet 10 PUA/PUB Sekundaranvandning kan anvandas for olampliga :’ |::ar:"n::\g o 6 och begrénsa sé att vissa klienter inte 0
andamal bearbeta utlémna gar att installera. Fraga: Maste vi ha
up;a gifter till |asrattigheter? Or.n en ::Iel tekniker
alla anvandare behéver, kan de fa tillgang, annars inte.
Tilldelning av licens for
opersonliga/gruppkonton pa
grund av manuell D?tja'i"is .
12 Tillhandahalla och utveckla Digitala Navet Aktivitet 34 PUA/PUB Forlust av kontroll av personuppgifter. kontoadministration eftersom het pavem 3 o
man kan anvanda ett gruppkonto [som tar ut
och da saknas det sparbarhet personuppgifter
over vem som tar ut
Tillganglighet Digitala Navet, utan | o)15ten Jokontroll
Exkludering - Personer som ska ha information far |licens kommer man inte inte &t |erag
f _— 5 Digitala Navet. : : :
13 Tillhandahalla och utveckla Digitala Navet Aktivitet 34 PUA/PUB  Jesinte samt ev ol afﬁ;m;t;d, N :im'::::: . 0
utsatts for for risk. anvander andra
satt an DN.




Intrang av obehériga SQLi Azure |Osakerhet -
~ .. ’ . . |for provisi ing genom Personuppgifter
- .. L Obehérig atkomst till personuppgifter, L ©
14 Tillhandahalla och utveckla Digitala Navet Aktivitet 2 och 18 PUA/PUB andring av personuppgifter cyberintrang dar man kan skapa |skyddas inte
nya behérigheter tillrackligt och
ubcstte far rick
Virus i Mail & Teams bli
Obehérig atkomst till personuppgifter, oonskad lat‘tad(efad av skadlig kod. Extt.emt Osakerhet for
15 Tillhandahalla och utveckla Digitala Navet generellt PUA/PUB andring av personuppgifter samt forlustav |17 % iskt hot) med p registrerades
personuppgifter i miljon och datorer och resurser personuppgifter.
kan inte anvandas.
Sekretessbrott géllande i
behandling av material i Digitala
Navet genom att amerikanska
rattsvasendet tar del av .
sekretessbelagda Bryter ett |6fte om
16 Tillhandahlla och utveckla Digitala Navet Aktivitet 10 PUA/PUB Obehdrig 3tkomst till ift personuppgiter. Innehdlsdata (7 1718 ift
illhandahalla ocl a Digitala Nave behorig personuppgifter som ar sekretessbelagt skrivs av :rscla.nuppg er
en redaktor och publiceras i DN. erkn ea b
Inga (bra) alternativa kontorsstod (sekretessbrott).
for kommunikation av
sekretessuppgifter.
Spridning av data till olampliga .
underleverantdrer pa grundav  |Risk for _
ensidig forandring av vilka problematisk
underl Srer de anvand djelandsoverdri Fortydligande behover inhamtas fran
17 Tillhandahalla och utveckla Digitala Navet Aktivitet 10 PUA/PUB Obehorig atkomst till personuppgifter, med dalig transparens fran Ms  |&- Spridning av Microsoft for att sakerstalla att inte
sida. data till olampliga personuppgifter sprids utanfér EU/EES.
underleverantérer/
annan anvandning
Felaktig behérighetshantering i
Obehérig atkomst till personuppgifter, odnskad Nave} genom atf anvin-dlare  Nindivid kean inte lita Stalla krav pa att EC verifierar
18 Informera och kommunicera i Digitala Navet Aktivitet 2 PUA/PUB andring av personuppgifter samt forlustay | Pestaller redaktorsbehorigheter i |Inct ! beharigheter innan de godkanner.
e i i format
personuppgifter Ser.vlcegort;len felaktigt. pa information Acceptera risken.
het finns.
Lista 6ver alla sidor i Digitala ~ o
navet har for vid atkomst geom Ofats‘lk::gang:g_het,
inform;:tion omvilka sidor ::m rso::m ni'lf’t‘: . Kommunicera information till
19 Tillhandahalla och utveckla Digitala Navet Aktivitet 3 PUA/PUB Forlust av kontroll av personuppgifter. redaktéren eller pe— pp% registrerade for att minska risken.
innehallsansvariga skapat sjalva z" dlarrned gora Acceptera risken
'm lattare
atkomliga
Listan ansvarig per forvaltning  |Okad tillganglighet,
ands visar vilka sidor odnskad spridning
redaktoren eller av personuppgifter
innehallsansvariga skapat och och darmed gora
felaktig information sprids genom |dem lattare
kapning/paverkan for att sprida  |atkomliga
issinformation. Forvrangning, _ R e
N . Ki nformation till
20 Tillhandahalla och utveckla Digitala Navet Aktiviteter 4 och 5 PUA/PUB Forlust av kontroll av personuppgifter. Lsmna ut falsk ommunicera information t
information om en registrerade for att minska risken.
individ som Acceptera risken.
negativt paverkar
hur denna
uppfattas avandra
Aktivitet 27 PU kvarstar efter redaktor slutat, |Bevarar
eftersom metadata innehaller |personuppifter
referenser till personer langre an
21 Tillhandahélla och utveckla Digitala Navet PUA/PUB Forlust av kontroll av personuppgifter. (redaktérer) som inte blir gallrade |nGdvandigt som
(om det ska gallras pga av att det |kan paverka hur en
ar av ringa betydelse) individ uppfattas
av andra
Aktivitet 36 Exkludering - Personer som atkomst far detinte  |Felaktigt personnummer skapas [Personnummer
det. vid anstallning leder till att kommer inte bli
2 Tillhandahilla och utveckla Digitala Navet PUA/PUB medarbetare inte far ratt upplagd
uppgifter/konto Ionesystemet eller
ovriga system
(AD/osy)
Aktivitet 36 Obehorig dtkomst till personuppgifter Skapa anstéllning — Utlamnande Avslgjande -
av personuppgifter av Limna ut
medarbetare som sjilv eller information om en
23 Tillhandahalla och utveckla Digitala Navet PUA/PUB under patryckning fran annan  [individ som
Idmnar ut uppgifter. negativt paverkar
sakerheten
Aktivitet 36 Obehorig atkomst till personuppgifter, oonskad  |Skapa anstallning — Anstalld med |Osakerhet -
andring av personuppgifter hog behérighet manipulerar Personuppgifter
24 Tillhandahalla och utveckla Digitala Navet PUA/PUB anstallningsinfi i kyddas inte
tillrdckligt och

utsatts Far rick




Aktivitet 7 och 8 Exkludering - Personer som atkomst far detinte  |Kontaktkort ifylls med olamplig Ingern -
det, ev oonskad andring av personuppgifter fritext i artikelsidor eller Medarbetare far
nyhetsinlagg i sidor i sharepoint  [¢e] information, Et“t got?kénnande behéver _ske (Aprfroval-
25 Tillhandahalla och utveckla Digitala Navet PUA/PUB och kontaktkort extern — eventuellt R Ko S e it e
otillborlig som ska bifogas ska kontrolleras av en
paverkanjit- person.
sakerhet
Aktivitet 7 och 8 Exkludering - Personer som atkomst far det inte  |Felaktig information anvands i 'F‘e;l DETS_ON far Ett godkannande behover ske (Approval]
. det, ev odnskad andring av personuppgifter kontaktformulren till fragor riktade till flode) innan en nyhet publiceras. Filer
26 Tillhandahalla och utveckla Digitala Navet PUA/PUB publiceringsansvarig och 5|dansva~ng4 Eller som ska bifogas ska kontrolleras av en
innehllsansvarig hamnar darfor |fel som ar person.
fol oaysiktliet,

Aktivitet 8 Forlust av kontroll av personuppgifter. Kommentarer pa nyhetsinlagg Kommentarsfunktionen ar inte paslagen
kan anvandas felaktigt. Alla :ntern: em- som standard. Man behéver aktivera
anvandare kan lamna tarsflodet den.
kommentarer om funktionenar  |3" aktiv?rat kan Bevakning av inkomna kommentarer

27 Informera och kommunicera i Digitala Navet PUA/PUB paslagen. .a"a anva?dare. 6 dagligen till en moderatorsfunktion.
nyheten kéns‘l,:ga Det finns kommungemensamma
L riktlinjer (formodat ang kommentarsfalt
uppgifter kan L . - e g
N i social medier) som aven ska gilla for
spridas. navet.
Aktivitet 9 Obehorig atkomst till personuppgifter, oonskad  |Skadlig kod laddas upp i filarkivet skadlig kod kan
andring av personuppgifter samt forlust av och kan fa stor spridning pga av spridas med olika
personuppgifter att DN &r en trovardig killa nivaer av paverkan
28 Tillhandahalla och utveckla Digitala Navet PUA/PUB b de pa vilken 6
skadlig kod som
laddas upp och
sprids.
generellt Obehorig atkomst till personuppgifter, oénskad  |Scopet av PU @ndras for Osakerhet - Skapa en process och regelverk pa
andring av personuppgifter samt forlust av sakerhetsatgarder pa avsaknad av |Personuppgifter forvaltningen (anvisning, rutin,
personuppgifter att process saknas, liksom skyddas inte instruktioner) for sakerhetsandamal, sa
definition pa scoopet, Bristande  [tillrdckligt och att det finns tydliga kravstallningar.
definitioner, Otydliga krav och utsatts for risk. Riskagare CISO. Information till
29 Tillhandahalla och utveckla Digitala Navet PUA/PUB bristande information Uteslutning - 6 registrerade om vad som sker for att
Personuppgifter uppratthalla sakerhet i DN
behandlas utan
individens vetskap
eller delaktighet
(brist pa
generellt oonskad dndring av personuppgifter Osakerhet -
Personuppgifter
skyddas inte
tillrdckligt och
utsétts for risk.
30 Tillhandahalla och utveckla Digitala Navet PUA/PUB Tonwranenine - 3
information om en
individ som
negativt paverkar
hur denna
uppfattas av andra

Aktivitet 30 Forlust av kontroll av persc gift Anvandaren har inte Anvandaren Information till registrerade om vad
medvetenhet om uppgifter som |exkluderas och kan som sker for att uppratthalla sakerhet i
loggas av Intraservice och uppleva DN. HR-ansvarig
loggning av vilka sidor man overvakning.

. besdker Uteslutning -
31 Tillhandahalla och utveckla Digitala Navet PUA/PUB Personuppgifter 4
behandlas utan
individens vetskap
eller delaktighet
(brist pa

Aktivitet 26 Forlust av kontroll av personuppgifter. Det saknas information om vilken |Avsaknad av Undersoka vilka atgarder MS utfor
data Microsoft behéver foratt  |information. genom dialog. Tjanstedgare
uppratthalla sakerheten. Uteslutning -

Personuppgifter
32 Tillhandahalla och utveckla Digitala Navet PUA/PUB behandlas utan 6
individens vetskap
eller delaktighet
(brist pa

generellt Sekundaranvandning MS anser sig vara PUA for Nya typer av Undersoka vilka atgarder MS utfor
personuppgifter for sakerhet. De |behandlingar ar genom dialog. Tjanstedgare
kan hitta pa nya inte forenligt med

33 Tillhandahalla och utveckla Digitala Navet PUA/PUB sakerhetslosningartyp Al eller  |andamalet som PU 4
problematiska sammanstallningar |samlades in for
som lamnas ut till tredje part.

generellt Forlust av kontroll av personuppgifter. For mycket aggregerad data i Ev insamling av fér Skapa en process och regelverk pa
loggen (0365-loggarna ingar i mycket info fran forvaltningen (anvisning, rutin,
logghanteringen) adnare, samt instruktioner) for sakerhetsandamal, sa

for vid atkomst. att det finns tydliga kravstallningar.
34 Tillhandahalla och utveckla Digitala Navet PUA/PUB Aggregering - 4 Riskagare CISO

Kombinerar olika

typer av

personuppgifter

(inkl profilering).
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Tillhandahalla och utveckla Digitala Navet

Aktivitet 29

PUA/PUB

Obehérig atkomst till personuppgifter. Forlust av
kontroll av personuppgifter.

Osakerhet -
Personuppgifter
skyddas inte
tillrdckligt och
utsatts for risk. |
varsta fall kan
uppgifter
presenteras i
lasbara falt i Navet
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1 Bakgrund och Metod

En Riskanalys Dataskydd ér en systematisk och dokumenterad riskhantering
med utgangspunkt i dataskyddsforordningen som utférs pa en
kommungemensam intern tjanst eller motsvarande. Konskenvensbedémningar
kan ske i olika omfattning och former. Omfattning av riskanalysen gors frén ett
IT-perspektiv dér personuppgiftsbehandlingarna ar inte angivna i detalj.

1.1 Bakgrund

Riskanalys dataskydd for Microsoft Office 365 utfors av tjansteleverantoren
Intraservice for kommungemensamma interna tjanster i egenskap av
personuppgiftsbitrdde. Riskanalys dataskydd &r en beskrivning av tjansten som
levereras samt riskanalys med fokus pa personuppgifter utifran tjénsteleverans
och tekniskt perspektiv. Troskelanalys och eventuell Konsekvensbeddmning av
behandlingar av personuppgifter gors av Personuppgiftsansvarig (PUA).

Figur 1- Riskbedémning informationshantering

1.2 Metod

I kommungemensamma tjanster kan Intraservice bedoma hantering av vissa
data men inte den innehéallsdata som anvandare och personuppgiftsansvariga
skapar. Som utgdngspunkt kan man definiera fyra olika typer av data med
personuppgifter och som behandlas i syfte att kunna leverera en tjanst med IT-
stod.
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Figur 2- Riskanalys forhallande till innehdllsdata, gemensamma innehdllsdata, diagnosdata samt
funktionsdata

o Innehallsdata (kunddata, Content data, Customer data) ar data som
anvéndare hos personuppgiftsansvarig skapar genom att anvénda
kontorsstodstjansten. Exempelvis innehall i filer, e-post,
kommunikation etc.

e Gemensamma innehéllsdata: exempelvis anvandarinformation som
hérrdr fran befolkningsregister, gemensamma metadatastrukturer,
visualiseringar av organisation.

e Diagnosdata (telemetridata) dr data som leverantoren samlar in for att
analysera hur tjénster, applikationer och operativsystem anvénds. Datat
ar en forutsattning for analys av funktionaliteten och for att utveckla
och uppdatera applikationen. Det kan férekomma att den organisation
som tillhandahaller den gemensamma tjénsten i egenskap av PUB
samlar in och lagrar data om den individuella anvindningen. Likasa kan
en underleverantor av SaaS-tjadnst samla in och behandla data for
sdkerhet och utvecklingstjanstens IT-stod.

e Funktions data ir data som ér till for att sékerstélla de grundlaggande
funktionerna i en applikation och ér till exempel identiteter och
inloggningsinformation, autentiseringsinformation,
konfigurationsinformation, accessrittigheter, och versionshantering av
filer som innehéller innehallsdata. Funktionsdata &r data som
leverantdren tillfalligt maste bearbeta for att lata anvéndare ansluta till
internet och anvidnda onlinetjénster &r konfigurationsdata for IT-stodet.
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1.3 Omfattning

For en sa pass omfattande analys av 0365 som helhet har ett grundligt arbete
genomforts sedan 2016 som belyser olika aspekter och olika roller. !

Den kommungemensamma interna tjansten O365 har liksom manga andra
tjanster med IT-innehall personuppgifter i flera nivaer av data. Med nivéer av
data avses innehallsdata, gemensamma innehdllsdata, funktionsdata och
diagnosdata. Omfattningen av funktionella data samt diagnosdata varierar
mellan olika tjénster och dess IT-stod.

En riskanalys for komponent eller grupp av komponent i Office 365 bestar av
tva delar.

e Den forsta delen ar innehallsdata i dokument, e-post, kalendrar med
mera och dédr omfattningen av personuppgiftsbehandlingar bestims av
forvaltning/bolag som anvénder tjansten.

e Den andra delen 4r gemensamma innehallsdata, diagnosdata samt
funktionsdata som genereras vid anvéndningen av komponenter i Office
365 och dér omfattningen av personuppgiftsbehandlingar kan inte
bestimmas av personuppgiftsansvarig (PUA).

Denna riskanalys omfattar gemensamma innehéllsdata, funktionsdata och
diagnosdata.

Arbetet med att beskriva och bedéma risker i tjénsteleveransen av 0365
omfattar gemensamma innehéllsdata, diagnosdata samt funktionsdata. Detta
betyder att Intraservice har betraktat:
e Outlook mejl som en tjanst som formedlar e-post fran avsiandare till
mottagare, utan att betrakta innehallet i breven.
e Outlook kalender som en tjanst som mojliggdr bokning och
genomforande av mdten, utan att betrakta innehall i moteskallelser.
e Sharepoint och Onedrive som tjdnster som erbjuder lagring av
dokument och information, utan att betrakta innehallet.
e  Word Online, Excel Online, Powerpoint Online och OneNote som
tjédnster som erbjuder skrivmdjligheter, utan att betrakta innehall.
e Teams ar en tjénst for e-moten, chatt och e-samarbete.

1.3.1 Datatyper i Office 365

I denna riskanalys beskrivs framst risker med olika former av metadata, vilket
ar metadata, alltsd data om data. I analysen forkommer manga olika termer for
datatyper. For att underlétta forstaelsen av datatyper och Microsofts terminologi
presenteras en analys av termer nedan?.

" Beddmningar har darfor skett i flera steg, dar alla delar omfattar separata rapporter och
riskbeddmningar pa olika omraden. En sammanfattning av tidigare rapporter, undersékningar och
bedémningar finns i Appendix 3

2 Analysen av termer bygger pa en konsekvensbedémning fran den nederlandska staten av
Microsoft Teams, Onedrive och Azure, fran den 16 feb 2022:
https://www.rijksoverheid.nl/documenten/publicaties/2022/02/21/public-dpia-teams-onedrive-
sharepoint-and-azure-ad
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Tjansteleveransen av 0365 till Goteborgs Stad bestar av alla delar utom den
innehéllsdata, som ar exkluderat ur riskvarderingar. Innehallsdata i filinnehall
och Teams videostrom &r var och en av verksamheternas egna ansvar.
Emellertid ingér den gemensamma innehéllsdata i denna riskanalys. Nedan
beskrivs vilka typer av data som innehaller personuppgifter i tjansten Q365 till
Goteborgs Stad.

Innehallsdata &r innehall i Word-filer, Powerpoint-filer, Excel-filer, OneNote,
Forms-enkiter, e-post innehall etc. Innehéllsdata (Content data) dr data som
anvéndare skapar med Office 365 komponenter, till exempel text som skrivs in i
ett Word-dokument, och anvénds i samband med den anslutna upplevelsen.
Annan innehallsdata ar (Customer data) Signaturer, kontaktkortsinformation
som anvédndaren kompletterar med, personlig information i Delve etc.

Gemensamma innehallsdata som dr anvindarinformation som hérrér fran HR
system och Skatteverkets befolkningsregister. Exempel péd gemensamma
innehéllsdata dr kontaktkort frdn Active Directory (AD), gemensamma
metadatastrukturer, visualisering av organisation.

Funktionella data konfigurationsdata for komponenter, metadata som tex.
rattigheter, tillgdng, dndringar om innehallsdata, (t.ex. filnamn, dgare, event
loggar, e-post loggar) samt funktionella data som Microsoft tillfalligt maste
bearbeta for att 1ta anvéndare ansluta till internet och anvidnda Microsofts
onlinetjanster. Data som behdvs for tex. autentisering och konfiguration av
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appar mm.

Diagnostikdata (eller diagnosdata) avser data som samlats in eller erhallits av
Microsoft fran programvara som installeras lokalt av kunden i samband med
anvandning av Microsofts produkter. Diagnostikdata inkluderar inte kunddata,
tjédnster som genereras eller data om professionella tjénster.

Microsoft delar upp diagnostikdata i flera kategorier:

e Obligatoriska diagnostikdata (required diagnostic data) — minimumniva
pa information som &r obligatorisk for att hjélpa sdkerstélla sékerhet,
relevans och forvéntad prestanda i Microsoft applikationer installerade
pa de enheter som dessa applikationer kors pa.

e Forbattrade diagnostikdata (endast Windows) - innehéller information
om de webbplatser anvéndaren surfar pa, hur Windows och
applikationer anvands och hur de fungerar, samt enhetsaktivitet. Denna
datakategori hjdlper Microsoft att fixa och forbéattra produkter och
tjénster for alla anvindare. I O365-leveransen ingér inte klienter, alltsa
Windows och &r exkluderat.

e Valfria diagnostikdata (optional diagnostic data) — tilldggsdata som
hjilper Microsoft att forbattra sina Office produkter och ger forbattrad
information som hjélper Microsoft att uppticka, diagnostisera och
atgirda problem. For Windows innehaller valfria diagnostikdata mer
detaljerad information om anvindarens enhet och dess instéllningar,
funktioner och enhetens hélsa. Valfria diagnostiskdata inkluderar &ven
obligatoriska diagnostikdata

Diagnostiska data for tjénster, som &r de data som kravs for att hélla tjansten
sdker, uppdaterad och fungera som forvintat. Ocksa Intraservice samlar in
loggar etc. som diagnosdata.

For mer detaljerad information om begreppet diagnosdata, se utdrag fran
konsekvensbeddmning (pa engelska DPIA Data Protection Impact Assessment)
utford-av Nederlanderna dar omfattande analys av diagnosdata for O365
genomforts (Privacy Company, 2019).

The observed telemetry data do not contain any content from documents,
emails or conversations, and no directly identifying data such as user
names or e-mail addresses. The events related to the use of the processor
Connected Experiences such as the spelling checker and Translator also
do not contain snippets of content.

This finding is in line with Microsofts explanation: “This diagnostic data
doesn’t include names of users, their email addresses, or the content of
their Office files. Our system creates a unique ID that it associates with
your user’s diagnostic data. When we receive diagnostic data showing that
one of our apps crashed 100 times, this unique ID lets us determine if it
was a single user who crashed 100 times or if it was 100 different users
who each crashed once. We don’t use this unique ID to identify a specific
user.
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I bilaga 1 finns Rapport - Analys av Microsofis hantering av diagnostikdata —
underlag for konsekvensbedomning som visar mer detaljerat hur Microsoft
anvander diagnostikdata samt rekommendationer for hantering av
diagnostikdata (Goteborgs Stad Intraservice, 2021a).

1.3.2 M365 och 0365

Microsoft 365 (M365) dr en samlad bendmning pa produkter som innehaller
Office 365 samt dven lokala applikationer, operativsystemet Windows 10
Enterprise, Enterprise Mobility + Security (EMS) och maskininldrning. Office
365 (0365) ar en molnbaserad serie med appar och tjdnster med bekanta
applikationer som Microsoft Outlook, Word, Powerpoint och Excel, vilka gors
tillgéingliga béde via dator, mobila enheter och webblésare.

M365 betecknas som hela inforandet med vad som ingar i licensen och 0365
avser de molnbaserade tjdnsterna. Riskhanteringen i denna rapport handlar om
0365 med ingdende tjanster. Operativsystem, EMS och maskininlarning &r
exkluderat. Lokala applikationer ingar inte i Intraservice tjanst fér O365. Denna
riskanalys innefattar inte lokala klienter eller servrar.

M365 avser hela licensen, 0365 avser de molnbaserade tjdnsterna som beddoms
i denna rapport.
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2 Nulagesbeskrivning av
tjiansteleveransen

2.1 Tjanstens namn
| Microsoft Office 365 (0365)

2.2 Tjansteansvarig samt ansvar for
riskanalys

Tjénsteansvarig ar:

Josephine Andersson, tjansteansvarig Kommunikation samt Ledning &
Styrning

Ansvariga for denna Riskanalys Dataskydd ar:
Med ansvariga menas den eller de som ansvarar for arbetet att genomfor riskanalysen
och diarmed sékerstilla att alla relevanta perspektiv har tagits i beaktande.

Kontaktpersoner f6r denna riskanalys for:

Tjansteleveransen O365: Fredrik Andersson, enhetschef Intern och Extern
kommunikation, Intraservice

Informationssékerhet och dataskydd: Per Gustavsson, CISO, Intraservice

2.3 Vilka regelverk omfattas
tjansteleveransen av?

Ange vilka lagrum och/eller regelverk tjdnsteleveransen omfattas av:

Dataskyddsforordningen (&ven bendmnd som DSF eller GDPR) (EU 2016/679)
Offentlighets och Sekretess lag (OSL 2009:400)

Stadens Styrande dokument (Goteborgs Stad, 2021)

Séakerhetspolicy for Goteborgs Stad (Goteborgs kommunfullméktige, 2019¢)
Riktlinje for informationssékerhet (Goteborgs kommunfullméktige, 2019a)

Riktlinje for behandling av personuppgifter i Goteborgs Stad (Goteborgs Stad, 2020)
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Riktlinjer for styrning av kommungemensamma interna tjénster (vad)
(Goteborgs kommunfullméktige, 2019b)

Goteborgs Stads generella regler for kommungemensamma interna tjénster (hur)
(Goteborgs Stads kommunstyrelse, 2021a)

Goteborgs Stads regler for kommungemensamma interna tjanster (vilka)
(Goteborgs Stads kommunstyrelse, 2021b)

2.4 Intraservice roll, PUA eller PUB

Beskriv om Intraservice dr personuppgiftsansvarig (PUB) eller
personuppgiftsbitride (PUA) i hanteringen av personuppgifter inom
tjdnsten.

Intraservice betraktar sig som personuppgiftsbitrdde (PUB) for all data i 0365
plattformen. Med data i 0365 avses innehallsdata, gemensamma innehallsdata,
funktionella data samt diagnosdata. Se ovan.

Intraservice ar personuppgiftsansvarig for data som sker i personuppgiftsbehandlingar
for den egna forvaltningen, vilket inte hanteras i detta dokument.

Vad styrker att Intraservice har rollen som beskrivs ovan?

2014-06-15 fattas beslut om nuvarande styrmodell i riktlinjer och regler for
Kommungemensamma interna tjdnster (Goteborgs kommunfullméktige, 2019b;
Goteborgs Stads kommunstyrelse, 2021a, 2021b). Styrdokument uppdateras arligen och
beslutas av kommunfullmaktige.

Senare versioner av regeldokumenten innehéller IT-tjdnster och tjénsten e-post. Tjénsten
har successivt utvecklats till dagens leverans av 0365 plattformen. Det &r ett
kommungemensamt beslut att tjénsten ska levereras till staden av Intraservice.

Intraservice Namnd beslutade 2016 augusti att realisera tjdnsten med hjilp av 0365
plattformen som ocksa utgor ett teknikskifte for befintlig tjénst levererad som SaaS fran
Microsoft. Bilagt som beslutsunderlag ar en beskrivning av tjanstens delar och dess
arkitektur samt krav pa behov av Risk och Sarbarhetsanalys

(Goteborgs Stad Intraservice, 2016). Beslutet i augusti 2016 innebar ocksa att O365
utgor framtida plattform for Stadens digitala arbetsplats.

I Goteborgs Stads riktlinjer for styrning av kommungemensamma interna tjanster
(Goteborgs kommunfullméktige, 2019b) beskrivs en ansvarsfordelning som ar beslutad
av kommunfullmaiktige. Se ocksé bilaga i Goteborgs Stads Generella Regler for
kommungemensamma interna tjidnster (Goteborgs Stads kommunstyrelse, 2021a) som
sdger att Intraservice dr PUB at ndmnder och styrelser i staden.
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Kommunstyrelsen har faststéllt att Intraservice ska anses som PUB i sin leverans av
Kommungemensamma interna tjanster. Detta resonemang stimmer med synsittet i detta
arbete.

Intraservice &r alltsa leverantor till staden av 0365 och ddirmed PUB for alla
personuppgifter som hanteras i tjdnsten oavsett typ av data.

2.5 Personuppgiftsansvariga

Skriv in vilken eller vilka organisationer (gemensam
personuppgiftsansvarig) som dr ansvarig for personuppgiftsbehandling i
tjdnsten.

Formellt dr det 4r nimnder och styrelser som dr personuppgiftsansvariga, men hér anges
namnet pa organisationen (forvaltningar och bolag)

De forvaltningar och bolag som anviander tjansten 0365 fran Intraservice ar:

Arbetsmarknad och vuxenutbildning
Fastighetskontoret
Forskoleforvaltningen

Forsékrings AB Gota Lejon
Forvaltningen for funktionsstod (FFS)
Got Event AB

Grefab

Grundskoleforvaltningen

Goteborg & Co AB

Goteborgs Stads Leasing AB
Goteborgs Stadshus AB

Goteborgs Stadsteater AB

Idrotts- och Foreningsforvaltningen
Inkdp och upphandling

Konsument- och medborgarservice
Kretslopp och vatten
Kulturférvaltningen
Lokalforvaltningen
Miljoforvaltningen

Park- och naturforvaltningen
Revisorskollegiet Regionarkivet
Socialforvaltningen Centrum
Socialforvaltningen Hisingen
Socialférvaltningen Nordost
Socialforvaltningen Sydvist
Stadsbyggnadskontoret
Stadsledningskontoret
Trafikkontoret
Utbildningsforvaltningen

Aldre samt vird- och omsorgsforvaltningen (AVO)
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Intraservice anvander dven for Office 365 for den egna forvaltningen, men dndamal i
egenskap av PUA inkluderas ej av denna riskanalys.

2.6 Beskriv tjanstens anvandande i
verksamheten (hos PUA)

Beskriv i den omfattning det dr ként hur tjidnsten anvinds av
verksamheterna.

Office 365 dr en molnbaserad plattform som omfattar verktyg for att underlétta dagens
arbetssitt. Tjansten innefattar dels den tekniska plattformen, dels stdd till forvaltningar
och bolag och deras medarbetare i att anvdnda och fa nytta av digitala verktyg i Office
365.

Genom tjénsten kan stadens medarbetare kommunicera, samarbeta och pé ett effektivt
och sikert sitt fa saker gjorda oavsett var man ar.

I plattformen ingar:

e Flertalet Out-Of-The-Box (OOTB) program fran Microsoft Office 365.

e Gemensamma kommunikationsverktyg som bland annat méjliggor
distansméten med ljud och bild

e Verktyg for kommunikation, samarbete och planering inom grupper

e Programvaror som till exempel Excel, Word, Powerpoint och Outlook i
kombination med kraftfulla molntjdnster med lagringsmojligheter sdésom
Onedrive och Sharepoint.

e Office 365 ger oss mojligheten att skapa och dela filer och information oavsett
geografisk plats och enhet; dator, mobiltelefon eller lasplatta.

Plattformen kommer att kunna utvecklas modulért med olika tjanster och tillamningar.
Den dr dérmed en viktig komponent i framtida digitalisering i staden.

Tjansten utvecklas utifran stadens samlade behov. Arbetet med att utveckla tjansten
sker i en utvecklingsorganisation dér kundrepresentanter deltar for att finga in behov
kopplade till tjansten, analysera och prioritera behoven, lansera nya 16sningar och
fordndra arbetssitt.

Tjanstebeskrivning enligt Regler for kommungemensamma interna tjdnster
(Goteborgs Stads kommunstyrelse, 2021b): De tidigare IT-tjdnsterna E-post och
videokonferens é&r ersatta av Office 365 och under 2019 sker faktureringen fortfarande
under bendgmningen E-post.

2.7 Tjanstespecifikationer

De deltjanster inom 0365 som ingér i denna riskanalys dr de funktioner som
publicerats till Goteborgs Stad och som omfattas av support frén Intraservice.
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De vanligaste funktionerna &r beskrivna nedan 6versiktligt, ddremot inte alla
enskilda appar.

Anvindning gillande olika datatyper finns dven Oversiktligt beskriven nedan.
For en djupare beskrivning av de olika funktionerna, se separata
tjdnstespecifikationer.

2.7.1 Microsoft Teams

Teams &r en tjanst for kommunikation likt telefoni for e-méten, chatt och e-
samarbete dér personal kan genomfoéra videomoéten. Teams samlar ihop och
bygger pa befintliga Microsoftprodukter. Utdver videokonferenser anvander
Teams anvédndaridentiteter lagrade i Azure Active Directory (Azure AD) och
integreras med de andra tjénsterna inom 0365 for att skapa en Sharepoint
online-webbplats, en Office 365-grupp och en Exchange-gruppbrevlada for
varje team som skapats.

2.7.2 E-post — Exchange Online och Outlook

Exchange online &r en produkt hos Microsoft som tillhandahaller den
funktionalitet som anvénds i Outlook. Hér har vi funktioner som e-post,
kalender, adressbok, att-gora lista. Det dr en molnbaserad produkt som
anvéndaren kan komma at via web, lokal applikation eller mobil klient. I forsta
hand ar det data som anvindaren har matat in eller data som har kommit
anvandaren till del via e-post och kalenderfunktionalitet som behandlas. Dessa
data innehaller i stor omfattning personuppgifter.

2.7.3 Onedrive online och Sharepoint Online

Onedrive och Sharepoint Online ar funktioner for att spara, dela och samarbeta
med dokument och data. Den finns som webbaserad funktion sa vél som appar
for Windows och Mac OS samt for Android och iOS system. Onedrive och
Sharepoint anvénds till att behandla och dela pd manga typer av dokument och
filer s& som exempelvis Microsoft Office dokument, bilder, video, att-gora
listor, bloggar och strukturerade listor.

2.7.4 Microsoft 35 Apps for Enterprise

Microsoft 365 Apps ér ett paket av programvaror som for kontorsarbete som
installeras lokalt p&d en Windows eller Mac OS dator. Tidigare kallades detta for
Officepaketet och det innehaller bland annat Word, Powerpoint, Excel, Onenote
och Publisher. Detta kallas dven "feta klienter" som kors pa en dator.

2.7.5 Office mobila appar

For mobila enheter och operativsystem finns dven Word, Excel och Powerpoint
samt andra appar ddar kommunens anvandare kan skapa, kommunicera och
samarbeta. Microsoft Office mobile apps motsvarar Microsoft 365 Apps for
enterprise men kors pa Android eller iOS mobila enheter.
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2.7.6 Office for webben

Office for webben dr en webbtjanst som kors 1 Microsofts Azure miljo. Office
for webben hanterar Office-filer var som helst med en internetanslutning.

2.8 Beskriv tjanstens IT-arkitektur

0365 ar en SaaS tjanst som tillhandhélls av Microsoft (bild nedan). Goteborgs
Stad anvdnder Microsofts molntjénst och har inte en hybrid 16sning (dér delar
av 0365 skulle vara i drift lokalt av Intraservice)

Figur 3- Microsoft molntjinster for att visualisera att O365 dr en Saas tjdnst hos Microsoft

De flesta funktionerna i Office 365 kors som ”Software as a Service” tjanster i
Microsofts Azure moln. Goteborg stad har valt att ha egna redundanta AD
servrar i egna datahallar for att sdkerstélla att anviandare kan logga in och vara
autentiserade dven om det skulle bli problem med Azure AD eller problem med
kommunikationen. Servrarna synkroniserar den information som behdvs for att
sdkerstélla att anviandare kan arbeta &ven om det skulle bli stérningar i AD
funktionen. For att halla god sdkerhet sker synkronisering med jaimna
mellanrum och autentisering via certifikat av AD och Azure AD.
Kommunikationen mot Azure AD sker via en TLS-tunnel.’?

2.9 Behorigheter inom tjansten

For att tilldela behorigheter inom tjénsten sa anvander vi Office 365 grupper. 1
dessa samlar vi grupper av personer som behdver samarbeta. Gruppen far
tillgang till verktyg sdsom Sharepoint, Planner, Stream och Teams. Gruppen
anvénd ocksa for att ge medlemmarna behdrighet till gemensamma filer.

3 TLS 1.2 kalla: https://docs.microsoft.com/en-us/azure/active-directory/hybrid/how-to-connect-
install-prerequisites.
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Figur 4 — Principen med Office 365 grupper for behirighetstilldelning

Behdorighetstilldelning sker i 6vrigt enligt andra processer inom staden och
beskrivs inte i denna riskanalys ndrmre.
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3 Personuppgifter, kanslighet
och tjanstens karaktar

Som underlag for att bedoma riskerna for individer, beskrivas de uppgifter som
hanteras inom tjdnsten nedan. For en réttvisande sammanstillning av vilka
kategorier av registrerade och uppgifter som finns behdvs information fran
personuppgiftsansvarig. Denna riskanalys forhaller sig pa en dvergripande niva
och summerar endast dversiktliga kategorier.

3.1 Kategorier av registrerade

I den mdn vi vet sa ange vilka kategorier av registrerade som hanteras i
tidinsten. Exempelvis: Anstdllda, Elever, Leverantorer etcetera

Anstillda och konsulter i Goteborg Stad samt deras externa kontakter som
hanteras i O365.

3.2 Kategorier av personuppgifter
Vilka kategorier av personuppgifter behandlas?

Beskrivning och kommentarer:

Denna riskanalys sammanfattar inte de formodade kategorier av personuppgifter som
kan vara innehallsdata. Uppgifter som ar relevant i ssmmanhanget ar olika kategorier av
gemensamma uppgifter som &r relaterade till Goteborgs stads verksamheter som
myndigheter och kommunala bolag samt funktions och diagnosdata

3.3 Tillgang till personuppgifter

Vilka tidnstemdn och andra roller kommer ha tillgang till uppgifterna?

Beskrivning och kommentarer:

Behdrigheter ér relaterade till respektive anvindare och grundprincipen ar att endast de
som behover tillgdng skall ha tillgang till de uppgifter som behdvs for att utfora sitt
arbete. Generella organisatoriska sdkerhetsatgérder foljer Goteborgs stads regelverk. I
regel har anvéndare tillgéng till sina egna uppgifter och andras uppgifter i det arbete
man utfor tillsammans.

Riskanalys Dataskydd 19 (69)
Tjansteleverans Microsoft Office 365
Goteborgs Stad, Intraservice 2022-12-04



"€ Goteborgs
Stad

Intraservice

3.4 Omfattning av personuppgifter i
tjansten

Beskriv i vilken omfattning som de olika kategorierna av personuppgifter
behandlas.

Omfattningen varierar utifrdn hur aktiv individen &r i sitt anvéindande av O365.
Omfattningen av antal anvindare ér stor, upp till ca 55 000.
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4 Individers rattigheter

4.1 Tillampliga rattigheter

1 artiklarna 12-21 GDPR finns det rdttigheter for den enskilde. Vilka
artiklar blir aktuella av den aktuella behandlingen?

Art. 12 — Informationspolicy om hur personuppgifter behandlas

Art. 13 — Informationsskyldighet nér enskild ldmnat uppgiften

Art. 14 - Informationsskyldighet nér annan &n enskild ldmnat uppgiften
Art. 15 — Registerutdrag

Art. 16 — Rittelse

Art. 17 — Radering

Art. 18 — Begrinsning av behandling

Art. 19 — Anmélningsskyldighet till mottagare

[1 Art. 20 — Dataportabilitet

Art. 21 — Invéndning

Beskrivning och kommentarer:

Alla ovan beskrivna réttigheter faller inom ramen for behandlingar som utfoérs inom
0365 av PUA.

Intraservice som tjdnsteleverantér och PUB kan bistd PUA med hantering av
registrerades réttigheter pa foljande sétt for tjainsten O365. Déar det nedan stér
”Hanteras av PUA” innebér det att rittigheten hanteras av PUA och PUB bistér enligt
tjinstebeskrivning och tillhdrande styrande dokument.

Art 12 — Hanteras av PUA. Staden har gemensam policy for detta ’Riktlinjer for
personuppgiftsbehandling i Géteborgs Stad”

Art 13 — Hanteras av PUA
Art 14 — Anvindarinformationen (gemensamma innehéllsdata) kommer fran
Skatteverket via HR-system till AD, Detta ska framga av PUA:s avtal med

registrerade.

Art 15 - Registerutdrag: Intraservice beskriver behandling av PU f6r Gemensamma
innehéllsdata, Funktionsdata samt diagnosdata.

Art 16 — Hanteras av PUA
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Art 17 — Anvéindarinformation foljer PUA:s information om anstéllning i staden.

Nar kontot avslutas ligger kontoinformationen kvar i 30 dagar och backup finns kvar
1 90 dagar. Rutin for dterlédsning finns.

Art 18 — Vissa del-tjanster kan anvindaren sjilv styra begriansningar. PUA kan ocksa
styra med rekommendationer till sin organisation.

Obligatoriska tjénster kan inte begransas. Ej obligatoriska tjanster kan paverkas via
instillningar av anviandaren.

For vissa delar av diagnosdata kan anviandaren styra omfattningen.
Art 19 — Hanteras av PUA

Art 20 — Tjénsten stodjer inte dataportabilitet.

Art 21 — Hanteras av PUA
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5 Sakerhet vid behandling av
personuppgifter i tjansten

5.1 Administrativa atgarder

Administrativa sdkerhetsatgérder definierar roller, ansvar, policyer, processer,
atgarder och hantering av informationssékerhet och dataskydds atgarder. Dessa
sakerhetsatgérder inkluderar alla aspekter av atgarder som &r nodvéndig for att
overvaka och hantera konfidentialitet, riktighet, tillgéinglighet och personlig
integritet gdllande den skyddsvérda information, och for att hantera de personer
som anvénder den, faststélla anvéindningsprincipen och faststélla standarder for
utférande.

Grundlidggande sékerhetsnivaer i Office 365 dr beskrivna i rapporten
Bedémning av Microsofts grundsdkerhetsniva gdllande Office 365
(Goteborgs Stad Intraservice, 2018b). I rapporten har man tittat pé de
sdkerhetscertifieringar och rapporter som Microsoft presenterar gillande den
sakerhet for de tjénster som Goteborg Stad anvénder.

Rapporten kommer fram till att man inte ser nidgra hinder till att anvidnda Office
365 for information av informationssikerhetsklasserna 0, 1 och 2. Klass 2
motsvaras i stadens klassningsmodell av kénsliga personuppgifter enligt
Dataskyddsforordningen samt uppgifter som innefattar sekretess enligt
Offentlighets och sekretesslag (OSL 2009:400). Daremot uppfylls inte de krav
som stélls for att behandla information som omfattas av
sdkerhetsskyddslagstiftningen.

Flertalet dokument och stéllningstaganden dr gjorda géllande anvindning av
klass 2-information.

Om klass 2 skulle tilldtas behover information ske till anvéndarna géllande e-
post och samarbetsytor.

For att kunna skicka e-post med kénslig information till sdvil interna mottagare
som externa maste e-posten vara krypterad. Det vill sdga e-post med
information som klassas i niva 2 med ett utdkat skyddsbehov. Detta sker genom
att anvéndaren véljer markeringen kénslig da e-posten skrivs. Genom att
markera e-posten som kénslig kommer informationen att krypteras i Outlook
samt markas och f4 behorigheter hanterade i Microsoft Azure molntjanst.

For att kunna anvénda samarbetsytor i Sharepoint for hantering av kénslig
information av klass 2, ska det tydligt framga att det &r en yta dér klass 2
information hanteras.

Det kan dven finnas ytterligare administrativa dtgirder som behdver inforas
innan klass 2-information tillatas.
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5.2 Tekniska atgarder

Tekniska sékerhetsétgéirder dr de mekanismer som anvénds inom IT-
infrastrukturen i en organisation som inkluderar atgiarder som ar nédvéandiga for
att tekniskt 6vervaka och hantera konfidentialitet, riktighet, tillgdngligheten och
personlig integritet for den skyddsvirda information, och for att hantera de
tekniska system och objekt som anvander den.

5.2.1 Inbyggt dataskydd

Inbyggt dataskydd och dataskydd som standard (norm) har mélet att sdkerstélla
att processer och system dr utformade sa att inhdmtande och behandling
(inklusive anvandning, utlimnande, bevarande, 6verforing och radering)
begrénsas till det som dr nddvéndigt for det identifierade &ndamalet. Flertalet
tekniska sékerhetsatgirder finns inbyggda i tjansten O365 och ér delvis del av
infrastruktur och andra tjanster, vilka ar inforda av Intraservice och dterges inte
i detalj.

5.2.2 Kryptering

Kryptering av data i Microsofts Azure molntjénst fungerar for de flesta
funktioner inom Office 365, men dock inte alla. Hér ser vi funktioner som
Teams och Yammer som inte kan skyddas i dagens molntjanst utan det data
lagras alltid okrypterad.

Gillande kryptering av data sa kan vi se det i tvd delar, kryptering av data i vila
och kryptering av data i rorelse. Generellt dr kryptering av data i rorelse hanterat
via TLS (Transport Layer Security). Vid kryptering av data i vila anvénder sig
Microsoft av AES-256. Detta dr en standardiserad krypteringsalgoritm som
anses vara séiker att hantera skyddsvérda personuppgifter.

5.2.3 Customer Lockbox

Customer Lockbox dr en funktion fran Microsoft for att ge réttigheter till
tekniker och annan personal for dtkomst till data som é&r lagrad i Microsoft
Azure molntjanst. Det innebar ocksa att 4garen kan begrdnsa dtkomsten till data
i tid sé att det bara dr mdjligt for Microsofts supportperson att komma at data
under den tid som &dgaren har specificerat.

Det ér viktigt att veta att det trots Lockbox finns mdjlighet for Microsofts IT-
personal att komma &t data genom att anvéinda administratorsrattigheter som dé
kan ga forbi Lockbox genom éatkomst direkt till data i molnet.

Med tanke pé utlimnande till tredjeland sa ger Customer Lockbox inget
ytterligare skydd d& Microsoft har full atkomst till data och det enbart ar
skyddat genom avtal och inte med en ytterligare teknisk sdkerhetslosning. For
djupare genomgéng se Bedomning av Customer Lockbox

(Goteborgs Stad Intraservice, 2018a).

Riskanalys Dataskydd 24 (69)
Tjansteleverans Microsoft Office 365
Goteborgs Stad, Intraservice 2022-12-04



(P Goteborgs
Stad

Intraservice

Customer Lockbox har inte ansetts skapa en tillriacklig sdkerhet och anvands
dérfor inte langre av staden (Goteborgs Stad Intraservice, 2021b).
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6 Tredjelandsoverforing

Det finns strikta regler i dataskyddslagstiftningen for nér personuppgifter far
lamnas till 1ander utanfor EU/EES, sa kallat tredjeland. Detta géller all
overforing, dven till personuppgiftsbitrade som inte sjdlva anvander
personuppgifterna i sin verksamhet utan bara lagrar, driftar, supportar,
utvecklar, underhéller eller servar systemet. Observera att ordet Gverforing dven

omfattar dtkomst till personuppgifterna i tredjeland, 4ven om de lagras inom
EU/EES.

6.1 Forekomst

Overfors personuppgifter till tredjeland eller internationell
organisation?

JA. ONEJ

Ange vilket tredjeland och mottagare

Mottagaren kan vara en extern verksamhet som finns utanfér EU/EES. Vem mottagaren
ar kan vara av intresse bland annat for vilka avtal som ska ingds. Exempel: "Bitrdde X i
USA", "Intern verksamhet Y i Japan", "Internationell organisation Z".

0365 ir en SaaS-tjanst som levereras av Microsoft Corporation Inc. Lagring
sker inom EU men 6verforing av vissa funktionsdata och diagnosdata sker till
tredjeland, dvs Microsoft i USA samt till Microsofts underbitraden.

6.2 Grund for tredjelandsoverforing

Pa vilka grunder sker overforingen till tredjeland eller internationell
organisation?

EU-kommissionens standardavtalsklausuler (SCC)
[1 Bindande foretagsbestimmelser (Binding Corporate Rules, BCR)

[] EU-kommissionen har godkant mottagandet som har ansetts ha en godkénd
skyddsniva

[J Godkénd certifieringsmekanism

[ Godkénd uppférandekod

[] Eget avtal mellan parterna som godkénts av tillsynsmyndigheten
[J Viktigt allménintresse

[J Avtal med den registrerade

[J Rattsliga ansprak

[] Samtycke
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Beskrivning och kommentarer:

Microsoft har i personuppgiftsbitradesavtalet, Data Protection Addendum
(DPA) meddelat att de stodjer tredjelandsoéverforingen pa EU-kommissionens
standardavtalsklausuler. Detta meddelades av Microsoft i deras DPA fran den
21 juli 2020 och senare versioner (Microsoft, 2020).

Gillande tredjelandsoverforingen till USA ér det inte tillrdckligt med att
Overforingen enbart anvander 6verforingsmekanismen SCC. Kompletterande
atgirder behover finnas pa plats for att hantera Schrems 2 men dven till viss
del Cloud Act. Sammantaget behovs atgirder for att minska dessa risker, vilket
behover hanteras 1 en analys av tredjelandsoverforingen (Transfer Impact
Assessment).

Sedan december 2020 har Microsoft en uppdaterad DPA som adderar nya
tilligg med kompletterande skyddsétgérder till standardavtalsklausulerna.
Microsoft utlovar en kompensation for registrerade vid ett eventuellt
utlamnade till amerikansk underrittelsetjanst samt att de ska med alla lagliga
medel forsoka forhindra utlimnande.

Tjansteutlatandet Redogorelse for Intraservice arbetssdtt och metod for
utveckling av Kommungemensamma interna tjidnster med stod av
molntjdnstleverantorer daterad 2021-05-25 antogs av nimnden for Intraservice
2021-06-15. Detta dokument &r dven en bilaga till denna riskanalys. Har
konstateras att réttsléget dr osdkert géllande amerikanska molntjénst-
leverantorer och att det 1 hog grad péverkar pa vilket sitt som nya tjénster kan
startas. Vidare konstateras att Intraservice kommer fortsétta med att utreda och
beddma molntjénster i Kommungemensamma interna tjanster. Dokumentet
innehaller en grundlig redogdrelse for problematiken p& omréadet, inkluderar
flera juridiska analyser och innehaller &ven en omfattande omvarldsbevakning.

6.3 Tolkning gallande Schrems i

Intraservice tolkning &r for nirvarande att EU-domstolen (Court of Justice the
European Union eller CJEU) beslut Case C-311/18 Schrems II innebér att
Privacy Shield inte ar tillimpbart (CJEU, 2020). Standardavtalsklausuler i
kontrakt (EU-kommissionen 2010/87) samt Bindning Coperate Rules (BCR)
kan fortfarande vara tillimpbara med extra juridiska mekanismer och
skyddsatgirder under vissa forutséttningar i enlighet med dataskyddastyrelsens
rekommendationer fran EDPB.

EU domstolen har i mélet konstaterat att beslut 2010/87 om
standardavtalsklausuler innehéller sidana effektiva mekanismer som i praktiken
gor det mojligt att sdkerstélla att den skyddsniva som krédvs enligt unionsrétten
iakttas och att 6verforingar av personuppgifter med stod av sddana
dataskyddsbestimmelser avbryts eller forbjuds om dessa bestimmelser
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asidositts eller 4r omojliga att iaktta. Domstolen konstaterade att beslut 2010/87
om standardavtalsklausuler innehaller sddana mekanismer.

Domstolen framholl i detta avseende bland annat att beslutet innebér en
skyldighet for exportéren och importdren av personuppgifter att i forvag
kontrollera att den skyddsniva som kravs enligt unionsrétten iakttas i det
berdrda tredjelandet.

Utover detta innebér beslutet dven en skyldighet for importdren (Microsoft) av
personuppgifter att informera exportoren (PUA i Goteborgs stad) om att
importdren eventuellt inte kan folja dessa standardavtalsklausuler, aligger
exportdren att avbryta overforingen av personuppgifter och/eller hdva avtalet
med den importoren.

I DPA (Microsoft, 2022, s. 9) star det under rubriken "Data Transfers and
Location" att Microsoft forbehéller sig rétten att 6verfora innehéllsdata och
andra personuppgifter. Eftersom direkta personuppgifter ska vara kvar i
EU/EES enligt ovan stycke, ror detta indirekta personuppgifter:

[...] Taking into account such safeguards, Customer appoints Microsoft to
transfer Customer Data, Professional Services Data, and Personal Data to
the United States or any other country in which Microsoft or its
Subprocessors operate and to store and process Customer Data, and
Personal Data to provide the Products, except as described elsewhere in the
DPA Terms.

All transfers of Customer Data, Professional Services Data, and Personal
Data out of the European Union, European Economic Area, United
Kingdom, and Switzerland to provide the Products and Services shall be
governed by the 2021 Standard Contractual Clauses implemented by
Microsoft.

EU-kommissionens antog 2021 nya standardavtalsklausuler (EU-
kommissionen 2021/914) for tredjelandsdverforing som ersétter de tidigare
(EU-kommissionen 2010/87). De adresserar olika forhallanden

sasom PUA>PUA, PUB>PUA, PUB >PUB, PUB>PUA och

flerpart. Exportdrer i de nya SCC kan alltsa @ven vara en PUB. Intraservice i
tjdnsteleveransen ér ett personuppgiftsbitrdde och alltsa géller forhéllandet
PUB>PUB. Har stélls krav pa att exportoren (Intraservice i detta fall) ska infora
sdkerhetsatgarder som efterlever Dataskyddsforordningen.

The data importer and, during transmission, also the data exporter shall
implement appropriate technical and organisational measures to ensure the
security of the data, including protection against a breach of security leading
to accidental or unlawful destruction, loss, alteration, unauthorised
disclosure or access to that data (hereinafter ‘personal data breach’). In
assessing the appropriate level of security, they shall take due account of the
state of the art, the costs of implementation, the nature, scope, context and
purpose(s) of processing and the risks involved in the processing for the
data subject. The Parties shall in particular consider having recourse to
encryption or pseudonymisation, including during transmission, where the
purpose of processing can be fulfilled in that manner. In case of
pseudonymisation, the additional information for attributing the personal
data to a specific data subject shall, where possible, remain under the
exclusive control of the data exporter or the controller. In complying with
its obligations under this paragraph, the data importer shall at least
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implement the technical and organisational measures specified in Annex II.
The data importer shall carry out regular checks to ensure that these
measures continue to provide an appropriate level of security.

Enligt tidigare rekommendationer frdn EDPB, vilka syftar pa de éldre
standardavtalsklausulerna finns inga tekniska atgérder, sa ldnge data hanteras
okrypterad hos importéren (Microsoft). Andra administrativa atgarder kan
sakerstilla exportorens skyldigheter, men detta innebér att olika PUA i
Goteborgs stad behdver gora en beddmning av sjélva tredjelandsoverforingen,
en sa kallad (Transfer Impact Assessment) i enlighet med EDPB:s riktlinjer.

Har skulle det behovas att krav stélls pad Microsoft att inte Overfora ndgon data
fran EU/EES, inte ens funktionsdata eller diagnosdata samt gora innehallsdata
helt otillgdnglig for utlaimning. Om Microsoft inte kan efterleva kraven, aterstéar
endast att avbryta overforingen. Microsoft menar, att de kan folja amerikansk
lag och dnda efterleva kraven i SCC, tack vare av nya tillagg gjorts géllande
kompensation for registrerade och att de ska forséka forhindra utlimnande,
vilka beskrivs under ytterligare sikerhetsdtgdirder.* Se text under "Processor
and Controller Roles and Responsibilities" (Microsoft, 2022, s. 7):

[...] With respect to processing of Personal Data under this paragraph,
Microsoft makes the commitments set forth in the Additional Safeguards
section; for those purposes, (i) any Microsoft disclosure of Personal Data,
as described in the Additional Safeguards section, that has been
transferred in connection with business operations is deemed a “Relevant
Disclosure” and (ii) the commitments in the Additional Safeguards section
apply to such Personal Data.

6.4 Behov av Transfer Impact Assessment
(TIA)

Europeiska dataskyddsstyrelsen (EDPB) slappte 2020-11-11 tva dokument:

e Recommendations 01/2020 on measures that supplement transfer tools
to ensure compliance with the EU level of protection of personal data
(EDPB, 2020a). Dessa rekommendationer har uppdaterats och ar
slutgiltigt fardigstillda 2021-06-18 (EDPB, 2021).

e Recommendations 02/2020 on the European Essential Guarantees for
surveillance measures (EEG) (EDPB, 2020b)

Dessa dokument végleder hur en analys av dverforing till tredjeland kan ske— en
sa kallad Transfer Impact Assessment (TIA).

Sex steg foreslas i det 01/2020 dokumentet (EDPB, 2021):

1. Skapa en kartldggning av behandlingens laglighet, vilket 4r samma krav
som i artikel 30.

2. Vilja mekanism (SCC)

3. Undersoka 3:e landet (lagar, fall, praxis)

4 Appendix C ytterligare sikerhetsdtgirder (Additional Safeguards Addendum)
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a. Raittigheter for registrerade
b. Redress (juridisk mdjlighet for registrerade till att fa rittslig
provning och upprittelse, gottgorelse)
¢. Myndigheters agerande (och access)
d. Bedom pa Makro-niva (EEG) och Mikro-niva for PUB och
PUA i Goteborg med dess anvindning av O365 (relevant inom
sektorn av den typ av uppgifter som anvinds)
4. Kompletterande atgérder (avtalsmassiga, organisatoriska och tekniska)
Implementera kompletterande &tgérder
6. Bevaka och uppdatera vid forédndring av lagar (tredjeland eller EU) eller
forandring av data man avser behandla (eller process for detta) samt
avbryt dverforingen om ingen annan mojlighet kvarstar.

|92

Det andra dokumentet 2/2020 &r EDPB:s rekommendationer for att utvirdera
andra staters 6vervakningslagar mot bakgrund av europeiska grundlaggande
rattigheter (European Essential Guarantees - EEG). Detta innebér ett minsta
krav enligt EU-lag och fordrag "s& nira som det gar" med tanke pa vad som &r
rimligt gillande Gvervakning i ett demokratiskt samhélle(EDPB, 2020b).

Fyra garantier ska uppfyllas:
A. Behandling bor baseras pé tydliga, exakta och tillgéngliga regler
B. Nodvindighet och proportionalitet for legitima mél som efterstridvas
behover visas
C. Oberoende tillsynsmekanism
D. Effektiva rattsmedel maste vara tillgdngliga for den enskilde

6.4.1 TIA och analys av tredjelandsoverforing i 0365

De faktorer som en TIA ska vila pa ska vara ”...relevanta, objektiva, palitliga,
verifierbara och allmént eller pa annat sitt tillgdngliga”. En riskvérdering ska
inte vara baserad pé godtycklig sannolikhet. En TIA ska forhélla sig till
konkreta fakta som finns tillgénglig. Det finns ddrmed utrymme for att tolka
Microsofts transparens och vad for faktiska forhéllanden och avtalsvillkor som
finns i DPA och med stdd av objektiva offentliga kéllor samt information som
finns i Microsoft Trust Center.’

EDPB (2021):

47. You may also take into consideration documented practical experience
of the importer with relevant prior instances of requests for access received
from public authorities in the third country. [...]

You will be able to consider this information, together with other types of
information obtained from other sources, as part of your overall assessment
of the laws and practices of the third country in relation to your transfer.

Gallande risker for personuppgiftsbehandlingarna i tjansteleveransen for 0365
som ska dverforas, behover de vara i linje med Artikel 32 om ldmpliga
Sdkerhetsdtgdrder i forhdllande till risken. Det finns med en specifik hdnvisning
till kdnsliga uppgifter enligt definitionerna i artiklarna 9 och 10 i
dataskyddsforordningen om att beakta kénsligheten for uppgifterna och

5 Rapporter om begaranden fran amerikanska myndigheter fér andamal med brottsbekdmpning
samt nationell sékerhet finns pa: https://www.microsoft.com/sv-se/trust-center
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potentiellt andra kontextuella faktorer i 6verforingsanalysen, om vilka
kompletterande atgérder som kommer att vara tillrdckliga. Stéllningstagandet
for Goteborgs stad ar i nuléget ér att det inte gar att Gverfora uppgifter som
omfattas av stadens informationssékerhetsklass 2, vilka omfattar kdnsliga samt
extra skyddsvirda personuppgifter. Darfor antas personuppgifter som ska
Overforas i att vara klass 1 eller lagre. Dartill behdver varje
personuppgiftsansvarig gora en subjektiv bedomning om de kategorier av
personuppgifter som dverforingen omfattar som baseras pa objektiva faktorer
som presenteras i en TIA.

I de uppdaterade rekommendationerna fran Europeiska dataskyddsstyrelsen den
18 juni 2021 for extra skyddsatgérder ges utrymme for riskanalys med subjektiv
bedomning (EDPB, 2021).

Dock maste en subjektiv bedomning baseras pa objektiva faktorer. I
tjdnsteleveransen géller Intraservice aspekter géllande tredjelandsoverforing
framst artikel 32 géllande sékerhet i samband med behandlingen. Med denna
utgangspunkt sker alltsa riskhanteringen.

En TIA omfattar innehéllet i de sex stegen i rekommendationerna fran EDPB.
Den subjektiva bedomningen baserad pa objektiva faktorer sker inte i TIA, utan
i en framtida uppdaterad version av detta dokument. En TIA &r framtagen,
enligt tidigare riskanalys, men det dr for nirvarande ett arbetsdokument. TIA:n
omfattar bade begirande av amerikanska myndigheter fran brottsbekdmpande
andamal, savil som for nationella sdkerhetsdndamal. Dock &r arbetet avstannat,
da DSO ej anser att Intraservice ska gora en TIA-bedémning av landet "[...] da
EU-domstolen redan gjort en bedémning av skyddsnivan i USA genom
Schrems II-domen" (Intraservice Dataskyddsenheten, 2022a). I stillet
rekommenderar DSO att fokus ska vara pa typ av data och hur denna
hanteras/forekommer/behandlas inom de olika delarna av tjansten och
forvaltningens mojligheter samt utreda och vidta tillrdckliga skyddsatgérder for
att skydda de registrerades fri- och rittigheter. Vidare rekommenderar
Dataskyddsenheten att bara folja stegen i EDPB:s rekommendationer ”Om
Overforing av personuppgifter sker till ett land utanfér EU/EES som inte ar
USA saknar adekvansbeslut [...]” (Intraservice Dataskyddsenheten, 2022b).

Riskerna 16 och 17 adderades under avsnitt 7.8 nedan for att utgé fran
underlaget i en TIA. Dessa risker ar inte beddmda, eftersom de forutsétter att en
TIA gors. I denna uppdaterade riskanalys tillkommande risker sker indelning pa
datatyper och riskerna #1617 &r tillfélligt ersatta av riskerna #18-30, som mer
precist visar forekomst av risker for tredjelandsdverforing. Flertalet av dessa
risker géller specifikt innehallsdata och det sker ingen virdering i denna
riskanalys, men riskidentifieringen kan anvidndas som underlag for andras
beddmningar.

6.5 Hemtagning

En ytterligare slutsats blir &ven att Goteborgs stad behover forbereda en
realistisk strategi for hemtagning, &ven om den kanske inte realiseras. I ett kort
perspektiv dr det inte realistiskt att flytta fran Microsoft Office 365, men det kan
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finnas hybridvarianter att kdra vissa tjanster lokalt installerade (on prem). Det
kan ocksa innebéra minskad sikerhet, och eventuellt hogre kostnader for
Intraservice dn via Microsoft Office 365, vilket var en av anledningarna att
tjdnsten infordes. Ett konkret forslag behover emellertid finnas och darefter
behover bevakning efter 1ampliga alternativ eller hybrid-alternativ utvarderas
l6pande.

Detta dr i linje med sista steget, punkt 63 i det forsta dokumentet (EDPB,
20204a) :

63. You should put sufficiently sound mechanisms in place to ensure

that you promptly suspend or end transfers where:

- the importer has breached or is unable to honour the commitments it

has taken in the Article 46 GDPR transfer tool; or

- the supplementary measures are no longer effective in that third

country.

Vidare analys av alternativ {for riskhantering géllande tredjelandsdverforingar i
Office 365 avseende Schrems II finns i. bilaga 3, TU — Redogorelse for
Intraservice arbetssdtt och metod for utveckling av Kommungemensamma
interna tjdnster med stod av molntjdnstleverantorer.
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7 Risker och atgarder

Riskanalys &r utford enligt Intraservice strukturerade riskhanteringsprocess med
medverkande fran verksamheten, projektet, systemforvaltning och
dataskyddsombud (se medverkande). Nedan presenteras riskvirdering fore
riskbehandling och resthantering med riskvardering efter genomférande av
atgarder. Utgangspunkten for riskhanteringen &r att grundldggande skydd
genom administrativa och tekniska atgérder &r inforda.

Sjélva riskvarderingen har dokumenterats i excelformat och aterfinns i bilagan
03635 Riskanalys Dataskydd v3.0 och omfattar riskerna R1-R30. Riskerna 16
och 17 har 4r ej bedémds och ersitts 1 aktuell riskhantering av riskerna 18-30,
som mer precist visar forekomst av risker for tredjelandsoverforing.

7.1 Riskhanteringsmetod

Riskhanteringen sker med utgéngspunkt av konsekvenser och sannolikhet for att
risker ska intrdffa. Den paverkan for individen som kan bli f6ljden av en
situation bor bedomas med hansyn tagen till konsekvenser som forlust av
konfidentialitet, riktighet, tillganglighet eller personlig integritet. Sannolikheten
ar hur frekventa hoten 4r och hur enkelt sarbarheterna kan utnyttjas.

Virdering av konsekvens sker i en skala mellan 1 och 4.

Virdering av sannolikhet sker i en skala mellan 1 och 4.

Riskviérdet raknas ut i analysen och sker enligt formeln Sannolikhet +
konsekvens x 2.

Ilustration av riskvérden finns Figur 6 - Riskvérde och olika grader av allvar av
konsekvenser

SUIA)SSUOY

Sannolikhet

Figur 5 - Riskvéirde och olika grader av allvar av konsekvenser

Olika risker behover atgirder som motsvarar riskvéarderingen. Nedan illustration
1 Figur 7 - Riskbehandlingsalternativ for prioritering av risker 4r en
fingervisning om ndr atgarder behover sittas in och en hjélp att prioritera olika
skyddsétgérder. For riskerna i analysen 4r de som PUB sjilva kan implementera
redan inforda av riskanalys som utfordes 1 0365 Riskanalys Dataskydd v3.0
vilken &r bilaga 1.
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Risker som kréver omedelbara atgérder

Risker som kréaver atgarder

Risker som skall bevakas och planeras atgarder for

Risker som anses hanterade eller behdver inte hanteras

Figur 6 - Riskbehandlingsalternativ fér prioritering av risker

7.1.1 Summering av riskhantering fore atgarder

Riskvarde | Antal | Risker
0 -

9-10 2 R5 Skyddade identiteter i adressboken
R6 Tillgang till information vid byte av tjanst

6-8 13 R1 Intrang av obehdériga

R2 Intrang av leverantor

R3 E-post kommer inte fram till mottagaren

R4 Kalenderinformation kan ses och &ndras

R8 Réjande av information vid registerutdrag

R9 Fér generésa behdrigheter i Sharepoint

R14 Chatt i Teams sparas “for evigt”

R15 Inspelningar lagras i Teams tills arkivering

R21 Bristande transparens och begrénsning fran Microsoft géllande
sékerhetshéndelser

R22 Bristande transparens i Office fér Webben fér éverféring av
diagnosdata

R23 Tillfélliga 6verféringar fran Onedrive av anvandarnamn, e-
postadresser och sékvéagar

R25 Samtal i Teams inkluderar vilka konton/anvéndare som samtalar och
nar.

R26 Diagnosdata kan innehalla uppgifter i klartext trots pseudomymiseing

7 R7 Krypterade mail kan inte éppnas

R10 Nedladdning till privat dator

R11 Delve utan klart syfte fér Géteborgs Stad

R12 MyAnalytics utan klart syfte fér Géteborgs Stad

R13 Instéliningar och tjanster &ndras

R28 Supportérenden: Kontodata kan inkluderas i kommunikation med MS
R29 Supportédrenden kan éverforas tillfalligt till underleverantérer i
tredjeléander

Ej 9 R16 Uppgifter delas med amerikanska myndigheter (Cloud Act)
bedémda R17 Uppgifter delas hemligt med amerikanska myndigheter (Schrems 2)
R18 Mgjlig ofillaten 6vervakning av personuppgifter som lagras och
hanteras i Office 365 (innehallsdata)

R19 Bristande kontroll 6ver vad som och hanteras i Office 365 (kénsliga
personuppgifter)

R20 Viva behandlas och lagras pa Microsofts servrar i USA

R24 Bristande kontroll: Data delas med Microsoft och tredjeparter som
Bing samt Cloudflare som &r egna PUA

R27 Oférmaga att utdva den registrerades rétt till tillgang fér nédvandiga
servicedata i DDV.

R30 Samtal i Teams vid flerpartssamtal kan avlyssnas

R31 Overvakning av anstéllda (Teams analytics och Viva Insights)
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7.2 Riskbeskrivningar

Nedan ér en sammanfattning av de riskerna med hdgst riskvirde samt nytillkomna risker (18-31) samt ej bedémda risker.

Beskrivning av tabell: Konsekvenser for hur individers personuppgifter kan paverkas:

Konfidentialitet (K), Obehorig atkomst till eller réjande av PU
Riktighet (R), O6nskad dndring av PU
Tillgidnglighet (T), Forlust av PU

Sannolikhet (Sa) 1-4, Osannolikt, Mjlig, Sannolik, Mycket Sannolik (se Appendix 8.2 for definitioner)
Konsekvens (Ko) 14, Forsumbar, Mattlig, Allvarlig, Mycket allvarlig (se Appendix 8.1 for definitioner)
Riskvirde (Rv) dr en sammanlagd virdering av sannolikhet och konsekvens och &r ett stod for prioritering av risker
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# Beskrivning Paverkar | Kommentar och atgarder for riskhantering Riskvarde
Intrang av obehdoriga K Atgiirder Sa: 1
Risk for ... R Tekniska sakerhetsatgarder ar redan inforda, Ko: 3
obehorig atkomst, obehdrigt rojande, forlust av uppgifter eller o6nskad varfor sannolikhet bedoms lag. :
andring av uppgifter
e avIPPE T Rv: 7
R1 --pa gl s . . Avser olaga intrdng med uppsat fran staden-néra
intrang av obehdriga externa anvindare. A, SRR R N
individer. Vi avser inte intrang sasom fran
... vilket leder till ... frammande makt etc.
Paverkan av storre eller mindre art for individen nér obehorig far del av
information och de personuppgifter som lagras i tjansterna och kan éndra
data. Forlust av konfidentialitet och kontroll. Acceptabel riskniva, pa grund av inforda tekniska
atgdirder.
Intrang av leverantor K Atgird Sa: 2
Risk for ... Avtalsmassiga atgarder dr inforda X
e e s .. . . R Ko: 2
obehorig atkomst, obehorigt rdjande, forlust av uppgifter eller oonskad Upos e 12t N :
. 1 . ppsat saknas eller ar 1agt fran leverantorens sida
andring av uppgifter .
R2 . T Acceptabel riskniva pa grund av inforda Rv: 6
.--pa grund av.... avtalsmdissiga atgdirder
intrdng av leverantoren eller dess underleverantorer. ' £a arg
... vilket leder till ...
Péaverkan av storre eller mindre art f6r individen nar obehorig far del av
information och de personuppgifter som lagras i tjansterna och kan éndra
data. Forlust av konfidentialitet och kontroll.
Riskanalys Dataskydd 36 (69)
Tjansteleverans Microsoft Office 365
Goteborgs Stad, Intraservice 2022-12-04



Intraservice GOtEbOFgS
Stad
# Beskrivning Paverkar | Kommentar och atgarder for riskhantering Riskvarde
. ) . . Post mellan myndigheter eller fran myndighet till .
E-post kommer inte fram till mottagaren T individ har fastnat 1 spam-filter. Spam-filter 4r en Sa: 1
Risk for ... underliggande funktion utanfér O365 plattformen Ko: 3
Risk for att e-post forsvinner, dvs kommer inte fram till mottagaren o
) Atgiirder:
...pa grund av... Rv: 7
R3 instéllningar och regler i Spam-filter Al: Inforande av process for forbattrad hantering
. : av spam-filter och dess resultat. Ansvarig Fredrik
... vilket leder till ... Hiort
information viktig for mottagaren kommer inte fram utan ”forsvinner”. ! L ) : N
A2: Informera att e-posttjansten inte ska anvandas
for myndighetspost.
Efter atgéirder paverkas sannolikhet. Risken
acceptabel efter foreslagna dtgdirder.
Kalenderinformation kan ses och éndras K Atgird Sa: 1
Risk for ... R A3: Informera om denna instillning i kalendern Ko: 3
obehorig atkomst, obehorigt rojande, forlust av uppgifter eller oonskad som individen kan gora sjélv. Dessutom informera .
andring av uppgifter om allménna tips om hur rubriker pd méten bor )
R4 . T séttas for att undvika personuppgifter 1 dessa. Rv:7
...pagrund av...
intrang av obehdriga externa anvindare. Efter atgéirder paverkas bade sannolikhet och
 vilket leder till .. Ifc;nfj(lgens. Risken acceptabel efter foreslagna
Obehorig far del av information och de personuppgifter som lagras i argaraer.
tjansterna och kan andra data. Forlust av konfidentialitet och kontroll.
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# Beskrivning Paverkar | Kommentar och atgarder for riskhantering Riskvarde
Skyddade identiteter i adressboken K Atgiirder Sa: 1
Risk for ... A4: Atgérder for att minimera sannolikhet for att Ko: 4
att personer med skyddad identitet visas 1 adressboken. Kontaktpersoner skyddade identiteter rojs ar redan inforda. .
1 adressboken visas pa flera stillen 1 O365. Det ar sedan tidigare sakerstallt att AD- Rv: 9
RS ...pa grund av... information inte innehéller ndgon mérkning eller
information om personer ar publik i staden. Det finns olika nivaer av liknande som skulle indikera om individen har
skydd. I vissa fall finns personen inte med i adressboken alls. skyddad identitet.
... vilket leder till ... 0365 har ingen egen information om skyddade
svarighet att gora riktig sekretessbedéomning av uppgifter. Samt om identiteter. Underliggande teknik sasom Active
information om personer med skyddad identitet sprids far detta mycket Directory (AD) hanterar detta.
allvarliga konsekvenser for individen.
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# Beskrivning Paverkar | Kommentar och atgarder for riskhantering Riskvarde
Tillgang till information vid byte av tjanst K Atgiirder Sa: 3
Risk for ... R AS5: Diskussion pagar om att andra process och Ko: 3
att individen far tillgang till information fran tidigare arbetsgivare om hantering for "flytt av konto” som istéllet ska vara .
man bytt tjanst mellan forvaltningar inom Géteborgs Stad. “ta bort konto™ och “skapa nytt konto™. Rv: 9
v:
...pa grund av... A6: En fraga med konsekvenser for anvandaren
att AD-kontot behalls da principiellt beslut behover fattas om
R6 vilket leder till kontohantering i staden.
ar kvar 1 mailgrupper, har tillgang till filer etc fran sin tidigare Sannolikhet minskar avsevirt om ny rutin for
arbetsgivare, dvs information som individen ej langre ar behorig till. kontohantering efterfoljs vid byte av tjanst till
annan forvaltning.
Anvandarkontot finns kvar i mailgrupper,
behorigheter till Sharepoint och Onedrive. 0365
anvander kontoinformation fran Active Directory
(AD).
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Krypterade mail kan inte dppnas K Atgiirder Sa: 2
Risk for ... T A7: Informera om nir kryptering ska goras. Det Ko: 2
att mail som skickas krypterat inte kan 6ppnas av mottagaren finns en missuppfattning om att det behovs :
R7 . pagundav... kryptering mellan interna anvéndare. Rv: 6
anvéndaren vet inte hur man gor eller tekniska problem med kryptering.
 vilket leder till .. "el"nlk fhr:ask;l;el;ﬁken for kryptering sa att det ar
mottagaren kan inte ta emot viktig information. Om det kranglar kanske & :
sandaren viljer att skicka kénslig information okrypterat.
Rdjande av information vid registerutdrag K Atgiirder Sa: 4
Risk for ... A8: Process och rutin ska tas fram med roller och Ko: 2
att information r6js om individer da vi soker information for ansvar for hantering av begéran av information .
registerutdrag pa uppdrag av PUA fran PUA. Intraservice har en restriktiv syn pa .
p4 grund av vilken information som utlamnas for att inte Rv: 8
att instruktioner saknas fran PUA om vad som vi som PUB far hantera information om andra ska r5jas
och lamna ut. Intraservice har och kommer ha en mycket
till information om andra individer &n den som begért registerutdrag kan L
komma att rojas. Alternativt omfattande arbete att ta bort denna
information i underlagen.
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For generdsa behorigheter i Sharepoint K Atgiirder Sa: 3
Risk for ... A9: Informera om behdrighetshantering i Ko: 2
att behorigheter i Sharepoint tilldelas sa att alla kan ldsa. 0365 Sharepoint och OneDrive. :
uReg(l)ll)I:fn:Il]l]if;?j(]l]e filer” visar filer fran dessa ytor for individer utan Sharepoint i allmanhet ska inte innehalla knslig Rv: 7
PP & information (klass 2). Endast efter att ha bestéllt
R9 ...pagrund av... och fatt separat yta avsedd for klass 2-information
P4 grund av att informationsagaren tilldelar behorigheter i Sharepoint sa kan sadan information hanteras dér.
att fler 4n avsett kan l4sa. Risken finns pa grund av funktioner i 0365
som foreslar filer som hanteras av personer i individens narhet.
... vilket leder till ...
att individer kommer at information som inte ar direkt avsett for dom
samt att via Rekommenderade filer lockas dppna filer.
Chatt i Teams sparas “for evigt” R Atgird Sa: 2
Risk for ... A13: Informera om hur chatt fungerar i Teams Ko: 2
att chattar som sparats lange innehaller felaktig/gammal information och att inlagg sparas tills teams-ytan arkiveras. :
R14 . .. 1 e .
...pa grund av... Individen kan sjélv gé in 1 Teams och redigera och Rv: 6
att chatt 1 Teams sparas till dess att teamets yta ska arkiveras. ta bort chatt-inlagg.
... vilket leder till ...
mojlig osakerhet hos individen om vilken information som finns lagrad.
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. . ! P = . " K .1 Sa: 2
Bristande transparens och begrinsning fran Microsoft gillande Atgiirder
sikerhetshindelser
4 £ A14: Hantera i Efterlevnadskontrollen (ELK) och Ko:4
RIS 101 riskhantering i samband med detta.
Maojlighet for amerikanska myndigheter att begéra ut innehéllsdata fran
Microsoft for nationella sakerhetséndamal utan kannedom eller skydd A15: Anvindare kan informeras genom Rv: 8
for individens fri- och rattigheter beskrivning av tjansten vilken information som
...pagrund av... samlas in som diagnosdata.
R21 | Bristande transparens géllande vilka data som inkluderas i L
'sdkerhetshiandelser’ da ingen begransande beskrivning finns. Al6: Informera om att filnamn och sckvagar
Sédkerhetshandelser skickas till Microsofts centrala sakerhetsloggar i aldrig ska innehalla personuppgifter. Detta skulle
USA. kunna adresseras till SLK for att fa en vidare
.... vilket leder till... spridning i staden.
Overvakning: Microsoft och amerikanska myndigheter kan ta del av s .
information om anvindare. T4: Stickprov med MS verktyg kan Jan.lforas data
Uteslutnine: P et behand] - divid tcap eller med loggar for natverkstrafik. Omfattning
tes 11.tmng‘ ersonuppgifter behandlas utan mdividens vetskap eller behsver beskrivas. Detta kan ske inom ramen £or
delaktighet
ELK.
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Bristande transparens i Office for Webben for dverforing av
diagnosdata till USA
Risk for...

Maojlighet for amerikanska myndigheter att begéra ut innehéllsdata fran
Microsoft for nationella sakerhetséndamal utan kannedom eller skydd
for individens fri- och réttigheter

...pa grund av...

Diagnosdata skickas systematiskt till Microsoft i USA om anvéandningen
av Office fér Webben.

...vilket leder till. ..

Overvakning: Amerikanska myndigheter kan ta del av information om
anvandare.

K

Atgiirder

A14: Hantera i Efterlevnadskontrollen (ELK) och
riskhantering i samband med detta.

A15: Anvindare kan informeras genom
beskrivning av tjansten vilken information som
samlas in som diagnosdata.

Sa:3

Ko: 2

Rv: 7
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Tillfilliga 6verforingar frin Onedrive av anvindarnamn, e- K Atgiirder R
postadresser och sokvigar till USA
. A15: Anvéndare kan informeras genom Ko: 2
L beskrivning av tjansten vilken information som
Maojlighet for amerikanska myndigheter att begéra ut samlas in som diagnosdata.
funktionsdata/diagnosdata fran Microsoft for nationella Rv: 8
s?ik;rhetsa'ndamﬁl utan kannedom eller skydd for individens fii- och A16: Informera om att filnamn och sokvagar
R23 | rattigheter. aldrig ska innehalla personuppgifter. Detta skulle

~--pagrundav... kunna adresseras till SLK for att fa en vidare
trots installningen "neither’ i insamlingen av telemetri avidentifieras inte spridning 1 staden.
samtliga data., som till exempel nér flera redigerar ett dokument
_ vilket leder till. .. A17. Personer som har identitet skyddas med
Overvakning: Amerikanska myndigheter kan ta del av information om pSClld?Ilyllla ko.l 1ton.. So.m Sk?r fnan y an.sten..
anviindare. Detta aterfinns i anvisning for skyddade identitet.
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R25

Samtal i Teams inkluderar vilka konton/anviindare som samtalar
och nar
Risk for. ..

Maojlighet for amerikanska myndigheter att begéra ut gemensamma
innehallsdata fran Microsoft for nationella sakerhetsandamal utan
kannedom eller skydd for individens fri- och réttigheter

...pa grund av...

Microsoft har tillgang till mediastrémmen vid tva- samt
flerpartskommunikation i Teams

...vilket leder till. ..

Overvakning: Microsoft och amerikanska myndigheter kan ta del av
information om anvéndare.

K

Atgiirder

A18: Fortydliga informationen i kunskapsportalen
géllande hur man ska hantera samtal i Teams.

Sa: 2

Ko: 2

Rv: 6
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Diagnosdata kan innehalla uppgifter i klartext trots
pseudonymisering

Risk for. ..

Maojlighet for amerikanska myndigheter att begéra ut diagnosdata fran
Microsoft for nationella sakerhetséndamal utan kannedom eller skydd

R26 for individens fri- och réttigheter

...pa grund av...
Diagnosdata kan innehélla identifierande uppgifter.
...vilket leder till...

Overvakning: Méjlighet for amerikanska myndigheter att begira ut data
fran Microsoft for nationella sikerhetsandamal utan kinnedom eller
skydd for individens fri- och réttigheter

K

Atgiirder

A16. Personer som har skyddad identitet skyddas

med pseudonyma konton, som sker innan tjansten.

Detta aterfinns i anvisning for skyddade identitet.

Sa: 2

Ko: 2

Rv: 6
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# Beskrivning Paverkar | Kommentar och atgarder for riskhantering Riskvarde

K Sa: 1

Supportirenden: Kontodata kan inkluderas i kommunikation med Atgiirder

MS
. A19: Uppgiftsminimering genom att anvandares Ko: 2
T personuppgifter aldrig inkluderas. Fel replikeras

Maojlighet for amerikanska myndigheter att begéra ut diagnosdata fran pa en servicedator och endast uppgifter fran
Microsoft for nationella sakerhetséndamal utan kannedom eller skydd '
for individens fri- och réttigheter

servicedatorn som fors over. Rv: 5

R28
...pa grund av...

Supportarenden hanteras i tredjeldnder. Kontodata kan inkluderas i
kommunikationen med Microsoft

...vilket leder till...

Overvakning: Amerikanska myndigheter kan ta del av information om
anvéndare.
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# Beskrivning Paverkar | Kommentar och atgarder for riskhantering Riskvarde

K Sa: 1

Supportirenden kan overforas tillfdlligt till underleverantorer i Atgiirder
tredjelinder
A19: Uppgiftsminimering genom att anvandares Ko: 1

L personuppgifter aldrig inkluderas. Fel replikeras

Mojlighet for amerikanska myndigheter att begéra ut diagnos- och pa en servicedator och endast uppgifter fran
ovriga innehallsdata fran Microsoft for nationella sakerhetsandamal utan servicedatorn som fors dver '

kannedom eller skydd for individens fri- och réttigheter

Rv: 3

R29 | ---pagrundav...

Supportdata kan 6verforas tillfalligt till underleverantérer i Kina, Serbien
och Indien som tillhandahaller support.

...vilket leder till. ..

Overvakning: Myndigheter i tredjeland kan ta del av information om
anvéndare.

Uteslutning: Personuppgifter behandlas utan individens vetskap eller
delaktighet (och utan laglig grund).
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Uppgifter kan delas med amerikanska myndigheter (Cloud Act) K Separat tredjelandsanalys enligt europeiska B
. - . Ko: Y
Risk for . dataskyddssty 1 elsens (EDPB:s)
Uppgifter kan delas till amerikanska myndigheter som begér ut rekommendationer (Transfer Impact Rv:Z
kommunens data fran Microsoft i strid mot GDPR. Assessment).
...pa grund av... Kompletterande tekniska atgérder &r ej relevant i
R16 | Diagnostiska data flyttas till en leverantor som har sin juridiska hemvist nulédget. Olika avtalsméssiga och interna
utanfor EES kan medfora utlamnande till annan stats rattsordning i strid administrativa kompletterande atgérder efter
med Cloud Act. beddémning i utredning samt hanvisning till
 vilket leder till ... tjansteutlatande 2021-05-25 som &r bilaga 3.
Forlust av kontroll, konfidentialitet, ateridentifiering av Risk har ej virderats.
pseudonymiserad data och annan sekundir anvandning av individens
personuppgifter utan laglig grund.
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Uppgifter kan delas hemligt med amerikanska myndigheter K Separat tredjelandsanalys enligt europeiska B
(Schrems 2) dataskyddsstyrelsens (EDPB:s) KoY
rekommendationer (Transfer Impact Rv: Z

R17

Risk for ...
Uppgifter kan lamnas till amerikanska myndigheter (signalspaning) utan
kdnnedom eller skydd for individens fri- och réttigheter.

...pa grund av...

Overforing av personuppgifter till en leverantér som har sin juridiska
hemvist utanfor EES kan medf6ra utlimnande till annan stats
réttsordning i strid med GDPR (Schrems 2).

... vilket leder till ...

Forlust av kontroll, konfidentialitet, teridentifiering av
pseudonymiserad data och annan sekundédranviandning av individens
personuppgifter utan laglig grund.

Assessment).

Kompletterande tekniska atgarder &r ej relevant i
nulaget. Olika avtalsmassiga och interna
administrativa kompletterande atgarder efter
bedomning i utredning samt hénvisning till
tjansteutlatande 2021-05-25 som &r bilaga 3.

Risk har ej vérderats.
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R18

Majlig otillaten dvervakning av personuppgifter som lagras och
hanteras i Office 365 (innehallsdata)
Risk for...

Maojlighet for amerikanska myndigheter att begéra ut innehéllsdata fran
Microsoft for nationella sakerhetséndamal utan kannedom eller skydd
for individens fri- och réttigheter

...pa grund av...

Innehallsdata (klass 1) lagras och hanteras i Office 365, som &gs av
Microsoft som &r ett foretag som lyder under amerikansk lagstiftning.

...vilket leder till...

Overvakning: Amerikanska myndigheter kan ta del av information och
individer forlorar kontrollen 6ver sina egna personuppgifter.

K

Risken ldmnas 6ppen och bedoms inte 1
tjansteleveransen, utan det &r upp till
personuppgiftsansvariga att ta med i en
konsekvensbedomning
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R19

Bristande kontroll 6ver vad som hanteras i Office 365

Risk for. ..

Mojlighet for amerikanska myndigheter att begéra och fa tillgang till
kénsliga innehéllsdata fran Microsoft for nationella sakerhetsdandamal
utan kidnnedom eller skydd for individens fri- och réttigheter

...pagrund av...

att anvandare bryter mot regler om att kénsliga data (klass 2) inte skall 1
hanteras 1 Office 365,

...vilket leder till...

Overvakning: Amerikanska myndigheter kan ta del potentiellt kéinslig
information om individer som ddrmed forlorar kontrollen 6ver sina egna
personuppgifter.

K

Risken ldmnas 6ppen och bedoms inte 1
tjansteleveransen, utan det &r upp till
personuppgiftsansvariga att ta med i en
konsekvensbedomning
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Bristande kontroll: Data delas med Microsoft och tredjeparter som K Risken ldmnas 6ppen och bedoms inte 1

Bing samt Cloudflare som ér egna PUA tjansteleveransen, utan det &r upp till
Risk for personuppgiftsansvariga att ta med i en

o . : _ konsekvensbedomning
Maojlighet for amerikanska myndigheter att begéra ut innehéllsdata fran

Microsoft for nationella sakerhetséndamal utan kannedom eller skydd
for individens fri- och réttigheter.

R24 | ---pagrundav...

Bing och Cloudflare, amerikanska foretag, ar inte bundna till PUB-
avtalet (MS online DPA)

...vilket leder till. ..

Overvakning: Amerikanska myndigheter skulle kunna se, lyssna eller
spela in innehéllsdata.

Sekundar anvindning: Personuppgifter anvinds for ett annat andamal an
vad som var avsett vid insamling.
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Samtal i Teams vid flerpartssamtal kan avlyssnas av MS Risken ldmnas 6ppen och bedoms inte 1
Risk for tjansteleveransen, utan det &r upp till
. _ _ _ X ) personuppgiftsansvariga att ta med i en
Mojlighet for amerikanska myndigheter att begéra ut innehéallsdata fran konsekvensbedsmnin
Microsoft for nationella sakerhetsdandamal utan kannedom eller skydd &
for individens fri- och réttigheter e
Majliga atgiirder
...pagrund av...
R30 | Microsoft har tillgang till mediastrommen vid tvé- samt A20: Fortydliga informationen i kunskapsportalen
flerpartskommunikation i Teams géllande hur man ska hantera samtal i Teams.
...vilket leder till. .. o ]
. . . . . A21: Mojlig atgird: Beskriva for verksamheten att
Qvewalqnng. Mlcronsoﬁ och amerikanska myndigheter kan ta del av E2EE kan tillimpas, men att det finns
information om anvandare. . . .
begrasningar med att det endast géller tva-parts
spontanspontansamtal. I nuldget avstangd, men
kan slas pa.
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R31

Overvakning av anstiillda (Teams analytics och Viva Insights)

Risk for. ..

Mojlighet f6r kommunen fa tillgang till medarbetares arbetsmonster
genom Microsofts tjanster Teams Analytics och Viva Insights

Pa grund av...

Diagnosdata anvands inom ramen for analytiska tjanster som
tillhandahalls av Microsoft. Administratorer kan fa tillgang till
analyserna.

Vilket leder till...

Overvakning: Kommunen kan se och analysera medarbetares aktiviteter.

Risken ldmnas 6ppen och bedoms inte 1
tjansteleveransen, utan det &r upp till
personuppgiftsansvariga att ta med i en
konsekvensbedomning

7.3 Riskmatriser

Nedan presenteras visualiseringar av risker fore och efter atgérder.

1.

2.
3.
4

Virderade risker fore atgarder

Virderade risker efter atgéarder

Riskvardering fore och efter atgéarder (jamforelse)
Oppna risker
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7.4 Kvarvarande risk

En Riskanalys Dataskydd ar en process avsedd att beskriva tjansten eller det
som omfattas av riskanalysen for att bedoma kvalitet och risker for fysiska
personers rittigheter och friheter som kan téinkas uppkomma genom
anviandande av tjansten samt komma fram till vilka atgérder som ska vidtas for
att hantera riskerna.

Virderingar baseras pa de sékerhetsétgérder och skydd av
personuppgiftsbehandling i diagnosdata och funktionsdata samt skydd av
gemensamma innehallsdata (inte vad innehallsdata innehaller for
personuppgifter). De ovanstaende identifierade riskerna och planerade och
inforda atgérder foljer de for stadens styrande dokument avseende
informationssékerhet. Arbetssétt och metoder beskrivs for att siakerstélla att
kommungemensamma interna tjénster uppfyller verksamhetens krav pa
informationssékerhet och att de implementerade skyddsétgirderna lever upp till
dessa.

Efter dtgérder av risker identifierade i kapitel 7 redovisar Intraservice de risker
som dr hanterade och kvarvarande i tjdnsteleveransen av O365.

Acceptans for kvarvarande risker ér vidare avsedda att virderas av
personuppgiftsansvariga.

7.5 Rekommendation till PUA ang.
anvandning av tjansten

Rekommendationen ar att respektive forvaltning och bolag riskbedémer
personuppgiftsbehandlingar i Microsoft Office 365 genom egna
konsekvensbeddmningar. Det dr dven lampligt att varje forvaltning identifierar
och klassar informationstillgangar for den information som anvénds i respektive
verksamhet, eftersom varje forvaltning bést kan bedoma kénsligheten for de
personuppgifter som man hanterar.

Innehallsdata i dokument, e-post, kalendrar med mera bestdms av omfattningen
av personuppgiftsbehandlingen av den forvaltning som anvénder tjénsten.
Gemensamma innehéllsdata, diagnosdata samt funktionsdata riskhanteras av
Intraservice i egenskap av PUB, men varje forvaltning behover vara medveten
om risker, riskbedoma och eventuellt infora egna skyddsétgarder.

Ett antal risker finns tillgdngliga for att Gverforas och bedomas av PUA, men
som inte finns med i denna riskanalys. Det finns dven flertalet risker som
beddmts i denna riskanalys dataskydd, men som @ven kan behova hanteras av
PUA, dér varje bedomning behdver analysera om de atgirder som genomfors
centralt hos Intraservice ér tillrdckliga, vem som &ger riskerna och nir
atgirderna ska vara genomforda i varje forvaltning.
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8 Bilagor

Har finns utdver denna rapport finns ytterligare handlingar som har legat till
grund for riskanalysen av tjansten. Langst bak i Appendix 3 — tidigare
dokument finns dven hanvisningar till tidigare PM, TU, rapporter

riskbedomningar och andra dokument som relaterar till 0365 1 Goteborgs stad.

Bilaga Datum Titel
1 2020-04-20 0365 Riskanalys Dataskydd v3.0
2 2021-05-17 | Rapport — Analys av Microsofts hantering av
diagnostikdata.pdf
3 2021-05-25 | TU — Redogorelse for Intraservice arbetsscitt
och metod for utveckling av
Kommungemensamma interna tjcinster med
stod av molntjiinstleverantérer.pdf
4 2016-06-29 | Inforande av Office 365
5 2018-10-10 | Bedomning av Microsofts grundsdikerhetsniva
odillande Office 365.
6 2018-05-17 | Bedomning av Customer Lockbox
7 2019-06-19 | Losningsspecifikation: Hantering av klass 2
information Office 365
8 2022-03-14 | PM Microsoft - all lagring inom EU slutet
2022
9 2022-04-05 | Dataskyddsenhetens rekommendationer och
kommentarer TI4A M365
10 2022-05-09 | Uppdaterad rekommendation om
tredjelandsoverforingar fran
dataskyddsenheten
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Appendix 1 — Exempel konsekvenser och sannolikheter

Konsekvenser °

Konsekvens- Generisk beskrivning Exempel pa skada
niva
Fysisk Materiell Moralisk
1. Férsumbar Registrerade &r inte paverkade eller har e Bristande omvardnad e Tidsforlust pa grund av formaliteter Ren skar irritation
sma besvar, som de kan komma 6ver utan (barn, en person e Spam Rédsla att tappa data
problem. beroende av hjélp) e Direktmarknadsféring Kénsla av obehag av
e  Huvudvark « Riktad annonsering som konsument nargangenhet

T.ex personuppgifter som &r allméant
tillgénglig (t.ex. i telefonbdcker,
adressbdcker eller listor)

Smarre tidsforlust
Bristande respekt
Missade erbjudanden

2. Mattlig

Registrerade kan paverkas med tydliga

e  Mindre fysisk paverkan e Ovantade kostnader (béter, avgifter) Avsténgning fran en tjanst
besvar, som de kan komma 6ver, trots (illaméaende, angest) e Ejaccess till tjanster Arekrénkning och férsamrat rykte
vissa svarigheter. e Bristande omvardnad e Missade mdjligheter (karriar, Problem med professionella eller

som orsakar skada semester) personliga relationer (bilder,
T.ex personuppgifter som kréaver ett legitimt | ®  Fortal som resulterar i e Odnskad post som orsakar skada skamfilning)
intresse for atkomst (t.ex. begransade psykisk eller fysiska « Kostnadsdkningar Kénsla av intrang i privatlivet
offentliga filer eller medlemmarna i en symptom. e Inkorrekt profilering Foroldmpning pa sociala medier
distributionslista) e Exponering av hemliga uppgifter
(graviditet, rehabilitering)
3. Allvarlig Registrerade paverkas med betydande e Allvarlig fysisk paverkan | e Bestaende ekonomiska problem e Allvarliga psykiska problem
besvar, som de bér kunna komma éver som orsakar langsiktiga (maste lana) (depression, fobier)
med mycket svarigheter och hjalp. problem. e Ejmdjlighet att 1ana e Kansla av intrang med bestaende

e Handikapp och fysisk Férlust av bostad, arbete, egendom skada
T.ex personuppgifter vars obehériga férandring som ett Separation e Krénkning av grundldggande
avsldjande kan paverka den registrerades resultat av vald, olycka | «  Finansiell forlust pa grund av rattigheter (diskriminering,
rykte (t.ex. information om inkomst, hemma eller pa arbetet bedrégeri asiktsfrihet)
socialférsékringsformaner, fastighetsskatt e  Frysning av tillgangar Utpressning
eller paféljder) e Nekad att studera, examen, Natmobbning & trakasserier

utvisning  Maktiéshet av att forlorat en
process
4 Mycket Registrerade paverkas med allvarliga e Langsiktig paverkan Forlust av bevis (réattsprocess) e Langsiktig eller permanent psykisk
allvarlig besvar, eller odverstigliga konsekvenser, med permanenta eller Oférmaga att arbeta paverkan

som kanske inte kan komma dver.

T.ex personuppgifter vars obehériga
avslojande, modifiering, férlust eller
forstorelse kan paverka den registrerades
existens eller hélsa, frihet och liv.

kronisk fysiska besvar
Déd (mord, sjéalvmord,
olycka)

Permanent
funktionsnedséttning

Ej magjligt att flytta
Férlust av vital infrastruktur (vatten,
el)

Kriminell bestraffning
Foérlust av familjeband
Foérlust av myndighet eller
férmyndarskap

 Ej mdjlighet att féra process

¢ Enligt CNIL (Franska Tillsynsmyndigheten) Privacy Impact Assessment (PIA) samt ISO 29134 rad for konsekvensbedomning (Privacy impact assessment)
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10.2 Sannolikhet

Sannolikheten for att varje hot utnyttjas bor uppskattas med hansyn till
sarbarheterna for behandlingar och deras stodsystem och kapaciteten hos
riskkéllor for att utnyttja dem (fardigheter, tillgéinglig tid, ekonomiska resurser,
narhet till informationssystem, motivation, kénsla av straffrihet, etc.). Med
andra ord, 1 vilken utstrackning kan egenskaperna for underlattande tillgangar
utnyttjas for att utfora ett hot?

Osannolikt: Att utfora ett hot genom att utnyttja sarbarheterna for behandlingar
och deras stodsystem verkar inte mojligt for de valda riskkéllorna (t.ex. stold av
pappersdokument lagrade i ett rum som skyddas av en kortldsare och
atkomstkod).

Maojlig: Att utfora ett hot genom att utnyttja sarbarheterna for behandlingar och
deras stddsystem verkar vara svért for de valda riskkéllorna (t.ex. stdld av
pappersdokument som é&r lagrade i ett rum skyddat av en kortlédsare).

Sannolikt: Att utfora ett hot genom att utnyttja srbarheterna for behandlingar
och deras stodsystem verkar vara majligt for de valda riskkillorna (t.ex. stold av
pappersdokument lagrade pa kontor som inte kan nas utan att forst kontrollera i
receptionen).

Mycket Sannolikt: Att utfora ett hot genom att utnyttja srbarheterna for
behandlingar och deras stddsystem verkar vara extremt litt for de valda
riskkéllorna (t.ex. stold av pappersdokument lagrade i en lobby).
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gallande 0365

Nedan lista inkluderar dokument med direkt relation till Microsoft Office 365 ur
ett personuppgiftsbitradesperspektiv, som skrivits av eller pa uppdrag av olika
aktorer 1 Goteborgs stad.

Appendix 2 — Tidigare

Forteckning av tidigare dokument

Datum Titel och organisation Beskrivning

2016-06-29 | Inforande av Office 365 Tjansteutlatande med beskrivning 6ver
av Intraservice nyttor och licensaspekter vid inforandet.

Tar upp behovet av laglighetskontroll och
aspekter pa var personuppgifterna lagras
geografiskt liksom vilka sidkerhetsatgérder
som maste vidtas for att skydda dessa
uppgifter.

2017-10-20 | Promemoria avseende Office | Bedémning av sikerhetsanalys,

365 réjandebegrepp samt tilliggsavtal med

av Stadsledningskontoret Microsoft angaende Customer Lockbox,
som forutsittning for fortsatt anvandning
av Office 365.

2018-05-17 | Bedomning av Customer Intraservice bedémer att Customer

Lockbox av Intraservice Lockbox inte 16ser den problematik kring
réjande av information som beskrivs i
Stadsledningskontorets PM daterad 2017-
10-20

2018-10-10 | Bedomning av Microsofts Verifiering for att sikerstilla efterlevnad av
grundsdkerhetsniva géllande | stadens styrande dokument inom
Office 365 av Intraservice informationssikerhetsomradet.

2019-11-14 | Office 365 — beddmning om Bedomning ang. Cloud Act att uppgifter
rojande enligt OSL av som omfattas av sekretess som Sverforts till
Stadsledningskontoret 0365 inte ska anses som réjda.

2019-06-19 | Losningsspecifikation: En teknisk utredning utifran behov, méjliga
Hantering av klass 2 l6sningsalternativ, forutsittningar och
information Office 365 av risker for att tillata hantering av klass 2
Intraservice information i Office 365.

2019-12-10 | Intraservice fortsatta Tjansteutlatande om att fortsitta utveckla
utveckling av tjéinster baserat | tjanster baserat pa Office 365 inkluderat
pa Office 365 av Intraservice | kénsliga personuppgifter och information

som omfattas av sekretess.
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Datum Titel och organisation Beskrivning
2020-06-09 | Riskanalys Dataskydd - Riskanalys Dataskydd pa
Bedomning av Teams av videokommunikations- och
Intraservice samarbetsplattformen Teams som ersittare
av Skype.
2020-06-29 | Riskanalys Dataskydd - Riskanalys Dataskydd pa O365 som helhet
Bedomning av tidnsteleverans | som en kommungemensam intern tjanst.
0365 version 1.0 av Version 1.0
Intraservice
2020-06-29 | Riskanalys Dataskydd - Riskanalys Dataskydd gillande en koppling
bedomning av e-post till SMS | mellan O365 och bedémning av
av Intraservice mojligheten att fran e-post vilja om
mottagaren ocksa ska fa SMS
2020-11-24 | Riskanalys Dataskydd - Riskanalys Dataskydd gillande en O365-
bedomning av Bookings (del | produkt som kallas Bookings, vilken
av 0365) av Intraservice anvinds for att tillgdngliggéra
bokningsbara resurser, dven for externa
anvindare
2020-12-11 | Stdllningstagande rérande Tjansteutlatande att fortsatt
Office 365 av vidareutveckling och vidmakthallande av
Stadsledningskontoret 0365 inte ar av principiell beskaffenhet
eller av annars storre vikt att
kommunfullmiktige ska ta beslut i fragan,
utan drendet skickas till namnden f6r
Intraservice att besluta.
2021-02-01 | Rapport avseende Rapporten avser om en forlingning om
informationssdkerhet i avtalet om Customer Lockbox ska ske.
Microsoft Office 365 av Bedémningen ar att behovet saknas.
Intraservice
2021-03-18 | Riskanalys ticinsteleverans: Juridiskt underlag av de aktuella rattsliga
Tredjelandsoverforingar forutsittningarna som foreligger enligt
enligt Dataskyddsforordningen med analys av
Dataskyddsforordningen i analys proportionalitetsprincipen, artiklarna
anledning av anvéindning av | 45, 46 samt 49 vid 6verforing av
molntjéinster av Intraservice personuppgifter till tredjeland.
med stéd av Advokatfirman
Lindahl
2021-04-14 | Promemoria Goteborg stads | Fordjupad juridisk analys av Stadens
anvéndning av Microsoft anvandning av O365 om det forandrade
Office 365 av Advokatfirman | rattslige som domen i Schrems IT inneburit
Lindahl vad giller tillatligheten av 6verféringar till
tredjeland och hur det paverkar Stadens
tidigare slutsatser.
2021-05-03 | Rapport — Analys av Rapport med tekniska analys och konkreta
Microsofts hantering av rekommendationer fér att minska
diagnostikdata av Intraservice | diagnostikdatafloden O365.
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Datum Titel och organisation Beskrivning
2021-05-25 | Redogdorelse for Intraservice | Tjansteutlatande med omfattande
arbetsscitt och metod for beskrivning av historik, omvirldsbevakning
utveckling av samt analyser och stillningstaganden.
Kommungemensamma Konstaterande att fortsatta utredningar
interna tjéinster med stod av behévs pa flera omraden.
molntjcinstleverantéorer av
Intraservice
2021-06-07 ) Risker och konsekvenser beskrivna 1
Risker och konsekvenser e
) . . effektkedjor for att avveckla ett ekosystem
beskrivna i effektkedjor av . .
. via leverans i molntjanst som O365.
Intraservice
2021-06-09 Dataskyddsombudets D'ataskydds:ombpdet (DSO) lyfter ofram att
skrivelse till Namnden for risker som identifierats i tjansteutlatandet
) daterat 2021-05-25 relaterat till 0365 och
Intraservice av . - o .
Dataskyddsombud for tredjelandséverféring behover utredas
Intr . vidare. I detta arbete behéver Intraservice
Hraservice kommunicera med berérda PUA och DSO.
2021-07-09 0365 Riskanalys Dataskydd Uppdateraq nskanglys som mklluc.iel-al.
w2 aspekter kring tredjelandsoverforing,
tekniska aspekter och omarbetat
riskkapitel.
Riskanalys Dataskydd 69 (69)
Tjansteleverans Microsoft Office 365
Goteborgs Stad, Intraservice 2022-12-04



o Goteborgs
Stad

Intraservice

Riskanalys dataskydd for
intranatet "Digitala navet”

Underlag framtaget av Intraservice i egenskap av
tjansteleverantor

[Publiceringsdatum]

Riskanalys dataskydd for intranatet "Digitala navet” 1(27)

Underlag framtaget av Intraservice i egenskap av tjansteleverantor

Goteborgs Stad, Intraservice [Publiceringsdatum]



Intraservice G6teborgs
Stad

Versionshantering

Datum Version Beskrivning Andrat av
2022-09-23 1.0 Férsta versionen Ewa Rockmyr
2023-01-20 1.1 Uppdaterad med Marcus Broman

fértydliganden samt
reducerat olika falt.
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1 Bakgrund och metod

En riskanalys for dataskydd &dr en systematisk och dokumenterad riskhantering
med utgdngspunkt i dataskyddsforordningen som utfors pa en
kommungemensam intern tjdnst eller motsvarande.
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1.1 Bakgrund

Riskanalys Dataskydd utfors av tjdnsteleverantdren Intraservice i sitt uppdrag
att tillhandahalla kommungemensamma interna tjanster, medan 7rdskelanalys
och Konsekvensbedomning gors av personuppgiftsansvarig, PUA.

1.2 Metod

Manga kommungemensamma interna tjanster har IT-stod dar
tjdnsteleverantdren kan bedoma hantering av vissa data men inte den
innehéllsdata som anvindare och personuppgiftsansvarig skapar.

Vi har definierat 4 olika typer av data med personuppgifter och som behandlas i
syfte att kunna leverera en tjanst med IT-stod.

e Innehallsdata: Den data som anvidndare hos personuppgiftsansvarig
skapar genom att anvinda tjansten. Exempelvis innehdll i e-post,
dokument pa Sharepoint etc.

e Gemensamma innehallsdata: exempelvis anvindarinformation som
hérror fran HR system, gemensamma metadatastrukturer, visualisering
av organisation

o Funktionella data: dr konfigurationsdata for IT-stodet, metadata och
ev funktionella data som tjansteleverantdren (kan ocksé vara SaaS
leverantor) tillfalligt maste bearbeta for att anvandare ska kunna
anslutas till tjénsten.

e Diagnosdata: det kan forekomma att Intraservice som tjansteleverantor
och/eller leverantor av SaaS tjanst samlar in och lagrar data om den
individuella anvidndningen av tjénstens IT-stod.

Onskvirt ir att beskriva aktuell tjénsts hantering av PU i dessa typer av data
samt vad som denna bedémning omfattas av.
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1.3 Beskrivning

Det Digitala navet &r en intranétslosning som ar utvecklad inom SharePoint
Online. Denna beddmning omfattar inte innehallsdata exempelvis nir ndgon
publicerar information. Det Digitala navet skall ses om ett tomt ramverk som
man kan publicera nagot i. SharePoint online har tidigare ingétt och ingar i
0365 Riskanalys Dataskydd.

Nytt i tjénsten &r att tjdnsten laser in information fran Master/metadata om
organisatorisk tillhorighet, samt om man &r chef eller inte. Anvindare véljer
sjélv sin roll (taggning) som kan vara exempelvis ekonom eller tekniker. Denna
information anvénds for att ta del av en mer relevant och riktad information.
Utifrén intresseomrade och vald roll kan anvéndare sjilv vélja den information
som man ska ta del av. Utdver dessa val kan anvéndare véilja andra omréden &n
just det de har i sin direkta yrkesroll.

En anvéndarprofil skapas, ddr ID-nummer for informationen nedan sparas:

Tilldelad: Organisationstillhorighet
Eget val: Val av intresseomrade/roller

ID-nummer pekar pa centralt lagrade metadata i SharePoint och denna data
speglas ocksa till Azure AD. Information i klartext syns enbart for anvéindaren
sjélv och skulle kunna rdjas nér man delar skarm.
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"€ Goteborgs
Stad

Intraservice

2 Grundlaggande uppgifter

2.1 Tjanstens namn

‘ Interna digitala navet

2.2 Behandlingsnamn

Interna digitala kanaler

2.3 Tjansteansvarig samt ansvar for riskanalys

Tjansteansvarig ar: Joesphine Andersson, tjansteansvarig kommunikation och ledning &
styrning, intraservice

Ansvariga for denna Riskanalys Dataskydd ar:

Med ansvariga menas den eller de som ansvarar for arbetet att genomfor riskanalysen och dédrmed sékerstilla
att alla relevanta perspektiv har tagits i beaktande.

Kontaktpersoner for denna bedémning for:

Tjansteleveransen O365: Fredrik Andersson, enhetschef Intern och Extern
kommunikation, Intraservice

Informationssakerhet och dataskydd: Anna-Lena Bjork, CISO, Intraservice

2.4 Vilka regelverk omfattas tjansteleveransen av?

Dataskyddsforordningen (aven benamnd som DSF eller GDPR) (EU 2016/679)
Offentlighets och Sekretess lag (OSL 2009:400)

Stadens Styrande dokument (Goéteborgs Stad, 2021)

Sakerhetspolicy for Goteborgs Stad (Goéteborgs kommunfullméaktige, 2019c¢)
Riktlinje for informationssakerhet (Géteborgs kommunfullmaktige, 2019a)

Riktlinje for behandling av personuppgifter i Géteborgs Stad (Géteborgs Stad, 2020)

Riktlinjer for styrning av kommungemensamma interna tjanster (vad) (Géteborgs
kommunfullmaktige, 2019b)

Goteborgs Stads generella regler for kommungemensamma interna tjanster (hur) (Goéteborgs
Stads kommunstyrelse, 2021a)

Goteborgs Stads regler for kommungemensamma interna tjanster (vilka) (Géteborgs Stads
kommunstyrelse, 2021b)

Lagen om tillganglighet till digital offentlig service
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2.5 Intraservice roll, PUA eller PUB

Beskriv om Intraservice dr personuppgiftsansvarig (PUB) eller personuppgiftsbitrdde
(PUA) i hanteringen av personuppgifter inom tjdnsten.

Intraservice ar personuppgiftsbitrdde PUB i hanteringen av personuppgifter inom
tjansten.

Intraservice ar personuppgiftsansvarig PUA fér data som sker i
personuppgiftsbehandlingar for den egna forvaltningen, vilket inte hanteras i detta
dokument.

Vad styrker att Intraservice har rollen som beskrivs ovan?

Kommunstyrelsen har faststallt att Intraservice ska anses som PUB i sin leverans av
Kommungemensamma interna tjanster. Detta resonemang stdmmer med synsattet i detta
arbete.

2.6 Intraservice ar alltsa leverantor till staden av 0365 och
darmed PUB for alla personuppgifter som hanteras i
tjansten oavsett typ av data.Personuppgiftsansvarig - PUA
(organisation)

Skriv in vilken eller vilka organisationer (gemensam personuppgifisansvarig) som dr

ansvarig for den aktuella personuppgiftsbehandlingen.

De férvaltningar och bolag som anvander tjansten:

e Arbetsmarknad och vuxenutbildning
e FOorskoleforvaltningen

e Fodrsakrings AB Gota Lejon

e Forvaltningen for funktionsstdd (FFS)
e Got Event AB

e Grefab

e Grundskoleforvaltningen

e Goteborg & Co AB

e Goteborgs Stads Leasing AB

e Goteborgs Stadshus AB

e Intraservice

e Idrotts- och Féreningsférvaltningen
¢ Inkdp och upphandling

e Demokrati- och medborgarservice
o Kretslopp och vatten

e Kulturférvaltningen

e Miljéférvaltningen

e Revisionskontoret

e Regionarkivet

e Socialférvaltningen Centrum

e Socialférvaltningen Hisingen

e Socialforvaltningen Nordost
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Socialférvaltningen Sydvast
Stadsledningskontoret

Utbildningsférvaltningen

Aldre samt vard- och omsorgsférvaltningen (AVO)

Och de forvaltningar som bildas 2023-01-02

o Exploateringsférvaltningen

o Stadsfastighetsférvaltningen
e Stadsbyggnadsforvaltningen
e Stadsmiljéforvaltningen

2.7 Beskriv tjanstens anvandande i verksamheten (hos PUA)

Beskriv i den omfattning det dr kdnt hur tjidnsten anvdnds av verksamheterna.

Information fér medarbetare i Goteborgs stad for att kunna utfor sitt arbete inom @mnena
service, support och stdd i tjdnster, ledning och styrning, organisation och min anstallning.
Kommunikativ aktuell information i form av nyheter, vi delar med oss, nytt fran och kommande
handelser.

2.8 Anlitas underbitrade for hela eller delar, av tjansten?

Anlitar Intraservice sdsom PUB underleverantorer i sin tur, dvs underbitradden? JA X
NEJ

Om Jai vilka delar av tjansten? Beskriv och kommentera ditt svar nedan:

For underbitraden kopplat till den underliggande tjansten Microsoft Office 365 se
tjanstespecifikation for Microsoft Office 365

2.9 Beskriv tjanstens IT-arkitektur

Digitala navet bygger pa plattformen Sharepoint Online som ar en del av M365-plattformen
inom Go&teborgs Stad. Nér en anvéndare loggar pé sig pé sin “staden-dator”, har hen automatisk
access till M365 och till det Digitala navet. Nér anvandaren besoker det digitala navet himtas
personinformation enligt skisserna nedan.

2.9.1 Sharepoint Online

Sharepoint Online &r en funktion for att spara, dela och samarbeta med dokument och data. Den
finns som webbaserad funktion sa vil som appar for Windows och Mac OS samt for Android
och 108 system. Sharepoint anvénds till att behandla och dela pa ménga typer av dokument och
filer s& som exempelvis Microsoft Office dokument, bilder, video, att-gora listor, bloggar och
strukturerade listor. Diagnosdata samlas inte in fran de webbaserade funktionerna men det gors
vid anvéindning av diagnosdata frén applikationer. Agaren av applikationerna kan stlla in vilka
diagnosdata som ska skickas men vissa data anses vara nddviandiga om Microsoft ska kunna
halla applikationerna sékra.
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2.9.2 Beskrivning av den tekniska uppsattningen och flodet av
persondata for det Digitala navet.

Digitala navet nyttjar anvindarinformation ifran tjansten MMD (Master Meta Data).
Anvéandarinformationen frain MMD kopplas ihop med motsvarande anvéndare i Azure AD
(Active Directory) och relationen sparas i en separat SQL databas (se beskrivning om innehall
langre ner). Informationen som skapas bestar av unika ID:n (s.k. GUID = Globally Unique
Identifier) i form av bokstédver och siffror. Det finns allts& ingen personinformation sparad i
varken Digitala navet eller SQL databasen. Personinformationen finns endast i Azure Ad och
MMD. Kopplingen till MMD é&r framtagen for att kunna erbjuda en personifierad
instéllningsmojlighet for anvéndaren da fullstéindig information inte levereras frdén Azure AD.

Hantering av personuppgifter for personer med skyddad identitet sker i separata databaser och
ingen information fors dver till det digitala navet. Ingen MMD-information for dessa personer
fors over.

3 Personuppgifter, kanslighet och tjanstens
karaktar

I den man vi vet sa ange vilka kategorier av registrerade som hanteras i tjdnsten.
Exempelvis: Anstdllda, Elever, Leverantdrer etcetera

‘ Anstidllda och konsulter i Géteborg Stad samt gastkonton.
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3.1 Kategorier av personuppgifter
Vilka kategorier av personuppgifter behandlas?

Se Appendix 2 — Lista pa personuppgiftskategorier for detaljerad information om vad de olika kategorierna
exempelvis innehaller

X Anstallningsinformation

I Arbetsmiljo

1 Bakgrundskontroller

L1 Biometriska och genetiska uppgifter

I Inloggningsuppgifter

1 Familjeinformation

I Finansiella uppgifter

X Kontaktinformation

O Myndighetsutfardad identifikation

[ Personlig identifikation

[J Resor och kostnader

[J Sociala medier

UJ Sociala valfardsdata

O Personliga egenskaper, utbildning och arbete
X Tekniska metadata

[J Annat

3.2 Vilka kategorier av personuppgifter hanteras i tjansten.

Vilka kategorier av personuppgifter behandlas?

Se Appendix 2 — Lista pd personuppgiftskategorier for detaljerad information om vad de olika
kategorierna exempelvis innehaller.

X Anstallningsinformation 0 Myndighetsutfardad identifikation
O Arbetsmiljo O Personlig identifikation
[0 Bakgrundskontroller [0 Resor och kostnader
[J Biometriska och genetiska uppgifter [J Sociala medier
I Inloggningsuppgifter [ Sociala valfardsdata
1 Familjeinformation [ Personliga egenskaper,
U Finansiella uppgifter utbildning och arbete
Kontaktinformation Tekniska metadata
[J Annat

Beskriv och kommentera ditt svar nedan:

Anstéliningsinformation och kontaktinformation kan visas kopplat till en sida
som kontaktkort. Detta ska forst verifieras med personen som ska vara kontakt.
Sa langt det ar mojligt anvands funktionsbrevlador. Ansvaret for att visa upp
kontaktkort &r varje enskild personuppgiftsansvarig.
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Teknisk metadata — Inom digitala navet kan redaktor i redaktérsgranssnitt se
vem som har skapat, andrat och tagit bort en sida eller inlagg.

3.3 Tillgang till personuppgifter

Vilka tjanstemin och andra roller kommer ha tillgang till uppgifterna?

1 En person

L1 Ett fatal handlaggare

[ Personal inom enheten

[ Personal inom forvaltningen
X Personal inom staden

X IT-administratorer

1 Leverantorer

I Annat

Beskriv och kommentera ditt svar nedan:

Publicerad information ar tillganglig personal inom staden. Detta filtreras utifran
de val som medarbetare gor i anvandarinstalliningar vid férsta besoket (Detta
kan andras). Utifran val av roll och organisation filtreras informationen sedan.

Roller, organisationstrad samt "taggar” (dmnen) kan redigeras av superadmin
och kan anvandas av redaktorerna nar innehall skapas.

3.3.1 Tillgang till personuppgifter (omfattning)

Ange hur manga anstédllda som kommer ha tillgang till hela och de olika delarna
av behandlingen om det &r relevant.

Tekniska metadata endast ett fatal medarbetare i staden med en roll som
kraver detta. Ca 10 st.

3.4 Uppgifter om sarbara eller i beroendestallning

Inkluderar behandlingen sarbara individer eller personer i beroendestéllning?

Innehaller behandlingen personuppgifter om personer som av nagot skél befinner sig i ett
underldge eller i beroendestillning och dérfor dr sarbara, till exempel barn, anstéllda,
asylsokande, dldre och patienter.

Anstéllda

0 Barn

OJ Psykiskt sjuka personer

I Asylstkande

O Aldre personer

0] Patienter

U E;j tillampligt

O Andra
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3.5 Kansliga personuppgifter (art 9)

Behandlas kénsliga personuppgifter i tjdnsten?

Kiénsliga uppgifter dr sddana uppgifter som kan skada en individs integritet i stor
utstrackning om de gors tillgédngliga, och som dirfor behover extra skydd. Det dr inte tillatet
att behandla kénsliga uppgifter, férutom i undantagsfall. Kénsliga personuppgifter kallas
"sérskilda kategorier av personuppgifter" i Dataskyddsférordningen.

O Ja
Nej

3.6 Automatiskt beslutfattande

Inkluderar behandlingen anvidndning av automatiskt beslutsfattande?

Behandling som har liten eller ingen paverkan pa enskilda uppfyller inte detta
sarskilda kriterium.

] Ja
Nej

3.7 Systematisk dvervakning
Inkluderar behandlingen anvindning av systematisk 6vervakning?

Systematisk dvervakning innebér att observera, dvervaka eller kontrollera registrerade eller
samla in i situationer dér de registrerade kanske inte &r medvetna om vem som samlar in
deras uppgifter eller hur de kommer att anvéndas.

O Ja
X Nej

3.8 Utvardering eller poangsattning

Inkluderar behandlingen utvardering eller podngséttning?

Detta inbegriper att profilera eller forutsdga beteende, sirskilt aspekter avseende den
registrerades arbetsprestation, ekonomiska situation, hilsa, personliga preferenser eller
intressen, palitlighet eller beteende, vistelseort eller forflyttningar.

O Ja
X Nej

3.9 Samkorning av uppgifter

Inkluderar behandlingen en samkoérning av uppgifter fran tva eller flera
behandlingar?

] Ja
Nej
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4 Individers rattigheter

4.1 Tillampliga rattigheter

I artiklarna 12-21 GDPR finns det réttigheter for den enskilde. Vilka artiklar blir
aktuella av den aktuella behandlingen?

Art. 12 — Informationspolicy om hur personuppgifter behandlas

X Art. 13 — Informationsskyldighet nar enskild ldmnat uppgiften

X Art. 14 - Informationsskyldighet nar annan an enskild lamnat uppgiften
X Art. 15 — Registerutdrag

Art. 16 — Réattelse

Art. 17 — Radering

Art. 18 — Begransning av behandling

Art. 19 — Anmalningsskyldighet till mottagare

[ Art. 20 — Dataportabilitet

Art. 21 — Invandning

Beskrivning och kommentarer:
Alla ovan beskrivna rattigheter faller inom ramen fér behandlingar som utférs inom
Digitala navet av PUA liksom 6vriga behandlingar inom O365.

Intraservice som tjansteleverantér och PUB kan bista PUA med hantering av
registrerades rattigheter pa féljande satt for tjansten O365. Dar det nedan star
"Hanteras av PUA” innebar det att rattigheten hanteras av PUA och PUB bistar enligt
tjanstebeskrivning och tillhdrande styrande dokument.

Art 12 — Hanteras av PUA. Staden har gemensam policy for detta "Riktlinjer for
personuppgiftsbehandling i Géteborgs Stad”

Art 13 — Hanteras av PUA
Art 14 — Anvandarinformationen (gemensamma innehallsdata) kommer fran
Skatteverket via HR-system till AD, Detta ska framga av PUA:s avtal med

registrerade.

Art 15 - Registerutdrag: Intraservice beskriver behandling av PU fér Gemensamma
innehallsdata, Funktionsdata samt diagnosdata.

Art 16 — Hanteras av PUA
Art 17 — Anvandarinformation foljer PUA:s information om anstallning i staden.

Nar kontot avslutas ligger kontoinformationen kvar i 30 dagar och backup finns kvar i
90 dagar. Rutin for aterlasning finns.

Art 18 — Vissa del-tjanster kan anvandaren sjalv styra begransningar. PUA kan ocksa
styra med rekommendationer till sin organisation.

Riskanalys dataskydd for intranatet "Digitala navet” 13 (27)
Underlag framtaget av Intraservice i egenskap av tjansteleverantor
Goteborgs Stad, Intraservice [Publiceringsdatum]



Obligatoriska tjanster kan inte begransas. Ej obligatoriska tjanster kan paverkas via
installningar av anvandaren.

For vissa delar av diagnosdata kan anvandaren styra omfattningen.
Art 19 — Hanteras av PUA
Art 20 — Tjénsten stddjer inte dataportabilitet.

Art 21 — Hanteras av PUA

5 Sakerhet vid behandling av
personuppgifter i tjansten

5.1 Administrativa atgarder

Administrativa sékerhetsatgirder definierar roller, ansvar, policyer, processer,
atgarder och hantering av informationssikerhet och dataskydds atgarder. Dessa
sakerhetsatgérder inkluderar alla aspekter av atgarder som &r nodvéndig for att
Overvaka och hantera konfidentialitet, riktighet, tillginglighet och personlig
integritet gdllande den skyddsvérda information, och for att hantera de personer
som anvénder den, faststélla anvindningsprincipen och faststélla standarder for
utférande.

Gallande aspekter kring administrativa atgarder for sakerhet hianvisas till:
e Tjanstespecifikation Digitala Navet
e Tjanstespecifikation - Microsoft Office 365
e Funktionsbeskrivning - Sharepoint Online, OneDrive och Delve
e Funktionsbeskrivning - Azure AD

5.1.1 Inbyggt dataskydd

Beskriv hur tjansten i sin uppbyggnad har tagit hansyn till principen om inbyggt
dataskydd i art. 25 GDPR.

Digitala navet foljer Goteborgs Stads generella rutiner (se intranat).

Digitala navet och O365 anvander en begransad mangd personuppgifter for
anstallda, konsulter och gastanvandare i Géteborgs Stad utifran vad som
hanteras i HR system (Personec). Detta sakerstéller ett inbyggt dataskydd i
0365 som fdljer individers anstallning/uppdrag och darmed hanteras
uppgiftsminimering med mera.

5.1.2 Lamplig sdkerhetsniva

Beskriv vilka administrativa skyddsatgarder har bedomts behdvas for att
sakerstalla en lamplig sakerhetsniva.
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Endast information som har sakerhetsklass 1 ar rekommenderad for
anvandning av Sharepoint, alltsa i Digitala navet.

Grundlaggande sakerhetsnivaer i Office 365 ar beskrivna i rapporten
Beddmning av Microsofts grundsakerhetsniva gallande Office 365 fran 2018,
dar juridiska avdelningen vid Stadsledningskontoret tilsammans med
Intraservice har dragit slutsatser baserat pa da tillganglig information.
Bakgrunden var den amerikanska lagstiftningen CLOUD act (Clarifying Lawful
Overseas Use of Data Act) som kom 2018. | rapporten har man tittat pa de
sakerhetscertifieringar och rapporter som Microsoft presenterar gallande den
sékerhet for de tjdnster som Goéteborg Stad anvander. Sdkerhetsmassigt
erbjuder tjansten ett svarovertraffat starkt skydd mot saval interna hot som
cyberhot i omvarlden.

Klass 2 motsvaras i stadens aktuella klassningsmodell av kansliga
personuppgifter enligt Dataskyddsférordningen samt uppgifter som innefattar
olika former av sekretess enligt Offentlighets och sekretesslag (OSL
2009:400). Rapporten kommer fram till att man inte ser nagra hinder till att
anvanda Office 365 for information av informationssakerhetsklasserna 0, 1
och 2. Rapporten ser emellertid inte att de krav som stélls fér att behandla
information som omfattas av sakerhetsskyddslagstiftningen uppfylls.

Med bakgrund i risken for problematisk tredjelandséverféring — dar det finns
ett juridiskt dilemma mellan EU-lag och amerikansk lag — finns det anledning
att rekommendera att information med sékerhetsklass 2 inte anvénds i 0365
och Digitala navet.

5.2 Tekniska atgarder

Tekniska sékerhetsétgéirder dr de mekanismer som anvénds inom IT-
infrastrukturen i en organisation som verkstéller organisationens
sdkerhetspolicy. Dessa sdkerhetsatgérder inkluderar alla aspekter av atgarder
som dr nddvandig for att tekniskt 6vervaka och hantera konfidentialitet,
riktighet, tillgdngligheten och personlig integritet for den skyddsvarda
information, och for att hantera de tekniska system och objekt som anvénder
den.

Gallande aspekter kring tekniska atgirder for sakerhet hanvisas till:
e Tjanstespecifikation Digitala Navet
e Tjanstespecifikation - Microsoft Office 365
e Funktionsbeskrivning - Sharepoint Online, OneDrive och Delve
e Funktionsbeskrivning - Azure AD

5.2.1 Inbyggt dataskydd

Beskriv hur hansyn tagits till principen om inbyggt dataskydd i art. 25 GDPR.
Inbyggt dataskydd och dataskydd som standard (norm) har méalet att
sdkerstalla att processer och system ar utformade sa att inhamtande och
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behandling (inklusive anvandning, utldmnande, bevarande, éverforing och
radering) begransas till det som ar nédvandigt for det identifierade
andamalet. Flertalet tekniska sakerhetsatgarder finns inbyggda i tjansten
0365 och ar delvis del av infrastruktur och andra tjanster, vilka ar inférda av
Intraservice och aterges inte i detal;.

Anvandarprofiler anvander endast ID-nummer. Forklaringen till dessa ligger i
Managed meta data och Azure AD, sedan tidigare etablerade rutiner.

6 Tredjelandsoverforing

Det finns strikta regler i dataskyddslagstiftningen for ndr personuppgifter far
lamnas till lander utanfér EU/EES, sa kallat tredjeland. Detta géller all
Overforing, dven till personuppgiftsbitrade som inte sjdlva anvander
personuppgifterna i sin verksamhet utan bara lagrar, driftar, supportar,
utvecklar, underhaller eller servar systemet. Observera att ordet overforing dven
omfattar atkomst till personuppgifterna i tredjeland, &ven om de lagras inom
EU/EES.

6.1 Forekomst

Overfors personuppgifter till tredjeland eller internationell
organisation?

JA. ONEJ

Ange vilket tredjeland och mottagare

Mottagaren kan vara en extern verksamhet som finns utanféor EU/EES. Vem mottagaren &r
kan vara av intresse bland annat for vilka avtal som ska ingés. Exempel: "Bitrade X i USA",
"Intern verksamhet Y i Japan", "Internationell organisation Z".

0365 ar en SaaS-tjanst som levereras av Microsoft Corporation Inc.

Lagring av innehallsdata sker inom EU, men 6verforing av vissa typer av
metadata (funktionsdata och diagnosdata) sker till tredjeland, dvs Microsoft i
USA samt till Microsofts underbitraden.

Sedan 1 januari 2023 genomfér Microsoft inférandet av EU-data boundry,
vilket innebéar att all data processas och lagras inom EU, inklusive metadata.
Stora delar av metadatan ar redan flyttade till EU, men det finns en backlog,
som kommer att I6sas under aret.’

Efter fullbordande av EU-data boundry finns ingen bekraftad
tredjelandsdverforing, utan aterstar ar endast vad som kan kallas for risk for

'Vad som annu inte ar inom EU data boundry kan ni I&sa har. Customer data
storage and processing for European customers in Azure Active Directory - Microsoft Entra |
Microsoft Learn
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tredjelandsoéverforing, eftersom Microsoft ar ett foretag med amerikansk
hemvist, som lyder under amerikansk lag.

6.2 Grund for tredjelandsoverforing

Pé vilka grunder sker 6verforingen till tredjeland eller internationell
organisation?

EU-kommissionens standardavtalsklausuler (SCC)

[ Bindande foretagsbestammelser (Binding Corporate Rules, BCR)

1 EU-kommissionen har godkant mottagandet som har ansetts ha en
godkand skyddsniva

[0 Godkand certifieringsmekanism

] Godkand uppférandekod

[J Eget avtal mellan parterna som godkants av tillsynsmyndigheten

[ Viktigt allmanintresse

1 Avtal med den registrerade

[ Rattsliga ansprak

1 Samtycke

(1 Annat

Beskriv och kommentera ditt svar nedan:

For redovisning kring tredjelandsoverforing se kapitel 6.2-6.5 Office 365
Riskanalys dataskydd for
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7 Risker och atgarder

Risker beskrivs nedan i en dvergripande dokumentation av identifierade
risker, samt tekniska och organisatoriska atgarder.

Risker som identifieras dr kopplat till anvdandningen av digitala navet och
den innehéllstext som skapas av varje respektive verksamhet. Dessa risker
maste hanteras av personuppgiftsansvarig och genom redaktorsutbildning.

Tvé risker finns identifierade, men bedoms inte i tjdnsteleveransen. Den ena
risken géller dr oklara roller fér PUB och PUA. Den andra risken ar faktumet
att inforandet av digitala navet innebér en fortsatt anvéindning av O365 och
ddarmed inkluderar risker for problematisk tredjelandséverforing.

I 6vrigt har inga specifika risker kopplat till navet identifierats i
tjansteleveransen. For risker kopplat till Microsoft Office 365 som
underliggande tjinst, se Office 365 Riskanalys dataskydd.
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7.1 Sammanfattning av riskbedémning
Nedan &r en sammanfattning av de riskerna med hogst riskvarde
Sannolikhet (Sa) 14, Osannolikt, Mdjlig. Sannolikt, Mycket Sannolikt (se Appendix 7.2 for definitioner)
Konsekvens (Ko) 1-4, Forsumbar, Mattlig, Allvarlig, Mycket allvarlig (se Appendix 7.1 for definitioner)
Riskvirde (Rv) dr en sammanlagd bedomning av sannolikhet och konsekvens och &r ett stod for prioritering av risker
Kryssrutor for K, R och T avser Konfidentialitet, Riktighet och Tillgdnglighet
Atgirder dr angivna med T1, T2 for tekniska atgérder och A1 osv f6r administrativa atgérder.
# Beskrivning Kommentar och atgarder for riskhantering Riskvarde
Problematisk tredjelandséverforing av personuppgifter som visas i | Digitala navet presenterar information som finns i |-
Digitala navet. underliggande tjanster. Digitala navet inte kan
paverka hantering av dessa personuppgifter i
Risk for... underliggande tjanster.
problematisk tredjelandséverféring av personuppgifter som visas i Risken lamnas 6ppen och beddéms inte i
Digitala navet. tjansteleveransen, utan det ar upp till
personuppgiftsansvariga att ta med i en
R1 ...pa grund av... konsekvensbedémning
lansering av Digitala navet innebar fortsatt anvandning av 0365 och
dess underliggande risker
...vilket leder till...
Risk for tredjelandséverféring och évervakning: Microsoft och darmed
amerikanska myndigheter kan ta del av information om anvandare.
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intranétet "Digitala navet”
Géteborgs Stad, Intraservice [Publiceringsdatum]



‘ Goteborgs

Intraservice
Stad
# Beskrivning Kommentar och atgarder for riskhantering Riskvarde
Oklara roller for PUB och PUA Det behéver redas ut nar Microsoft ar -
personuppgiftsansvarig (PUA), nar Intraservices
Risk for... namnd ar PUA, samt om stadsledningskontoret ar
PUA for viss gemensam information..
Risk fér att PUA/PUB-férhallanden férandras utifran pagaende
utredningar, vilket leder till behov av férandringar i riskhanteringen. Risken lamnas éppen och bedéms inte i
tjiansteleveransen, utan det ar upp fill
R2 ...pa grund av... personuppgiftsansvariga att ta med i en
konsekvensbedémning
Risk fér att PUA/PUB-férhallanden férandras utifran pagaende
utredningar, vilket leder till
...vilket leder till...
behov av férandringar i riskanalys.
Riskanalys dataskydd fér Underlag framtaget av Intraservice i egenskap av tjansteleverantér 20 (27)
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8 Appendix 1 — Exempel konsekvenser och sannolikheter

8.1 Konsekvenser 2

Konsekvens- | Generisk beskrivning Exempel pa skada
s Fysisk Materiell Moralisk
1. Registrerade &r inte paverkade eller har « Bristande omvardnad o Tidsforlust pa grund av formaliteter e Ren skar irritation
Férsumbar | sma besvir, som de kan komma éver utan (barn, en person beroende |« Spam » Rédsla att tappa data
problem av hjalp) « Direktmarknadsféring « Kansla av obehag av nargangenhet
’ e Huvudvark « Riktad annonsering som konsument |e Smarre tidsférlust
» Bristande respekt
T.ex personuppgifter som ar allmant e Missade erbjudanden
tillganglig (t.ex. i telefonbécker,
adressbdcker eller listor)
2. Mattlig Registrerade kan paverkas med tydliga e Mindre fysisk paverkan « Ovaéntade kostnader (bdter, avgifter) (e Avsténgning fran en tjénst
besvar. som de kan komma éver. trots (ilamaende, angest) o Ejaccess fill tjanster e Arekrénkning och férsamrat rykte
. e ' e Bristande omvardnad som (e Missade mdjligheter (karriar, * Problem med professionella eller
vissa svarigheter. orsakar skada semester) personliga relationer (bilder,
o Fortal som resulterari e Odbnskad post som orsakar skada skamfilning)
T.ex personuppgifter som kraver ett legitimt psykisk eller fysiska « Kostnadsékningar e Kansla av intrang i privatlivet
intresse for atkomst (t.ex. begransade symptom. * Inkorrekt profilering » Forolampning pa sociala medier
offentliga filer eller medlemmarna i en = Bxponering av hamiiga uppoifier
s . (graviditet, rehabilitering)
distributionslista)
3. Allvarlig Registrerade paverkas med betydande o Allvarlig fysisk paverkan « Bestaende ekonomiska problem « Allvarliga psykiska problem
besvir. som de bér kunna komma éver som orsakar langsiktiga (maste lana) (depression, fobier)
’ o . problem. e Ej mdjlighet att lana e Kansla av intrang med bestaende
med mycket svarigheter och hjalp. « Handikapp och fysisk « Forlust av bostad, arbete, egendom skada
féréqdring som ettresultat |« Separation « Krénkning av grundldggande
T.ex personuppgifter vars obehériga av vald, olycka hemma « Finansiell férlust pa grund av rattigheter (diskriminering,

avsléjande kan paverka den registrerades
rykte (t.ex. information om inkomst,
socialférsakringsférmaner, fastighetsskatt
eller paféljder)

eller pa arbetet

bedréageri
Frysning av tillgangar

« Nekad att studera, examen, utvisning

asiktsfrihet)

» Utpressning
* Néatmobbning & trakasserier
» Maktléshet av att férlorat en process

2 Enligt CNIL (Franska Tillsynsmyndigheten) Privacy Impact Assessment (PIA) samt ISO 29134 rad for konsekvensbedomning (Privacy impact assessment)
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4 Mycket Registrerade paverkas med allvarliga Langsiktig paverkan med | e Forlust av bevis (rattsprocess) e Langsiktig eller permanent psykisk
allvarlig besvar, eller odverstigliga konsekvenser, ?yirirsnkznggs/ :r"er kronisk | e gfﬁrf_ljﬁgtaa?tttﬂa:?aeta . ﬁ?i\;:irr:(ealrbestraﬁnin
. . o mojli
som kanske inte kan komma Sver. D&d (mord, sjélvmord, . FJ('jrluOth %v vita|yinfrastruktur (vatten, |e Forlustav familjebar?d
olycka) el) o Forlust av myndighet eller
T.ex personuppgifter vars obehdriga Permanent formyndarskap
avsldjande, modifiering, forlust eller funktionsnedsattning * Ejmdjlighet att fora process
forstorelse kan paverka den registrerades
existens eller halsa, frihet och liv.
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8.2 Sannolikhet

Sannolikheten for att varje hot utnyttjas bor uppskattas med hansyn till
sarbarheterna for behandlingar och deras stodsystem och kapaciteten hos
riskkéllor for att utnyttja dem (férdigheter, tillgéinglig tid, ekonomiska
resurser, narhet till informationssystem, motivation, kinsla av straffrihet, etc.).
Med andra ord, i vilken utstréckning kan egenskaperna for underlittande
tillgangar utnyttjas for att utfora ett hot?

Osannolikt: Att utfora ett hot genom att utnyttja sarbarheterna for
behandlingar och deras stodsystem verkar inte majligt for de valda
riskkéllorna (t.ex. stold av pappersdokument lagrade i ett rum som skyddas av
en kortldsare och atkomstkod).

Majlig: Att utfora ett hot genom att utnyttja sdrbarheterna for behandlingar
och deras stodsystem verkar vara svart for de valda riskkéllorna (t.ex. stold av
pappersdokument som &r lagrade i ett rum skyddat av en kortldsare).

Sannolikt: Att utfora ett hot genom att utnyttja sdrbarheterna for behandlingar
och deras stodsystem verkar vara mojligt for de valda riskkéllorna (t.ex. stold
av pappersdokument lagrade pa kontor som inte kan nés utan att forst
kontrollera i receptionen).

Mycket Sannolikt: Att utfora ett hot genom att utnyttja sdrbarheterna for
behandlingar och deras stodsystem verkar vara extremt litt for de valda
riskkéllorna (t.ex. stdld av pappersdokument lagrade i en lobby).
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9 Appendix 2 - Lista pa
personuppgiftskategorier

Kategori

Exempel pa personuppgifter

Anstaliningsinformation

Uppgifter om anstallningsférmaner

Anstéllningsnummer

Foretagskredit- eller betalkortsnummer

Ansprak om ersattning till anstéllda

Jobbtitel/roll

Disciplinar atgéard

Franvaroregister/tidssparning/arlig ledighet

Hélso- och sdkerhetsrelaterad information och rapportering
Slutdatum och skaél fér uppségning

Tidigare arbetslivserfarenhet

Arbetstimmar

Avtalstyp - bestdmd tidsperiod / tillféllig / fast anstélining, etc.
Prestationsbedémning

Lén

Startdatum

Avgangsintervju och kommentarer

Detaljer om jobbansékan (t.ex. ansékningsblankett, intervjuanteckningar,

referenser)
Overordnad chef
Klagomal
Kontorsadress
Verksamhet/Enhet
Personalnummer

Arbetsmiljé

Detaljer om mobbning och trakasserier

Bakgrundskontroller

Drogtestresultat

Referens- eller bakgrundskontroller
Belastningsregister

Trafikboter

Brottshistorik

Biometriska och genetiska
uppgifter

Néthinneskanning
Ansiktsigenkénning
Réstigenkénning
Fingeravtryck
Genetisk sekvens

Inloggningsuppgifter

Kontonummer
Kontoalder
Kontolésenord

Familjeinformation

Namn pa féraldrar

Namn pa barn

Namn pa partner

Annan familjestatus & information om néarstaende

Finansiella uppgifter

Bankkontoinformation

Kontoutdrag

Bonusutbetalningar

Kreditkortsnummer

Erséattningsuppgifter

Uppgifter om lan, krediter, amorteringar etc
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Finansiell status (inkomst, egendomar, investeringar)

Kontaktinformation

Tidigare bostadsadress
Hemadress
Kontaktuppgifter vid nodfall
Telefonnummer

Personlig e-postadress
Kontaktuppgifter

Myndighetsutfardad
identifikation

Personnummer

Korkortsnummer

Detaljer om nationellt identitetskort
E-tjanstekort

Pass

ID-kort

Skyddad identitet

Personlig identifikation

Férnamn

Efternamn

Vikt

Fodelsedatum
Religion/Religids évertygelse
Sexuell laggning

Langd

Fullstandigt namn
Civilstand

Signatur

Ras eller etniskt ursprung
Nationalitet

Kon

Halsa

Alder

Foto, bild

Alias eller pseudonymer
Kannetecken

Resor och kostnader

Resehistorik
Resebokningsinformation
Uppgifter om kostnader

Sociala valfardsdata

Arbetsloshetsersattning
Fortidspension
Forsorjningsstod eller andra bistand (utsatthet, arbetsléshet, fattigdom)

Sociala medier

Sociala medier - konto
Sociala medier - historik
Sociala medier - kontaktuppgifter

Personliga egenskaper,
utbildning och arbete

Examensbevis

Betyg

Utbildningshistorik

Sprak

Akademiska meriter
Forbundsmedlemskap
Kvalifikationer/certifieringar
Curriculum vitae
Utvarderingsinformation
Fackligt medlemskap
Beteende och preferenser
Vanor, personliga preferenser & intressen, umgangesliv & kontakter
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o Utvarderingar av personlighet och beteende

Tekniska metadata Webbplatshistorik

Lokaliseringsdata (Position)

Cookie-information

IP-adress

Webbsdkningstid

Trafikdata

Information om anvéanda telefontjanster (Har ringt 1177 t.ex.)

Loggar (applikationsloggar, sékerhetsloggar etc.)
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Beskrivning av anvanda figurer

e Aktivitet som utfors -
* Mejlas, postas, papper

s e Bl

* Uppgifterna ar inlagda i ett system och overfors via systemet, eller
laggs in i ett system

* Lagring sker i ett skap eller i ett arkiv .
* Lagring sker i ett datasystem -

* Majlig risk
* Orange farg, har borjar processen, orange farg ex. S
* Har slutar processen, ar inte alltid med, - lila farg ex. - -




M365/Navet 2- Bestdllningar av redaktérsbehérigheter i Digitala navet via Serviceportalen

Svar till bestéllaren

Den i Service Now
5 arendet
registrerade

Integration

Tredje Part Arende skapas i ‘Jv Service Now Azure jobb tilldelar anvandare

Service Now

— Risk 8 behérigheter (lagger till/tar
(leverantér, 5 bort frén sékerhetsgrupper) 0l Bestillningari
— L bestéliningsda ll databasen gallras inte
ku ndl Bestallning tabas i Azure ' -

skickas till 0365 Bestallarens mejladress

mottagare) provisionering sparas i

bestallningsdatabasen och pa
resursen




M365/Navet 3- Lista over alla sidor i Digitala navet

Lagring Bearbetning Forstoring

Sidansvariga kan
uppdatera listan med

De n ny information,

darefter uppdateras

registrerade dven sidan

Listan uppdateras

Tl'edje Part dagligen med gillande

Personuppgifter information fran varje

(Ieve ra ntbr, kopplade till sida, exempelvis om

ku ndl anvandarkontot i Azure Office 365 / sidansvarig byts ut T =
AD for sidansvariga Sharepoint, Azure forsvinner fran listan,
’ darmed aven

mottagare) AD sidansvariga

Sidor som tas bort




M365/Navet 4 - Lista 6ver redaktorsbehérigheter

Den
registrerade

- Listan uppdateras .
Tredle Part Personuppgifter dagligen med gallande "Nar a”_? :
redaktorsbehérigheter

\ kopplade till redaktorsbehorigheter
(leverantor, SR g tas bort eller

ku ndl anvandarkonto i Azure Ofﬁc? 365/ anvandarkontot tas
AD Sharepoint, Azure bort sa férsvinner det

mottagare) AD aven fran listan




M365/Navet

Den

registrerade

Tredje Part
(leverantér,
kund/
mottagare)

5- Lista over forvaltningsredaktorer

Lagring

Personuppgifter
kopplade till
forvaltningsredaktorens
anvandarkonto i Azure
AD

Office 365 /
Sharepoint, Azure
AD

Bearbetning

Listan uppdateras av
huvudredaktor nar
andringar sker avseende
forvaltningsredaktorer

Forstoring

Anvandare tas bort fran
listan nar hen inte
langre ska ha rollen
Férvaltningsredaktor




M365/Navet 6 - Lista for dmnen under uppbyggnad

Lagring Bearbetning Forstoring

Den
registrerade

Listan uppdateras av
huvudredaktor nar ett
amne ska publiceras
eller doljas, eller
redaktorsbehorighet till
amnet ska andras

Tredje Part

(Ieve ra ntOI", kopplade till redaktorens SR L T listan nar de ar

Personuppgifter Azure jobb tilldelar redaktorer Amnen tas bort fran

- . till/tar bort fran
ku ndl anvandarkonto i Azure Office 365 / sakerhetsgrupper)

AD Sharepoint, Azure

mottagare) AD

publicerade och inte
langre behéver
funktionen




M365/Navet

Den
registrerade

Tredje Part
(leverantér,
kund/
mottagare)

7 - Artikelsidor och specifika tilldgg
Lagring Bearbetning

Redaktorer arbetar med
innehallet pa sidan eller

Personuppgifter
kopplade till
anvandarkontoti Azure
AD for sidansvariga

byter sidansvarig

Forstoring

Sidan tas bort nar
innehallet inte ar

Office 365 /
Sharepoint, Azure
AD

relevant, darmed
aven sidansvariga
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Den
registrerade

Tredje Part
(leverantér,
kund/
mottagare)

8 - Inldgg i kommunikativa kanaler

Lagring Bearbetning

Redaktorer arbetar

Personuppgifter
kopplade till
anvandarkonto i Azure
AD

med innehallet pa
sidan

Office 365 /

Sharepoint, Azure
AD

Forstoring

Gamla sidor gallras,
darmed aven
sidansvariga och
kontaktkort vid
kommentarer




M365/Navet

Den
registrerade

Tredje Part
(leverantér,
kund/
mottagare)

9 - Filer i Digitala navets filarkiv

Lagring

Personuppgifter

kopplade till redaktor,

publiceringsansvarigs
anvandarkontoni
Azure AD

Office 365 /
Sharepoint, Azure
AD

Bearbetning

Redaktorer uppdaterar,
byter ut eller tar bort
filen fran sidan

Publiceringsansvarig for
sidan blir automatiskt
publiceringsansvarig for
filen i filarkivet

Forstoring

Filer tas bort nar de
inte langre ar
relevanta eller nar
sidan tas bort




M365/Navet 10 - Kontoskapande

Lagring Bearbetning Forstoring

Den
registrerade

Risker 4, 5

Kontot finns i AD och Licenstilldelning gors

synkroniseras till Active Directory enligt
Azure AD verksamhetsregler

Tredje Part

(leverantar,
ffi
ku ndl Azure AD/Office 365

Kontoinformation,
personlig mailbox och
OneDrive gallras 30
dagar efter
kontoavslut

mottagare) VY |
isker 2,4,
510,11




M365/Navet

Den
registrerade

Tredje Part
(leverantér,
kund/
mottagare)

11- Adressboken i Outlook

Lagring Bearbetning

dator

En lokal kopia sparas i
varje klient for
anvandning nar nat

ELGES

AD och Azure AD
information
sammanstalls till en

Fran den ursprungliga
totallistan skapas flera

listor som presenterar ett

kontakt kort som Acti :
ive Director . 5
hamtas fran 0365 Y mindre urval baserat pa

verksamhetstillhorighet

Azure AD/Office 365

Forstoring

Endast aktiva konton
syns i adressboken.

En fordréjning pa upp
till 24 timmar kan
forekomma




M365/Navet Kontakt korten

Den
registrerade

Azure AD
information
sammanstalls till en
kontakt kort som
hamtas fran 0365

Tredje Part

» Endast aktiva konton
(leverantér, har ett kontakt kort.
g Azure AD/Office 365 En fordréjning pa upp

kundl till 24 timmar kan

mOttagare) forekomma




M365/Navet 13 - Skapade av organisatoriska AD grupper (OAG)

Lagring Bearbetning Forstoring

Grupperna och dess
medlemmar ar synliga i
Outlook, diar dom anvands

Den for att nat ut med e-
postmeddelande. Och ar

reQIStrerade synliga i Sharepoint for
behorighetstilldelning.

Anvandarens AD
konton tilldelas
medlemskap i AD
Metadata pa grupper. Fordrojning
anvandararens AD pa 2 timmar.
konto beskriver deras Active Directory
organisations-
tillhorighet.

Medlemmar gallras
ut inom 2 timmer
nar AD kontot tas

bort och info
synkroniseras till
0365.

Tredje Part

(leverantar,
ffi
ku ndl Azure AD/Office 365

mottagare)




M365/Navet

Den
registrerade

Tredje Part
(leverantér,
kund/
mottagare)

14 - Agare rollen

Lagring

Personuppgifterna
kommer fran AAD
kontot. Listor
sammanstalls med
mejladress till dgaren
och gruppens namn.

Listan sparas i Azure

Agare rollen sparas
pa gemensamma
resurser i 0365

Bearbetning

Vid bestallning
skickas listan till
bestallaren

Nya listor tas ut vid
bestallning.

Agare ar synliga pa
gemensamma resurser i
0365 verktyg

Forstoring

Listan gallras fran
Azure efter 7 dagar




M365/Navet

Den
registrerade

Tredje Part
(leverantér,
kund/
mottagare)

15- Informationsansvariqg rollen

Lagring

Personuppgifterna
kommer fran AAD
kontot. Vid bestallning
av en gemensam resurs
registrerar vi
informationsansvarig
som typiskt ar
bestéllarens chef.

Listan sparas i Azure

Informations-
ansvarigrollen sparas
pa 0365 grupper

Bearbetning

Vid bestallning
skickas listan till
bestallaren

Nya listor tas ut vid
bestallning.

Andring av
informationsansvarig ar
mojlig genom bestallning.

Forstoring

Listan gallras fran
Azure efter 7 dagar




M365/Navet 16 - Gdstkonton

Lagring Bearbetning Forstoring

Bestalld

Den lista
registrerade

Ett mejlutskick gar till gare pa
Ett namn och extern gastkontot efter ett at for att
mejladress registreras sakerstélla om kontot behovs

tillsammans med den
staden anstalldas
mejladress

En lista med gastkonton och
agare skapas om verksamheten
bestaller den

Bestallaren far
agarrollen till kontot

Vid bestéllning fran
verksamheten byter vi dgare pa
gastkontot

Tredje Part
Borttagna gastkonton

(Ieverantor’ och dgare kommer
ku ndl FEID AL inte med i framtidiga

loggar
mottagare)




M365/Navet E-postkontakter

Lagring Bearbetning Forstoring

Den
registrerade

Ett namn och extern
mejladress registreras
tillsammans med den

staden anstalldas
mejladress

Vid bestéllning av andra namn
pa e-postkontakten utfor vi
bestéllningen

Tred]e Part E-postkontakter som

(leverantér, inte &r medlem i en

Exchange Online distributionsgrupp
ku ndl plockas bort efter 90

mottagare) dagar




M365/Navet 18 - Bestdllningar av Office 365 resurser i Serviceportalen

Svar till bestéllaren
i Service Now
arendet

Den
registrerade

Integration

Tredje Part Arende skapasi Service No '@

Service Now Azure jobb skapar

== Risk8 .
(leverantor, —— resurs | 0365 N Bestillningari
=T 2 .nlngs = ! databasen gallras inte
ku ndl Bestallning tabasi Azure

skickas till 0365 Bestallarens mejladress

. . . sparas i
m Ottagare) provisionering bestéllningsdatabasen
och pa resursen




M365/Navet 19 - Mailbox loggning

Lagring Bearbetning Forstoring

Vid bestallning
skickas listan till
bestallaren

Den
registrerade

Mailloggar tas ut vid

M Maillogg gallras fran
bestéllning. N

Azure efter 7 dagar

Tredje Part
(leverantér,
kund/
mottagare)

Maillog databas

Information i databas
Exchange #l gallras efter 30 dagar

B




M365/Navet Chatt loggning

Lagring Bearbetning Forstoring

Vid bestallning
skickas listan till
bestallaren

Den
registrerade

Tredje Part
(leverantér,
kund/
mottagare)

\ 4

Office 365/Teams Chattloggar tas ut vid N Chattlogg gallras fran
(Graph API) bestallning. @ Azure efter 7 dagar




M365/Navet 21 - Exchange resursadministration

Svar till bestéllaren
i Service Now
arendet

Den
registrerade

Intraservice
personal utfér
andringenien

Sharepoint lista

- A 4
Tredje Part .
. Personuppgifter ar Sharepoint e ion|
(Ievera ntOI", kontakt-kortet pa lista n orm'a |9n I
personer som har Azure jobb skapar S.hérepomt Ils.,tan
ku ndl extra behorighet pa resurs i 0365 foljer kontot i AD
mottagare) Exchange resursen




M365/Navet 22 - Microsoft Bookings

Lagring Bearbetning Forstoring

Den
registrerade

Listan uppdateras efter
- det ar en andring i
Tredle Part Personuppgifter bokningskalendrar. En

- . . fordroini 294
(|evel'a ntOI", mrTehaIIervemosom of .rOJnlng pd Sharepoint listan
mejladressen pa vem timmar kan w1 "

foljer vem som ar

ku ndl som ar administrator Office 365 forekomma e :
av bokningskalendrar ' / admlm.strator och om
mottagare) Sharepoint bokningskalendrar

finns




M365/Navet 23 - Rapporter och statistik leveranser

Lagring Bearbetning Forstoring

Rapport visas och kan
exporteras

Den
registrerade

Tredje Part
(Ievera ntbr, Microsoft samlar in

kund/ datz:f) Qf?i:fa%dsnmg Office 365 Information om N Gallras efter
anvandning - 180 dagar
mottagare)




M365/Navet 24 - Center of Excellence (CoE)

Lagring Bearbetning Forstoring

Power Bi rapport

Den visas och kan

exporteras

registrerade

Tredje Part
(leverantar, Meiladress p3

personer som har Power Bi rapport i
ku ndl anl\,:;t Office 365 Inforrrjatlo‘n om - Gallras efter 28
Powerplattformen anvandning dagar
mottagare)




M365/Navet

Den
registrerade

Tredje Part
(leverantér,
kund/
mottagare)

25 Teams samtalsstatistik/analys

Lagring

Microsoft samlar in
data om samtal i
Teams:
Fran/till
[ERhEEs Office 365
MAC-adress
Namn pa dator
Telefonnummer som
ringar i~ till motet
—~—y

Risker 1, 3

Bearbetning Forstoring

Information om
samtal och statistik ar
synlig pa admin-
portalen

Information om N Gallras efter 28
anvandning - dagar




M365/Navet

26 - Volymsrapportering

Lagring

Bearbetning

Forstoring

Den
registrerade

Tredje Part
(leverantér,
kund/
mottagare)

Beroende pa
verksamhet/Bolag och
licenstyp tilldelas ett
tjansteerbjudande och
pris

Rapport over

Faktura
specifikationen
skickas till
kundkontakten vid
forfragan

volymer finns
tillganglig

Personuppgifter:

mejladress och chef
samlas in

Volymsdatabas

Volymsfilerna
g gallras efter 36
manader



M365/Navet 27 - Vem har gjort vad (metadata)

Lagring Bearbetning Forstoring

Sammanstalls i
Onedrive som filer du
delar eller filer

delade med dig. Kan
Den ocksa synas som

I'egistrerade senaste 6ppnade

filerna i olika vyer i
tjansten.

Tl'edje Part Detta anvands

Vid varje hdndelse sa for att visa Foljer

(Ieve rantor, riﬁ;if;ﬁ;‘?ﬁﬁa Lagras pa senaste filen du dokumentet
’ dokumenten som har 6ppnat eller

ku ndl halla koll pa vem .

som gor vad filer delade med

mottagare) dig

och férsvinner
med det
samma




M365/Navet

Den
registrerade

Tredje Part
(leverantér,
kund/
mottagare)

28 - Viva Insights

Lagring

Vid varje handelse s
registrerar metadata
eller handelseloggar

Metadata eller
handelseloggar
skapas

Bearbetning

Nar anvandaren
bestiller denna
tjanst sa samlas
informationen
ihop till en
rapport.

Ett mail skickas till
anvandaren dar en ny
rapport finns.

Forstoring

Nar kontot tas
bort tas allt

data bort efter
30 dagar.




M365/Navet 29 - Delve och liknande SharePoint funktioner

Den
registrerade

Tredle Part Metadata féljer
(Ieve ra ntbr Metadata rérande objektet och
, dina aktiviteter lases EIEN

ku ndl in. tillsammans
mottagare) med det.




M365/Navet 30 - Granskningsloggar

Lagring Bearbetning Forstoring

Rapport visas och kan
exporteras

Den
registrerade

Tredje Part
(Ievera ntbr, Microsoft samlar in

kund/ datzs Qf?i:faldsmng Office 365 Information om M Gallras efter 90
anvandning - dagar
mottagare)




M365/Navet 31- Kontroll av behérighet

Lagring

Den
registrerade

Tredje Part Az:Jre AD haller koll
(leverantér, E—

En ny rittighet Azure AD
k u ndl registreras

Bearbetning

Alla
forfragningar
om access gar

till Azure AD och
tilltraden delas
ut darifran

Loggar anvands
HGERA
fels6kningssyfte

Forstoring

mottagare)

Loggarna
g rensas efter 30
dagar




M365/Navet 32- Administrativa portaler

Den
registrerade

= Microsoft
Tredle Part tillhandahaller :
konfiguration av Gallras inte

(Ievera ntor, 0365 genom Office 365 & Azure eftersom det ar en
administrativa del av 0365
kund/ AD o

portaler. Info om tjansten

anvandare finns i

mottagare) AAD.




M365/Navet 33- Systemkontroller

Den
registrerade

Microsoft

Tre dj e Pa rt sammanstaller

loggar for att

(leverantér, uppticka mGnster Gallras efter 90
som tyder pa Handelseloggar dagar

ku ndl problem i miljon sker

utan

mottagare) personu:rziiftsinblan
v

26




Identitet & 34. Personuppgiftsflode Identitet
Atkomst

Lagra Anvands (i, Delas med/ Gallras
som) Overfors (Raderas)

Den
registrerade

Genererar
en identitet

Genererar

konton Delas med

Risker malsystem
Tredje Part 1
(leverantér,
kund/

mottagare)

Gallras pa
uppdrag av
verksamhet




Identitet & 35. Personuppgiftsfléde dtkomst
Atkomst



HR & Lon 36. Aktivitet #01 Skapa anstallning

Lagra Anvands (i, som) Delas med/ Gallras
Overfors (Raderas)

Den
registrerade S Differanslista

et sekretessmark

tand ering

Risk 18 Bverf
Overfor
“

kontouppgift
er Bevaras i

lntraser\lice Personec Personec

Tredje Pal't Hamtar fullsténdiga

namnuppgifter och Goteborgs
adress parkeringsbola
Risker g

5 Kontrollerar skyddad
mottagare) folkbokfsring




HR & Lon 37. Aktivitet #02 Lonebearbetning

Lagra Anvands (i, som) Delas med/ Gallras
Overfors (Raderas)

Den
registrerade

Personec
forhandling

Winlas, MMD,
Timecare

Lonebearbetni

Intraservice Treserva, Personec ng
Timecare

Tredje Part
Script for

(leverantor, Lex, IFS, Benify, kvalitetssakrin Adato,
g Forsakringskassan,

kund/ Hastus
Benif
mottagare) Y




HR & Lon 38. Aktivitet #03 Verkstdllande av Ion

Lagra Anvands (i, som) Delas med/ Gallras
Overfors (Raderas)

Lonebesked

Den
registrerade

Loneutbetalni

Intraservice Personec g Nexus, Bokus, PS
utdata

Tredje Part -
- . Pensionsforvaltare,
(Ievera ntorl Fragar efter SCB, Skatteverket,

L skattetabell
kund/ Skatteverket | Kronofogden, SKR,

Sobona

mottagare)




Kvalitetssakrad
information

Den
registrerade

Personec

Serviceport
alen

Intraservice

Tredje Part

(leverantor,
kund/
mottagare)

39. Personuppgiftsfliode MMD (Navet)

Lagra

Anvands (i, Delas med/
som) Overfors

Skapar en
person fran ett

flertal kallor
Risk 29

Malsystem

Gallras
GELEED)
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1 Dokumentets syfte

En Tjdnstespecifikation dokumenterar sdkerhets och dataskyddsaspekter.
Specifikationen anger overgripande olika underliggande tekniska
funktioner som ingar i tjansten

Tva nivéer av dokumentation:
1. Tjanstespecifikation (kopplad till Intraservice tjénst - dvergripande)

2. Funktionsbeskrivning (underliggande funktion som kan inga i flera
tjénster)

Tjdnstespecifikationen kan ateranvindas for olika syften och for att
forklara aspekter pa sékerhet och dataskydd i en tjédnst som Intraservice
tillhandahaller.

1.1 Allmant

Detta dokument &r skapat med utgangspunkt att stodja stadens bolag och
forvaltningar i olika beddmningar, stdllningstaganden och utredningar
gillande informationssékerhet och dataskydd. Dokumentet uppdateras
16pande.

1.2 Agarskap och dokumenthantering
TBD
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2.1

Inledning

Overgripande beskrivning av tjdnsten

Digitala navet ér en teknisk 16sning som ska stodja medarbetare 1
Goteborgs Stad i sitt arbete. Via Digitala navet far medarbetare tillgang
till information som mdjliggér samarbete, kommunikation och
produktivitet anpassat for roll och organisation.

Digitala navet finns tillgéngligt pa olika enheter sasom mobiltelefon,
surfplatta och dator.

Tjansteerbjudandet innebér utveckling, leverans, uppfoljning och
forvaltning av de IT-stod som mdjliggor leverans av Digitala navet.

I erbjudandet ingér en huvudredaktor, stod och utbildning for redaktorer
och support vid behov.

For att fullt ut nyttja tjansteerbjudandet kravs ett staden-konto och
Microsoft 365-tjdnst som tillhandahaller den grundliggande tekniska
plattformen som mojliggor Digitala navet.

For den som ska fungera som redaktor dr det obligatoriskt att ga
redaktorsutbildningen och dédrigenom fa access som redaktor.

For att nd Digitala navet om man inte har tillgang till Intraservice
gemensamma Microsoft 365-tjdnst kan man fa sa kallad gastkontoaccess.
Tjédnsten begriansas da till information gemensam for Goteborgs stad och
anpassas inte efter roll / organisation.

For kompletterande beskrivning av Microsoft 365, se
Tjdnstespecifikation O3635.

Digitala navet
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2.2

Funktioner inom tjansten

Redaktorer som uppdaterar innehallsdata ges behorighet till det Digitala
navet efter att man genomgatt en utbildning med ett teoretiskt och ett
praktiskt avsnitt. Som redaktor laggs personens konto till 1 en eller flera
grupper 1 Azure AD beroende pa vilken behérighet som man

tilldelas. Den som &r lokalt ansvarig for det digitala navet
(intrandtsansvarig) avgor vilken behorighet redaktoren behover for att
kunna utfora det sitt arbete.

Som redaktor kan man skapa innehall pa sidor 1 &mnesstrukturen och
inlagg 1 nyhetskanaler som riktar sig till medarbetare inom olika
verksamhetsomraden och med olika roller. Sharepoint loggar alla
sidor/inldgg som skapas och vem som skapat dem. Data baseras pa den
typen av data som syns 1 tabellen fran Azure AD, se Funktions-
beskrivning - Azure AD. Innehallet 4r versionshanterat. Det gar darmed
att folja upp vem som skapar och eller dndrat information 1 det Digitala
navet.

ntitetshantering
de | AAS
Sidor - Otice lokala appar Funidtioner
ot _ Slw?nmnl A
o | (AT et »
a * Azvre AD
u i Ofioe for webben Bem‘elx‘k
E-postialender v
(Exelingo e ‘ ‘;.> Personec,
Q) o) andra tjansterp. IELEUEELES
b || A '
Teams Otfice mabla appar Saders 10 (
Funktion Beskrivning
Artikelsida i amnesstrukturen Informationssida med gemensamt innehall till hela
staden
Specifikt tillagg till artikelsida Forvaltnings- eller bolagsspecifikt tillagg till en
artikelsida
Inlagg i kommunikativ kanal Nyheter samt inlagg i de andra kommun kativa
kanalerna: Nytt fran, Vi delar med oss och Kommande
handelser

Tabell 2-1: Lista éver funktioner
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2.2.1 Sidor i amnesstrukturen

Digitala navet

Artikelsida - Rubrik

Specifikt tilligg

Specifikt tilligg

Gemensamt innehall for hela staden

Artikelsidor 1 &mnesstrukturen innehéller gemensam information som &r
till for alla medarbetare 1 G6teborgs stad, dessa sidor skapas och
publiceras av den forvaltning eller bolag som har till uppgift att
tillhandahalla tjanster och/eller styrning inom det sakomrade som
innehallet avser.

Specifika tillagg till artikelsidor 4r en annan typ av sida som visas upp
tillsammans med artikelsidan. Redaktorer pa alla forvaltningar och bolag
har mojlighet att skapa specifika tillagg for sin egen verksambhet till alla
gemensamma artikelsidor. Dessa tilldgg innehaller information som
relaterar till artikelsidan, men 4r anpassad for den foérvaltning eller det
bolag som ansvarar for tillagget.

Alla sidor 1 zmnesstrukturen har en namngiven publiceringsansvarig och
en namngiven innehallsansvarig, dessa anges av redaktoren som skapar
sidan. Den publiceringsansvarige ansvarar for att ritta fel eller goéra
uppdateringar av innehallet pa sidan. Den innehallsansvarige ansvarar for
att sidans sakinnehall ar korrekt. Publicerings- och innehallsansvarig
ansvarar for livscykelhantering av publicerat innehall. Innehall kan visas
for alla medarbetare 1 staden eller for en eller flera férvaltningar/bolag.
Publiceringsansvarig, innehéllsansvarig, information om vem som skapat
och senast dndrat sidan sparas 1 sidans sidinformation (metadata).

Det finns dven mojlighet att inkludera kontakter relaterat till innehallet,
bade pa artikelsidor och specifika tillagg. Kontakter kan exempelvis vara
handlaggare eller administratdrer och behover inte vara de som ansvarar
for sidan. Kontakter kan fyllas 1 manuellt av redaktoren eller via
Sharepoints personviljare som hiamtar uppgifterna om kontakpersonen
fran Azure AD via Delve och visar upp informationen 1 form av ett
kontaktkort pa sidan.

Digitala navet 7 (24)
Tjanstespecifikation géllande teknisk sékerhet och dataskydd
Goteborgs Stad, Intraservice 2023-05-19



2.2.1.1 Aktivitet artikelsida

Varje verksamhet som producerar innehall 1 artikelsida ansvarar for
aktiviteten nedan, vilket dr en personuppgiftsbehandling som forvaltning
utfor med enligt egna mal och medel.

e Insamling
o Nir en redaktor skapar en sida sa sparas namn pa
redaktoren som skapar sidan, innehallsansvarig och
publiceringsansvarig i sidinformationen. Kontakter sparas
som innehall pé sidan.
e Lagring
o Uppgifterna 1 kontaktkorten hdmtas fran Azure AD och
innehallet samt sidinformationen lagras i Sharepoint.
e Bearbetning
o Uppgifterna uppdateras nér en redaktor gor en dndring pa
sidan eller byter sidansvarig.
e Utldmning
o Uppgifterna i sidinformationen &r bara synliga for
redaktorer 1 Digitala navet, alla anvédndare kan se
kontaktkort pa sidan.
e Forstoring
o Nir sidan tas bort tas dven sidinformationen bort.
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2.2.2

Inlagg i kommunikativa kanaler

Digitala navet

Inlagg i: Nytt fran

Skribent

Innehll i intagget Kontakter

Kommentarer

Samlingsnamnet f6r de olika nyhetsflodena 1 Digitala navet ar
kommunikativa kanaler. Inldgg 1 kommunikativa kanaler r en annan typ
av sida an artikelsidor och specifika tilligg, med anpassat utseende och
funktionalitet. Varje inldgg har en namngiven publiceringsansvarig och
en namngiven innehéllsansvarig. Den publiceringsansvarige ansvarar for
att ritta fel eller gora uppdateringar av innehallet pa sidan. Den
mnnehallsansvarige ansvarar for att sidans sakinnehall &r korrekt.
Publicerings- och innehallsansvarig ansvarar for livscykelhantering av
publicerat innehall. For varje inlagg skapas en mapp om filer laddas upp
till inldgget, till filerna registreras namn pé redaktéren som laddat upp
filen och vem som senast dndrat den. Filer gallras I6pande enligt
dokumenthanteringsplanen eller nir inlidgget tas bort.

Inldggen kan vara riktade till alla medarbetare 1 Goteborgs Stad eller till
medarbetare pa en viss forvaltning/bolag eller med en viss roll. Det ar
forvaltningen eller bolaget som redaktéren som skapar inldgg 1
kommunikativa kanaler arbetar pa som ansvarar for innehallet 1 inlagget.

Kontakter kan inkluderas 1 inldggen och behover inte vara de som
ansvarar for inlagget. Kontakter kan fyllas 1 manuellt av redaktoren eller
via Sharepoints personviljare som hdmtar uppgifterna om
kontakpersonen fran Azure AD via Delve.

Nytt fran-inldgg ar skrivna ur perspektivet av en skribent och riktas fran
skribenten till respektive forvaltning eller bolag som skribenten arbetar
pa. Skribentens kontaktkort inklusive titel visas 6verst 1 dessa inlagg, och
behover inte vara samma person som publicerar eller ansvarar for
innehallet 1 inldgget. Information om skribenten hiamtas automatiskt med
Sharepoints personviljare fran Azure AD via Delve, skribentens titel
fylls 1 manuellt.

Kommentarsfilt kan anvandas pa inldgg 1 kommunikativa kanaler. I
kommentarsfiltet kan alla medarbetare ldmna kommentarer pa inldgget,
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och i anslutning till en kommentar visas ett kontaktkort med information
om medarbetaren som hdmtas automatiskt frdn Azure AD via Delve.

2.2.2.1 Aktivitet Inlagg i kommunikativa kanaler

Insamling
o Nir en redaktor skapar en sida sa sparas namn pa
redaktoren som skapar sidan, innehallsansvarig och
publiceringsansvarig i sidinformationen. Kontakter och
kontaktkort for anvidndare som ldmnar kommentarer
sparas som innehall pé sidan.
Lagring
o Uppgifterna 1 kontaktkorten hdmtas fran Azure AD och
innehallet samt sidinformationen lagras i Sharepoint.
Bearbetning
o Uppgifterna uppdateras nér en redaktor arbetar med
innehallet pa sidan eller byter sidansvarig.
Utldmning
o Uppgifterna i sidinformationen &r bara synliga for
redaktorer 1 Digitala navet, alla anvédndare kan se
kontaktkort och kommentarer pa sidan.
Forstoring
o Gamla sidor gallras enligt varje organisations
dokumenthanteringsplan efter eventuell arkivering, nir
sidan tas bort tas dven sidinformationen och kommentarer
bort.
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223

Redaktorsingangen

I det Digitala navet finns en webbplats som kallas Redaktrsingangen,
den dr endast tillgdnglig for redaktorer och innehaller funktioner, stod
och information till redaktorer. I redaktorsingdngen finns ett antal listor
som sammanstéller information om sidor, behorigheter och funktionalitet
1 Digitala navet, de personuppgifter som behandlas i varje lista anges i
foljande underkapitel.

Dessa listor ar till for att ge redaktorer en god mojlighet att kunna
organisera sitt arbete och en tydlig 6verblick 6ver varje redaktors
ansvarsomrade. Det ska dven gi att sortera fram innehall baserat pa
vilken forvaltning som ansvarar for innehéllet och vara enkelt att ta reda
pa vem man ska kontakta vid fragor om innehallet.
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2.2.3.1 Lista dver alla sidor i Digitala Navet

Listar alla artikelsidor, specifika tilldgg och inldgg i kommunikativa
kanaler med information om varje sida samt ansvariga personer.

e Insamling
o Alla sidor i Digitala navet sammanstélls 1 en lista med
information om sidorna, bland annat:
* Innehéllsansvarig
* Publiceringsansvarig
= Redaktor som senast dndrat sidan
» Redaktor som skapat sidan
e Lagring
o Uppgifterna i kontaktkorten hdmtas fran Azure AD och
listan lagras 1 Sharepoint.
e Bearbetning
o Listan uppdateras automatiskt dagligen, baserat pa
géllande sidinformation. Via listan kan falten innehalls-
och publiceringsansvarig dven uppdateras manuellt av
sidansvariga vilket ocksa uppdaterar sidinformationen pa
sidan.
e Utldmning
o Uppgifterna ar bara synliga for redaktorer 1 Digitala navet.
e Forstoring
o Sidan och tillhorande sidinformation tas bort frén listan
nir sidan tas bort.
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2.2.3.2 Lista dver redaktdrsbehdrigheter

Listan sammanstéller alla redaktorer 1 Digitala navet och deras
behorigheter utifran organisationstillhorighet. Denna lista kan exempelvis
anvindas av redaktorer fOr att hitta rédtt bland andra redaktorer att fraga
om innehall pa sidor eller vart i &mnesstrukturen nytt innehall ska skapas.

e Insamling
o Alla redaktdrer i Digitala navet sammanstélls i en lista dér
deras redaktorsbehorigheter visas, f6ljande information
sparas 1 listan:
* Namn pé redaktoren.
=  Forvaltning/bolag som redaktoren tillhor.
= Behorighetsgrupper i Azure AD som redaktdren
tillhor.
e Lagring
o Listan lagras i Sharepoint.
e Bearbetning
o Listan uppdateras automatiskt varje dag med géllande
grupptillhorighet i Azure AD for varje redaktor.
e Utldmning
o Uppgifterna ér bara synliga for redaktorer 1 Digitala navet.
e Forstoring
o Nir en redaktdrs anvandarkonto tas bort eller alla
redaktorsbehorigheter tas bort s tas dven anvdndaren bort
frén listan.
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2.2.3.3 Lista dver forvaltningsredaktorer

Forvaltningsredaktdrer, alltsd de som ér lokalt ansvariga for Digitala
navet vid varje forvaltning eller bolag sammanstélls i en lista for att
andra redaktorer enkelt kunna hitta ritt person i vissa fragor, exempelvis
nir man behover andra redaktorsbehdrigheter. Denna lista uppdateras
manuellt av det centrala forvaltningsteamet.

e Insamling
o Huvudredaktor i det centrala forvaltningsteamet lagger till
namnet pd varje forvaltningsredaktdr genom att anvénda
Sharepoints personviljare som hdmtar informationen fran
Azure AD. Foljande uppgifter sparas i listan:
= Namn pa forvaltningsredaktor.
= Organisation i Digitala navet som
forvaltningsredaktoren ansvarar for.
e Lagring
o Listan lagras i Sharepoint.
e Bearbetning
o Huvudredaktor kan uppdatera listan med nya namn eller
organisatoriska ansvarsomraden.
e Utldmning
o Uppgifterna ar bara synliga for redaktorer 1 Digitala navet.
e Forstoring
o Forvaltningsredaktoren tas bort fran listan ifall hen inte
langre ska ha rollen.
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2.2.3.4 Lista for amnen under uppbyggnad

Listar &mnen 1 Digitala navet som &r dolda for vanliga anvindare,
exempelvis for att sidorna under &mnet ar under uppbyggnad. Listan
uppdateras manuellt av det centrala forvaltningsteamet.

e Insamling
o Huvudredaktor i det centrala forvaltningsteamet lagger till
namnet pd varje forvaltningsredaktdr genom att anvénda
Sharepoints personviljare som hamtar informationen fran
Azure AD. Foljande uppgifter sparas i listan:
=  Amne / Rubrik.
= Namn pa redaktdrer (eller sdkerhetsgrupp i Azure
AD) med behorighet att se och redigera @mnen under
uppbyggnad.
= Sikerhetsgrupp for behorighet till &mnet.
e Lagring
o Listan lagras i Sharepoint.
e Bearbetning
o Listan uppdateras manuellt av huvudredaktor ndr ett &mne
ska publiceras eller placeras under uppbyggnad. Listan
uppdateras dven ndr en redaktor ska tilldelas behorighet till
amnet eller niar behorigheten ska tas bort.
e Utldmning
o Uppgifterna ar bara synliga for redaktorer 1 Digitala navet.
e Forstoring
o Redaktorer som inte ldngre ska ha tillgang till &mnen under
uppbyggnad tas bort fran listan. Ett mne tas bort frén listan
ndr behovet att kunna délja &mnet inte ldngre finns, ddrmed
aven de redaktorer som lag i listan kopplat till &mnet.
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2.2.3.5 Filarkivet i Digitala navet

Filarkivet ar ett dokumentbibliotek 1 Sharepoint for filer som laddas upp
till Digitala navet. En fil i filarkivet dr alltid kopplad till en sida 1
amnesstrukturen och alla anvéndare har ldsbehdrighet till filerna. I
bilagan Funktionsbeskrivning — Sharepoint och Onedrive beskrivs
filhanteringen i Sharepoint mer utforligt.

e Insamling
o Redaktor laddar upp en fil till en sida i &mnesstrukturen.
Foljande uppgifter sparas i dokumentbiblioteket:
= Namn pé publiceringsansvarig for filen, hamtas
automatiskt fran sidinformationen da
publiceringsansvarig for sidan och filen 4r samma.
= Skapad av (redaktor)
= Andrad av (redaktor)
e Lagring
o Filerna sparas i ett dokumentbibliotek i Sharepoint,
informationen 1 kontaktkort hamtas fran Azure AD.
e Bearbetning
o Redaktorer kan uppdatera, byta ut eller ta bort filer fran
sidan. Om publiceringsansvarig for sidan byts ut
uppdateras d@ven publiceringsansvarig pa alla filer som hor
till sidan.
e Utldmning
o Filer ar synliga for alla anvéndare 1 Digitala navet.
e Forstoring
o Filer tas bort av redaktdren nér de inte ldngre &r relevanta,
de tas dven bort fran filarkivet ifall sidan tas bort.
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2.2.4 Personuppgiftshantering

Digitala navet bygger pa plattformen Sharepoint Online som &r en del av
M365-plattformen inom Goteborgs Stad. Nér en anvéndare loggar pa
M365 med sitt staden-konto far anvindaren dven tillgang till det Digitala
navet. Varje anvéndare tilldelas ett unikt ID av M365 (s.k. GUID =
Globally Unique Identifier) som bestér av bokstdver och siffror. Nar
anvindaren navigerar till Digitala navet sa sparas anvindarens GUID i en
Azure-databas for anvindarinstéllningar som tillhor Digitala navet.
Tillsammans med anvéndarens GUID sparas dven information fran
MMD-tjénsten sd som anvéndarens organisatoriska tillhorighet och
huruvida anvéndaren har en chefsroll. Det sparas inga namn i databasen.

Informationen i Digitala navets databas for anvidndarinstdllningar
anvénds for att tillimpa forvalda instillningar for varje anvindare, dessa
kan anvéndaren sedan uppdatera manuellt via sidan for
anvéndarinstillningar. Anvéndare kan fritt ldgga till och ta bort
organisationer och roller i sina anvindarinstéllningar och databasen
uppdateras dérefter, dessa instillningar avgor bland annat vilket innehéll
som kommer att visas upp for anvdndaren pa startsidan.

Anvindare 1 Digitala navet har d&ven mojligheten att skapa en personlig
lista med styrande dokument som visas pa startsidan. Styrande
dokuments ID sparas tillsammans med anvéndarinstéllningarna i Azure-
databasen. Anvindare kan dven spara sidor i en lista pé sin startsida.
Lénkar till dessa sidor sparas inte i Digitala navet utan hdmtas fran
Sharepoints standardfunktion ”’Sparat till senare”. De Sharepoint-sidor
anvindaren sparat som hor till Digitala navet visas pa anvdndarens
startsida.
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Féljande information sparas i Digitala navets Azure-databas:

Typ av data Beskrivning

Azure AD ID Anvandarens unika ID (GUID)

Organisationslista Lista med ID tillhérande anvandarens valda
organisationer i Digitala navet

Rollista Lista med ID tillhérande anvandarens valda roller i
Digitala navet

MMD information OrganisationslD, Organistionskod och eventuelit
chefskod

Styrande dokument ID ID for de styrande dokument som anvandaren har
sparat

2.2.4.1 Listor, bibliotek och sidor

Sharepoint innehaller anpassningsbara sidor och listor dér personer kan
laggas till 1 form av namn med bild vilken utvidgas till ett kontaktkort nar
muspekaren férs 6ver objektet. I dessa fall hamtas information om
personen fran Azure AD via Delve, nedan listas de olika typerna av
information som anviands 1 Digitala navet med Azure AD som killa:

Publiceringsansvarig och Innehéallsansvarig: sidor taggas med namnet pa
de personer som ansvarar 6ver sidan. En vanlig anvindare ser ej dessa
namn men har mojlighet att kontakta dessa personer via ett formulér pa
botten av sidan. Nar en anviandare kontaktar en ansvarig skickas ett e-
postmeddelande till den ansvarige med informationen som anvandaren
uppgav samt namn pa avsindaren. Inga personuppgifter sparas darefter 1
Digitala navet om kontakten med den ansvarige. Namnen pa de ansvariga
finns registrerade 1 sidinformationen som andra redaktorer kan se.

Skapad av: namnet pa personen som skapade sidan eller dokumentet.

Senast dndrad av: namnet pa personen som senast dndrade sidan eller
dokumentet.

Fildgare/publiceringansvarig for filen: namnet pa personen som ansvarar
for en fil 1 dokumentbiblioteket for Digitala navets filarkiv.

Skribent: namn, bild och titel pa personen som &r att betrakta som
avsandare for inlagg 1 den kommunikativa kanalen Nytt fran.

Kontaktkort: en Sharepoint-standardfunktion som visar
kontaktinformation till personer som ar relevanta for innehallet pa sidan.
Kan ldggas till pa alla sidtyper och aterfinns som standard pa artikelsidor
och specifika tillagg.

Kommentarer: en sektion 1 botten pa inldgg 1 kommunikativa kanaler, dér
vanliga anvandare kan kommentera inldgget och dven tagga andra
anvandare.
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Kontaktkort blir tillgdngliga genom att fora muspekaren 6ver namnet pa
en anvindare som kommenterar eller blir taggad 1 en kommentar. Nir en
anvandare blir taggad 1 ett inldgg sa skickas ett e-postmeddelande till
anvandaren med hanvisning till inldgget. Redaktoren avgér om
kommentarer ska anviandas pa inlagget.

Innehalistyp | Sharepoint metadata / Information fran Azure
sidinformation AD via Delve
21 3| 2 & = 2 3 3
s| 2| % 3 & - 2 3
8| | 2 23 2 g % 3
= =
g 5| 2| & el &
2 2 3 e
i
‘2 3. [}
) «Q <
=2
«
Artikelsida X X X X X
(sida)
Specifikt X X X X X
tillagg (sida)
Nyheter (sida) X X X X X X
Nytt fran (sida) X X X X X X X
Kommande X X X X X X
handelser
(sida)
Vi delar med X X X X X X
0ss (sida)
Digitala navets X X X
filarkiv
(dokument)

2.2.4.2 Personuppgifter kopplat till anvéandare:

Digitala navet bygger pa plattformen Sharepoint Online som &r en del av
M365-plattformen inom Goteborgs Stad. Niar en anvandare loggar pa sin
“staden-dator”, har hen automatisk access till M365 och till det Digitala
navet. Informationen som skapas bestar av unika ID:n (s.k. GUID =
Globally Unique Identifier) 1 form av bokstiver och siffror. Det finns
ingen personinformation sparad 1 Digitala navet. Den information som
finns ligger redan 1 M365-plattformen.
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All information som ska publiceras ska forhalla sig till de styrande
dokument som géller for staden (exempelvis Riktlinjer for
informationssékerhet) och behandlas utifran de krav som stélls.

Anstillningsinformation innebér: information om namn och
organisatorisk tillhorighet.

Kontaktinformation innebér: En redaktor som publicerar innehall pa
digitala navet kan tillféra mer information om den registrerade, sa som
kontaktinformation. Vanliga kontaktuppgifter &r fornamn, efternamn, e-
postadress, telefonnummer, roll, funktion, uppdrag. Dessa uppgifter
forhaller sig till stadens styrande dokument kopplat till hantering av
personuppgifter och generella regler for kommungemensamma tjanster.

Personliga egenskaper, utbildning och arbete: En redaktor som
publicerar innehdll i nyhetskanaler kan tillféra mer information om den
registrerade, s& som uppgifter om utbildning, tidigare arbetsplatser och
uppdrag. Detta sker da i samband med intervju och efter avstimning med
den registrerade. Aven dessa uppgifter forhaller sig till stadens styrande
dokument kopplat till hantering av personuppgifter och generella regler
for kommungemensamma tjanster.
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Tekniskt metadata: I denna kategori finns funktionsdata, diagnos samt
gemensamt innehallsdata. Dessa hanteras 1 riskanalysen for Office 365.

2.3 Intraservice roll for
personuppgiftshantering

2.3.1 Intraservice anviandning av personuppagifter

Utveckling och férvaltning av tjansten sker av Intraservice for stadens
anvandare inom foljande omraden:
o Funktionalitet levererad genom ny kod
o Funktionalitet levererad genom nya konfigurationer
e Overgripande strukturella forandringar och relaterat gemensamt
innehall
e Utbildning och hantering av behorigheter for redaktorer

Gemensamt innehall
Tillhandahélls av Intraservice for alla stadens medarbetare.
Personuppgifter behandlas enligt f6ljande:

o Innehéllsansvarig och publiceringsansvarig anges for varje sida med
gemensamt innehall. Besokaren pa sidan kan inte se namnen men kan
kontakta dem via ett formuldr som genererar ett mejl till den ansvarige.
Som redaktor kan en lista filtreras fram med namn pa de ansvariga.
Redaktoren behover ha behorighet till de sidor som avses for att kunna
filtrera fram namnen.

e iloptext sparsamt efter utbildning och riktlinjer till redaktoren.

¢ 1kontaktkort dir del av informationen kommer frén systemet (Delve)
och dar ytterligare information kan paféras redaktionellt efter utbildning
och riktlinjer till redaktéren

Kontaktkort information fran Delve Kontaktkort information fran Delve
kompletterad med redaktionell
informaton

Kontakter Kontakter
@ Fredrik Malmsten
/0 W

Kontakter

° Support Intraservice Intraservice Fredrik Malmsten
ntraservice

Mer information om regler
Namn eler e-postadress

Ansvarig kontaktperson for regler
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Bild, namn och vilken forvaltning hen Bild, namn och vilken forvaltning hen
arbetar pa himtas frén Delve. Den undre | arbetar pd hdmtas fran Delve. Resten av

posten &r sokrutan som syns for informationen uppdateras redaktionellt
redaktorer.

Intraservice tar dven del av gemensamt innehall som tillhandhalls av
andra forvaltningar. Samma behandling av personuppgifter géller for alla
forvaltningar som tillhandahaller gemensamt innehall.

Lokalt innehall

e Intraservice tillhandahéller dven lokalt innehéll for sina medarbetare.
Detta innehéll presenteras tillsammans med det gemensamma innehallet
pa samma sida for samma &mne. En sida som visas for en medarbetare
kan séledes besta av gemensamt innehall och nér det ar relevant dven en
del lokalt innehall. For det lokala innehéllet géller samma
personuppgiftsbehandling som for det gemensamma dvs.
innehéllsansvarig och publiceringsansvarig anges for varje lokalt
tillagg, personuppgiftsbehandling i 16ptext sparsamt efter utbildning
och riktlinjer till redaktdren och i kontaktkort dér del av informationen
kommer fran systemet (Delve) och dér ytterligare information kan
paforas redaktionellt efter utbildning och riktlinjer till redaktoren.
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2.4

2.5

2.6

2.7

2.71

Tekniska sdkerhetsatgarder som ar
vidtagna inom tjansten

Digitala navet har behorighetshantering som bygger pa redaktdrsgrupper
med tillgang att skapa innehall inom de olika omradena pé digitala navet.
For skyddsatgarder kopplat till Microsoft 365 se tjdnstespecifikation
0365 samt funktionsbeskrivningar for underliggande funktioner.

Administrativa sdkerhetsatgarder

Administrativa atgérder for navet finns 1 form av redaktérsutbildning som
alla anvandare maste genomga innan de far behorighet att skapa innehall
1 digitala navet.

For skyddsatgarder kopplat till Microsoft 365 se tjcinstespecifikation
0365 samt funktionsbeskrivningar for underliggande funktioner.

Intraservice anvandning av personuppgifter
TBD

Bitraden/underbitraden

Underbitrade

Hanvisning till 0365 For digitala navet finns inga underbitrdden, utéver
samma som f6r O365. Fér de underliggande
funktioner som digitala navet baseras pa, se de
enskilda tjénstespecifikationerna

Tabell 3-2: Lista éver underbitréiden

Underbitrades anviandning av personuppgifter

Bilagor

Dokumentnamn Version | Beskrivning

Funktionsbeskrivning - 01 En funktionsbeskrivning som dokumenterar

Sharepoint, Onedrive och underliggande sakerhets och dataskyddsaspekter

Delve specifika for funktionen Sharepoint, OneDrive och
Delve.

Funktionsbeskrivning — Azure 0.1 En funktionsbeskrivning som dokumenterar

AD underliggande sakerhets och dataskyddsaspekter

specifika for funktionen Azure AD

Tjanstespecifikation - 0365 0 En tjanstespecifikation som dokumenterar tjansten
Microsoft 365 och dess koppling till
funktionsbeskrivningar.
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1 Dokumentets syfte

En Tjdnstespecifikation dokumenterar sdkerhets och dataskyddsaspekter.
Specifikationen anger overgripande olika underliggande tekniska
funktioner som ingar i tjansten

Tva nivéer av dokumentation:

1. Tjanstespecifikation (kopplad till Intraservice tjénst - dvergripande)
2. Funktionsbeskrivning (underliggande funktion som kan inga i flera
tjénster)

Tjdnstespecifikationen kan ateranvindas for olika syften och for att
forklara aspekter pa sékerhet och dataskydd i en tjdnst som Intraservice
tillhandahaller.

1.1 Allmant

Detta dokument &r skapat med utgangspunkt att stodja stadens bolag och
forvaltningar i olika beddmningar, stdllningstaganden och utredningar
gillande informationssékerhet och dataskydd. Dokumentet uppdateras
16pande.

Innehallsdata som anvéndarna tillfor 1 tjdnsten ingar inte i kartldggningen
av personuppgiftbehandlingar.

1.2 Agarskap och dokumenthantering

<Lamna tomt>
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2.1

Inledning

Overgripande beskrivning av tjinsten

Office 365 ar en molnbaserad plattform som omfattar verktyg for att
underlatta dagens arbetssitt. Tjansten innefattar dels den tekniska
plattformen, dels stod till forvaltningar och bolag och deras medarbetare 1
att anvanda och fa nytta av digitala verktyg 1 Office 365.

Genom tjansten kan stadens medarbetare kommunicera, samarbeta och
pa ett effektivt och sdkert sétt fa saker gjorda oavsett var man &r.

I plattformen ingar:

¢ Flertalet Out-Of-The-Box (OOTB) program fran Microsoft Office
365.

e Gemensamma kommunikationsverktyg som bland annat
mojliggor distansmoten med ljud och bild

e Verktyg for kommunikation, samarbete och planering inom
grupper

¢ Programvaror som till exempel Excel, Word, Powerpoint och
Outlook 1 kombination med kraftfulla molntjénster med
lagringsmojligheter sasom Onedrive och Sharepoint.

o Office 365 ger oss mojligheten att skapa och dela filer och
information oavsett geografisk plats och enhet; dator,
mobiltelefon eller lasplatta.

Plattformen kommer att kunna utvecklas modulért med olika tjanster och
tillamningar. Den &r ddrmed en viktig komponent 1 framtida
digitalisering 1 staden.

Tjansten utvecklas utifran stadens samlade behov. Arbetet med att
utveckla tjansten sker 1 en utvecklingsorganisation dar

kundrepresentanter deltar for att fanga in behov kopplade till tjansten,
analysera och prioritera behoven, lansera nya losningar och forandra

arbetssiitt.
Azure AD Lokat AD
=@: Synkronisering >
' I
1
]
v
b &b Onlinetjénster o®
Am?and:.r:utarfér - w G m . ’.:-:.
stadens nit Internet . a m Q A&::a: h,
repoint 0365 appar
Onedrive
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Microsoft molntjdnster for att visualisera Olffice 365 och koppling till
anvdndare och stadens ndit.

2.1.1 Behoérigheter inom tjansten

For att tilldela behorigheter inom tjansten sa anviands samarbetsgrupper 1
Office 365. I dessa samlas grupper av personer som behdver samarbeta.
Gruppen far tillgang till verktyg sasom SharePoint, Planner, Stream och
Teams. Gruppen anvind ocksa for att ge medlemmarna behérighet till
gemensamma filer.

Samarbetsgrupp i Office 365

o ' '

Principen med samarbetsgrupper i Office 365 for behorighetstilldelning.

2.2 Funktioner inom tjansten

<Beskriv de funktioner eller grupper av funktioner som sammantaget
utgor tyansten. For varje funktion ska en funktionsbeskrivning bifogas
denna tjanstespecifikation. Funktionsbeskrivningarna kan delas av flera
tjanster. Beskriv 6versiktligt hur funktionerna hanger samman 1 tjansten>

Funktion Beskrivning

Automatiska basleveranser | Vara organisatoriska grupper och livscykelprocesser.

Bestéllningsbara tjanster Allt som bestélls via Serviceportalen eller liknande.

Rapport och statistik | syfte att forsta anvandningen av tjansten.
leveranser
Metadata Haller ordning pa vem som skapar innehallsdata.
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Aktivitetsloggar

Forandringar i behoérigheter och gemensamma resurser
loggas.

Administrativa portaler

Granssnitt for konfiguration av tjansten.

Systemkontroller

Maskinell monitorering for att upptacka intrang eller
skadlig kod.

Teams

Microsoft Teams ar ett verktyg for samarbete och
kommunikation med mdjlighet att chatta, ha méten och
dela information i en grupp pa en och samma plats.
Teams ar ocksa en ingang till andra verktyg och
funktioner.

Sharepoint, Onedrive och
Delve

Sharepoint Online ar en funktion fér att spara, dela
och samarbeta med dokument och data. Tillhandahaller
webbplatser for gruppsamarbete. Sharepoint mojliggor
for versionshantering och medférfattarskap.
Anvandningen av funktionen integreras med andra
delar av Office 365 for dokumentredigering och delning.

Onedrive ar del av samma tekniska funktion som
Sharepoint och ger medarbetare en egen lagringsplats
for dokument och innehall, som de kan dela.

Delve ar ett presentationsgranssnitt som tillhandahaller
mdjligheten att kunna se andras dokument en
anvandare har tillgang till och baseras pa hens
behdérigheter Sharepoint Online och Onedrive. Delve
ger aven en visualisering av organisationstillhérighet.

Exchange Online — E-post,

Exchange Online &r en produkt hos Microsoft som

Kalender tillhandahaller den funktionalitet som anvands i Outlook.
Har har vi funktioner som e-post, kalender, adressbok,
att-gora lista.

Microsoft Apps for Microsoft Apps for Enterprise ar ett paket av

Enterprise programvaror som installeras lokalt pa en Windows

eller Mac OS dator. Tidigare kallades detta for
Officepaketet och bestar av Outlook, Word, Excel,
PowerPoint, OneNote, Teams samt Publisher och
Access.

Outlook: Ett verktyg for e-post, adressbok, kalender
och Att-gora-lista.

Word: Ett ordbehandlingsprogram fér att skapa
dokument.

Excel: Ett program for att hantera kalkyler och
dataméangder.

PowerPoint: Ett verktyg for att skapa och visa bildspel.

OneNote: Ett verktyg for personliga eller gemensamma
digitala anteckningar, organiserade i anteckningsbécker
med avsnitt och sidor.

Microsoft Office 365
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Teams: Ett verktyg fér chatt och méten, samt for
kommunikation och samarbete i en grupp.

Publisher: Skapa egna layouts. Finns inte som online
app.

Access: Skapa egna databaser. Finns inte som online
app.

Office mobil appar

Fér mobila enheter och operativsystem finns Word,
Excel, Powerpoint och Teams samt andra appar déar
anvéandare kan skapa, kommunicera och samarbeta.
Microsoft Office mobile apps motsvarar Microsoft 365
Apps for enterprise men kérs pa Android eller iOS
mobila enheter.

Office fér webben

Office fér webben &r en webbtjdnst som kérs i Microsoft
Office 365 miljé. Office fér webben hanterar Office-filer
var som helst med en internetanslutning.

Viva insikter

Viva Insikter &r ett verktyg som ger dig insikter om hur
du spenderar din tid och hur du samarbetar. Verktyget
hjélper dig att avsétta fokustid innan veckans schema
fylls med moéten. Du far &ven hjalp med att halla dig
uppdaterad géllande uppgifter och e-postmeddelanden.

Samarbetsgrupper i Office
365

En grupp i Office 365 &r séatt att hantera roller och
behdrigheter fér en grupp personer som har behov av
att samarbeta och producera tillsammans. Beskrivning
av hur vi hanterar en grupp i Office 365 med &gare och
informationsansvarig beskrivs i 'Automatiska
basleveranser’.

Tabell 1: Lista éver funktioner

Det finns mindre centrala tjanster/funktioner inom O365 som beskrivs
harunder. Dessa tjanster har det inte skapats ett extra dokument for
eftersom det inte behandlas andra personuppgifter an det som redan har

beskrivits.

Mindre centrala tjanster/funktioner:

Funktion

Beskrivning

Stream

Stream &r en app pa webben dar du kan ladda
upp, visa och dela videor med kollegor i stadens
Office 365-miljé. Du kan dela en video med
vissa personer eller en samarbetsgrupp, och du
kan ordna dem i kanaler sa att de blir lattare att
hitta.

Planner

Planner &r ett enkelt planeringsverktyg som kan
anvéandas till att férdela och félja upp uppgifter i

en grupp.

Den kan laggas till som en app i Teams och
visas da antingen for ett specifikt Teams eller
ifall du vill ha en éversikt éver samtliga dina
aktiviteter i bade Planner och To Do.
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Microsoft Bookings

Bookings ar en bokningskalender dar du kan
publicera bokningsbara tider for olika typer av
tjanster. Du kan tillgangliggora bokningssidan for
kollegor i staden, eller vem som helst pa
internet.

Forms

Ett verktyg for att skapa enkla undersékningar
och frageformular, eller omréstningar i Teams-
moten.

Lists

Ett verktyg for att skapa interaktiva listor for att
ordna och félja upp information. Till exempel en
checklista, inventarielista, eller en lista dver steg
i en process eller projekt.

Listor kan skapas i Sharepoint, appen lists eller
Teams.

To-Do

To Do hjalper dig att fokusera pa det som ar
viktigt genom att samla dina uppgifter i Office
365 pa ett stalle. To Do ar ett verktyg for att
hantera dina uppgifter och att-goralista.

Whiteboard

Whiteboard ar en 6ppen digital arbetsyta - en vit
kanvas - dar du kan rita, skriva, anvanda gula
lappar, infoga bilder och sa vidare.

Whiteboard finns tillganglig i Teams, som en app
pa webben och en lokalt installerat app (valfritt).

Powerplattform

Powerplattform gor det mgjligt att analysera
data, bygga I6sningar, automatisera processer,
och skapa egna chattbotar. Plattformen bestar
av flera olika produkter:

e Power Automate (automatisera):
Forenkla processer med automatisering
utan kod.

e  Power Bi (analysera): Hitta insikter i
olika typer av data. Finns i olika
varianter, gratis, pro, premium. Pro kan
bestallas fran Serviceportalen.

e Power Apps (agera): Skapa lésningar
pa affarsutmaningar nastan helt utan
kod.

e Power Virtual Agents (hjalpa):
Hantera rutinférfragningar i stor skala
med Al-baserad konversation genom
att skapa chattbottar.

e Power Pages (websidor): Skapa
foretagswebbplatser for att informera.

Powerplattformen kdrs som test och &r inte
tillganglig for alla anvandare.

Viva

Microsoft Viva bestar av flera olika produkter:
Insights (insikter), Connections (utforska
nyheter), Goals (mal), Learning (lara), Topics
(hitta innehall och expertis i organisationen),
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Engage (tidligare Yammer, kommunicera med
ditt Team) och Sales (sélj).

Endast Viva insikter som beskrivs under centrala
tjanster ar aktiverat i Stadens Office 365 milj6.

2.3 Personuppgiftsaktiviteter

For att nyttja tjansten behovs ett konto som kommer tilldelas rattigheter 1
miljén. Detta konto skulle kunna innehélla pahittade eller
slumgenererade personuppgifter men da skulle inte kraven pa sparbarhet
uppfyllas. Alltsa behovs riktiga personuppgifter anvindas 1 skapandet av
konton. Fran AD tas ett urval av personuppgifter for att skapa kontona.
Vid avslut tar dessa bort efter en 30 dagars fordrojning. Fordrojningen
anvands da misstag har begatts eller data behover sparas undan.

Foljande personuppgifter behandlas 1 tjénsten:

Falt Vad visas
Displayname Férnamn + Efternamn
First name Férnamn

Last name Efternamn

User principle name E-postadress

Job title Férvaltningsnamn

Company name Férvaltningsnamn

Department Férvaltningsnamn

Manager Chef

Email E-postadress

AD konto Namn pa kontot (Staden-konto)

AD-kontot synkroniseras till Azure AD dér kontakt-kortet finns
tillgénglig for tjansterna 1 Office 365. Organisationstillhorighet ar synlig
eftersom chefattribut finns pa anviandare och detta visualiseras genom
kontakt-kortet 1 Outlook, SharePoint Teams, osv.

Microsoft Office 365
Tjanstespecifikation géllande sékerhet och dataskydd

Goteborgs Stad, Intraservice

10 (19)

2023-05-19



Goteborgs stad

,_
2
o

-
>
o

Office 365 i molnet

Skatteverket »

()

&
a
S
3

Azure AD Kontaktkort
< > iél
e
4 ®
Exchange SharePoint Teams
Adresslistor Profiler Online
& tjp T}
Outlook & ve Teams  Alla
webb appar
0365 appar

Illustration av personuppgift flodet i Office 365 och den centrala delen

kontaktkortet.

V1 anvinder personuppgifter 1 foljande aktiviteter:

Aktivitet

Beskrivning

Se funktionsbeskrivningarna.

Tabell 2: Lista éver personuppgifisaktiviteter
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2.3.1 Intraservice roll for personuppgiftsbehandling

<Lamna tomt>

2.3.2 Intraservice anvandning av personuppgifter

<Lamna tomt>
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24

Tekniska sakerhetsatgarder som ar
vidtagna inom tjansten

I grunden &r allt data i 365 tjénsten lagrad pd servrar i stora datacentraler
med mycket starkt skalskydd. Utover detta ar alla diskar speglade och
krypterade for att sikerstilla driftsdkerhet och skydd mot data stold.

Merparten av data dr flyttat frdn Europa till Microsofts datacenter i
Sverige.

Larmsystem finns implementerat som soker efter monster som antyder
till olaglig verksamhet. Som exempel, anvénds ett konto pa tva olika
platser sa det &r omdjligt att samma person gor inloggningen sé gar
larmet och atgérder vidtas.

Anvindare behover ladda ner och upp data till/frn klienter for att kunna
jobba lokalt. For att bibehalla sdkerhetsnivan sé har detta begrinsats till
Stadens kontrollerade maskiner dir disken dr krypterad med kontroll av
virusskydd och versioner pa applikationerna.

Overforingen mellan dessa klienter och datacentralen sker krypterat och
ar helt skyddad frén st6ld och avlyssning. I de fall data behover nas, nér
man detta via mobiltelefoner sa dr det endast godkédnda appar dir data
inte lacker som gar att anvinda. Dessa begransningar paverkar
tillgdngligheten men dr vigda mot att bibehélla sdkerhetsnivén i
sdkerhetslosningen.

I anvdndningen av O365 har det tekniskt tdtats mdjligheter till
dataldckage samt med leverantorsavtal uppnas att allt dr inneslutet i
sdkerhetslosningen.

For att kommunicera och samverka med personer och organisationer
utanfor den tekniska 16sningen. Dérfor 6ppnas den upp och det finns
information om hur tjdnsten ska anvindas. E-post dr den mest uppenbara
Oppningen i sdkerhetskonceptet. Har kan alla data floda fritt ut och in.
Déremot finns mailtvitt och kontroller efter skadlig kod och ldnkar
implementerat samt doménhantering och globala blocklistor. Att dela
filer med externa anvéndare &r ett nytt sétt att jobba som ocksa ir en
Oppning in i sdkerhetslosningen. Kontroll behélls men med mgjlighet att
”stidnga” tillgangen utifran.

Minskliga faktorn dr fortsatt den storsta risken for dataldckage. Styrande
dokument och dokumenthanteringsinstruktioner hanterar dessa risker.

Att over tid bibehélla denna sidkerhetsniva och skydda data i denna
sdkerhetslosning ar den viktigaste uppgiften for en leverantor av tjansten
till Stadens anstéllda. En stor sdkerhets review pa miljon gors arligen for
att genomlysa och infora forbattringar.
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Microsofts del i var sakerhetsl6sning
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Extern tjanst

Illustration av tekniska sdkerhetslosningen for O365.

Sikerhetsatgiirder Beskrivning
<Sikerhetsatgéirdens namn> <Beskrivning>

T1 Behérighetskontroll

Att forhindra att obehdrig anvindning eller dtkomst. Exempelvis
genom bekriftning av identiteter, personligt 16senord,
engangslésenord eller biometriska metoder.

TS5 Dataseparering

Separering av information, och enbart ge atkomst till de data som
ar n6dvindigt

T6 Logisk atkomstkontroll

Definierar begrinsning av atkomst till data genom vem som ska ha
atkomst till information, nér och under vilka omstindigheter.
Exempelvis genom tekniker for cybersikerhet sdsom identifiering,
autentisering och auktorisering.

T7 Loggning

Dokumentering av behandlingar som utfors i ett system for att
identifiera obehdrig atkomst, missbruk eller liknande.

T15 Spérbarhet

Dokumentering av vem som lagt till, &ndrat eller tagit bort
information 1 ett system

T17 Segmentering av personuppgifter

Metoder for att minska méjligheten att korrelera eller hirleda
personuppgifter till en individ. Exempelvis begrinsa
personuppgifter till sektioner/enheter eller logisk separering

T21 Autentisering

Kontroll av den uppgivna identiteten, exempelvis genom personligt
lésenord

Sikerhetsatgiirder Beskrivning
<Sikerhetsatgéirdens namn> <Beskrivning>
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2.5

T19 Kryptering vid éverféring

Kryptering av all trafik vid 6verféring av uppgifter.

T20 Kryptering vid vila

Kryptering vid lagring av information

T22 Flerfaktorsautentisering (MFA)

Krav pa tva eller fler former av information som styrker den
uppgivna identiteten. Hantera siker inloggning for Office 365
mdjliggdrs genom bank-id och anvindare kan komma i gang fran
en inte staden-dator.

Begrinsningar i Onedrive

Forhindrar ofrivilligt datalickage

Begrinsningar i Mobil appar

Forhindrar ofrivilligt datalickage

Gallring av chatt- och mejlloggar

Tillimpningsbeslut finns

Livscykel hantering

Hjélper verksamheterna att tillsétta viktiga roller och stéida bort
oanvinda resurser

| Lagring i Sverige

Lagring i datacenter i Sverige

*Monitorering av system

larmsystem som séker efter monster som antyder till olaglig
verksamhet

Managering av stadendator

For att bibehalla sikerhetsnivan #r det begriéinsat detta till Stadens
kontrollerade maskiner dir disken ér krypterad. kontroll pa
virusskydd och versioner pa applikationerna

Rutiner for extern kommunikation

Implementerade rutiner fér extern kommunikation via exempelvis
e-post.

Skalskydd

Implementerat for att stadens servrar ska lagras sikert

Tabell 3: Lista éver séikerhetsatgdirder

Organisatoriska sdkerhetsatgarder

<Beskriv vilka organisatoriska sdkerhetsatgiarder som ar vidtagna 1 syfte
att skydda personuppgifter 1 tjansten. Se lista 1 Appendix 1 -
Sakerhetsatgérder 6ver forslag pa sakerhetsatgirder. Anpassa
beskrivningen till den implementation som sker 1 tjansten. Ange dven
eventuella hanvisningar till andra tjénster eller styrande dokument.

Sikerhetsatgirder

Beskrivning

<Sakerhetsatgirdens namn>

<Beskrivning>

07 Informationssikerhetspolicy

Styrande dokument som tydliggdr den personuppgiftsansvarigas
informationssikerhetsarbete, implementerade atgérder och
instruktioner gillande arbetssitt.

014 Integritetspolicy och riktlinjer

Styrande dokument som reglerar integritetsskyddsfragor inom
verksamheten.

016 Regler for kunskapshdjning och utbildning

Regelbundna utbildningar for medarbetare gillande dataskydd och
informationssékerhet. Detta gérs innan man far behorighet att

(redaktsrsutbildning) skapa innehall i digitala navet.

Redaktionella riktlinjer Riktlinjer som redaktorer ska f6lja vid publicering i Digitala navet
Sikerhetsatgirder Beskrivning

<Sakerhetsatgérdens namn> <Beskrivning>

023 Intern tillsyn

Rutiner for kontroller av att implementerade atgérder ar effektiva
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Kundskapsportalen Information om hur tjéinsten ska anvindas.

Instruktioner vid nybestéllning Information om hur tjinsten ska anvindas.

3 Bilagor

Dokumentnamn Version | Beskrivning

<Bilagans namn>

Tabell 5-: Lista éver bilagor

Appendix 1 - Sdkerhetsatgarder

Nedan lista pa allmént beskrivna tekniska och organisatoriska
sakerhetsatgarder dr 6vergripande beskrivet och kan anvindas for
beskrivningar.

Tekniska sdkerhetsatgarder

Nr Tekniska atgirder Definition

T1 Behoérighetskontroll Att forhindra att obehérig anvindning eller dtkomst.
Exempelvis genom bekréftning av identiteter, personligt
l6senord, engangsldsenord eller biometriska metoder.

T2 Behandlingshistorik Atkomst till personuppgifter kan kontrolleras genom att
behandlingshistorik sparas under en specificerad tid.

T3 Avidentifiering Omojliggdr ateridentifieringen av en individ.

T4 Kryptering Atgiirder for att personliga data ér obegriplig for
obehdriga. Se dven asymmetrisk och symmetrisk
kryptering.

T5 Dataseparering Separering av information, och enbart ge atkomst till de

data som &r nédvindigt

' Listan ar sammanstalld med hjalp av Sakerhet for personuppgifter — Datainspektionen allmanna
rad (Integritetskyddsmyndighetens, IMY's tidigare namn) samt en taxonomi i Privacy Impact
Assessment (PIA) — PIA quides samt PIA Software av IMY:s franska motsvarighet Commission
Nationale Informatique & Libertés (CNIL).
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T6

Logisk atkomstkontroll

Definierar begrinsning av atkomst till data genom vem
som ska ha dtkomst till information, nér och under vilka
omstindigheter. Exempelvis genom tekniker for
cybersikerhet sasom identifiering, autentisering och
auktorisering.

T7

Loggning

Dokumentering av behandlingar som utfors i ett system
for att identifiera obehorig dtkomst, missbruk eller
liknande.

T8

Dataminimering

Lagrade/behandlade personuppgifter minimeras genom
exempelvis filtrering och borttagning, minskning av
datainsamling eller begransning av datatillgang.

T9

Riktlinjer for driftsdakerhet

Styrande dokument som begrinsar sannolikheten for
risker mot fysisk utrustning, exempelvis dokumentation av
driftsforvaranden, inventering och uppdatering av
program- och hardvara, redundans av data, begrinsning av
fysisk tillgang till servrar etc.

T10

Skydd av webbplats

Metoder for att minska mojligheten att webbplatser
utnyttjas for att krdnka personuppgifter. Exempelvis
allménna sékerhetsrutiner, SSL-kryptering, cookiepolicy,
sdkerhetsuppdateringar)

T11

Sakerhetskopiering

Dokumenterad sékerhetskopieringsrutin/back-uprutin for
att sakerstdlla tillgdnglighet, integritet och konfidentialitet

T12

Policy for underhéll av
utrustning

Styrande dokument som tydliggor forekomst av fysiskt
underhéll av utrustning samt eventuellt specificerar
om/hur leverantdrer kan anvéndas. Inkluderar dven
reglering av fjarrskrivbord samt hantering av kasserat
material.

T13

Policy for nitverkssikerhet

Styrande dokument géllande vilken typ av nitverk som
behandlingen ska utforas pa. Inklusive tydliggérande av
adekvata skyddssystem exempelvis brandviggar,
intrangsdetektering samt aktiva eller passiva metoder for
att nétverkets sakerhet.

T14

Fysisk atkomstkontroll

Begrinsning av dtkomsten till en fysisk plats. Exempelvis
genom las och nycklar, 16senordskyddade dorrar, vakter,
zonindelning eller ID-brickor.

T15

Spérbarhet

Dokumentering av vem som lagt till, &ndrat eller tagit bort
information i ett system

T16

Pseudonymisering

Ersitter identifierande information med en pseudonym.
Kodnyckeln lagras pa en separat plats (dven kallad for
anonymisering)

T17

Segmentering av
personuppgifter

Metoder for att minska mojligheten att korrelera eller
hérleda personuppgifter till en individ. Exempelvis
begrinsa personuppgifter till sektioner/enheter eller logisk
separering

T18

Filtrering och radering

Rutiner for borttagning av dverflodiga metadata vid
import av data, exempelvis EXIF-data som dr kopplade till
en bildfil.

T19

Kryptering vid dverforing

Kryptering av all trafik vid verforing av uppgifter.
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T20 Kryptering vid vila

Kryptering vid lagring av information

T21 Autentisering

Kontroll av den uppgivna identiteten, exempelvis genom
personligt l6senord

T22 Flerfaktorsautentisering

(MFA)

Krav pa tva eller fler former av information som styrker
den uppgivna identiteten

T23 Patchning

Regelbundna mjukvaruuppdateringar av programvara i
syfte att uppritthalla sikerheten.

Organisatoriska sdkerhetsatgarder

Nr Organisatoriska atgirder Definition

0o1 Lasutrustning Tillgang till utrustning som mojliggor att lasa/lasa in
uppgifter och dirmed enbart blir tillgéingliga med nyckel

02 Inpasseringskontroll Fysiska hinder f6r obehériga att fa atkomst till
verksamhetens lokaler och information.

03 Larmutrustning Larmutrustning som kan detektera inbrott, brand och andra

odnskade hindelser.

04 Sékerhetsskap

Ett skap som vid provning under minst 10 minuter, ska sta
emot angrepp, enligt Svensk standard SS 2492/SSF 3492.

(04} Tilltrideskontroll

Att sikerstilla att enbart behdrig personal far tilltrade till
utrymmen dér IT-utrustning genom exempelvis
upprittandet av rutiner for tilltrideskontroll.

06 Lésenordspolicy

Styrande dokument som tydliggdr anviindares 16senords
ldngd, tecken samt automatisk begéran om byte av
lésenord.

o7 Informationssikerhetspolicy

Styrande dokument som tydliggér den
personuppgiftsansvarigas informationssékerhetsarbete,
implementerade atgirder och instruktioner gillande
arbetssitt.

08 Rutin f6r distansarbete

Styrande dokument som tydliggér hur verksamhetens
information ska hanteras utanfér den kontrollerande
nitverks- och kontorsmiljén.

09 Arkivering

Uppgifter som inte anviinds i vardagligt arbete arkiveras i
sikra arkiv.

010 Policy for hantering av
pappersdokument

Instruktioner och tydliga arbetssitt for medarbetare att
forhalla sig till vid hantering av pappersdokument med
personuppgifter

O11 Policy for
arbetsstationshantering

Styrande dokument som tydliggér arbetssitt gillande
arbetsstationer for att minska méjligheten att mjukvaror
kan utnyttjas. Exempelvis mjuvaruuppdateringar, fysiskt
skydd och atkomstkontroll, arbete pa ett krypterat nétverk,
integritetskontroller och loggning)
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012 PUB-avtal Personuppgiftsbitriddesavtal. Dokumentation pa
dverenskommelse mellan PUA och PUB gillande
siakerhetspolicy, instruktioner till PUB samt planerade
atgérder sa som sikerhetsrevisioner. PUB-avtal definierar
hur PUB ska hantera personuppgifter samt de
sdkerhetsatgirder som ska implementeras.

013 Implementerad Tydlig dataskyddsorganisation om verksamheten som

dataskyddsorganisation arbetar med samt f6ljer upp dataskyddsarbetet och
behandlingar.

014 Integritetspolicy och riktlinjer | Styrande dokument som reglerar integritetsskyddsfragor
inom verksamheten.

015 Implementerad och forankrad | Arbetssitt for att identifiera, rapportera och hantera

process for PUI personuppgiftsincidenter i verksamheten. Inklusive utpekat
ansvar for hantering, implementering av atgirder samt
anmadlan till tillsynsmyndighet.

Ol6 Regler for kunskapshdjning Regelbundna utbildningar for samtliga medarbetare
och utbildning gillande dataskydd och informationssakerhet

017 Hantering av tredjeparter Dokumenterat arbetssitt gidllande hantering av
behandlingar som inkluderar tredjeparter. Inklusive
identifiering av tredjepart, skrivande av PUB-avtal och
andra avtalsméssiga atgérder.

O18 Rutin for tillsyn av Regelbundna granskningar och tillsyner (interna och

integritetsskyddande dtgérder externa) som ger en dvergripande bild av
dataskyddsarbetet och efterlevnaden av GDPR.

o19 Riktlinjer for sdkerhet finns Styrande dokument géllande sékerhet finns uppréttade hos
hos (leverantérens namn) leverantdren som PUA tagit del av.

020 (Leverantorens namn) har Leverantdren har utsett en informationssdkerhetsansvarig
utsett som PUA fatt kontaktuppgifter till samt kan kontakta vid
informationssékerhetsansvarig | behov.

021 Sekretessavtal Vid anvindning av tjénster/information finns ett

sekretessavtal framtaget

022 Sékra lokaler Omraden som uppréttats for att minska avbrott eller
storningar

023 Intern tillsyn Rutiner for kontroller av att implementerade atgérder &r
effektiva

024 Leverantdrskontroller Rutiner for aterkommande leverantdrskontroller under
avtalstiden
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1.1

1.2

Dokumentets syfte

En Tjdnstespecifikation dokumenterar sdkerhets och dataskyddsaspekter.
Specifikationen anger overgripande olika underliggande tekniska
funktioner som ingar i tjansten

Tvé nivéer av dokumentation:
1. Tjanstespecifikation (kopplad till Intraservice tjénst - dvergripande)
2. Funktionsbeskrivning (underliggande funktion som kan inga i flera
tjénster)

Tjdnstespecifikationen kan ateranvindas for olika syften och for att
forklara aspekter pa sékerhet och dataskydd i en tjédnst som Intraservice
tillhandahaller.

Allmant

Detta dokument &r skapat med utgangspunkt att stodja stadens bolag och
forvaltningar i olika beddmningar, stdllningstaganden och utredningar
gillande informationssékerhet och dataskydd. Dokumentet uppdateras
16pande.

Agarskap och dokumenthantering

<Lamna tomt>
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2 Inledning

2.1 Overgripande beskrivning av tjinsten

<Beskriv oversiktligt tjdnsten, vilket syfte tjédnsten har och pd vilket sitt
tjdnsten brukas av anvédndare 1 staden.>

Identitet och Atkomst hanterar livscykeln for anviindaridentiteter och
deras réattigheter.

Hanteringen bestér av;

Skapande av identitet for anvéndare

Skapande av konto(n) for anvdndare

Andring av konto(n) for anvindare

Borttag av konto(n) for anvdndare*

Autentisering, identifiering och verifiering av anvindare i samband med
atkomst till IT-system.

Auktorisation, vad en anvédndare ska kunna utfora i ett IT-system.
Federering, ger behoriga anvéndare tillgéng till flera IT-system och
doméner genom en uppsittning av inloggningsuppgifter.
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2.2

Funktioner inom tjansten

<Beskriv de funktioner eller grupper av funktioner som sammantaget
utgor tyansten. For varje funktion ska en funktionsbeskrivning bifogas
denna tjanstespecifikation. Funktionsbeskrivningarna kan delas av flera
tjanster. Beskriv 6versiktligt hur funktionerna hanger samman 1 tjansten>

Funktion

Beskrivning

<Funktionens eller grupp av
funktioners namn samt hanvisning till
bilaga>

<Kort beskrivning av funktionen>

Skapande av identitet for anviindare

Fysisk person som ar uppbyggt av anstallningsinformation;
Personnummer, Alla Fornamn, Efternamn, Tilltalsnamn,
Mellannamn, Sekretessmarkerad, Giltig from, Giltig tom,
Avtalskod, Enhet och AID kod.

Skapande av konto(n) for anvindare

Konto &r en unik identitet for en anvandare som anvands i
relationen mellan en anvandare och IT-system. Konton
tilldelas ett un kt kontonamn eller anvandarmamn. Vanligaste
kontotyperna inom Staden ar AD konto och TDS konto
(autentiseringskatalog). Ett konto ar uppbyggt av
anstallningsinformation och organisationsinformation.

Andring av konto(n) fér anvéndare

Andring av konto(n) fér anvandare sker vid forandringar av
anstallningsinformation, organisationsinformation och eller
anvandarinformation.

Borttag av konto(n) for
anvandare®

Borttag av konton for person kommer att ske per automatKk i
samband med att anstallning avslutas for anstallda. For
externa ar respektive verksamhet ansvariga for anvandarnas
konton.

Verksamheten ar ocksa ansvarig for att gallring av data sker
nar deras medarbetare lamnar verksamheten.

Generella gallande regler for Stadens centrala
katalogtjanst(er)

-> Konton med inaktiva identiteter kommer tas bort efter 30
dagar.

- ldentiteter utan konton kommer att tas bort efter 90 dagar.

Autentisering

Autentisering, identifiering och verifiering av anvandare sker
genom uppslag mot centrala katalogtjanster dar alla
anvandare har ett konto.

Auktorisation

Auktorisation for vad en anvandare ska kunna utfora styrs pa
olika satt beroende pa IT system. Det kan exempelvis styras
via central behorighetsinformation eller direkt inne i ett IT
system. Alternativt i en kombination av dessa namnda
exempel.

Federering

Federering bygger pa tillit mellan tjansteleverantorer som
mojliggor for anvandare att verifiera sig via central tjanst dar
identitetsinformation 6verfors via token(s), som ar barare av
utvalda anvandardata.

Exempel pa anvandardata; Kontonamn, Personnummer,
telefonnummer, epost-adress osv.

Inloggning till ett IT system mha BankID ar ett exempel pa
federering.

Tabell 1: Lista éver funktioner
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2.3 Personuppgiftsaktiviteter

<Beskriv de olika aktiviteter som omfattar personuppgifter, direkt eller
indirekt som sker inom tjansten exempelvis insamling, lagring,
bearbetning, utlamning eller f6rstéring.>

Aktivitet

Beskrivning

<Namn pa aktivitet>

<Beskrivning av aktivitet>

Skapa konto

Insamling

Insamling av data sker primart fran kvalitetssakrade
data for Anstallda.

Se bifogad fil for ’'Kontohantering tider’

Lagring

Lagring av identitet och konto uppgifter gors sa lange
som det finns en aktiv anstallning.

Bearbetning

Anstallningsinformation och organisationsinformation
lases, skrivs och tas bort allt eftersom informationen
forandras i kallsystemen (primart kvalitetssakrade
data).

Utlamning

Kontoinformation delas via epost med den anstalldes
chef(er). Information om férandring av anstallning
delas med chef for respektive anstallning (beror framst
de med flera anstallningar).

Andra Konto

Bearbetning

Anstallningsinformation och organisationsinformation
lases, skrivs och tas bort allt eftersom informationen
forandras i kallsystemen (primart kvalitetssakrade
data).

(Telefonnummer information kan anvandaren sjalv
lagga till).

Se bifogad fil for ’Kontohantering tider’

Utlamning

Information om férandring av anstallning delas med
chef for respektive anstallning (beror framst de med
flera anstallningar).

Borttag av Konto

Bearbetning

Anstallningsinformation och organisationsinformation
lases, skrivs och tas bort allt eftersom informationen
forandras i kallsystemen (primart MMD).

Forstoring

Generella gallande regler for Stadens centrala
katalogtjanst(er)

- Konton med inaktiva identiteter kommer tas bort
efter 30 dagar.

- Identiteter utan konton kommer att tas bort efter 90
dagar.

Lagring

Anstallningsinformation och organisationsinformation
lagras andamalsenligt utifran Staden som
arbetsgivare.

Autentisering Bearbetning
Uppslag och verifiering mot centrala katalogtjanster
och/eller IT system samt lasning av
anstallningsinformation och organisationsinformation.
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Aktivitet

Beskrivning

Auktorisation

Insamling

Konto tilldelas medlemskap i bestamda data strukturer
,som definierar rattigheter for en anvandare i IT
system, for de centrala katalogtjansterna via
automation utifran anstallningsinformation och
organisationsinformation eller manuellt utifran
bestallning.

Bearbetning

Uppslag av kontonamn (eller annan av IT systemet
efterfragad anvandarinformation) mot centrala
katalogtjanster och/eller enskilda IT system for att lasa
och verifiera en anvandares behorighet och vad
anvandare har rattighet att utfora i respektive IT
system.

Forstoring

Konto frantas medlemskap i bestamda data strukturer
,som definierar rattigheter for en anvandare i IT
system, for de centrala katalogtjansterna via
automation utifran anstallningsinformation och
organisationsinformation eller manuellt utifran
bestallning.

Federering

Bearbetning

Uppslag mot centrala katalogtjanster och lasning av
anstallningsinformation och organisationsinformation
utifran begard information for token.

Utlamning

Utlamning till tredje part av anstallningsinformation och
organisationsinformation utifran 6verenskommen
information.

Tabell 2: Lista éver personuppgifisaktiviteter
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2.3.1 Intraservice roll for personuppgiftsbehandling

<Lamna tomt>

2.3.2 Intraservice anvandning av personuppgifter

<Lamna tomt>
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2.4

Tekniska sdkerhetsatgarder som ar
vidtagna inom tjansten

<Beskriv vilka tekniska siakerhetsatgiarder som redan ér vidtagna 1 syfte
att skydda personuppgifterna som behandlas 1 tjansten. Se lista 1
Appendix 1 - Sakerhetsatgarder 6ver forslag pa sakerhetsatgéarder.

Anpassa beskrivningen till den implementation som sker 1 tjansten. Ange
aven eventuella hanvisningar till andra tjanster eller styrande dokument.>

Teknisk sakerhetsatgard

Beskrivning

<Sakerhetsatgardens namn>

<Beskrivning av sakerhetsatgarden>

T1 Behdrighetskontroll
T21, T22 Autentisering,
Flerfaktorsautentisering (MFA)

Anvandarmamn + lI6senord, administrativa konton
skyddade av PAM I6sning (digitalt kassaskap).

T2, T7 Behandlingshistorik,
Loggning

Loggar for inloggningar och
systemaktiviteter/handelser till forandringar for
enskilda konton ex l6senordsbyten.

T4 Kryptering

Vissa personuppgiftsdata skyddas antingen med
asymmetrisk eller symmetrisk kryptering

T10 Skydd av webbplats Intern/extern trafik skyddad via certifikat och SSL-
kryptering.

T19 Kryptering vid éverféring Se T10

T20 Kryptering vid vila Se T4

T5 Dataseparering

Vi ger enbart atkomst till de data som ar nédvandigt.
Sker genom behdérighetsstyming i vara produkter.

T6 Logisk atkomstkontroll

Vi anvander oss av identifiering, autentisering och
auktorisering for behorig personal.

T8 Dataminimering

Lagrade/behandlade personuppgifter gérs endast
utifran legala eller funktionella krav.

T11 Sékerhetskopiering

Sékerhetskopieringsrutin/back-uprutin for att
sikerstilla tillginglighet, integritet och
konfidentialitet gors enligt befintlig
infrastrukturtjinst.

T15 Sparbarhet

Dokumentering av vem som lagt till, 4ndrat eller tagit
bort information hanteras mha logghantering.

T23 Patchning

Patchning gors men inte med fastslagen periodicitet
for produkterna. OS patchning gors ménadsvis.

Tabell 3: Lista éver tekniska séikerhetsatgdrder
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2.5 Organisatoriska sdkerhetsatgarder

<Beskriv vilka organisatoriska sakerhetsatgirder som &r vidtagna 1 syfte
att skydda personuppgifter 1 tjansten. Se lista 1 Appendix 1 -
Sakerhetsatgérder over forslag pa sakerhetsatgérder. Anpassa
beskrivningen till den implementation som sker 1 tjansten. Ange dven
eventuella hanvisningar till andra tjinster eller styrande dokument.>

Organitoriska sakerhetsatgard

Beskrivning

<Sakerhetsatgardens namn>

<Beskrivning av sakerhetsatgarden>

02, Inpasseringskontroll

Ja, i enlighet med skalskydd for Intraservice lokaler

O3, Larmutrustning

Ja, i enlighet med skalskydd for Intraservice lokaler

05, Tilltradeskontroll

Ja, i enlighet med skalskydd for Intraservice lokaler

06, Lésenordspolicy

Ja, se lank har

015, Implementerad och
forankrad process for PUI

Ja, enligt Stadens incidentprocess

021, Sekretessavtal

Ja, enligt Stadens anstallningsavtal och HR process

Tabell 4: Lista dver organitoriska sékerhetsatgéirder

3 Bilagor

Dokumentnamn

Version

Beskrivning

<Bilagans namn>

I,
=
Fontohentaing

tidadsx

Visar alla schemalagda floden kopplat till identitet-
och kontoskapande

Tabell 5-: Lista éver bilagor

Appendix 1 - Sakerhetsatgarder

Nedan lista pa allmént beskrivna tekniska och organisatoriska
sakerhetsatgéarder ar 6vergripande beskrivet och kan anvindas for

beskrivningar.!

Tekniska sdkerhetsatgarder

| Nr I Tekniska atgirder

I Definition

! Listan ar sammanstalld med hjalp av Sakerhet for personuppaifter — Datainspektionen allmanna
rad (Integritetskyddsmyndighetens, IMY's tidigare namn) samt en taxonomi i Privacy Impact
Assessment (PIA) — PIA quides samt PIA Software av IMY:s franska motsvarighet Commission

Nationale Informatique & Libertés (CNIL).
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T1

Behorighetskontroll

Att forhindra att obehorig anvéndning eller dtkomst.
Exempelvis genom bekriftning av identiteter, personligt
16senord, engangslosenord eller biometriska metoder.

T2

Behandlingshistorik

Atkomst till personuppgifter kan kontrolleras genom att
behandlingshistorik sparas under en specificerad tid.

T3

Avidentifiering

Omojliggor ateridentifieringen av en individ.

T4

Kryptering

Atgirder for att personliga data #r obegriplig for
obehoriga. Se dven asymmetrisk och symmetrisk
kryptering.

T5

Dataseparering

Separering av information, och enbart ge atkomst till de
data som &r nodvandigt

T6

Logisk atkomstkontroll

Definierar begrénsning av atkomst till data genom vem
som ska ha atkomst till information, nir och under vilka
omstindigheter. Exempelvis genom tekniker for
cybersékerhet sasom identifiering, autentisering och
auktorisering.

T7

Loggning

Dokumentering av behandlingar som utfors i ett system
for att identifiera obehorig dtkomst, missbruk eller
liknande.

T8

Dataminimering

Lagrade/behandlade personuppgifter minimeras genom
exempelvis filtrering och borttagning, minskning av
datainsamling eller begrinsning av datatillgang.

T9

Riktlinjer for driftsdkerhet

Styrande dokument som begrinsar sannolikheten for
risker mot fysisk utrustning, exempelvis dokumentation av
driftsforvaranden, inventering och uppdatering av
program- och hardvara, redundans av data, begransning av
fysisk tillgang till servrar etc.

T10

Skydd av webbplats

Metoder for att minska mojligheten att webbplatser
utnyttjas for att kranka personuppgifter. Exempelvis
allménna sikerhetsrutiner, SSL-kryptering, cookiepolicy,
sikerhetsuppdateringar)

T11

Sakerhetskopiering

Dokumenterad sékerhetskopieringsrutin/back-uprutin for
att sikerstilla tillgdnglighet, integritet och konfidentialitet

T12

Policy for underhéll av
utrustning

Styrande dokument som tydliggor forekomst av fysiskt
underhéll av utrustning samt eventuellt specificerar
om/hur leverantorer kan anvéndas. Inkluderar dven
reglering av fjarrskrivbord samt hantering av kasserat
material.

T13

Policy for nitverkssakerhet

Styrande dokument géllande vilken typ av nitverk som
behandlingen ska utforas pa. Inklusive tydliggérande av
adekvata skyddssystem exempelvis brandviggar,
intrangsdetektering samt aktiva eller passiva metoder for
att ndtverkets sékerhet.

T14

Fysisk atkomstkontroll

Begrinsning av dtkomsten till en fysisk plats. Exempelvis
genom las och nycklar, 16senordskyddade dérrar, vakter,
zonindelning eller ID-brickor.

T15

Sparbarhet

Dokumentering av vem som lagt till, &ndrat eller tagit bort
information i ett system

T16

Pseudonymisering

Ersitter identifierande information med en pseudonym.
Kodnyckeln lagras pa en separat plats (dven kallad for
anonymisering)

T17

Segmentering av
personuppgifter

Metoder for att minska mojligheten att korrelera eller
hérleda personuppgifter till en individ. Exempelvis
begréinsa personuppgifter till sektioner/enheter eller logisk
separering
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T18 Filtrering och radering

Rutiner for borttagning av dverflédiga metadata vid
import av data, exempelvis EXIF-data som &r kopplade till
en bildfil.

T19 Kryptering vid éverféring

Kryptering av all trafik vid éverforing av uppgifter.

T20 Kryptering vid vila

Kryptering vid lagring av information

T21 Autentisering

Kontroll av den uppgivna identiteten, exempelvis genom
personligt l6senord

T22 Flerfaktorsautentisering

(MFA)

Krav pa tva eller fler former av information som styrker
den uppgivna identiteten

T23 Patchning

Regelbundna mjukvaruuppdateringar av programvara i
syfte att uppritthalla sikerheten.

Organisatoriska sdkerhetsatgarder

Nr Organisatoriska atgirder Definition

0O1 Lasutrustning Tillgang till utrustning som mojliggor att lasa/lasa in
uppgifter och dirmed enbart blir tillgéngliga med nyckel

02 Inpasseringskontroll Fysiska hinder f6r obehériga att fa atkomst till
verksamhetens lokaler och information.

03 Larmutrustning Larmutrustning som kan detektera inbrott, brand och andra

odnskade hindelser.

04 Sékerhetsskap

Ett skap som vid provning under minst 10 minuter, ska sta
emot angrepp, enligt Svensk standard SS 2492/SSF 3492.

(04} Tilltrideskontroll

Att sikerstilla att enbart behdrig personal far tilltrade till
utrymmen dir IT-utrustning genom exempelvis
upprittandet av rutiner for tilltrideskontroll.

06 Lésenordspolicy

Styrande dokument som tydliggdr anviindares 16senords
ldngd, tecken samt automatisk begéran om byte av
lésenord.

o7 Informationssikerhetspolicy

Styrande dokument som tydliggér den
personuppgiftsansvarigas informationssékerhetsarbete,
implementerade atgirder och instruktioner gillande
arbetssitt.

08 Rutin f6r distansarbete

Styrande dokument som tydliggér hur verksamhetens
information ska hanteras utanfér den kontrollerande
nitverks- och kontorsmiljén.

09 Arkivering

Uppgifter som inte anviinds i vardagligt arbete arkiveras 1

sikra arkiv.

010 Policy for hantering av
pappersdokument

Instruktioner och tydliga arbetssitt for medarbetare att
forhalla sig till vid hantering av pappersdokument med
personuppgifter

011 Policy for
arbetsstationshantering

Styrande dokument som tydliggér arbetssitt gillande
arbetsstationer for att minska méjligheten att mjukvaror
kan utnyttjas. Exempelvis mjuvaruuppdateringar, fysiskt
skydd och atkomstkontroll, arbete pa ett krypterat nétverk,
integritetskontroller och loggning)

012 PUB-avtal

Personuppgiftsbitridesavtal. Dokumentation pa
dverenskommelse mellan PUA och PUB gillande
sidkerhetspolicy, instruktioner till PUB samt planerade
atgirder sa som sikerhetsrevisioner. PUB-avtal definierar
hur PUB ska hantera personuppgifter samt de
sikerhetsatgirder som ska implementeras.
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013 Implementerad Tydlig dataskyddsorganisation om verksamheten som
dataskyddsorganisation arbetar med samt f6ljer upp dataskyddsarbetet och

behandlingar.

014 Integritetspolicy och riktlinjer | Styrande dokument som reglerar integritetsskyddsfragor

inom verksamheten.

015 Implementerad och forankrad | Arbetssitt for att identifiera, rapportera och hantera
process for PUI personuppgiftsincidenter i verksamheten. Inklusive utpekat

ansvar for hantering, implementering av atgérder samt
anmalan till tillsynsmyndighet.

0Ol6 Regler for kunskapshdjning Regelbundna utbildningar for samtliga medarbetare
och utbildning géllande dataskydd och informationssékerhet

017 Hantering av tredjeparter Dokumenterat arbetssitt gédllande hantering av

behandlingar som inkluderar tredjeparter. Inklusive
identifiering av tredjepart, skrivande av PUB-avtal och
andra avtalsméssiga atgérder.

018 Rutin for tillsyn av Regelbundna granskningar och tillsyner (interna och
integritetsskyddande atgérder externa) som ger en dvergripande bild av

dataskyddsarbetet och efterlevnaden av GDPR.

019 Riktlinjer for sdkerhet finns Styrande dokument géllande sékerhet finns uppréttade hos
hos (leverantérens namn) leverantoren som PUA tagit del av.

020 (Leverantorens namn) har Leverantdren har utsett en informationssikerhetsansvarig
utsett som PUA fatt kontaktuppgifter till samt kan kontakta vid
informationssikerhetsansvarig | behov.

021 Sekretessavtal Vid anvéndning av tjénster/information finns ett

sekretessavtal framtaget

022 Sédkra lokaler Omraden som uppriéttats for att minska avbrott eller

storningar

023 Intern tillsyn Rutiner for kontroller av att implementerade atgérder &r

effektiva

024 Leverantdrskontroller Rutiner for aterkommande leverantdrskontroller under

avtalstiden
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1 Dokumentets syfte

En funktionsbeskrivning dokumenterar underliggande sikerhets och
dataskyddsaspekter till en Tjdnstespecifikation.

Tvé nivéer av dokumentation:
1. Tjanstespecifikation (kopplad till Intraservice tjanst - Gvergripande)
2. Funktionsbeskrivning (underliggande funktion som kan inga i flera
tjanster)

Funktionsbeskrivningen kan ateranvindas for olika syften och for att
forklara aspekter pa sikerhet och dataskydd 1 en tjdnsts funktion som
Intraservice tillhandahéller.

1.1 Allmant

Detta dokument dr skapat med utgédngspunkt att stodja stadens bolag och
forvaltningar i olika bedomningar, stéllningstaganden och utredningar
géllande informationssékerhet och dataskydd. Dokumentet uppdateras
l6pande.

1.2 Agarskap och dokumenthantering
TBD
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2 Funktionsbeskrivning

2.1 Overgripande beskrivning av
funktionen

Azure Active Directory (Azure AD) dr en molnbaserad plattform for
identitets- och dtkomsthantering. Funktionen syftar till att tillhandahalla
identitetshantering och behorighetsstyrning for de tjédnster som
tillhandahalls inom ramen for Azure och mojliggoér anstillda att komma
at externa resurser som exempelvis Office 365.

Azure AD ir en sé kallad Identity as a service (IdaaS) 16sning som agerar
som en sammanhéllande mekanism i Microsofts molntjdnster. Azure AD
ar beroende av att behandla data 1 klartext for att funktionen ska fungera.
Detta innebér att Azure AD behover tillgang till krypteringsnycklar och
att en extern styrning och innehav av en krypteringsnyckel inte stods av
Microsoft i Azure AD-funktionen. Azure AD mojliggor dven for
hantering av anvindare genom att enkelt kunna addera, uppdatera och
radera anvindare, managera enheter samt hantera tillstind och
behorigheter.

Verktyget som anvénds for detta heter Azure AD Connect. Vad som
synkroniseras styrs av ett regelverk 1 verktyget som baseras pa kravet for
systemet som hdmtar informationen.

Synkade konton: Anvindarkonton i stadens AD som ska ha tillgang till
tjanster 1 Office 365. Dessa konton skapas 1 vart on-premise AD
(staden.gotheborg.net) och sedan synkroniseras till Azure AD.

Gistkonton: Gistkonton anvinds for att ge externa (anvindare som inte
finns 1 Goteborgs stads katalogtjénst, exempelvis anstilld/konsult fran
annan organisation) anvéndare tillgang till information i stadens Office
365 miljo.

Cloud-only: Dessa konton skapas direkt i Azure AD (funktionskonton,
delade brevlddor mm.)

App registrering: Programhantering i Azure Active Directory (Azure
AD) dr en process for att skapa, konfigurera program i molnet. Uppligg
sker enligt faststdllt regelverk.

SSPR (Self Service Password Reset): Aterstillning av 16senord via
sjalvbetjdning

Azure AD Connect: Synkroniserar information som behovs for att
leverera tjinsten Office 365.
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2.1.1 Tillgangliga plattformar

Azure AD ir en onlinetjdnst som finns hos Microsoft i molnet.

2.2 Datatyper som hanteras inom
funktionen

Staden definierar fyra olika typer av data med personuppgifter i
hanteringen for att leverera en IT tjénst.

e Innehillsdata: Den data som anvéindare skapar genom att anvénda
tjansten.

e Gemensamma innehallsdata: Anviandarinformation, gemensamma
metadatastrukturer, visualisering av organisation

e Funktionella data: Konfigurationsdata, inloggningsdata och metadata
for att anvandare ska kunna anslutas till tjdnsten.

e Diagnosdata: Loggar om anvindningen for felsokning, sikerhet och
sparbarhet. Intraservice som tjénsteleverantdr och/eller leverantor
samlar in och lagrar diagnosdata

De datatyper som hanteras inom Azure AD skapas av staden och hérleds
fran Personec:

Gemensamma innehallsdata (kontodata) s& som e-post, telefonnummer,
for- och efternamn, jobbtitel, avdelning och information om chefer samt
inloggningstider

Azure AD hanterar olika typer av metadata i syfte att sdkerstilla
funktionalitet av funktionen:

Funktionsdata konfigurationsdata for komponenter som finns vid
overforing av elektronisk kommunikation. Data raderas eller
anonymiseras direkt efter slutférandet av dverforingar i linje med
reglerna i ePrivacy-direktivet. Direktivet dr inférlivat med svensk lag
genom Lag (2022:482) om elektronisk kommunikation.

Funktionsdata hanteras i Azure AD hanteras i syfte att sdkerstdlla de
grundldggande funktionerna, hér ingér exempelvis identiteter och
inloggnings-/autentiseringsinformation, konfigurationsinformation och
accessrattigheter.

Diagnosdata behandlas inom Azure AD for tre specifika syften: for att
kunna tillhandahélla och forbattra funktionen, for att uppdatera
funktionen samt for att halla Azure AD sékert. Microsoft behandlar
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diagnosdata 1 rollen som ett personuppgiftsbitriade och enbart for de tre
specifika syftena.

Skillnaden mellan funktionsdata och diagnostiska data ar att funktionella
data ar tillfallig. Sa linge funktionella data inte lagras, eller om
uppgifterna inte dr personliga uppgifter under insamlingen (t.ex.
exempeldata om temperaturen pa en CPU 1 en server), ar de inte
diagnostiska data.

Tabell 2-1: Lista 6ver personuppgifter inom funktionen

gemensamma innehallsdata ar kontaktkort fran Active
Directory (AD), gemensamma metadatastrukturer,
visualisering av organisation.

Fomamn, efternamn, titel/befattning, organisation
(endast forvaltning)Data fran Azure AD:

Falt Vad visas
Displayname Fornamn + Eftemamn
First name Fornamn

Last name Efternamn

User principle e-postadress
name

Job title Forvaltningsnamn
Company name | Forvaltningsnamn
Department Forvaltningsnamn
Manager Chef

Email e-postadress

Datatyp Personuppgifter Anviandning
Gemensamma Anvandarinformation som harror fran HR system och Gemensamma innehallsdata
innehallsdata Skatteverkets befolkningsregister. Exempel pa nodvandigt att behandla inom

funktionen for
anvandarinformation och
visualiseringar av
organisationen.

Funktionella data

Exempel pa funktionella data ar den datastrom som
kravs for att anvandaren ska eller verifiera om
anvandaren har en giltig licens.

Funktionella data ar nodvandigt
for leverantoren att behandla ifor
att sakerstalla att de
grundlaggande funktionerna i
Sharepoint samt saker atkomst

Diagnost kdata

Diagnostiska data innehaller teknisk information

Dessa data omfattar inte anvandarens namn eller e-
postadress eller innehallet i anvandarens filer.

Obligatoriska diagnostikdata ar den minsta mangd
data som ar nédvandig for att halla Office sakert och
uppdaterat och som ser till att det fungerar som
forvantat pa den.

Diagnostikdata samlas inte in via
Azure AD

Om dessa onlinetjanster nas via
klientprogramvara, samlas
diagnost kdata samlas den lokalt
installerade programvaran in
med installiningen: Endast
Obligatoriska diagnostikdata
enhet dar det ar installerat.’

' Mer information om diagnostiska data: hitps://docs microsoft.com/deployoffice/privacy/required-
diagnostic-data. Se aven bilaga 2 Rapport — Analys av Microsofts hantering av diagnostikdata —
underlag for konsekvensbedémning
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2.2.1 Personuppgiftsflode
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Staden AD Azure AD

Personuppgifter flodar igenom Azure AD enligt:
1. Uppgifter Skatteverket 6verfors uppgifter till Personec.
2. Stadens AD hiamtar sedan de uppgifterna fran Personec.
3. Azure AD hiamtar uppgifter fran stadens AD med hjélp av
synkroniseringsmotorn Azure AD Connect.
4. Uppgifter frdn Azure AD anvénds till Office 365 eller andra tekniska
funktioner.

2.2.2 Gastkontohantering

Det finns tva typer av géstkonton i Azure AD, dgarstyrda och
managerade. Bada typer hanteras endast i Azure AD och har ingen
koppling tillbaka till stadens AD.

Agarstyrda gistkonton kan skapas manuellt av medarbetare i Gdteborgs
Stad. Agare avser personen som skapar gistkontot, och dgarens namn blir
registrerat som géstens chef. For dgarstyrda gédstkonton hanteras endast
géstens namn och e-postadress 1 Azure AD. Ett dgarstyrt gdstkonto dr
aktiverat i ett ar, ddrefter skickas ett e-postmeddelande till gistkontots
chef som far mgjlighet att forlanga géistkontot. Gésten kan sjdlv vélja att
ta bort sitt dgarstyrda géstkonto. Mer information om dgarstyrda
géstkonton finns beskrivet i dokumentet Gdstanvindare i Azure AD.

Managerade géstkonton hanteras automatiskt genom provisionering, en
eller flera kéllor styr skapandet och livscykeln for giastkontot. Kéllan kan
exempelvis vara ett externt bolags Azure AD. Losningen ar framtagen for
att kunna hantera de behov som verksamheter inom Géteborgs Stad har
med avseende pa gistkontoprovisionering.

Gistanvindare skapas, uppdateras och tas bort utefter forandringar pa det
kopplade kéllkontot. Om ett dgarstyrt gdstkonto redan finns for en
kéllanvdandare kommer detta att Gvertas av 16sningen for managerade
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giastkonton och #dgaren tas bort. Detta giller inte géstkonton som skapats
manuellt av en administrator, dessa konton forblir manuellt hanterade.

Huvudsakligen baseras killor for managerade gastkonton pa externa
Azure AD-instanser, men 1 de fall verksamheten eller bolaget ej anvinder
Azure AD kan dven en json-fil anviandas som kélla. Mer information om
managerade gastkonton finns beskrivet 1 dokumentet Hanterad
gdistkontoprovisionering.

Tabellen nedan visar vilka personuppgifter som hanteras for dgarstyrda
och managerade gastkonton.

Falt Vad visas Agarstyrt Managerat
gastkonto gastkonto

Formamn +

Displayname Efternamn X X

First name Fornamn X

Last name Efternamn X

User principle E-postadress

name X X

Manager Chef X

Job ftitel Titel X
Forvaltning-

Company name /bolagsnamn

Department Avdelning

Email e-postadress X

2.3 Beroenden

Beroenden ir obligatoriska for att funktionerna 1 Sharepoint, Onedrive
och Delve ska fungera.

Funktion Beroende Peronsuppgifter Syfte

Azure AD Stadens AD Falt Vad visas Active Directory (stadens AD) ar kallan till
Displayname | Fémamn + information om anvandarna. Dessa anvands

Efternamn sedan i Office grupper for att ge tillgang till

First name Fomamn funktioner samt satta behorigheter.
Last name Efternamn
User. e-postadress Azure AD connect anvands for att hamta
principle personuppgifter till Azure AD.
name
Job title Forvaltningsnamn . - o
Company Forvaltningsnamn Personuppgifter som hamtas beskrivs i
name tabellen
Department Forvaltningsnamn
Manager Chef
Email e-postadress

2.4 Sikerhetsatgarder

Azure AD har savil tekniska som administrativa sidkerhetsatgarder
implementerade. Funktionens sdkerhetsatgirder foljer de som
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implementerats fér Microsoft Office 365 1 dokumentet
Tjcnstespecifikation Office 365.

2.4.1 Azure AD tekniska sakerhetsatgarder

Ytterligare specifika tekniska sdkerhetsatgirder har implementerats 1
funktionen Azure AD ut6éver de som finns generellt M365-tjénsten:

e Autentisering sker genom en kontroll av den uppgivna identiteten
genom exempelvis personligt 1osenord.

e  Flerfaktorsautentisering (MFA) finns implementerat med krav pa tva
eller fler former av information som styrker den uppgivna identiteten.

e Conditional Access (Villkorad atkomst): Atkomst regler som
kombinerar ett antal faktorer for att ge atkomst eller neka atkomst.

e PIM (Privileged Identity Management): Funktion som mdjliggor
aktivering av tilldelade behorigheter vid behov.

e Loggning skapar en forteckning 6ver handelser i tjénsten. Detta innebér
att vi kan ha sparbarhet och uppfylla stadens krav pa detta. Vem som
gor vad 1 Office 365 miljon.

e SOC monitorering: Integrerat med SOC teamets vervaknings verktyg.

e Blockerat mojligheten for anvindaren att sjdlva registrera appar i Azure
AD.

Utover dessa atgérder finns specifika tekniska IT-sékerhetsatgarder
som IT-administratorer kan infora for funktionen.?

2.4.2 Azure AD administrativa sdakerhetsatgarder

Ytterligare administrativa sakerhetsatgéirder har implementerats 1
funktionen Azure AD utéver de som finns generellt M365-tjénsten:

e Rolltilldelning: Sker via formulér 1 Serviceportalen och kréver attest.

3 Bilagor

Dokumentnamn Version | Beskrivning

Rapport — Analys av Microsofts | 1.0
hantering av diagnost kdata —
underlag for
konsekvensbedomning

Tabell 5-1: Lista éver bilagor

2 Mer information om atgarder som kan anvandas (pa Engelska): https://learn.microsoft.com/sv-
se/sharepoint/get-started-new-admin-center
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1 Dokumentets syfte

En funktionsbeskrivning dokumenterar underliggande sikerhets och
dataskyddsaspekter till en Tjdnstespecifikation.

Tva nivaer av dokumentation:
1. Tjanstespecifikation (kopplad till Intraservice tjanst - Gvergripande)

2. Funktionsbeskrivning (underliggande funktion som kan inga i flera
tjanster)

Funktionsbeskrivningen kan ateranvindas for olika syften och for att
forklara aspekter pa sikerhet och dataskydd 1 en tjdnsts funktion som
Intraservice tillhandahéller.

1.1 Allmant

Detta dokument dr skapat med utgédngspunkt att stodja stadens bolag och
forvaltningar i olika bedomningar, stéllningstaganden och utredningar
géllande informationssékerhet och dataskydd. Dokumentet uppdateras
l6pande.

1.2 Agarskap och dokumenthantering

<Lamna tomt>
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2.1

211

2.2

Funktionsbeskrivning

Overgripande beskrivning av funktionen

Sharepoint Online dr en funktion for att spara, dela och samarbeta med
dokument och data. Onedrive dr personlig Sharepoint som ger
medarbetare en egen lagringsplats for dokument och innehall, som kan
delas. Hér sparas alla filer 1 O365. Arbete 1 Teams sparas det i
Sharepoint, som dr lagringsplatsen for filerna.

Utdver att vara den priméra lagringsplatsen for Microsoft 365 tjdnsten sa
tillhandahaller den ocksé en samarbetsyta som kan ta formen av en intern
webbsida med en méngd funktioner som verksamheterna kan vélja att
anvinda. Alla foljer behorighets och siker regelverket vi har for dvriga
delar 1 tjdnsten.

Servrar dr Microsofts datacenter i Sverige dér filerna ér krypterade under
forflyttning och niar dom lagras pa disk. Alla filer finns speglade i minst
tva olika datacenter for att ge hog tillganglighet och skydda fran
dataforlust. Dessutom finns en versionshantering som ger upp till 500
olika versioner av filen som anvéndarna han aterskapa data fran. Skulle
en fil tas bort av misstag sa gar den att aterskapa i 3 manader.

Delve ir ett presentationsgrianssnitt som tillhandahéller mojligheten att
kunna se andras dokument en anvéndare har tillgang till och baseras pa
hens behorigheter Sharepoint Online och Onedrive. Delve ger dven en

visualisering av organisationstillhdrighet.

Tillgangliga plattformar

Valfri webbldsare och mobil app. Onedrive for foretag finns installerat
som en programvara pa Stadens datorer och har tillsyfte att synkronisera
filer frdn Onedrive 1 molnet lokalt till datorn.

Datatyper som hanteras inom funktionen

Staden definierar fyra olika typer av data med personuppgifter i
hanteringen for att leverera en IT tjénst.

e Innehillsdata: Den data som anvéindare skapar genom att anvénda
tjénsten.

e Gemensamma innehallsdata: Anviandarinformation, gemensamma
metadatastrukturer, visualisering av organisation

e Funktionella data: Konfigurationsdata, inloggningsdata och metadata
for att anvéndare ska kunna anslutas till tjdnsten.

e Diagnosdata: Loggar om anvindningen for felsokning, sdkerhet och
sparbarhet. Intraservice som tjansteleverantor och/eller extern
leverantor samlar in och lagrar diagnosdata
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Innehallsdata

Ar de datatyper som hanteras inom funktionen. Innehéllsdata kan skapas
av savil staden som slutanvindaren. Exempel pa innehallsdata ar
dokument, bildfiler, videor, uppgiftslistor etcetera. Omfattningen &r
vanligtvis beroende av hur medarbetaren viljer att anvinda
funktionaliteten eller av hur systemadministratorer konfigurerar
funktioner. Aven metadata kopplat till filer och annat innehall riknas
som innehallsdata 1 funktionen, exempelvis data géllande
versionshistorik, dndrandedatum samt skapat av.

Gemensamma innehallsdata

Kan vara information som kommer fran stadens gemensamma
identitetshantering, Active Directory (AD). Informationen 4r gemensam 1
staden och kan anvindas 1 funktionen for att exempelvis kunna
visualisera organisation, hantera metadatastrukturer eller tillhandahalla
autentisering. Exempel pa gemensamma innehallsdata som ar
personuppgifter ar kontaktkort som innefattar fullstandigt namn, e-
postadress, chef och forvaltning. Anvindare kan dven sjilv addera
information som exempelvis mobiltelefonnummer.

Funktionella data
Konfigurationsdata for komponenter som finns vid 6verforing av
elektronisk kommunikation.

Skillnaden mellan funktionsdata och diagnostiska data ar att funktionella
data ar tillfallig. Sa linge funktionella data inte lagras, eller om
uppgifterna inte 4r personliga uppgifter under insamlingen (t.ex.
exempeldata om temperaturen pa en CPU 1 en server), ar de inte
diagnostiska data.

Diagnosdata

Det kan forekomma att Intraservice som tjansteleverantér och/eller
leverantor av Software as a Service (SaaS) tjanst samlar in och lagrar
data om den individuella anvandningen av tjanstens IT-stdd.

Datatyp Personuppgifter Anvéandning
Personuppgifter ar all slags information som
direkt eller indirekt kan knytas till en person.
Exempelvis namn, personnummer IP-adress mm.

Gemensamma Gemensamminnehallsdata | Personuppgift

innehallsdata typ
Displayname Fomamn + Efternamn
First name Fomamn
Last name Efternamn
User principle name e-postadress
Job title Forvaltningsnamn
Company name Forvaltningsnamn
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Department Forvaltningsnamn

Manager Chef

Email e-postadress

Funktionella data | Funktionsdatatyp Personuppgift

Diagnostikdata Diagnostikdatatyp Personuppgift

Det ar samma obligatoriska
diagnostik data som skickas
med Onedrive for foretag
som for de andra

appl kationer som ingar i
Microsoft Apps for
Enterprise paketet.

Tabell 1: Lista éver personuppgifter inom funktionen
2.21 Personuppgiftsflode

2.2.1.1 Delve och liknande SharePoint funktioner

Sammanstillning av filer, personer och grupper som kan vara intresserad
av gors 1 flera olika funktioner dar SharePoint och OneDrive &r den
bakomliggande killan. Gemensamt med alla dessa ar att man aldrig ser
mer 4n vad rattigheter medger. Vyn ér baserad pa personlig information
och visas inte for ndgon annan.
e Insamling (inkl. registrering och organisering)

o Metadata rérande dina aktiviteter l4ses in.
e Lagring (inkl. loggning)

o Ingen extra lagring av uppgifter gors.
e Bearbeting (inkl. dndring, anvindning)

o Resultatet presenteras for anviandaren nar funktionen anvéands.
¢ Utlamning (spridning eller annan typ av tillhandahallande av uppgifterna,

sammanstéllning eller samkorning)

o Ingen utldmning av uppgifter gors.
e Forstoring

o Metadata foljer objektet och gallras tillsammans med det.
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Den
registrerade

Tredje Part
(leverantér,
kund/
mottagare)

Delve och liknande SharePoint funktioner

2.3 Beroenden

<Beskriv de beroenden funktionen har till andra tjanster eller funktioner,
exempelvis Active directory, Personec eller externa datakillor>

Funktion

Beroende

Syfte

Azure Ad

IDM

Azure AD ar kallan till anvandama.

Tabell 2: Lista 6ver beroenden

2.4 Tekniska sakerhetsatgarder

<Beskriv vidtagna sidkerhetsatgarder 1 funktionen som syftar till att
skydda personuppgifterna. Se appendix 1.>

Sékerhetsatgarder

Beskrivning

<Sékerhetsatgdrdens namn>

<Beskrivning>

T1 Behérighetskontroll

Nér en anvandare delar ett dokument fran Sharepoint eller
Onedrive skickas ett meddelande till en funktionsbreviada.

T9 Riktlinje for driftsdkerhet

Vi har inaktiverat méjligheten att ladda ner skadliga filer i
Sharepoint och Onedrive. Det syns om en fil &r skadlig och
det gar inte att &ppna, flytta, kopiera eller dela filen.
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Tabell 3: Lista éver tekniska séikerhetsatgérder

2.5 Organisatoriska sdkerhetsatgarder

<Beskriv vidtagna sidkerhetsatgarder 1 funktionen som syftar till att
skydda personuppgifterna. Se appendix 1.>

Sakerhetsatgarder Beskrivning

<Sékerhetsatgérdens namn> <Beskrivning>

Tabell 4: Lista éver organisatoriska séikerhetsatgdrder

3 Bilagor

Dokumentnamn Version | Beskrivning

Tabell 5: Lista éver bilagor

Appendix 1 - Sdkerhetsatgarder

Nedan lista pa allmént beskrivna tekniska och organisatoriska
sakerhetsatgarder dr 6vergripande beskrivet och kan anvéndas for
beskrivningar.!

Tekniska sdkerhetsatgarder

Nr Tekniska atgirder Definition

T1 Behorighetskontroll Att férhindra att obehérig anvindning eller atkomst.
Exempelvis genom bekriftning av identiteter, personligt
l6senord, engangsldsenord eller biometriska metoder.

T2 Behandlingshistorik Atkomst till personuppgifter kan kontrolleras genom att
behandlingshistorik sparas under en specificerad tid.

T3 Avidentifiering Omojliggdr ateridentifieringen av en individ.

T4 Kryptering Atgirder for att personliga data r obegriplig for
obehoriga. Se dven asymmetrisk och symmetrisk
kryptering.

' Listan ar sammanstalld med hjalp av Sakerhet for personuppgifter — Datainspektionen allmanna
rad (Integritetskyddsmyndighetens, IMY's tidigare namn) samt en taxonomi i Privacy Impact
Assessment (PIA) — PIA quides samt PIA Software av IMY:s franska motsvarighet Commission
Nationale Informatique & Libertés (CNIL).
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T5

Dataseparering

Separering av information, och enbart ge atkomst till de
data som &r nodvandigt

T6

Logisk atkomstkontroll

Definierar begrinsning av atkomst till data genom vem
som ska ha dtkomst till information, nér och under vilka
omstindigheter. Exempelvis genom tekniker for
cybersékerhet sdsom identifiering, autentisering och
auktorisering.

T7

Loggning

Dokumentering av behandlingar som utfors i ett system
for att identifiera obehorig dtkomst, missbruk eller
liknande.

T8

Dataminimering

Lagrade/behandlade personuppgifter minimeras genom
exempelvis filtrering och borttagning, minskning av
datainsamling eller begransning av datatillgang.

T9

Riktlinjer for driftsdkerhet

Styrande dokument som begrinsar sannolikheten for
risker mot fysisk utrustning, exempelvis dokumentation av
driftsforvaranden, inventering och uppdatering av
program- och hardvara, redundans av data, begrinsning av
fysisk tillgang till servrar etc.

T10

Skydd av webbplats

Metoder for att minska mojligheten att webbplatser
utnyttjas for att krinka personuppgifter. Exempelvis
allménna sékerhetsrutiner, SSL-kryptering, cookiepolicy,
sdkerhetsuppdateringar)

T11

Sakerhetskopiering

Dokumenterad sékerhetskopieringsrutin/back-uprutin for
att sakerstdlla tillgdnglighet, integritet och konfidentialitet

T12

Policy for underhéll av
utrustning

Styrande dokument som tydliggor forekomst av fysiskt
underhéll av utrustning samt eventuellt specificerar
om/hur leverantdrer kan anvéndas. Inkluderar dven
reglering av fjarrskrivbord samt hantering av kasserat
material.

T13

Policy for nitverkssikerhet

Styrande dokument géllande vilken typ av nitverk som
behandlingen ska utforas pa. Inklusive tydliggérande av
adekvata skyddssystem exempelvis brandvéaggar,
intrangsdetektering samt aktiva eller passiva metoder for
att nétverkets sakerhet.

T14

Fysisk atkomstkontroll

Begrinsning av dtkomsten till en fysisk plats. Exempelvis
genom las och nycklar, 16senordskyddade dorrar, vakter,
zonindelning eller ID-brickor.

T15

Spérbarhet

Dokumentering av vem som lagt till, &ndrat eller tagit bort
information i ett system

T16

Pseudonymisering

Ersitter identifierande information med en pseudonym.
Kodnyckeln lagras pa en separat plats (dven kallad for
anonymisering)

T17

Segmentering av
personuppgifter

Metoder for att minska mojligheten att korrelera eller
hérleda personuppgifter till en individ. Exempelvis
begrinsa personuppgifter till sektioner/enheter eller logisk
separering

T18

Filtrering och radering

Rutiner for borttagning av dverflodiga metadata vid
import av data, exempelvis EXIF-data som dr kopplade till
en bildfil.

T19

Kryptering vid dverforing

Kryptering av all trafik vid verforing av uppgifter.

T20

Kryptering vid vila

Kryptering vid lagring av information

T21

Autentisering

Kontroll av den uppgivna identiteten, exempelvis genom
personligt 16senord

T22

Flerfaktorsautentisering
(MFA)

Krav pa tva eller fler former av information som styrker
den uppgivna identiteten
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T23

Patchning

Regelbundna mjukvaruuppdateringar av programvara i
syfte att uppritthélla sikerheten.

Organisatoriska sdkerhetsatgarder

Nr

Organisatoriska atgirder

Definition

01

Lasutrustning

Tillgang till utrustning som mdjliggdr att lasa/lasa in
uppgifter och ddrmed enbart blir tillgéingliga med nyckel

02

Inpasseringskontroll

Fysiska hinder f6r obehériga att fa dtkomst till
verksamhetens lokaler och information.

03

Larmutrustning

Larmutrustning som kan detektera inbrott, brand och andra
odnskade hindelser.

04

Sékerhetsskap

Ett skap som vid provning under minst 10 minuter, ska sta
emot angrepp, enligt Svensk standard SS 2492/SSF 3492.

o5

Tilltradeskontroll

Att sikerstilla att enbart behdrig personal far tilltrade till
utrymmen dér IT-utrustning genom exempelvis
upprittandet av rutiner for tilltrddeskontroll.

06

Lésenordspolicy

Styrande dokument som tydliggdr anviindares 16senords
langd. tecken samt automatisk begéran om byte av
lésenord.

o7

Informationssikerhetspolicy

Styrande dokument som tydliggér den
personuppgiftsansvarigas informationssikerhetsarbete,
implementerade atgérder och instruktioner gillande
arbetssitt.

08

Rutin fér distansarbete

Styrande dokument som tydliggér hur verksamhetens
information ska hanteras utanfér den kontrollerande
nitverks- och kontorsmiljén.

09

Arkivering

Uppgifter som inte anvinds 1 vardagligt arbete arkiveras 1
sikra arkiv.

010

Policy f6r hantering av
pappersdokument

Instruktioner och tydliga arbetssitt for medarbetare att
forhalla sig till vid hantering av pappersdokument med
personuppgifter

011

Policy for
arbetsstationshantering

Styrande dokument som tydliggdr arbetssitt gillande
arbetsstationer for att minska méjligheten att mjukvaror
kan utnyttjas. Exempelvis mjuvaruuppdateringar, fysiskt
skydd och atkomstkontroll, arbete pa ett krypterat nétverk,
integritetskontroller och loggning)

012

PUB-avtal

Personuppgiftsbitridesavtal. Dokumentation pa
dverenskommelse mellan PUA och PUB gillande
sikerhetspolicy, instruktioner till PUB samt planerade
atgirder sa som sikerhetsrevisioner. PUB-avtal definierar
hur PUB ska hantera personuppgifter samt de
sikerhetsatgirder som ska implementeras.

013

Implementerad
dataskyddsorganisation

Tydlig dataskyddsorganisation om verksamheten som
arbetar med samt foljer upp dataskyddsarbetet och
behandlingar.

014

Integritetspolicy och riktlinjer

Styrande dokument som reglerar integritetsskyddsfragor
inom verksamheten.

015

Implementerad och férankrad
process f6r PUI

Arbetssitt for att identifiera, rapportera och hantera
personuppgiftsincidenter 1 verksamheten. Inklusive utpekat
ansvar for hantering, implementering av atgérder samt
anmilan till tillsynsmyndighet.
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016 Regler for kunskapshdjning Regelbundna utbildningar for samtliga medarbetare
och utbildning géllande dataskydd och informationssékerhet

017 Hantering av tredjeparter Dokumenterat arbetssitt gidllande hantering av

behandlingar som inkluderar tredjeparter. Inklusive
identifiering av tredjepart, skrivande av PUB-avtal och
andra avtalsméssiga atgérder.

018 Rutin for tillsyn av Regelbundna granskningar och tillsyner (interna och
integritetsskyddande atgérder externa) som ger en dvergripande bild av

dataskyddsarbetet och efterlevnaden av GDPR.

o19 Riktlinjer for sdkerhet finns Styrande dokument géllande sékerhet finns uppréttade hos
hos (leverantérens namn) leverantdren som PUA tagit del av.

020 (Leverantdrens namn) har Leverantdren har utsett en informationssidkerhetsansvarig
utsett som PUA fatt kontaktuppgifter till samt kan kontakta vid
informationssékerhetsansvarig | behov.

021 Sekretessavtal Vid anvéndning av tjénster/information finns ett

sekretessavtal framtaget

022 Sikra lokaler Omraden som upprittats for att minska avbrott eller

storningar

023 Intern tillsyn Rutiner for kontroller av att implementerade atgérder &r

effektiva

024 Leverantdrskontroller Rutiner for aterkommande leverantdrskontroller under

avtalstiden
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Goteborgs Stads riktlinje for
informationssakerhet

Reglerande styrande dokument

> Riktlinje




Goteborgs Stads styrsystem

Utgangspunkterna for styrningen
av Goteborgs Stad ar lagar och
forfattningar, den politiska viljan
och stadens invanare, brukare och
kunder. For att forverkliga
utgangspunkterna behovs
forutséttningar av olika slag.
Stadens politiker har mojlighet att
genom styrande dokument beskriva
hur de vill realisera den politiska
viljan. Inom Goteborgs Stad géller
de styrande dokument som antas av
kommunfullméktige och
kommunstyrelsen. Dérutdver
faststiller nimnder och
bolagsstyrelser egna styrande
dokument {or sin egen verksamhet.
Kommunfullmaktiges budget &r det
overgripande och dverordnade

Vara
utgangspunkter

var
systematik

Styrande dokument

styrande dokumentet for Goteborgs
Stads ndmnder och bolagsstyrelser.

Om Goteborgs Stads styrande dokument

Goteborgs Stads styrande dokument dr vara forutsattningar for att vi ska gora rétt saker pa
ratt sitt. De anger vad ndmnder/styrelser och forvaltningar/bolag ska gora, vem som ska
gora det och hur det ska goras. Styrande dokument &r samlingsbegreppet for dessa
dokument.

Stadens grundldggande principer sasom demokratisk grundsyn, principer om manskliga
rattigheter och icke-diskriminering omsitts i praktisk verksamhet genom att de integreras
i stadens ordinarie beslutsprocesser. Beredning av och beslut om styrande dokument har
en stor betydelse for forverkligandet av dessa principer i stadens verksamheter.

De styrande dokumenten ska gora det tydligt bade for organisationen och for invénare,
brukare, kunder, leverantorer, samarbetspartners och andra intressenter vad som forvéntas
av forvaltningar och bolag. De styrande dokumenten ligger till grund for att utkrdva

ansvar nér vi inte arbetar i enlighet med vad som é&r beslutat.

Styrande dokument

T T s Planerande och reglerande
styrande dokument

Normgivning Riktade

mot enskild

styrande dokument

Planerande
styrande dokument

Reglerande
styrande dokument
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Inledning

Syftet med denna riktlinje

Denna riktlinje syftar till att konkretisera sékerhetspolicyn avseende
informationssikerhetsomradet. Med informationssékerhet avses att upprétthalla:

Konfidentialitet, informationstillgdngar &r tillgdngliga endast for behoriga

Riktighet, informationstillgangar forandras eller paverkas inte oonskat eller utom
kontroll

Tillgénglighet, informationstillgangar kan nyttjas efter behov i forvantad utstrackning
och inom o6nskad tid
Med informationstillgangar avses all information och informationshanterande resurser

sasom manuella samt digitaliserade och IT-baserade informationssystem

Vem omfattas av riktlinjen

Denna riktlinje géller tillsvidare for Stadens nimnder och styrelser.

Koppling till andra styrande dokument

Riktlinjen konkretiseras i underliggande regler.
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Riktlinje

Inledning

Denna riktlinje beskriver den grundsékerhetsniva som géller for all informationshantering

i Goteborgs Stad som blivit klassad i niva 1 for ett eller flera av skyddsomradena
konfidentialitet, riktighet eller tillganglighet.

For informationshantering som blivit klassad i niva 2 och som ddrmed har ett utokat
skyddsbehov ska kompletterande atgérder inforas. Dessa skyddsatgirder utformas
specifikt och tas ej upp i denna riktlinje.

For information som klassats i niva 0 avseende alla de tre skyddsomradena

konfidentialitet, riktighet eller tillgdnglighet finns inga stadsdvergripande krav pa

skyddsatgérder.

Klassning av information

. Informationsklassning ska goras kontinuerligt av informationsédgaren

. Informationslassningen ska ligga till grund f6r hur informationen ska hanteras i

verksamheten

. Informationsklassningen skall utformas sé att tillgangen till information och

Oppenheten inom stadens verksamheter forblir sa stor som méjligt for intressenter och

allménhet

. Tillampliga lagar och andra giltiga styrdokument skall alltid uppfyllas och vigas in i
informationsklassningen

. Nedanstdende modell ska anvéndas vid informationsklassningen

Kravniva Konfidentialitet Riktighet Tillganglighet
Niva 2 Klassningsaspekt Kanslig information som kan Information som kan Information som ingér i eller
medfdéra allvarlig skada for medfdra allvarlig skada for stader kontinuerlig och kritisk
egen eller annan egen eller annan verksamhet dar avbrott innebar
organisations verksamhet organisations verksamhet att man inte kan uppréatthalla
eller for enskild person om eller for enskild person om nddvandig tillganglighet och
den rgjs for obehdrig den ar felaktig. serviceniva. Avbrott kan
medfora allvarlig skada for
egen eller annan organisations
verksamhet eller for enskild
person
Niva 1 Klassningsaspekt Information som kan medfora Information som kan Information som ingar i eller
skada for egen eller annan medfora skada for egen stader kontinuerlig verksamhet
- organisations verksamhet eller annan organisations dar avbrott kan medfora skada
GRUNDSAKERHETSNIVA eller for enskild person om verksamhet eller for enskild for egen eller annan
den rgjs for obeharig person om den ar felaktig organisations verksamhet eller
for enskild person
Niva 0 Klassningsaspekt Information som ar oppen och Information som kan Information med lagt
avsedd for eller kan spridas férandras utan risk for verksamhetsberoende. Kan vara
tillen obestamd krets negativa konsekvenser otillgénglig en langre tid utan
mottagare utan risk for Oriktig information medfor risk for negativa konsekvenser
negativa konsekvenser férsumbar eller ingen skada Brist pa atkomst medfor
Spridning medfér ingen forsumbar eller ingen skada.
L skada.

Hantering av informationstillgangar

. Samtliga informationssystem ska finnas fortecknade. I forteckningen beskrivs
dndamal samt ansvarsfordelning sdsom informationsdgare, systemégare etc
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Tillampliga regler, lagar, avtalsrittsliga dtaganden etc ska klart och tydligt definieras
och dokumenteras for respektive informationssystem

Informationsigaren ansvarar for informationsklassningen och att erforderligt skydd
infors samt att sakerheten uppfyller stdllda och rattsliga krav

Alla som hanterar informationstillgangar har ett ansvar att uppratthélla
informationssékerheten

Personalresurser och sakerhet
Kraven som stélls pa personer som ska fa tillgang till information och
informationssystem ska vara definierade

Personer som ska fa tillgang till information och informationssystem ska ha
tillrackliga kunskaper om informationssikerhet i forhéllande till sina arbetsuppgifter

Det ska finnas anvéndarinstruktion for respektive informationssystem

Anvindarinstruktionen ska utformas pa ett sddant sétt att en anvéndares behov av att
sdtta sig in i detaljer kring géllande lagstiftning/regler for informationssystemet
minimeras

Fysisk och miljorelaterad sakerhet

Tilltrade till lokaler som behover skyddas mot obehdrigt tilltrdde ska regleras och
styras utifrdn de krav som stills av vederborandes arbetssituation

For sékerstdllande av centrala utrymmen med IT-baserade informationssystem, sdsom
datorhallar, ska

- det fysiska skyddet ska vara entydigt definierat och dokumenterat dér
dokumentationen &r skyddad frén &tkomst av obehoriga

- vara forsett med ett skalskydd som ar motstandskraftigt mot forcering och
som 4r i nivd med skyddsklass 3 enligt Svenska Stoldskyddsforeningen

- tilltrdde regleras restriktivt och strikt styras utifran de krav som stélls av
vederborandes arbetssituation

- det finnas dokumenterade besoksrutiner som inkluderar sdkerstalld
besokslogg

- besokare litt kunna identifieras
- besokare dvervakas av behorig personal
- larm med larmmottagare finnas for inbrott, brand, temperatur och fukt

- systematiskt brandskyddsarbete enligt statens Rdddningsverks allmédnna rad
bedrivas

Styrning av kommunikation och drift

Det ska finnas en formellt beslutad driftdokumentation for IT-baserade
informationssystem som minst omfattar aterstarts- och aterstillningsrutiner,
incidenthantering, dndringshantering samt hantering av logginformation. Ansvar
géllande drift inkl system- och sikerhetsadministration ska ocksa vara tydliggjort
Loggning och skapande av sparbarhet for viktiga och sékerhetskritiska hiandelser ska
ske. Loggning och loggarna ska skyddas for obehoriga samt vid behov analyseras och
kunna nyttjas vid incidentutredningar

Det ska for IT-baserade informationssystem finnas upptéckts- och skyddsatgiarder mot
oonskad programkod och obehorigt nyttjande
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Styrning av atkomst

Atkomst och behérighet till informationstillgdngar ska ges restriktivt och strikt styras
utifrén de krav som stélls av vederbdrandes arbetssituation

Ansvarsfordelning och uppdelning av arbetsuppgifter ska tillampas sa att risken for
missbruk begriansas

For IT-baserade informationssystem ska endast ett fatal personer erhalla privilegierade
behorighet samt atkomst till kéllprogramarkiv, operativsystem, systemhjélpmedel och
revisionshjilpmedel

Regelverk och rutin for registrering och avregistrering av behdrigheter och atkomst
samt tilldelning av 16senord for IT-baserade informationssystem ska dokumenteras
och finnas formellt beslutad

Autentisering och atkomstkontroll till IT-baserade informationssystem (géller ej for
Oppen information) ska baseras pa minst 16senord och bygga pé unika
anvéndaridentiteter som &r personliga och som ej fir delas med andra

Det ska finnas dokumenterade regler for vad som ér tillatet for anslutningar mellan IT-
baserade informationssystem

Anskaffning, utveckling och underhall

Sakerhetsaspekter ska beaktas vid utveckling och anskaffning av informationssystem
sd att tillrackligt skydd uppnas. Att sdkerhetsrutiner och regelverk efterlevs och
motsvarar verksamhetens krav under informationssystemets hela livscykel inklusive
avveckling och destruktion ska sikerstillas och f6ljas upp regelbundet

System-/programutveckling och tester av modifierade IT-baserade informationssystem
ska ske atskilt fran driftmiljon

Det ska finnas formellt beslutade rutiner for &ndringshantering for att inte &sidosétta
befintliga skyddsatgéarder samt for att skapa dndringshistorik

Det ska finnas regler for hur system- och programutveckling ska genomféras samt for
installation av programvaror i IT-baserade informationssystem som ar i drift

Upphovsrittsliga fragor ska vara reglerade i avtal

All systemdokumentation ska i rimlig omfattning och grad vara fullstéindig och aktuell
samt uppdateras vid fordndringar i informationssystem. Systemdokumentationen ska
minst omfatta vad informationssystemets olika delar bestér av, en dvergripande
beskrivning av de olika delarnas uppgift samt en dokumentation 6ver de funktioner
som ér relevanta for sékerheten

IT-baserade informationssystem ska regelbundet analyseras for att identifiera
sarbarheter eller problem som eventuellt kan orsaka incidenter sa att bedomning och
atgirdande kan ske

Hantering av incidenter

Det ska finnas en formell fastlagd rutin for hur informationssystemets anvéndare ska
agera vid incidenter

Det ska finnas rutiner for rapportering, loggning, atgirdande, informationsspridning,
eskalering, uppfoljning och analys av incidenter

Kontinuitetsplanering i verksamheten

Det ska finnas formella beslut gillande den ldngsta tid som information kan vara
otillginglig eller informationssystemet bedoms kunna vara ur funktion innan
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verksamheten péverkas i oacceptabel omfattning. Till grund for beslut ligger resultat
fran genomforda riskanalyser

Grundat pa verksamhetskraven ska det finnas en dokumenterad och formellt beslutad
kontinuitetsplan. Overvdgande om det finns behov av katastrofplanering ska ske

Kontinuitetsplaner som inkluderar IT-baserade informationssystem ska omfatta
aterstarts- och reservrutiner for driftverksamheten som vidtas inom ramen for
ordinarie drift s att aterstart kan ske inom faststalld tid

Aterstarts- och reservrutiner for IT-baserade informationssystem sdsom
sakerhetskopiering och éterldsning ska finnas och vara dokumenterade samt
verifierade och anpassade for aktuell verksamhet

Kontinuitetsplanen ska héllas aktuell och helt eller delvis testas arligen samt finnas
tillgdnglig for berorda i hiandelse av avbrott

Uppfoljning av sdkerhetsniva

Verksamhetens ledning ska kontinuerligt f6lja upp att sdkerhetsnivan ar acceptabel

Uppf6ljning av informationssékerhetsnivan i form av intern kontroll ska ske minst
arligen. Resultatet rapporteras till nimnd/styrelse

Definitioner

Nedan aterfinns definitioner pa begrepp som tillimpas i denna riktlinje.

Begrepp Definition

Autentisering Verifiering av uppgiven identitet.

Identitet Unik beteckning for en viss individ eller ett visst foremal

Incident Héndelse som resulterat eller som kunnat resultera i en skada eller oonskade
konsekvenser for verksamheten

Informationssystem Rutiner, metoder, procedurer etc organiserade for behandling av
information, sdvil manuella som helt eller delvis IT-baserade

Informationssékerhet Sékerhet betrdffande informationstillgdngar rérande formégan att bevara

och uppritthalla konfidentialitet, riktighet och tillgéinglighet.

Informationstillgang

All information och informationshanterande resurser sdsom manuella samt
digitaliserade och IT-baserade informationssystem

Informationségare Generellt den som bestammer dndamélen med och medlen for behandling
och hantering av informationen. Ansvaret for informationen och dess
sikerhet foljer med ansvaret for verksamheten.

Kontinuitetsplan Beskriver hur verksamheten ska bedrivas nér kritiska verksamhetsprocesser
allvarligt paverkas under en lidngre tid.

Logg Insamlad information om héndelser som sker/utfors

Losenord Teckenstrang som anges for att verifiera en identitet

Revisionshjalpmedel System, program, funktioner etc som kan anviandas for att identifiera brister
och/eller tydliggora uppfyllelse av krav, regelverk, standarder etc

Skalskydd Skyddet som finns for den omslutningsyta, sdsom véggar, golv, tak, dorrar
etc, som avgransar en lokal fran omvérlden

Skyddsatgard Handling, procedur eller tekniskt arrangemang som, genom att minska
sérbarheten moter identifierat hot.

Spéarbarhet Mgjlighet att entydigt kunna hérleda utforda aktiviteter i systemet till en

identifierad anvandare.
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