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Beskrivning av gemensamma
begrepp

Riskomraden

"Tillsammans med identifieringen av verksamhetens mdl/uppdrag/skyldigheter
utgor riskomrddena ramen for riskhanteringen."”

Hantera/Acceptera risk

Kontrollaktiviteter kan enbart skapas till identifierade risker med vald status:
HANTERA.

Risker med vald status: ACCEPTERA kan dven véljas Till Samlad riskbild

Till Samlad riskbild

"Det dr varken ldmpligt eller onskvdrt att lyfta samtliga identifierade risker inom
respektive riskomrdden till namnd/bolagsstyrelse. En vdrdering och prioritering
behover goras och stdllas samman till en samlad riskbild. Syftet med den samlade
riskbilden dr att ge en bild over verksamhetens mest visentliga risker utifrdn ett
ndmnd/bolagsstyrelseperspektiv.

Bedomningen av vad som dr mest visentligt mdste alltid goras med utgangspunkt i
uppdrag, skyldigheter och mdl for verksamheten.”

Intern kontrollplan

"Underlaget till den interna kontrollplanen bygger pd den samlade riskbilden. Ett
antal riskomrdden/processer (ndmnd/styrelse viljer sjdlv omfattning) som lyfis i
den samlade riskbilden viljs ut for granskning/kontroll for att verifiera att redan
inforda dtgdrder har fatt avsedd effekt.

Syftet dr att ta reda pa om den interna kontrollen i verksamheten fungerar pa ett
tillfredsstdllande sdtt men dven att kunna ifrdgasdtta befintliga datgdrder och vid
behov komma med forbdttringsforslag (nya dtgdrder)."”
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2 Inledning

Syftet med den samlade riskbilden &r att ge en bild 6ver verksamhetens mest
vésentliga risker. Vad som dr mest vésentligt 4r inte mojligt att p& forhand
definieras, men det kan vara risker som ber6r hela forvaltningen eller storre delar
av forvaltningen.

I den samlade riskbilden finns de risker som bedomts som vasentliga for
Intraservice och som vi bedomt behover atgirdas for att begriansa riskerna.

Uppfdljning av risker och internkontrollplanen kommer att ske i samband med den
utdkade uppfoljningen, som gors i maj och november. Utdver detta f6ljs dven
riskerna upp i samband med delérsrapport augusti och arsrapporten. Vid dessa
tillfallen far &ven ndmnden en aterrapportering av uppfoljningen av riskerna.
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3 Sammanfattning av planen
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Regelefterlevn | ¢ B |nformationssikerhet 3. 4. 12
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oegentligheter g

7 Oegentligheter 1. 3. 3.
Osann  Kannb  Mellan
olik ar

Stadenleveran
ser

P4 forvaltningsniva har forvaltningen bedomt att det ar sju risker som behdver

hanteras med atgérder for att begrinsa riskerna. Forvaltningens tre hdgsta risker ér

sikerhetsldget, cyberattacker samt informationssikerhet. Detta ligger i linje med

forvaltningens uppdrag som tjénsteleverantor.

Aven om vi har bedomt sannolikheten att risken inom oegentligheter som 1ag s&
har vi bedomt att risken dndé ska ingé i forvaltningens samlade riskbild. Detta
eftersom oegentligheter dr ett omrade som vi hela tiden behdver informera om for

att uppratthélla en god kultur.
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4.1

411

Samlad riskbild med atgarder

Riskens totala varde visas enligt foljande risknivéer och farger:

Riskomrade: Omvarld

Risk: Sakerhetslaget

Riskniva
M 12 Hog

Hantera

Riskbeskrivning

Den sdkerhetspolitiska situationen har blivit simre, men Forsvarsmakten foljer
utvecklingen noga och bevakar Sveriges territorium och nérliggande omraden
dygnet runt. Just nu ser Forsvarsmakten inga oroande rorelser ldngs vara grianser,
men ett vdpnat angrepp mot Sverige kan inte uteslutas. Det kan heller inte uteslutas
att militdra maktmedel eller hot om sddana kan komma att anvdndas mot Sverige.

Konsekvensbeskrivning
Forvaltningen informerar nimnden muntligt om konsekvenserna.

Existerande kontrollaktiviteter

Inpassering & behorighetskontroll (rondering), identitetskontroll vid rekrytering,
las & larm, efterlevnadskontroller pé inpasseringskort (kontroll av att vi inte har
kort utan behorig person), analys pa drenden i IA (skador hos personalen - bedoma
om det dr nagot som dkar och som kopplas till sdkerheten), tvapersonsattestering
for utokad behrodighet pa inpasseringskort

Atgird - aktuell status Beskrivning

® Pagaende

Ta fram 6vningsplan fér omradena:
incidenter, utrymning, kontinuitet,
krisledning, beredskapsplan.

® Pagaende

Oversyn av férvaltningens
sakerhetsarbete for att optimera
styrningen

® Pagaende

Implementera TIB-rollen i forvaltningen.
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4.1.2 Risk: Cyberattacker

4.2

4.2.1

Riskniva
M 16. Hog

Hantera

Riskbeskrivning
Risk for cyberattacker

Konsekvensbeskrivning

Information kan bli tillginglig for obehoriga personer och anvindas pa felaktigt
sdtt. Bristande fortroende for Intraservice som leverantor. Forvaltningens tjénster
ligger nere, vilket innebér att forvaltningens kunder inte kan utfora sitt uppdrag.

Existerande kontrollaktiviteter

Administrativa och tekniska sékerhetsatgérder. Exempelvis atkomstkontroll,
kryptering, sdkerhetskopiering, loggning, redundans av miljon, skydd mot skadlig
kod, sarbarhetsscanning, utbildning av personal

Atgird - aktuell status Beskrivning

Ej pabdrjad

Oversyn av incidientprocessen for att
bedoma om de behdver kompletteras
eller forandras.

Ej paborjad

Sakerstalla att cyberattacker ar ett
scenario i kontinuitetsplanerna.

Riskomrade: Strategiska

Risk: Strategiska behov utifran stadens utmaningar
Riskniva
9. Mellan

Hantera

Riskbeskrivning
Risk att vi inte kan md&ta kundernas strategiska behov utifran stadens utmaningar

Konsekvensbeskrivning
Stadens 6vriga forvaltningar kan inte genomfora de forandringar som de behover
for att mota utmaningar i sin verksamhet. Detta kan innebéra risk for lagre
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422

maluppfyllelse av stadens dvergripande mal. Det kan ocksa innebéra bristande
fortroende for Intraservice.

Existerande kontrollaktiviteter
Regelbundna kundkontakter, omviérldsbevakning, uppdrag samordningsmodellen

Atgird - aktuell status Beskrivning

Ej pabdrjad

Strategisk dialog

Risk: Intaktsbortfall vid uttrade av bastjanster och
tillaggstjanster

Riskniva
6. Mellan

Hantera

Riskbeskrivning

Forvaltningens verksamhet dr beroende av finansieringsmodellen dér obligatoriska
bastjdnster och frivilliga tilldggstjanster finansieras av stadens forvaltningar och
bolag. Risken uppstér om en eller flera forvaltningar/bolag viljer att trdda ur
antingen bastjinster eller tilliggstjénster.

Detta kan da leda till:

* Minskad intdkt som paverkar forvaltningens féormaga att ticka fasta kostnader,
sdsom personal och infrastruktur.
* Obalans i budgeten som kan resultera i ekonomiska underskott.

Konsekvensbeskrivning
For bastjanster:

Det finns en hypotetisk mdjlighet med en utdragen process dér kommunal
forvaltning eller bolag kan ldmna bastjidnsten, om det skulle intréffa sa riskeras
underskott och neddragningar, vilket kan paverka kvaliteten och omfattningen av
tjénster till 6vriga kunder.

For tilldggstjanster:

Tilldggstjénster har en snabbare uttrddesprocess jamfort bastjanst, detta kan
innebdra att forvaltningen méste hantera plotsliga intéktsbortfall om en kund véljer
att ej anvénda tillaggstjénsten.

Mojlighet att skala ner resurser snabbt kan vara begrénsad, vilket leder till 6kade
fasta kostnader per kvarvarande kund vilket kan innebéra att kunder véljer att

ldmna.

Existerande kontrollaktiviteter
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4.3

431

Taktiskt mote - affarsberedning

Affarsrad
Atgird - aktuell status Beskrivning
Ej paborjad Tilldggstjanster: avtal ska tecknas med

kunder innan uppstart. Vid tecknande av
avtal med kunder ska avtalen vara
densamma eller ta hansyn till avtal vi har
med extern leverantér. Med nya riktlinjen
blir inte tillaggstjansterna lika valbara.

Sakerstalla att vi har avtal som minskar
den ekonomiska risken

Bastjansterna: sakerstalla att vi tecknar
avtal dar volymsandringar aterspeglas i
avtalen. Sakerstélla om obligatoriska
tjdnster ska uttradas att det kravs det ett
uttrddesavtal.

Riskomrade: Operativa

Risk: Bristande foljsamhet till stadens riktlinje for inkop
och upphandling samt till LoU

Riskniva
6. Mellan

Hantera

Riskbeskrivning
Risk att forvaltningen inte uppnér ej stadens syfte och mal med inkdp och
upphandling. Risk for att forvaltningen far revisionsanmérkningar.

Lagar och regler kring offentlig upphandling r strikta, och brott mot dessa kan fa
allvarliga ekonomiska och juridiska konsekvenser sdsom:

Ogiltigforklarade avtal.
Skadestdndsansprék frén leverantorer.
Fordrojda projekt och 6kade kostnader.

Konsekvensbeskrivning

Verksamheten foljer inte stadens riktlinje for inkdp och upphandling, ovetskap av
att det finns en Intraservice anvisning for inkdp och upphandling som foljer stadens
riktlinje. Ovetskap till faststillda Intraservice processer

Existerande kontrollaktiviteter
Kontroller sker mha KMD inkopsanalys / Internrevisionsplan

Darutdver bedriver upphandlare alla upphandlingar 6ver 50.000kr, behoriga
bestillare bedriver direktkdp upp till 10.000kr. Behoriga bestéllare ska gora inkop
pa upphandlade avtal.
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4.4

441

Atgird - aktuell status Beskrivning

Ej pabdrjad

Sikerstilla kunskap hos chefer, dven
de som varit har lange

Ej paborjad

Utbilda i rutiner och processer

Riskomrade: Regelefterlevhad och
oegentligheter

Risk: Informationssakerhet

Riskniva
M 12 Hog

Hantera

Riskbeskrivning

1. Risk for bristfallig hantering av informationstillgdngar pa grund av otydliga, ¢j
uppdaterade eller avsaknad av, processer och arbetssétt, inklusive anvisningar,
rutiner och instruktioner, samt avsaknad av eller otydliga ansvar och befogenheter.
Delvérdering Sannolikhet 3 och konsekvens 4

2. Risk for att obehdriga far tillgang till information utifran otillracklig
administrativ respektive teknisk dtkomstkontroll.
Delvérdering Sannolikhet 3 och konsekvens 4

3, Risk for att information inte ar korrekt, att informationen dr manipulerad eller
forstord, utifran otillrdckliga administrativa respektive tekniska siakerhetsatgirder.
Delvérdering Sannolikhet 3 och konsekvens 4

4. Risk for att informationen inte ar tillgdnglig nar den behdvs utifrén avsaknad av,
bristfilliga eller ej uppdaterade, processer och arbetssitt, anvisningar, rutiner och
instruktioner tillhdrande kontinuitetshantering och aterstillning av tjénster.
Delvardering Sannolikhet 3 och konsekvens 4

Konsekvensbeskrivning

Konsekvensen kan bli brister i robusthet i forvaltningens tjansteleverans.
Fortroendet for forvaltningen forsdmras. Konsekvens for stadens verksamhet att
lagar och regelverk inte foljs.

Inom ramen for begreppet informationssikerhet inkluderas administrativa och
tekniska sdkerhetsatgérder med mal att skydda information.

Det finns ménga risker inom detta omrade. Det gér inte att skydda en verksamhet
fran alla risker. Det viktiga &r att identifiera vilka konsekvenser olika risker far och
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442

sdtta in atgérder for att minimera konsekvenserna.

Att ha vél etablerade processer och arbetssitt, tydliga anvisningar, rutiner och
instruktioner dr viktigt. Att genomfora informationsklassning, riskanalyser och
konsekvensbeddmningar, uppdateringar av mjuk- och hérdvara, endast tillata
godkénd utrustning, 6vervaka héndelser i IT-miljon, upprétta olika
nitverkssegment och skapa kontrollerade trafikfloden, gallra och arkivera, och
tillse att ritt person fér dtkomst till korrekt information nir den behovs ér nagra
exempel pd administrativa atgérder som bidrar till att stiarka skyddet av
informationen. Det dr ocksa viktigt att administrativa regelverk hjélper till att
bibehélla tjénsteleveransernas kontinuitet och att tjanster enkelt och effektivt kan
aterupptas i bruk efter en eventuell incident.

Forutom administrativa sdkerhetsatgirder ar det av stor vikt att det finns tekniska
skyddsatgirder som hjélper till att forhindra att information hanteras pa olampligt
sitt. Med tekniska sékerhetsatgérder avses exempelvis teknisk dtkomstkontroll,
filtreringsfunktioner som skyddar mot odnskad nétverkstrafik, kryptering,
sakerhetskopiering, dvervakning/loggning och virus/malwareskydd, men dven
sikerhetsatgéarder som ar kopplade till fysisk sékerhet, exempelvis
inpasseringssystem.

Regel- respektive lagovertridelser, sanktionsavgifter, driftsstorningar och bristande
tillit till Intraservice som forvaltning och leverantor dr ndgra exempel pa tinkbara
konsekvenser utifran otillrdckliga administrativa och tekniska sékerhetsétgérder.

Existerande kontrollaktiviteter
Efterlevnadsrapport och atgérdsplan gillande Informations- och dataskydd 2
ggr/ar.

Atgird - aktuell status Beskrivning

@ Pagaende En rapport sammanstélls tva ganger om
aret efter intervjuer och kontroller av
informationssakerhet och dataskydd.
Dessa forbattringsomraden behdver
atgardas och tilldelas en tydlig
atgardsansvarig som aterrapporterar
forbattringar.

Sakerstill process, ansvar och
uppfoéljning av
informationssakerhetsanalys (projekt
ESI)

Risk: Oegentligheter

Riskniva
3. Mellan

Hantera

Riskbeskrivning

Risk for oegentligheter inom f6ljande omréden:

- Leverantorer,

- Rekrytering,

- Inhyrning av konsulter (vidnskapskorruption - kdnner en konsult, mutor, jav)

Konsekvensbeskrivning
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Bristande fortroende for forvaltningen.

Existerande kontrollaktiviteter

Riktlinjer for portfoljstyrning - jadvsbedomning ingér infor uppstart av projekt.
Konsultprovning. Rutiner for rekrytering finns, rekryteringsprocessen ar
dokumenterad och i den framgar det hur jav ska hanteras i rekryteringsprocessen.
Det framgar dven hur utvirdering av kandidater ska goras.

Atgird - aktuell status

Beskrivning

Ej pabdrjad

Informationsinsats till chefer

Forvaltningen behéver I6pande informera
om gallande regler och rutiner for att
uppratthalla en god kultur nar det galler
oegentligheter. Informationen bor omfattas
av flera omraden.

Information till chefer antingen pa
chefsforum, ALG eller annat forum.
Informationen bor beréra flera omraden,
sasom HR, inkép och ekonomi.
Informationen kan vara utformad i form av
scenario som ar aktuella for férvaltningen
samt konsekvenser som kan uppsta
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5.1

5.1.1

Samlad riskbild - Intern
kontrollplan

Riskens totala vérde visas enligt foljande risknivéer och férger:

Enligt riktlinjen for styrning, uppf6ljning och kontroll ska en intern kontrollplan
upprittas utifrdn den samlade riskbilden. Den ska innehélla de omraden som
sdrskilt ska granskas for att verifiera att redan inforda atgérder har fatt avsedd
effekt.

Syftet med internkontrollplanen &r att ta reda pa4 om den interna kontrollen 1
verksamheten fungerar pé att tillfredsstdllande sitt, men &ven att kunna ifragasétta
atgérderna.

Forvaltningen har valt ut tre risker som ingér i internkontrollplanen. Tva av
forvaltningens hogsta risker samt oegentligheter. Hur internkontrollerna genomfors
i detalj kommer att tas fram tillsamman med ansvarig for respektive risk.

Riskomrade: Omvarld

Risk: Cyberattacker

Riskniva

M 16. Hog

Riskbeskrivning
Risk for cyberattacker

Konsekvensbeskrivning

Information kan bli tillgdnglig for obehoriga personer och anvéndas pa felaktigt
sitt. Bristande fortroende for Intraservice som leverantor. Forvaltningens tjénster
ligger nere, vilket innebér att forvaltningens kunder inte kan utfora sitt uppdrag.

Existerande kontrollaktiviteter

Administrativa och tekniska sikerhetsatgirder. Exempelvis atkomstkontroll,
kryptering, sdkerhetskopiering, loggning, redundans av miljon, skydd mot skadlig
kod, sarbarhetsscanning, utbildning av personal

X Ej pabérjad Testa vart skalskydd

Kontroll av den fysiska sdkerheten
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5.2

5.2.1

Riskomrade: Regelefterlevnad och
oegentligheter

Risk: Informationssakerhet

Riskniva

M 12 Hog

Riskbeskrivning

1. Risk for bristfallig hantering av informationstillgdngar pa grund av otydliga, ¢j
uppdaterade eller avsaknad av, processer och arbetssitt, inklusive anvisningar,
rutiner och instruktioner, samt avsaknad av eller otydliga ansvar och befogenheter.
Delvérdering Sannolikhet 3 och konsekvens 4

2. Risk for att obehoriga fér tillgang till information utifran otillracklig
administrativ respektive teknisk dtkomstkontroll.
Delvérdering Sannolikhet 3 och konsekvens 4

3, Risk for att information inte &r korrekt, att informationen &r manipulerad eller
forstord, utifran otillrdckliga administrativa respektive tekniska sidkerhetsatgarder.
Delvirdering Sannolikhet 3 och konsekvens 4

4. Risk for att informationen inte ar tillgédnglig ndr den behdvs utifrdn avsaknad av,
bristfalliga eller ej uppdaterade, processer och arbetssétt, anvisningar, rutiner och
instruktioner tillhdrande kontinuitetshantering och aterstdllning av tjinster.
Delvirdering Sannolikhet 3 och konsekvens 4

Konsekvensbeskrivning

Konsekvensen kan bli brister i robusthet i forvaltningens tjansteleverans.
Fortroendet for forvaltningen forsdmras. Konsekvens for stadens verksamhet att
lagar och regelverk inte foljs.

Inom ramen for begreppet informationssékerhet inkluderas administrativa och
tekniska sdkerhetsatgdrder med mal att skydda information.

Det finns ménga risker inom detta omréade. Det gér inte att skydda en verksamhet
frén alla risker. Det viktiga &r att identifiera vilka konsekvenser olika risker far och
sdtta in atgarder for att minimera konsekvenserna.

Att ha vil etablerade processer och arbetssitt, tydliga anvisningar, rutiner och
instruktioner ar viktigt. Att genomfora informationsklassning, riskanalyser och
konsekvensbedomningar, uppdateringar av mjuk- och hérdvara, endast tillata
godkénd utrustning, 6vervaka héndelser i IT-miljon, uppritta olika
nitverkssegment och skapa kontrollerade trafikfloden, gallra och arkivera, och
tillse att ritt person far atkomst till korrekt information nir den behovs dr nagra
exempel pa administrativa &tgérder som bidrar till att stirka skyddet av
informationen. Det &r ocksa viktigt att administrativa regelverk hjélper till att
bibehalla tjédnsteleveransernas kontinuitet och att tjédnster enkelt och effektivt kan
aterupptas i bruk efter en eventuell incident.

Forutom administrativa sdkerhetsatgéarder dr det av stor vikt att det finns tekniska
skyddsatgirder som hjilper till att forhindra att information hanteras pa olampligt
satt. Med tekniska sékerhetsétgérder avses exempelvis teknisk atkomstkontroll,
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5.2.2

filtreringsfunktioner som skyddar mot odnskad nétverkstrafik, kryptering,
sakerhetskopiering, dvervakning/loggning och virus/malwareskydd, men dven
sakerhetsatgirder som &r kopplade till fysisk sékerhet, exempelvis
inpasseringssystem.

Regel- respektive lagovertradelser, sanktionsavgifter, driftsstdrningar och bristande
tillit till Intraservice som forvaltning och leverantor ar ndgra exempel pa tinkbara
konsekvenser utifran otillrackliga administrativa och tekniska sékerhetséatgérder.

Existerande kontrollaktiviteter
Efterlevnadsrapport och atgérdsplan géllande Informations- och dataskydd 2
ggr/ér.

X Ej pabériad

Uppfoljning av att projektet gar enligt
plan

Risk: Oegentligheter

Riskniva

3. Mellan

Riskbeskrivning

Risk for oegentligheter inom f6ljande omraden:

- Leverantorer,

- Rekrytering,

- Inhyrning av konsulter (vénskapskorruption - kénner en konsult, mutor, jav)

Konsekvensbeskrivning
Bristande fortroende for forvaltningen.

Existerande kontrollaktiviteter

Riktlinjer for portfoljstyrning - jadvsbeddmning ingér infor uppstart av projekt.
Konsultprévning. Rutiner for rekrytering finns, rekryteringsprocessen ar
dokumenterad och i den framgar det hur jav ska hanteras i rekryteringsprocessen.
Det framgér dven hur utvérdering av kandidater ska goras.

X Ej pabériad

Kontroll av efterlevhaden av
processerna nar det galler
oegentligheter, jav etc.

Samlad riskbild inkl. intern kontrollplan
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