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Aterrapportering av kommunfullméaktiges
uppdrag att identifiera befattningar som
bedoms vara utsatta for hog risk for
infiltration

Forslag till beslut

I ndmnden for Intraservice:

Kommunfullméktiges uppdrag till forvaltningen att identifiera befattningar som beddms
vara utsatta for hog risk for infiltration forklaras slutfort.

Sammanfattning

Stadsledningskontoret skickade ut metodstod 2024-10-11 till samtliga forvaltningar och
bolag till hjdlp i1 arbetet med att identifiera befattningar som beddms vara utsatta for hog
risk for infiltration. Metodstddet &r kopplat till Kommunfullmiktiges uppdrag 2024-09-12
§ 344, till samtliga ndmnder och styrelser att identifiera dessa befattningar.

Forvaltningen har med hjilp av metodstodet analyserat och bedomt vilka befattningar
som loper hog risk for infiltration. Forvaltningen har &ven via sérskilt formulédr den 24
mars 2025 informerat stadsledningskontoret om uppskattat antal rekrytering per ar for
befattningar med hdg risk for infiltration.

Forvaltningen foreslar utifrén detta att forklara uppdraget fran kommunfullméiktige som
slutfort.

Bedomning ur ekonomisk dimension

Stadsledningskontoret har ett uppdrag att komplettera och uppdatera
rekryteringsprocessen for befattningarna dér forvaltningen har analyserat att det finns en
hog risk for infiltration.

Forslaget att systematiskt genomfora bakgrundskontroller vid rekrytering till befattningar
med hog risk for infiltration innebér att fler kontroller gors. Det genererar kostnader for
forvaltningen.

Goteborgs Stad har idag ett ramavtal med en extern leverantor for rekrytering dir
tilldggsbestéllning for bakgrundskontroller kan goéras. Kostnaden uppgar till mellan 4 400
och 12 700 kronor per kandidat beroende pa vilken niva av information kontrollen
omfattar. Ramavtalet med extern leverantdr har tecknats framst for bestéllning och
genomforande av rekrytering. Bakgrundskontroller dr endast en tilldggstjadnst i avtalet
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vilket paverkar prisnivan. Om antal bakgrundskontroller 6kar efter bedomning av
befattningar med hog risk for infiltration kan staden upphandla en extern leverantdr som
endast utfor bakgrundskontroller. Med en separat upphandling av leverantdr som endast
utfor bakgrundskontroller ges mdjlighet att stélla krav pa pris samt innehall i
kontrollerna.

Att rekrytera rétt person frn borjan och att forebygga infiltration samt risken for
insiderbedrégerier kan innebéra en 6kad kostnad initialt men beddms leda till minskade
kostnader for staden pa lang sikt.

Bedomning ur ekologisk dimension
Forvaltningen har inte funnit négra sérskilda aspekter pa fragan utifran denna dimension.

Beddmning ur social dimension

Den organiserade brottsligheten och den vildsbejakande extremismen hotar samhéllets
kollektiva trygghet och utmanar det demokratiska systemet genom otilldten paverkan och
parallella samhallsstrukturer.

De direkta konsekvenserna av den organiserade brottsligheten drabbar de som bor i
utsatta omradena i form av territoriella konflikter, vald och hot, skjutningar och 6ppen
narkotikaforsdljning. Barn riskerar att rekryteras fran tidig &lder, flickors och kvinnors
rattigheter kringskérs pé olika sitt och manga utnyttjas i saval brottsupplagg som i sexuell
exploatering. Samtidigt dr flickor och kvinnor en aktiv del av géngmiljon i en omfattning
som sambhillet nu borjat belysa. Aven inom den valdsbejakande islamistiska miljon ar
kvinnor en grupp som i storre utstrackning dn forr tagit en mer aktiv roll.

Infiltration kan medfora att personer med koppling till organiserad brottslighet eller
valdsbejakande grupperingar far kontroll 6ver beslutsprocesser, kénslig information och
resurser inom stadens verksamheter. Det kan leda till att offentliga medel anvénds for
brottsliga &ndamal eller att beslut fattas i linje med kriminella eller extremistiska
intressen. Infiltration kan utgora ett allvarligt hot mot bade verksamhetens och samhéllets
sakerhet. Personal kan utséttas for hot, vald och otilldten paverkan som i sin tur bidrar till
tystnadskultur. Det finns ocksa en risk for radikalisering av bade personal och brukare,
framfor allt i verksamheter som méter barn och unga.

Bakgrundskontroller kan motverka risken for infiltration i stadens verksamheter men
maste alltid vigas mot det intréng i den personliga integriteten som det innebdar. Om
bakgrundskontroller inte genomfors pa ett forutbestamt och likvérdigt sétt finns risk for
diskriminering. Darfor ér det av storsta vikt att staden har rutiner for hanteringen av
identifierade riskbefattningar som omfattas av nddvéndiga bakgrundskontroller sa att
ingen onddig information samlas in. S6kande till dessa befattningar behover bli
informerade tidigt i rekryteringsprocessen om den bakgrundskontroll som kommer att
utforas. Pa forhand identifierade befattningar som kontrolleras systematiskt minskar
risken for godtycklighet och potentiell diskriminering i rekryteringsprocessen. Dartill
behover det finnas tydlig vigledning for vilka kriterier som ska anses vara uppfyllda for
att en person ska beddmas som oldmplig for tjansten.
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Samverkan
Arendet samverkas med de fackliga representanterna i FSG 2025-04-16.

Bilagor
1. Kommunfullmiktiges protokollsutdrag 2024-09-12 § 344
2. Metodstod for identifiering av befattningar med hog risk for infiltration
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Arendet

Stadsledningskontoret skickade ut metodstod 2024-10-11 till samtliga forvaltningar och
bolag till hjdlp i1 arbetet med att identifiera befattningar som beddms vara utsatta for hog
risk for infiltration. Metodstodet dr kopplat till Kommunfullméktiges uppdrag 2024-09-12
§ 344, till samtliga ndmnder och styrelser att identifiera dessa befattningar.

I det hér drendet aterrapporterar forvaltningen hur Intraservice har tagit sig an uppdraget.

Beskrivning av arendet

Enligt beslut i kommunfullmaktige 2024-09-12 § 344 fick samtliga ndmnder och styrelser
i Goteborgs Stad 1 uppdrag att identifiera befattningar i sina verksamheter som bedoms
vara utsatta for hog risk for infiltration. Som stdd i forvaltningars och bolagens
beddomningar har detta metodstod tagits fram. Uppdraget att identifiera befattningar
omfattar inte sdkerhetsklassade tjénster.

Infiltration av organiserad brottslighet i kommunal verksamhet innebér att kriminella
nitverk eller individer forsoker fa tillgang till och paverka beslut, resurser eller
anstillningar i kommunala forvaltningar och bolag for att frimja sina egna intressen.
Detta ér ett allvarligt hot mot rattssékerheten, fortroendet for Goteborgs Stad som
offentlig organisation samt tryggheten for vara medarbetare, brukare och medborgare. Att
motverka infiltration av organiserade nétverk i offentlig verksamhet kréver en
kombination av forebyggande atgérder, 6kad kontroll samt 6kad kunskap och
medvetenhet. Det ar viktigt att arbeta pa flera nivéer for att skapa ett system som &r
motstdndskraftigt mot infiltration, samtidigt som integritet och fortroende for offentliga
institutioner uppratthalls.

For att identifiera befattningar med hog risk for infiltration finns en bedémningsmall
framtagen av stadsledningskontoret. For att genomfora bedomningen krévs tillgang till
samtliga befattningar i férvaltningen och bolaget samt kunskap om, eller beskrivning av,
befattningens innehall och ansvarsomraden.

Analysen har genomforts av avdelningschefer, verksamhetschefer, inkopschef och IT-
strateg for informationssidkerhet med stod av HR-chef och sékerhetschef.

Risker uppstér i verksamheter som till exempel handskas med utbetalningar av
ersittningar, upphandlingar, hoga behdrighetsnivaer till infrastruktur och system. Nér
riskomradena identifierats har en analys genomforts av vilka befattningar som beddms
sarskilt utsatta for risk och bedomning av konsekvensnivéerna.

Det finns fyra omraden som befattningarna har analyserats utifran; dessa dr Ekonomisk
paverkan och manipulation, Politisk och institutionell paverkan, Underminering av
samhallsstrukturer och rittssystem, Social destabilisering och hot. Forvaltningen har
identifierat befattningar i samtliga omraden.

For de befattningar dér risker identifierats har en bedomning gjorts av konsekvens for att
se om risken fOr infiltration dr hog eller inte. Nivén av konsekvens ér en viktig del av
helhetsbedomningen av befattningen, eftersom den ger en indikation pa vilken paverkan
konsekvensen kan ha pa organisation, verksamheter och medarbetare. Forvaltningen har
identifierat konsekvenser inom samtliga nivaer.
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Forvaltningen rdaknar med att cirka 60-70 % av véra rekryteringar har en hog risk for
infiltration.

Informationen om vilka befattningar som bedoms ha hog risk for infiltration &r
skyddsvird och hanteras enligt konfidentialitet klass 2.

Forvaltningens bedémning

Forvaltningen bedomer att analysen med atgédrderna inom rekryteringsprocessen okar
forutsattningarna for att minska riskerna for infiltration och med detta 6ka fortroendet for
Goteborgs Stad samt skapar trygghet for medarbetare och medborgare.

Petra Bengelsdorff Peter Soderstrom
Sakerhetschef Forvaltningsdirektor
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