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Metodstod for identifiering av befattningar
med haog risk for infiltration

Infiltration av organiserad brottslighet i kommunal verksamhet innebér att
kriminella natverk eller individer forsoker fa tillgang till och paverka beslut,
resurser eller anstallningar i kommunala férvaltningar och bolag for att framja
sina egna intressen. Detta dr ett allvarligt hot mot rattssékerheten, fortroendet
for Goteborgs Stad som offentlig organisation samt tryggheten for vara
medarbetare, brukare samt medborgare.

Att motverka infiltration av organiserade natverk i offentlig verksamhet kréver
en kombination av férebyggande atgarder, 6kad kontroll samt 6kad kunskap och
medvetenhet. Det ar viktigt att arbeta pa flera nivaer for att skapa ett system
som ar motstandskraftigt mot infiltration, samtidigt som integritet och
fortroende for offentliga institutioner uppréatthalls.

Bakgrund

Enligt beslut i kommunfullméktige 2024-09-12 § 344 far samtliga namnder och
styrelser i Goteborgs Stad i uppdrag att identifiera befattningar i sina
verksamheter som beddms vara utsatta for hog risk for infiltration. Som stod i
forvaltningar och bolags bedémning har detta metodstdd tagits fram. Uppdraget
att identifiera befattningar omfattar inte sékerhetsklassade tjanster.

Syfte och mal

Metodstddet hjalper férvaltningar och bolag att analysera och bedéma vilka
befattningar som I6per hdg risk for infiltration. Det vill sdga déar infiltration av
organiserad brottslighet far oacceptabla konsekvenser for Goteborgs Stad.

Verktyg och resurser

For att identifiera befattningar med hdg risk for infiltration finns en
beddémningsmall framtagen av stadsledningskontoret, enligt nedan. For att
genomfdra bedémningen kravs tillgang till samtliga befattningar i forvaltningen
och bolaget samt kunskap om, eller beskrivning av, befattningens innehall och
ansvarsomraden. Det &r viktigt att den som ska genomfora bedémningarna har
tid avsatt for detta.

Tidplan

Analysen ska vara slutford senast sex manader efter beslut i
kommunfullméktige, dvs senast 2025-03-25.
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Genomfdrande

Analys: Analysen av befattningar utgar fran nedan angivna faktorer. | de fall
beddmningen visar att det finns en risk for infiltration gérs en bedémning av
konsekvens. Konsekvensen graderas pa en skala 1-4.

Dokumentation. Det &r viktigt att tydligt och utforligt dokumentera de risker
samt konsekvenser for infiltration som eventuellt uppmérksammas for
respektive befattning.

Beddmning: Bedomningen gors forslagsvis av sékerhetschef eller motsvarande
tillsammans med HR. Finns behov av stdd kan det centrala kompetensteamet
for att motverka otillaten paverkan och tystnadskulturer pa
stadsledningskontoret finnas till hands. Det ar viktigt att personer med ratt
kunskap samt god verksamhetskdannedom deltar i arbetet med att identifiera
befattningar med hog risk for infiltration.

Uppfoljning och utvardering

Att identifiera befattningar med hog risk for infiltration ar inte nagot som gors
vid ett tillfalle. Det &r ett arbete som kréver kontinuerlig uppféljning och analys.
Nya befattningar skapas och mandat och uppgifter i redan befintliga
befattningar andras.

Faktorer att analysera for att beddma risk for infiltration

| tabellen nedan finns omraden samt faktorer for infiltration angivna som varije
befattning analyseras utifran. Vardera faktorerna utifran er verksamhet och gor
en bedémning om nagon av befattningarna innehaller nagon av faktorerna. Stod
for hur den bedémningen av konsekvens goérs finns langre fram har i
metodstodet.

Omréaden Faktorer

Ekonoml-sk payerkan Innebar befattningens karaktér att infiltration kan utgéra risk
och manipulation for n&got av nedanstdende?

e Tillgang till kanslig information: Atkomst till skyddade eller
konfidentiella data, vilket riskerar stadens verksamhet

¢ Manipulation av offentliga upphandlingar och kontrakt:
Paverkar eller manipulerar upphandlingar for att gynna
vissa intressen.

e Penningtvétt: Kriminella natverk anvander stadens avtal
eller projekt for att tvatta pengar
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e Sabotage av konkurrens inom staden: Storning av
konkurrensneutraliteten i kommunala projekt eller
upphandlingar for att skapa en monopolistisk situation.

Politisk och institutionell Innebar befattningens karaktér att infiltration kan utgétra risk

paverkan for n&got av nedanstdende?

e Politisk paverkan pa stadens beslut: Infiltratorer forsoker
paverka beslutsfattare for att framja dolda agendor

o Korruption av tjgnsteman: Tjanstepersoner i
nyckelpositioner blir foremal for mutor eller otillaten
paverkan.

e Natverksbyggande for dold paverkan inom staden:
Kriminella natverk skapar informella allianser for att
paverka strategiska beslut.

Underﬂmmermg av Innebar befattningens karaktér att infiltration kan utgéra risk
samhallsstrukturer och | 5 hagot av nedanstaende?

rattssystem . ,
¢ Underminering av stadens interna kontrollsystem:

Infiltration som forsvagar stadens regler och kontroller.

¢ Underminering av rekryteringsprocessen: Mdjlighet att
paverka krav, kvalifikationer och beslut samt kringga ev
kontrollsystem infor anstalining.

e Sabotage av system: Forsok att stora viktiga
administrativa eller tekniska system for att skapa kaos
eller fordelar

e Legitimering av kriminella aktiviteter: Stadens resurser
eller strukturer utnyttjas for att ge legitimitet at kriminell
verksamhet

soetEl cesiiliseing Innebar befattningens karaktér att infiltration kan utgéra risk

och hot fér ndgot av nedanstaende?

e Skada fortroendet for G6teborgs Stad: Infiltratorer agerar
pa satt som underminerar invanarnas fortroende for
stadens verksamhet och ledning.

¢ Framkallande av social oro och instabilitet: Handlingar
som framjar social splittring eller protester mot staden.

e Utpressning och hot mot tjansteperson: Tjansteman hotas
eller pressas for att &ndra beslut eller policyer till
infiltratorers fordel
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Beddmning av niva av konsekvens

De befattningar dar ingen risk for infiltration framkommer i analysen
ovan kan nu lamnas. For de befattningar dér ingen risk for infiltration
framkommit &r analysen klar. For de befattningar dar risker identifierats
gors en beddmning av konsekvens for att se om risken for infiltration ar
hog eller ej. Nivan av konsekvens &r en viktig del av
helhetsbedémningen av befattningen, eftersom den ger en indikation pa
vilken paverkan konsekvensen kan ha pa organisation, verksamheter och
medarbetare.

Ju mer omfattande och negativa konsekvenser, desto hégre bedéms
konsekvensens niva vara. Niva 1 bedéms ha lag konsekvens och ska kunna
hanteras i det dagliga arbetet, genom exempelvis rutiner eller arbetssatt. De
befattningar som faller inom niva 2-4 bedéms ha hog risk for infiltration.

Utga fran tabellen nedan:

Niva av konsekvens

Lag konsekvens Paverkan som ar markbar men kan hanteras i det
1 (Risk for infiltration) dagliga arbetet.
Niva | Medelstor konsekvens Infiltration har en markbar paverkan pa
2 (H6g risk for infiltration) verksamheten och medarbetare. Riskerna kan
hanteras pa kort sikt men kraver riktade insatser
och atgarder for att forhindra langsiktig skada
Niva | Allvarlig konsekvens Infiltration har en stor och direkt paverkan pa
3 (Hog risk for infiltration) verksamheten och medarbetare. Konsekvensen
ar pataglig och svar att reparera utan storre
ingrepp.
Niva | Mycket allvarlig Konsekvensen har en omfattande och varaktig
4 konsekvens paverkan pa hela kommunens verksamhet, vilket
(H6g risk for infiltration) leder till en betydande risk for bAde kommunens
sakerhet och allmanhetens fortroende.
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Hantering av information om vilka befattningar som
beddms ha hdg risk for infiltration

Information om vilka befattningar som beddms ha hdg risk for infiltration &r
skyddsvard. Forvaltningar och bolag hanterar denna information som
konfidentialitet klass 2. Detta innebér att informationen kan delas till berérda
grupper, ex en HR-avdelning, men inte till alla inom staden.
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