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1 Dataskydd i kommunal
verksamhet

Dataskyddsforordningen (GDPR) har tillkommit for att séarskilt varna om den
enskildes rétt till integritet och kontroll 6ver vad som sker med ens
personuppgifter. Ratten till en fredad privat sfar och personlig integritet ar
grundlaggande i ett demokratiskt samhélle och &r ett av fundamenten pa vilket
manga andra av vara demokratiska rattigheter vilar. Lagstiftningen finns till for att
skydda individen fran skada och sétter ramarna for hur personuppgifter far
behandlas i en alltmer digital varld.

Att forvaltningar och bolag hanterar personuppgifter i enlighet med géllande lag
bor vara en sjalvklarhet i syfte att visa omsorg om det fortroende som getts den
som har att hantera personuppgifter. For att sékerstélla foljsamhet gentemot GDPR
behover dataskyddsperspektivet genomsyra arbetet inom de kommunala
verksamheterna pa alla olika plan. Det géller allt fran rutiner och processer for det
dagliga arbetet, till arbetet med innovations- och digitaliseringslésningar for
framtidens arbetssétt pa forvaltningar och bolag inom Goteborgs Stad. | det
framatsyftande arbetet &r GDPR ett viktigt redskap for att kunna sakerstalla en
digitalisering som haller 6ver tid.
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2 (GOteborgs Stads
dataskyddsombud

Det ar varje namnd och bolag som &r ytterst ansvarig for att dess verksamhet foljer
dataskyddslagstiftningen. For att stddja stadens nd&mnder och bolag i arbetet med
dataskydd har ett dataskyddsombud utsetts. | Géteborgs Stad fullgor
dataskyddsenheten pa Intraservice uppdraget som dataskyddsombud &t stadens
bolag och namnder. Vad som &r dataskyddsombudets uppgifter framgar direkt av
lagstiftningen i GDPR.! Dataskyddsombudets viktigaste uppgift ar att 6vervaka att
stadens forvaltningar och bolag foljer dataskyddslagstiftningen. Detta sker bland
annat genom att samla in information om hur personuppgifter behandlas och
genom att kontrollera hur bestdmmelser och interna styrdokument som styr
dataskyddsarbetet efterlevs. Dataskyddsombudet har ocksa till uppgift att ge rad
och information till férvaltningar och bolag i dataskyddsfragor. Detta sker genom
att dataskyddsombudet ar behjalplig nar fragor rérande behandlingen av
personuppgifter uppkommer hos verksamheterna.

Enligt lag ska dataskyddsombudet aven rapportera om arbetet till hdgsta
forvaltningsniva?, och utifran detta lamnar dataskyddsombudet arligen en rapport
om den egna verksamhetens dataskyddsarbete till ndmnder och bolag i Géteborgs
Stad. | rapporten redogér dataskyddsombudet for de iakttagelser som gjorts under
aret, bade stadendvergripande och, i vissa fall, verksamhetsspecifika. Rapporten
innehaller dven information om arets fordjupade kontroll samt resultatet fran den
uppfdljning som genomfaérts avseende hur verksamheten hanterat och arbetat med
de rekommendationer som lamnades i arsrapporten 2023.

Arsrapporten &r avsedd att kunna anvindas som ett stod for verksamheten i sitt
fortsatta arbete med dataskydd. Det ar upp till varje verksamhet att besluta om hur
det interna dataskyddsarbetet ska utformas utifran verksamhetens forutsattningar
for att pa bésta satt hantera identifierade risker.

2.1 Stadendvergripande iakttagelser 2024

2.1.1 Ny central funktion for styrning och samordning i
dataskyddsfragor mojliggor ett starkt dataskydd

Hur langt forvaltningar och bolag kommit i dess dataskyddsarbete skiljer sig stort
at inom Staden. Skillnaderna bedéms till stor del bero pa bristande styrning och
samordning i dataskyddsfragor fran centralt hall, nagot som lyfts av dataskydds-
ombudet under flera ar. Resultatet av detta ar bland annat att skyddet for de
registrerades personuppgifter varierar mellan verksamheterna, en ineffektiv

! Artikel 39 i GDPR
2 Artikel 38.3 i GDPR
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personuppgiftsincidenthantering och att hanteringen av rattigheter hanteras olika
beroende pa vilken verksamhet man vander sig till.

Dataskyddsombudets forhoppning ar att den nya dataskyddsfunktionen som inférts
pa stadsledningskontoret ska bidra till att utveckla och starka de grundlaggande
delarna av dataskyddsarbetet och dérigenom generera ett mer enhetligt dataskydd
inom Staden. Att stadsledningskontoret nu tar ansvar for att samordna
dataskyddsarbetet beddéms ligga i linje med kommunstyrelsens uppdrag.

I sammanhanget vill dataskyddsombudet samtidigt podngtera att varje ndmnd och
bolag fortfarande &r ytterst ansvariga for sina respektive personuppgifts-
behandlingar. Det ar darfor aven fortsatt upp till varje ndmnd och bolag att
sékerstalla efterlevnad gentemot lagstiftningen. Att varje verksamhet tar det
ansvaret ar avgorande for att det arbete som gors inom dataskyddsfunktionen ska fa
genomslag och ha en positiv paverkan pa dataskyddet som helhet i Staden.

2.1.2 Verksamhetens ledning avgorande for att GDPR inte
ska fortsattas upplevas som ett hinder

| arsrapporten 2023 lyfte dataskyddsombudet att det inom Staden generellt
beddmdes finnas en uppfattning om att det ar omdgjligt att félja GDPR och
samtidigt driva den digitala utvecklingen framat. Dataskyddsombudets upplevelse,
utifran de dialoger som varit under 2024, &r att denna uppfattning fortfarande
kvarstar och ar nagot som i hog grad paverkar dataskyddsarbetet negativt.
Dataskyddsombudet har i méten med funktioner fran olika verksamheter inom
Staden kontinuerligt fatt hora att GDPR &r nagot som &r jobbigt och krangligt, och
som blir ett hinder som forsvarar deras arbete med att ta i bruk nya digitala
lésningar. Som regel uttrycks detta efter eller precis infor att verksamheten ska
teckna avtal, eller precis star infor att borja anvanda en ny digital 16sning eftersom
det ofta ar forst da som dataskyddsperspektivet beaktas. Dataskyddsombudet
forstar att medarbetare i den situationen upplever GDPR som ett hinder, men ser
samtidigt att GDPR inte kan klandras for de uppenbara brister i den interna
styrningen som medfort att verksamheten inte arbetat med dataskyddsfragorna i tid.

For att kanslan av GDPR som nagot jobbigt och ett hinder inte ska fortsatta ha en
negativ paverkan pa dataskyddsarbetet behdver Staden som helhet arbeta for att
Oka medvetenheten om syftet med lagstiftningen. En del kan géras genom
utbildningar, men centralt ar ocksa att det fran ledningshall inom stadens
verksamheter borjar signaleras att dataskydd ar nagot som ska beaktas och arbetas
med. | den offentliga debatten hor man ofta representanter fran naringslivet tala om
att det offentliga maste vara modiga och testa nya saker. Dataskyddsombudets
uppfattning att det modiga i dessa fall ofta handlar om att utmana den lagstiftning
som styr offentlig sektor, till exempel da lagstiftningen begransar méjligheterna att
dela och/eller anvanda data. Lagstiftningen, inkluderat GDPR, utmalas da som ett
administrativt hinder som hdmmar utvecklingen. Denna bild av GDPR som ett
hinder delas inte av dataskyddsombudet eftersom det inte finns ndgon motséttning
mellan att folja lagkraven och samtidigt driva digitaliseringen framat. Utifran den
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diskurs som rader bedémer dataskyddsombudet att det ar viktigt att man pa
ledningsniva har kunskap om syftet med GDPR och forstaelse for att om GDPR
sdtter ’stopp” for en behandling eller en tjanst s& finns det ett gott skél till det. I
praktiken innebar det att man pa ledningsniva behdver ta ansvar for att inte
anvénda en digital tjanst eller inleda en behandling av personuppgifter som inte &r
forenlig med kraven i GDPR. En viktig del i detta &r att ledningen bdrjar signalera
en forvantan pa att nya digitala l6sningar ska vara langsiktigt hallbara, dven utifran
ett integritetsperspektiv. Pa sa satt behdver verksamheter tanka pa dataskydd tidigt
i processen och kan férhoppningsvis undvika att hamna i situationer dar GDPR
enbart ses som nagot jobbigt eller ett administrativt hinder. Genom att integrera
dataskyddsperspektivet fran start i arbetet med nya tjanster och/eller vid
utvecklandet av nya arbetssatt kan verksamheter hitta stabila och langsiktiga
alternativ dar manniskors grundlaggande fri- och rattigheter inte aventyras. Nagot
som blir, om mojligt, extra viktigt i takt med att anvandningen av ny teknik och Al
Okar inom Stadens verksamheter.

2.1.3 Bristande ansvarstagande i Stadens arbete med Al
medfor risker for bade enskilda och verksamheter

Fokus pa ny teknik och Al har en enorm potential for att géra vara liv battre, men
den digitala utvecklingen blir inte hallbar utan begransningar. Utan tydlig styrning i
arbetet med digital innovation ar risken att det gar fort och att man i sin iver att réra
sig framat glommer att hansyn behover tas till den personliga integriteten och att
personuppgifter behandlas pa ett korrekt satt. Som en stor offentlig aktor har
Goteborgs Stad att forvalta alla invanare och besokares fortroende. Oavsett om det
handlar om elever, vardnadshavare, anstallda, brukare inom socialtjanst, eller
nagon annan kategori av kommuninvanare, sa ska man kunna kéanna sig trygg med
att anvéndandet av innovativ teknik sker med respekt for den personliga
integriteten och de regelverk som finns for att skydda enskildas personuppgifter.

Under aret har dataskyddsombudet kunnat se att allt fler verksamheter inom Staden
borjar utforska anvandningen av Al. Dataskyddsombudet har under aret I6pande
kunnat identifiera stora risker med det arbete som bedrivs pa stadendvergripande
niva. Riskerna kommer dels utifran att det fran centralt hall hittills saknas styrning
och samordning i hur tekniken kan, och far, anvandas, dels utifran att de tekniska
I6sningar som har lanserats ej forst kontrollerats utifran ett informationssakerhets-
och dataskyddsperspektiv. Dataskyddsombudets bedémning ar att stadslednings-
kontoret och Intraservice behdver ta ett storre ansvar i hanteringen av dessa risker,
eftersom de bada verksamheterna &r starkt drivande i anvandningen av Al inom
Staden. Sarskilda rekommendationer stélls darfor till de bada verksamheterna i
deras respektive arsrapporter.

Dataskyddsombudet vill utifran identifierade risker med de stadendvergripande Al-
I6sningar som idag finns tillgédngliga inom Staden (M365 Copilot i Edge, Svea
GPT etc.) betona vikten av att forvaltningar och bolag innan en ny Al-l6sning tas i
bruk forst kontrollerar sa att denna ar sakerstalld utifran ett informationssakerhets-
och dataskyddsperspektiv.
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3 Dataskyddsombudets
lakttagelser 2024

3.1 Verksamhetens dataskyddsarbete

Under 2024 har férvaltningen etablerat en intern dataskyddsorganisation. Att
dataskyddskontakterna nu finns inom Enheten for styrning och uppféljning av
informationssakerhet bedémer dataskyddsombudet vara positivt, eftersom det ger
forvaltningen en mojlighet att hantera dataskyddsfragorna tillsammans med 6vriga
informationssékerhetsfragor. For att den interna dataskyddsorganisationen nu ska
kunna borja arbeta kvalitativt med dataskydd behdver medarbetare inom enheten
utbildas och fa utokade kunskaper i dataskydd. Medarbetare inom enheten
rekommenderas darfor avsatta tid och prioritera att delta vid de utbildningar,
informationsinsatser etcetera som dataskyddsombudet tillhandahaller med syftet att
utveckla och fordjupa sina kunskaper i dataskydd.

Nér det galler utformningen av det interna dataskyddsarbetet behdver enheten bérja
med att ta fram en struktur for hur dataskyddsarbetet ska bedrivas inom
forvaltningen. Det handlar om att ta fram interna arbetssétt och styrdokument for
hanteringen av till exempel behandlingsregister och konsekvensbeddémningar, att
genomfora utbildningar for att 6ka den allmanna kunskapsnivan och om att
integrera dataskyddsperspektivet i befintliga processer. Dataskyddsombudet
upplever att fokus hittills framst riktats mot tjansteleveransen, vilket medfort att
man inte arbetat med forvaltningens interna riskfyllda behandlingar kopplat till
exempelvis HR (medarbetarundersokningar, rehabilitering m.m.) och sakerhet
(sakerhetsprévningar, kamerabevakning m.m.). Har ar det viktigt att den interna
dataskyddsorganisationen nu breddar sitt perspektiv och &ven bérjar inventera och
dokumentera de interna personuppgiftsbehandlingarna som inte ar kopplade till
tjansteleveransen. Eftersom ett behandlingsregister utgér grunden for ett
systematiskt dataskyddsarbete ar det viktigt att forvaltningen prioriterar arbetet
med detta, och inom ramen for det fortsatter lyfta fragan om personuppgiftsansvar
for olika personuppgiftsbehandlingar. Under aret har dataskyddsombudet deltagit
och varit radgivande i dialoger inom forvaltningen samt med stadsledningskontoret
i ansvarsfragan. Dataskyddsombudets uppfattning ar att Intraservice i detta arbete
haft en ledande roll och tagit pa sig ansvar for att, i samverkan med
dataskyddsombudet, driva frdgan om ansvarsférhallanden for hela Stadens rakning.

Aven om det nu finns en intern dataskyddsorganisation vill dataskyddsombudet
sarskilt papeka att denna inte ensamt kan ta ansvar for hela forvaltningens
dataskyddsarbete. For att gora dataskyddsarbetet hanterbart behodver forvaltningens
olika avdelningar borja dokumentera information om behandlingar, tjanster och
system (informationsbarare) pa ett enhetligt sétt sa att den interna
dataskyddsorganisationen far en helhetshild. Denna typ av grundlaggande
dokumentation om behandlingar saval som tjanster ar nodvandig for att den interna
dataskyddsorganisationen ska kunna arbeta med fragorna och sakerstélla att
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namnden uppfyller sina skyldigheter i egenskap av saval personuppgiftsansvarig
som personuppgiftsbitrade.

Nér det galler i vilken utstrdckning som dataskyddsombudet involverats i
dataskyddsfragor varierar detta mellan avdelningarna. Under aret har
dataskyddsombudet engagerats i arbetet med olika typer av fragestallningar, bland
annat kopplat till kravstéllining vid upphandling, utformning av information till
registrerade, hantering av personuppgiftsincidenter och genomférande av
konsekvensbedomningar. Dataskyddsombudet har dven varit aktiv och radgivande
i olika arbetspaket inom projektet Etablera systematiskt informations-
sékerhetsarbete (ESI). Under 2024 har dataskyddsombudet sarskilt noterat en 6kad
aktivitet och aven upplevt en 6kad medvetenhet i fragorna hos medarbetare inom
avdelningen for gemensamma tjanster och da sarskilt verksamhetsomradena HR
och Ekonomi. Dataskyddsombudet har under aret sett en positiv utveckling i hur
dataskyddsfragor hanteras i tjansteleveransen inom dessa omraden och vill darfor
sarskilt lyfta fram dessa verksamhetsomraden som goda exempel.

Sammantaget upplever dataskyddsombudet att forvaltningen som helhet borjat
arbeta mer aktivt med dataskyddsfragor under 2024. Den ckade aktiviteten bedoms
till stor del bero pa det arbete som utférs inom ramen for ESI-projektet.

3.2 Sarskilda iakttagelser

3.2.1 Brister i tjansteleveransen kvarstar

| arsrapporten for 2023 lyfte dataskyddsombudet de risker som identifierats kopplat
till brister i forvaltningens tjansteleverans nér det géllde att sakerstélla att de
tjanster/den digitala infrastrukturen som levereras uppfyller gallande lagkrav.
Precis som for foregaende ar kan dataskyddsombudet konstatera att forvaltningen
aven under 2024 har fortsatt att utveckla och leverera tjanster/digitala 16sningar
utan att dessa forst kontrollerats utifran ett dataskydds- och
informationssékerhetsperspektiv. Det tydligaste exemplet pa detta under 2024 &r
aktiveringen av Microsoft Copilot i Edge, vilket gjordes utan genomférande av
tillrackliga riskbedémningar eller involvering av dataskyddsombudet. Nar
dataskyddsombudet kontaktade ansvariga inom forvaltningen for att fa ta del av
underlag visades det att underlag saknades och att de fragor som
dataskyddsombudet stallde ej kunde besvaras.

Dataskyddsombudets forhoppning &r att det arbete som pagar inom ESI-projektet
med att ta fram nya arbetssétt och styrdokument kopplat till informationssékerhet
ska kunna bidra till att hantera bristerna. For att ESI-projektets arbete ska fa
genomslag krévs dock &ven att man inom forvaltningen borjar arbeta aktivt med att
bryta de vanor och forhallningssatt som bidrar till en leverans av osdkra
tjanster/digitala 1osningar. Dataskyddsombudet har i tidigare arsrapporter
rekommenderat fOrvaltningen att internt tydliggora att det inte ar valfritt for
medarbetare att folja de lagar och regler som géller fér verksamheten, och utifran
gjorda iakttagelser under aret bedéms det dven fortsatt finnas behov av detta.
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Utifran gjorda iakttagelser ar dataskyddsombudets uppfattning att fragan sérskilt
behdver arbetas med inom avdelningen for Digital infrastruktur.

3.2.2 Bristande ansvarstagande i Stadens arbete med Al
medfor risker for bade enskilda och verksamheter

Med Intraservices uppdrag att padriva anvandningen av Al i Goteborg Stad,
kommer ocksa ett ansvar for att sakerstalla att arbetet bedrivs utifran de regler och
krav som styr verksamheterna som paverkas. Utifran gjorda iakttagelser under aret
ar dataskyddsombudets uppfattning att dataskyddsperspektivet genomgaende
saknas i det Al-arbete som under aret har bedrivits av eller inom férvaltningen.

Identifierade risker inom férvaltningens Al-arbete

Det dataskyddsombudet bedomer sarskilt allvarligt ar att det under aret startats
och/eller genomforts Al-projekt utan att grundlaggande fragor kopplat till ansvar
och avtal utretts. Dataskyddsombudets bedémning &r att detta beror pa att det inom
ansvariga delar av forvaltningen saknas grundlaggande kunskaper kopplat till
dataskydds- och Al-lagstiftningen, vilket har medfort att fragorna inte kunnat
hanteras inom ramen for projekten. I stéllet har fokus varit att komma igang snabbt
och att vdga testa”, trots att man inte haft koll pa de rattsliga forutsattningarna. Da
denna installning varit aterkommande inom olika projekt ar dataskyddsombudets
bedémning att forvaltningen brustit i att ta sitt ansvar i dessa fragor.

Dataskyddsombudet har under aret vid flera tillfallet lyft de risker som identifierats
till ansvariga funktioner inom férvaltningen. Vid de dialoger som varit upplever
dataskyddsombudet att det finns en samsyn i fragan, och ansvariga funktioner har
efterfragat stod i deras arbete. Dataskyddsombudet har utifran det deltagit vid och
lamnat rad inom ramen for olika forum (t.ex. Al-forum, Al-speedar och Larlabb)
som arrangerats under aret. Dock bedémer dataskyddsombudet, utifran de
iakttagelser som gjorts, att ansvariga funktioner inom forvaltningen behdver stod i
mer an dataskyddsfragorna for att kunna komma till ratta med de brister som
identifierats. Det handlar sérskilt om stod i 6vriga juridiska fragor (avtal,
offentlighet- och sekretess m.m.) och informationssékerhet (kopplat till de Al-
16sningar som “marknadsfors” av forvaltningen).

Nér det galler juridiska fragor ar dataskyddsombudets uppfattning att forvaltningen
hittills framst forlitat sig pa de juridiska bedomningar som gjorts av Al Sweden
inom ramen for de Al-projekt/samarbeten som forvaltningen har med Al Sweden.
Detta beddmer dataskyddsombudet vara problematiskt eftersom de funktioner som
arbetar med Al inom férvaltningen inte har ratt kompetens for att kunna granska de
underlag/bedémningar som gors. Dataskyddsombudet har ocksa vid flera tillfallen
ifrdgasatt gjorda bedomningar och har vid olika moétesforum behévt bemota det
som kommunicerats fran representanter fran Al Sweden utifran att informationen
varit direkt felaktig. Da dataskyddsombudet ser stora risker med att felaktig
information om hur Al-16sningar kan anvandas sprids till medarbetare inom olika
verksamheter i Staden rekommenderas forvaltningen omgaende vidta atgarder for
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att sakerstalla att externa parter inte tillats fortsatta kommunicera missvisande
information vid de Al-forum som forvaltningen arrangerar. Ytterligare en viktig
atgard ar att ansvariga for Al-arbetet borjar involvera forvaltningsjuristerna i
arbetet med fragorna. Dels for att stimma av innehall i avtal och juridiska
stallningstaganden, dels for att fa stod i att identifiera vilka regelverk som paverkar
om/hur en Al-tjanst ar méjlig att anvanda.

Nar det géller informationssakerhet sa har dataskyddsombudet under aret kunnat
konstatera att forvaltningen ”marknadsfor” Al-l6sningar utan att dessa &r
kontrollerade utifran ett dataskydds- och informationssakerhetsperspektiv. Da
forvaltningen bedoms ha ett stort fortroendekapital i Al-fragor inom stadens olika
verksamheter ar detta problematiskt eftersom medarbetare forutsatter att de tjanster
som kommuniceras ar sékra att anvanda. Har beddms forvaltningen behdva ta ett
stOrre ansvar for att enbart kommunicera och lyfta fram Al-l6sningar som det finns
avtal med och som &r godkanda for anvandning utifran ett dataskydds- och
informationssakerhetsperspektiv.

Framtidens digitala assistent for offentlig sektor

Intraservice har under aret varit samordnande inom Staden for projektet Framtidens
digitala assistent for offentlig sektor, etapp 1, som leds av Al Sweden. Projektet
syftar till att undersoka forutsattningarna for en nationell Al-16sning for text i
offentlig sektor. Dataskyddsombudets uppfattning ar att Intraservice har en ledande
roll i arbetet.

Utifran den dialog som varit under 2024 kan dataskyddsombudet konstatera att det
inom forvaltningen saknas styrning och samordning kring projektet kopplat till
dataskyddsfragorna. Det &r flera fragor som borde ha utretts innan den aktuella Al-
I6sningen togs i bruk. Det handlar till exempel om att identifiera och dokumentera
vilka personuppgiftsbehandlingar som aktualiseras och att bedéma ansvars-
forhallanden mellan utvecklarorganisationen, Intraservice och 6vriga forvaltningar.
Dataskyddsombudet bedémer att det, utifran hur projektet har bedrivits inom
forvaltningen, finns uppenbara risker att personuppgifter inte behandlas pa ett
korrekt satt. Sarskilt allvarligt &r att forvaltningen initierat och genomdrivit ett helt
projekt utan att nédvandiga avtal for reglering av ansvarsforhallanden utifran
GDPR funnits pa plats. Det ar aven anmarkningsvart att forvaltningen fortsatt
initiera etapp 2 av projektet under samma forutsattningar.

Dataskyddsombudet rekommenderar forvaltningen att snarast paborja arbetet med
att kartlagga och utreda ansvarsforhallanden gentemot 6vriga aktorer inom
projektet, vilka personuppgiftsbehandlingar som aktualiseras och utifran den
samlade dokumentationen bedéma om en konsekvensbedémning behdver goras.
Forvaltningen behdver aven sakerstélla att ngdvandiga avtal upprattas utifran
resultatet av ansvarsbedémningen.

Dataskyddsombudet avrader forvaltningen fran att fortsatta och/eller inleda, eller
mojliggora, nya behandlingar av personuppgifter i Svea GPT innan de juridiska
forutsattningarna for detta har utretts och bedémts.
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4 Granskning av
dataskyddsarbetet 2024

4.1 Fordjupad kontroll 2024

Under varen 2023 genomforde dataskyddsenheten en informationsinsats med fokus
pa behandlingsregistret enligt artikel 30 i GDPR. Som uppfdljning pa denna
informationsinsats genomforde dataskyddsenheten under hosten 2024 en férdjupad
kontroll med fokus pa behandlingsregistret for ett antal av stadens verksamheter
(dock ej inom aktuell verksamhet).

Resultatet av kontrollen visade sammantaget pa stora brister i omhéandertagandet av
artikel 30 i GDPR. For att alla verksamheter i Staden ska fa ta del av resultaten fran
kontrollen har dataskyddsombudet tagit fram en stadengemensam rapport. Den
stadengemensamma rapporten innehaller bade generella iakttagelser fran
kontrollen, dataskyddsombudets beddmningar i olika sakfragor och konkreta
exempel pa hur behandlingsregistret kan utformas med hanvisningar till olika
rattskallor som dataskyddsombudet anser har ett generellt véarde for hela Staden.
Rapporten blir en form av ytterligare vagledning avseende hur arbetet med
behandlingsregistret kan utformas for att skapa forutsattningar for ett funktionellt
dataskyddsarbete dar kraven i artikel 30 i GDPR kan uppfyllas.

Dataskyddsombudet kommer under 2025 f6lja upp dels att samtliga av Stadens
verksamheter har tagit del av rapporten, dels hur verksamheterna avser omhanderta
de generella rekommendationerna i arbetet med det egna behandlingsregistret.

4.2 Uppféljning av [amnade
rekommendationer

4.2.1 Uppfdljning av verksamhetens arbete med
rekommenderade fokusomraden 2024

Dataskyddsombudet har f6ljt upp hur verksamheten arbetat med de fokusomraden
som rekommenderades for 2024.

Fokusomrade 1: Dataskyddsorganisation

Verksamheten gavs foljande rekommendationer:

» Faststdll och tillsétt en intern dataskyddsorganisation, med tillrackliga
resurser, mandat och kompetens, som kan samordna och arbeta med
fragorna inom forvaltningen.

Kommentarer och rekommendationer
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Uppfdljningen visar att forvaltningen under 2024 etablerat en intern
dataskyddsorganisation. Strukturen for den interna dataskyddsorganisationen
faststélldes av ndmnden i juni 2024 och innebar att befintliga roller inom Enheten
for styrning och uppfoljning av informationssékerhet far utokade samt nya ansvar
kopplat till aktiviteter bland annat gallande dataskydd. Fran september manad utgor
medarbetare inom enheten dataskyddskontakter och har darfor huvudansvar for
dialogen med dataskyddsombudet. Tanken &r att dataskyddskontakterna ska vara
en ”SPOC” (Singel Point Of Contact) for alla typer av arenden rérande dataskydd.
Nér det galler att sékerstélla att medarbetare har kompetens anger forvaltningen
anger att det under perioden september till november genomforts utbildningar, men
ifall dessa har inkluderat dataskydd framgar inte.

Forvaltningen anger vidare att etableringen av den interna
dataskyddsorganisationen &r en del i den organisationsstruktur med processer och
arbetssatt som haller pa att byggas upp, vilken ska styra och stodja arbetet med
informationssakerhet inom forvaltningen. Fortsatt arbete med andra
ansvar/roller/mandat kommer att ske I6pande inom ESI-projektet.

Det &r positivt att forvaltningen under 2024 har faststallt en intern
dataskyddsorganisation, men for att denna ska fa genomslag och kunna bidra till att
stérka forvaltningens dataskyddsarbete behdver ytterligare arbete géras. Det
behover tas fram interna arbetssatt, rutiner och rollbeskrivningar som tydliggor
dataskyddskontakternas uppdrag och ansvar i olika dataskyddsfragor. Utifran
forvaltningens uppdrag som intern tjansteleverantor handlar det bade om
dataskyddsfragor relaterade till tjansteleveransen och till det interna arbetet inom
forvaltningen. Dataskyddsombudet kan konstatera att det &r ett omfattande ansvar
som nu aligger enheten och det ar darfor viktigt att forvaltningen tillser att enheten
ges tillrackliga resurser samt tillhandahaller det underlag (i form av information,
dokumentation etc.) som krévs.

Utifran att den interna dataskyddsorganisationen fortfarande ar ny, och under
utveckling, kommer dataskyddsombudet att fortsatta félja upp forvaltningens
arbete med rekommendationerna under 2025.

Dataskyddsombudets iakttagelser avseende forvaltningens dataskyddsarbete under
2024 redogors for under avsnitt 3.1 i rapporten.

Fokusomrade 2: Register dver personuppgiftsbehandlingar

Verksamheten gavs foljande rekommendationer:

e Ta fram ett personuppgiftsbehandlingsregister. Ga igenom verksamhetens
personuppgiftsbehandlingar, se dver hur dessa ska definieras och
dokumentera respektive behandling utifran kraven enligt artikel 30 i
GDPR.

Kommentarer och rekommendationer

I uppfoéljningen hanvisar férvaltningen till det arbete som bedrivs inom ramen for
ESI-projektet. | projektet ingdr att se dver hantering av behandlingsregistret,
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processer och arbetssatt tillhdrande dokumentation av personuppgiftsbehandlingar.
Det har dven upphandlats ett nytt systemstod for bland annat behandlingsregister
som implementeras under Q1 2025, och Intraservice kommer att vara en av de
forsta forvaltningarna som kommer att starta upp sitt inforandeprojekt vilket
innebér att forvaltningens personuppagiftsregister upprattas i systemstodet. Vidare
anges att det pagar ett arbete med att dokumentera personuppgiftsbehandlingar
tillnérande tjansteleveranser inkluderar framtagande av tjanstespecifikationer och
funktionsbeskrivningar. Beraknad tidsperiod for atgarder kopplade till huvudpaket
Systemstdd (inkl. PU-reg.) ar 2023-10-01 — 2025-06-30.

Nér det galler det behandlingsregister som forvaltningen ska upprétta i egenskap av
personuppgiftsansvarig ar dataskyddsombudets bedémning att det fortfarande
kvarstar ett stort arbete. Hittills har fokus varit pa en valdigt begransad del av
forvaltningens verksamhet — kopplat till informationssékerhet — medan évriga delar
har utelamnats. For att komma vidare i arbetet bor forvaltningen nu fokusera pa
andra delar dar det &r tydligt att forvaltningen har ett eget personuppgiftsansvar till
exempel inom HR, fysisk sékerhet (kamerabevakning) eller kopplat till kansliet
(diarieforing, utlamning av allmén handling etc.). For att férvaltningens arbete med
behandlingsregistret ska bli hanterbart behdver det brytas ner i olika delar,
forslagsvis utifran forvaltningens klassificeringsstruktur. Genom att utga fran den
kan forvaltningen fa en bra 6verblick av verksamheten som helhet, for att darefter
kunna ga igenom respektive verksamhetsomrade och identifiera behandlingar. |
arbetet ar det viktigt att forvaltningen skiljer pa det register som ska uppréttas i
egenskap av personuppgiftsansvarig respektive personuppgiftsbitrade, sa att det
blir tydligt — bade inom verksamheten och gentemot registrerade — vilket ansvar
som forvaltningen har.

Utifran att ett behandlingsregister fortfarande saknas, och inforandet av ett
systemstdd inte per automatik innebadr att ett behandlingsregister upprattas, gor
dataskyddsombudet beddmningen att forvaltningen under 2024 ej omhéndertagit de
rekommendationer som ldmnats. Fortsatt uppféljning kommer dérfor goras 2025.

Fokusomrade 3: Informationsplikt

Verksamheten gavs foljande rekommendationer:

»  Se Over samtliga delar i den information som lamnas till de registrerade
och de arbetssatt som tillampas for att sékerstélla att informationsplikten
gentemot de registrerade uppfylls. | arbetet behdver de rekommendationer
som tidigare ldmnats kopplat till den specifika informationen i
integritetspolicyn omhéndertas.

Kommentarer och rekommendationer

I uppfdljningen anges att aktiviteter tillhgrande kontrollpunkt 7, Informationsplikt,
vantar pa att prioriteras och planeras in for omhandertagande under perioden
december 2024 — januari 2025 inom ramen for ESI-projektet.
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Da forvaltningen under 2024 inte har arbetat aktivt med fragan och darmed ej
vidtagit nagra atgarder for att hantera de rekommendationer som lamnades i
arsrapporten 2023 kvarstar dessa for 2025.

Dataskyddsombudet vill ocksa sérskilt lyfta att en forutséttning for att
forvaltningen ska kunna uppfylla sina skyldigheter utifran informationsplikten &r
att forvaltningen har kunskap om vilka personuppgiftsbehandlingar som utférs
inom verksamheten. Arbetet med informationsplikten ar darfor beroende av att det
finns ett behandlingsregister. Med anledning av detta rekommenderas
forvaltningen att under 2025 prioritera arbetet med behandlingsregistret framfor
informationsplikten.

4.2.2 Uppfdljning av sarskilda iakttagelser

Sarskilda iakttagelser (2021): Intraservices hantering av
personuppgiftsincidenter

Verksamheten gavs foljande rekommendationer:

e Att gbra en Oversyn av rutiner och processer for att sakerstalla att
incidenter inte missas.

e Ta fram tydliga instruktioner for vilken information som ska
kommuniceras till PUA vid incidenter.

o  Sakerstélla tillracklig kompetens och méjlighet till utbildning hos berérda
parter (medarbetare).

Kommentarer och rekommendationer

Uppfoljningen 2023 visade att forvaltningen hade arbetat med fragan och att flera
atgarder hade vidtagits, men att det kvarstod risker kopplat till sjalva
incidenthanteringsprocessen, den laga kunskapsnivan inom forvaltningen som
helhet samt kopplat till dokumentationen av incidenter. Av uppféljningen 2024
framgar att forvaltningen fortsatt arbetet med incidenthantering inom ramen for
ESI-projektet. Inom ramen for projektet har analyser genomforts, vilka medfort
forslag till justeringar i incidenthanteringsprocessen, bland annat géllande
arbetssatt for att identifiera och hantera personuppgiftsincidenter.

Delar som justerats under aret ar vilka kontaktvagar till personuppgiftsansvariga
forvaltningar och bolag som anvénds vid intraffade incidenter, genomforandet
’lessons learned” vid storre incidenter samt uppdatering av mallar och dokument
for att uppfylla dokumentationskraven vid anmalan av incidenter till
Integritetsskyddsmyndigheten (IMY). Ut6ver det har utbildningar genomforts for
handlaggare och dokumentationen kring hanteringen av incidenter har uppdaterats
sa att den nu dven omfattar brist pa tillganglighet (tillganglighet enligt for kunden
gallande Service Level Agreement (SLA)). Vidare anger forvaltningen att fortsatt
arbete med incidentprocessen kommer att fortsatta inom ramen for ESI-projektet.
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Dataskyddsombudet &r positiv till de andringar som genomférts under 2024, men
kan utifran gjorda iakttagelser under aret konstatera att ytterligare atgarder kravs
for att férvaltningens incidenthantering ska bli &ndamalsenlig.

Under 2024 har dataskyddsombudet kunnat se att férvaltningens hantering av
mindre personuppgiftsincidenter forbéattrats, och dataskyddsombudet vill darfor
sarskilt lyfta fram att det &r positivt att man inom bade it-supporten (Servicecenter)
och avdelningen for gemensamma tjanster fatt in arbetssatt for att upptacka och
anméla incidenter. Det som forvaltningen daremot behdver fortsatta arbeta med ar
hanteringen av storre personuppgiftsincidenter, da hanteringen vid dessa tillfallen
genomgaende brustit under aret. Férvaltningen bedéms darfor behdva fortsatta
arbetet med att se dver rutiner och processer for incidenthanteringen med fokus pa
de incidenter som omfattar mer &n en verksamhet.

En grundldaggande forutsattning for att personuppgiftsincidenter ska kunna hanteras
ar att medarbetare inom forvaltningen har kunskap om vad en
personuppgiftsincident ar och darfor kan identifiera nar en intraffar. Under aret har
det vid flera tillfallen hant att incidenter ej upptacks pa grund av bristande kunskap
hos enskilda medarbetare. | vissa fall ar det forst efter att dataskyddsombudet
och/eller berérda verksamheter tagit kontakt och uppméarksammat férvaltningen pa
det intraffade som incidentprocessen startats. Sarskilt allvarligt har det varit nar det
intraffat incidenter inom de system som forvaltningen levererar till
socialférvaltningarna.

Utifran gjorda iakttagelser under aret ar dataskyddsombudets bedémning att de
rekommendationer som lamnades i arsrapporten 2023 gallande incidentprocessen
och den laga kunskapsnivan inom forvaltningen fortfarande kvarstar. Forvaltningen
rekommenderas déarfor omhanderta dessa i arbetet med incidenthanteringen inom
ramen for ESI-projektet. Vidare, utifran att bristerna i férvaltningens
incidenthantering bedéms kunna medféra hdga risker for registrerade, har
dataskyddsombudet valt att ha personuppgiftsincidenter som ett rekommenderat
fokusomrade for 2025. Detta innebar att dataskyddsombudet under aret l6pande
kommer f6lja upp hur arbetet med att omh&nderta rekommendationerna fortskrider.
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5 Rekommenderade
fokusomraden 2025

Dataskyddsombudet rekommenderar, utifran gjorda iakttagelser och resultaten av
uppféljningen, verksamheten att under 2025 fortsatta prioritera arbetet med tva av
de kontrollpunkter som rekommenderades for 2024. Utover dessa rekommenderas
forvaltningen &ven prioritera arbetet inom ett omrade dar dataskyddsombudet
tidigare ar lamnat sarskilda rekommendationer. De rekommenderade
fokusomradena listas i punktform enligt nedan.

Detta &r omraden som dataskyddsombudet sarskilt kommer att f6lja upp under aret.
Uppfoéljningen kommer ske kontinuerligt under avstdmningsmaéten med
verksamheten, och inom ramen for den uppféljning som dataskyddsombudet
genomfor under hosten 2025.

Forvaltningen rekommenderas 2025 prioritera foljande delar av dataskyddsarbetet:
e Kontrollpunkt 1: Dataskyddsorganisation

Ta fram interna arbetssatt, rutiner och rollbeskrivningar som tydliggor
dataskyddskontakternas uppdrag och ansvar i olika dataskyddsfragor.

o Kontrollpunkt 4: Register éver personuppgiftsbehandlingar

Ta fram ett behandlingsregister. Identifiera de personuppgiftsbehandlingar som
ligger inom ndmndens ansvar, se dver hur dessa ska definieras och dokumentera
respektive behandling utifran kraven enligt artikel 30 i GDPR.

| arbetet rekommenderas forvaltningen ta del av den generella gransknings-
rapporten fran dataskyddsombudets fordjupade kontroll och se dver behandlings-
registret utifran rekommendationerna som framgar av granskningsrapporten.

o Kontrollpunkt 2: Personuppgiftsincidenter

1. Gor en dversyn av befintlig process for personuppgiftsincidenter med syftet att
sékerstélla att berdrda funktioner involveras i ett tidigt skede i hanteringen.

2. Ta fram instruktioner for vad som ska kommuniceras till
personuppgiftsansvariga nér en incident intraffar, samt rutiner for nar och hur
kommunikationen ska ske.

3. Genomfor utbildningsinsatser inom forvaltningen med syftet att 6ka
medarbetares kunskaper om vad en personuppgiftsincident & och hur en incident
ska hanteras.
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6 Bilagor

Bilaga 1: Kontrollplan for dataskyddsarbetet 20242025
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