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1 Dataskydd i kommunal
verksamhet

Att fa ta del av och hantera andra ménniskors personliga uppgifter pa ett sadant sétt
som kommunala forvaltningar och bolag gor innebér att férvalta ett stort
fortroende. Dataskyddsforordningen (GDPR) har tillkommit for att sarskilt skydda
ménniskors ritt till integritet, och for att vérna var och ens rétt att f4 ha kontroll
over vad som sker med uppgifter om ens person. Att forvaltningar och bolag
hanterar personuppgifter i enlighet med géllande lag bor vara en sjdlvklarhet i syfte
att visa omsorg om det fortroende som givits den som har att hantera uppgifterna.

Arbetet med att sékerstilla att personuppgifter behandlas enligt reglerna i GDPR
behodver genomsyra arbetet inom de kommunala verksamheterna pé alla olika plan.
Det géller allt frén rutiner och processer for det dagliga arbetet, till arbetet med
innovations- och digitaliseringslosningar for framtidens arbetssétt pa forvaltningar
och bolag inom Goteborgs Stad. I det framéatsyftande arbetet &r GDPR ett viktigt
redskap for att kunna sékerstilla en digitalisering som haller dver tid.

1.1 Goteborgs Stads dataskyddsombud

Dataskyddsenheten pé Intraservice dr Goteborgs Stads dataskyddsombud. Vad som
ir dataskyddsombudets uppgifter framgér direkt av lagstiftningen i GDPR.!
Dataskyddsombudets viktigaste uppgift 4r att Overvaka att stadens forvaltningar
och bolag foljer dataskyddslagstiftningen. Detta sker bland annat genom att samla
in information om hur personuppgifter behandlas och genom att kontrollera hur
bestimmelser och interna styrdokument som styr dataskyddsarbetet efterlevs.

Dataskyddsombudet har ocksé till uppgift att ge rdd och information till
forvaltningar och bolag i dataskyddsfragor. Detta sker genom att
dataskyddsombudet &r behjdlplig nér fragor rérande behandlingen av
personuppgifter uppkommer hos verksamheterna. Dataskyddsombudet erbjuder
ocksa regelbundet utbildningar for stadens medarbetare. Radgivning ges dven till
forvaltningar och bolag nér dessa genomfor konsekvensbedémningar, vilket &r en
skyldighet som foljer av GDPR. Efter att ha identifierat ett sérskilt behov av stod i
arbetet med konsekvensbedomningar, har dataskyddsenheten under 2022 tagit fram
mallar och mallstdd for det arbetet.

Det dr ndmnd/styrelse som har det yttersta ansvaret for att verksamheterna foljer
dataskyddslagstiftningen och dataskyddsombudet ska enligt lag rapportera om detta
till hogsta forvaltningsniva.? Dataskyddsombudet har inte mandat att fatta beslut &t
verksamheterna. Det 4r i stillet genom rad och rekommendationer som
dataskyddsombudet bistar verksamheterna med underlag for att dessa sjdlva ska
kunna fatta vil underbyggda beslut.

' Artikel 39 i GDPR
2 Artikel 38.3 i GDPR
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2 Granskning av
dataskyddsarbetet 2022

2.1 Dataskyddsombudets kontrollfunktion

Dataskyddsombudets uppgift att 6vervaka den personuppgiftsansvariges
efterlevnad av forordningen regleras i artikel 39 i GDPR. I Goteborgs Stad innebar
en del av denna Gvervakning att dataskyddsombudet genomfor kontroller av
dataskyddsarbetet inom den personuppgiftsansvariges organisation.

Enligt dataskyddsregelverket ska dataskyddsombudet arbeta utifrén en riskbaserad
metod som utgér fran risker for de registrerades fri- och réttigheter. Genom att utga
fran en sddan metod minskas risken for negativa konsekvenser dven for
verksamheten sjilv. Sddana konsekvenser kan omfatta bland annat skadestand,
sanktionsavgifter, forsamrat varumaérke eller minskad tillit for verksamheten.

For dataskyddsombudet dr kontrollarbetet ett sétt att f4 en bild av vilka risker
och/eller brister som eventuellt foreligger inom en verksamhet. Genom kontroller
kan dataskyddsombudet kartligga verksamhetens dataskyddsarbete, och ddrigenom
hjdlpa verksamheten att f4 en nuldgesbild av hur de faktiskt ligger till i sitt
dataskyddsarbete. Denna kartldggning kan sedan anvidndas som ett stod for
verksamheten i sitt fortsatta arbete med dataskydd. Kontrollarbetets syfte ar inte
framst att peka ut brister utan ska ses som en végledning for verksamheten och ett
verktyg fOr att identifiera relevanta prioriteringar. Det &r sedan upp till varje
verksambhet att besluta om hur det interna dataskyddsarbetet ska utformas utifran
verksamhetens forutséttningar for att pd bésta sitt kunna hantera identifierade
risker. I det arbetet dr dataskyddsombudet behjalplig med radgivning utifran
verksamhetens behov och de risker som identifierats.

2.2 Fordjupad kontroll

2.2.1 Kontroll av behorighetsstyrning 2022

Under 2022 har dataskyddsombudet genomfort en fordjupad kontroll dér delar av
verksamhetens arbete med behorighetsstyrning i IT-systemet Treserva har
granskats. Syftet med kontrollen ar att granska om dataskyddsombudet ser risker i
verksamhetens arbete med behorighetsstyrning utifrén kraven i artikel 32 1 GDPR
dataskyddsforordningen. Kontrollen har avgréinsats till att endast omfatta
tilldelning och kontroll av behdrigheter for chefer och medarbetare vid
forsorjningsstddsenheterna under avdelning Vuxen och forsorjningsstod.

I avstimning med verksamheten har tjanstepersoner angett att de har informerat vid
forvaltningens interna informationssédkerhetsrdd om vikten av att informera alla
medarbetare om vilka regler som géller for slagningar i Treserva. Det har under

Arsrapport fér dataskyddsarbetet 2022 4 (17)
Socialférvaltningen Hisingen
Goteborgs Stad 2022-12-23



hosten forekommit personuppgiftsincidenter, nar medarbetare har gjort otilldtna
slagningar i IT-system. Forvaltningen anger att de kommer att informera némnden
om forekomsten av incidenter i sin delérsrapport.

Dataskyddsombudets kommentarer:

Med anledning av den information som forvaltningen har lamnat rekommenderar
dataskyddsombudet forvaltningen att utreda om den nuvarande
behorighetstilldelningen till avdelningens drenden i Treserva, medfor en hog risk
for personuppgiftsincidenter. Detta savil utifran de behdrigheter som innebar att
medarbetare kan se men inte dppna drenden, som behorigheter att arbeta i drenden.
Forvaltningen rekommenderas att ta fram och dokumentera rutiner for att med viss
regelbundenhet kontrollera att aktiva behorigheter ér korrekta utifrén varje
medarbetares anstillning och arbetsuppgifter. Férvaltningen rekommenderas att
folja upp intréffade incidenter och ta stillning till om nuvarande
behorighetstilldelning till avdelningens drenden i Treserva medfor en hog risk for
obehorig atkomst till personuppgifter. Forvaltningen rekommenderas att sékerstélla
att berorda medarbetare informeras om géllande rutiner for uppfoljning och
kontroll av loggar.

Mer om kontrollen finns att ldsa i bilaga till arsrapporten.

2.2.2 Uppfoljning av tidigare genomforda kontroller

Dataskyddsombudet har valt att f6lja upp verksamhetens arbete med
dataskyddsorganisation, eftersom dataskyddsombudets rekommendation fran varen
2021 endast delvis har omhéndertagits. Verksamheten har besvarat en kort enkét
med fragor om vilka édtgérder som har vidtagits med anledning av
dataskyddsombudets ldmnade rekommendationer om att sékerstélla att de personer
som involveras i dataskyddsarbetet har tillrdckligt med tid for arbetet for arbetet
med dataskyddsorganisation. Samt om att ta fram en tydligare metod for att
identifiera och bedéma risker utifran de krav som stélls i dataskyddsférordningen
och brottsdatalagen, med fokus pa de registrerades réttigheter men ocksa vad
identifierade risker skulle kunna medfora for konsekvenser for organisationen

Verksamheten har uppgett att forvaltningens informationssékerhetsrad i juni 2022
fattat beslut om en ny dataskyddsorganisation. Syftet med den nya organisationen
uppges vara att ta fram fler resurser som kan arbeta med dataskyddsarbetet och for
att sdkerstélla att resurserna har tillrackligt med tid for att kunna arbeta med
dataskydd. Av verksamhetens svar framgér vilka arbetsuppgifter som tilldelats den
utvecklingsledare inom informationssékerhet och dataskydd som anstélldes under
hosten 2022. Vidare anges att tva nya befattningar har tilldelats plats i
informationssikerhetsradet. Dartill har det fortsatta arbetet med
personuppgiftsincidenter bland annat inneburit att férvaltningens process for
handldggning av incidenter implementerats i organisationen genom APT-material.
Forvaltningen har dven tagit fram ett styrande dokument for sin
dataskyddsorganisation. I detta finns bland annat beskrivet ansvaret for att inleda
konsekvensbeddmningar samt vilka roller som har vilket ansvar dessa har i det
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arbetet. Forvaltningen uppger i sina svar att de registrerades rattigheter stirks,
genom att kravet pa och arbetet med konsekvensbedomningar av nya och pagéende
personuppgiftsbehandlingar pé detta sétt har tydliggjorts.

Dataskyddsombudets kommentarer:

Uppfdljningen visar att verksamheten har vidtagit atgirder i enlighet med samtliga
rekommendationer. Fortsatt uppfoljning kommer ske inom ramen for de fasta
kontrollpunkterna om inget sarskilt foranleder att det behover foljas upp separat.

2.3 Arlig kontroll av dataskyddsarbetet

Verksamhetens interna dataskyddsarbete foljs arligen upp genom en enkét. Enkéten
bestar av tolv punkter (’fasta kontrollpunkter”) dér varje punkt innehéller ett antal
delfrégor i form av pastaenden och/eller skattningsfragor. Enkéten &r avsedd att
spanna Over de viktigaste delarna inom dataskyddsarbetet for att pa sa satt fanga in
en storre bredd av fragor. Metoden syftar till att {4 till ett langsiktigt och
systematiskt arbetssitt som mojliggdr uppfoljning over tid.

2.3.1 Metod och risknivaer

I arbetet anvdnds en modell som bestér av fyra kategorier, vilka representerar fyra
olika risknivéer. Verksamheten far utifran sina svar ett virde som visar vilken
riskniva verksamheten befinner sig pa inom respektive kontrollpunkt. Genom att
arbeta med risknivaer mojliggors ett riskbaserat arbetssatt for bade verksamhet och
dataskyddsombud, da resultaten ger en bild av vad verksamheten behover prioritera
i dataskyddsarbetet framat.>

Beskrivning av risknivaer

Risknivaer Fargkod
Niva 1. Hoga risker identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten.

Niva 2. Risker identifierade som beddms vara omfattande
och/eller kraver omgaende atgarder.

Niva 3. Risker identifierade som bor atgirdas men ej bedoms
vara bradskande, omfattande eller allvarliga.

Niva 4. Inga direkta risker av betydelse identifierade. Indikerar
att verksamheten har ett systematiskt dataskyddsarbete.

3 | arbetet med enkéten har dataskyddsenheten utgatt fran Myndigheten fér samhéllsskydd och
beredskaps (MSB) uppf6ljningsstruktur for den offentliga férvaltningens systematiska
informationssakerhetsarbete.
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2.4 Socialforvaltningen Hisingens
dataskyddsarbete 2022

I detta avsnitt anges vilken riskniva verksamheten befinner sig inom for respektive
kontrollpunkt, baserat pa verksamhetens svar péa de fasta kontrollpunkterna. Under
varje kontrollpunkt presenteras dven dataskyddsombudets bedomning géillande
verksamhetens risker utifrn de iakttagelser som dataskyddsombudet gjort under
aret.

2.4.1 Kontrollpunkt 1: Dataskyddsorganisation
A X

Kontrollpunkten avser verksamhetens organisatoriska forutsdttningar for att kunna
bedriva ett kontinuerligt dataskyddsarbete, och omfattar bland annat verksamhetens
dataskyddsorganisation, definierade ansvarsomraden och rapporteringsvégar for
involverade funktioner samt tillhandahallna resurser for arbetet.

Dataskyddsombudets kommentarer:

Pé fem av de sex fragorna under denna kontrollpunkt har verksamheten angett att
pastaendena stdmmer bra eller stdmmer helt. Pa pastaendet om att dataskydd &r en
naturlig och integrerad del i det dagliga arbetet i alla delar av verksamheten har
verksamheten svarat stimmer inte bra. Sammantaget indikerar verksamhetens
skattning att det inte finns direkta risker identifierade. Samtidigt ar risken som
relaterar till huruvida dataskydd dr en integrerad del i det dagliga arbetet en risk
som bor atgirdas, framfor allt med hénsyn till dess paverkan pa andra
kontrollpunkter.

Dataskyddsombudet noterar att arets skattning indikerar att verksamhetens arbete
avsevirt forbittrats sedan foregdende &r. Enligt skattningen har verksamheten en i
flera delar fungerande intern dataskyddsorganisation. Ett fortsatt utvecklingsarbete
behovs dock for att gora dataskydd till en naturlig och integrerad del i det dagliga
arbetet i alla delar i verksamheten. Av den redovisning som forvaltningen skickat
in med anledning av dataskyddsombudets uppf6ljning av 2021 ars férdjupade
kontroll framgér bland annat att forvaltningen genomfort organisationsférandringar
och utbildningsinsatser. [ avstimning med verksamheten har tjdnstepersoner angett
att en av de atgirder som genomforts dr att involvera forvaltningens
verksamhetsutvecklare 1 arbetet med att sékerstélla foljsamhet till GDPR.
Forvaltningen planerar att efter arsskiftet genomféra implementering av det arbete
som planerats under aret. Vidare har information till chefer gatt ut och
forvaltningen beddmer att de omhéndertagit dataskyddsombudet
rekommendationer under aret.

Dataskyddsombudet delar forvaltningens uppfattning att dokumenterade arbetssatt
och rutiner for dataskyddsarbetet dr en viktig del. Samtidigt framgér av
forvaltningens beskrivning att ett omfattande arbete med implementering av nya
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arbetssatt kvarstar. Darfor anser dataskyddsombudet att det fortfarande foreligger
vissa risker inom kontrollpunkten. Dataskyddsombudet delar alltsa inte tillfullo
forvaltningens skattning. Det dr viktigt att forvaltningens medarbetare vet hur de
ska hantera personuppgifter och vart de kan vénda sig med fragor. Det &r ocksa
viktigt att verksamheten har tydliga rutiner {or att sdkerstélla att
dataskyddsombudet involveras i dataskyddsarbetet, avsett var i verksamheten
dataskyddsfragor forekommer.

Dataskyddsorganisationen var foremal for en férdjupad kontroll under varen 2021,
vilken har f6ljts upp under hosten 2022. Forvaltningens svar framgar under avsnitt
2.2.2.

2.4.2 Kontrollpunkt 2: Personuppgiftsincidenter
I X

Kontrollpunkten avser verksamhetens forutséttningar och rutiner for att identifiera
och hantera personuppgiftincidenter.

Dataskyddsombudets kommentarer:

Verksamheten har pa samtliga de atta pastdendena om personuppgiftsincidenter
angett att pastdendena stdmmer bra eller stdmmer helt. Verksamheten har angett att
cirka 100 procent av incidenterna frén det senaste aret har rapporterats till
tillsynsmyndigheten i tid. Sammantaget indikerar skattningen att det inte finns
nagra direkta risker av betydelse identifierade och att verksamheten har ett
systematiskt dataskyddsarbete inom detta omrade.

Dataskyddsombudet noterar att arets skattning indikerar att verksamhetens arbete
med personuppgiftsincidenter forbattrats sedan tidigare ar. I avstimning med
verksamheten har tjénstepersoner angett att de arbetat med att forenkla och
tydliggdra anmélan av personuppgiftsincidenter genom att ta fram blanketter och i
sa stor utstrdckning som mdjligt anvénda befintliga verksamhetssystem. Det APT-
material som tagits fram har gatt ut till chefer, pa enhetschefsniva.

Dataskyddsombudet ser positivt pa forvaltningens arbete med att informera om och
forenkla anmélningsforfarandet for personuppgiftsincidenter. Mot bakgrund av
verksamhetens skattning under féregédende kontrollpunkt
(dataskyddsorganisationen) vill dataskyddsombudet dock patala f6ljande. Eftersom
verksamheten angett att dataskydd inte dr en naturlig och integrerad del i det
dagliga arbetet i alla delar av verksamheten foreligger sannolikt risker ocksa i
relation till arbetet med personuppgiftsincidenter. Trots att verksamheten svarat att
de till stor del informerar medarbetare om vad personuppgiftsincidenter dr och
dokumenterar intrdffade incidenter, ser dataskyddsombudet risker med att
incidenter inte identifieras och dédrmed heller inte dokumenteras och anmals till
tillsynsmyndigheten.
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2.4.3 Kontrollpunkt 3: Bitradesavtal och andra
overenskommelser

B«

Kontrollpunkten avser verksamhetens dokumentation av bitrddesavtal och andra
overenskommelser géllande dataskydd, och forutsétter att verksamheten har
identifierat samt registrerat personuppgiftsbitriiden i personuppgiftsregistret. Aven
verksamhetens rutiner for uppdatering och uppf6ljning av tecknade bitrddesavtal
innefattas.

Dataskyddsombudets kommentarer:

Verksamheten har pa fem av sex fragor svarat att pastaendet st@mmer bra. Den
sjatte frigan avser med hur stor andel personuppgiftsbitriaden som verksamheten
har tecknat personuppgiftsbitradesavtal. Pa denna fraga har verksamheten angett
samma svar som foregéende ar, cirka 50 procent. Sammantaget indikerar
skattningen att det finns risker identifierade som bor atgdrdas men som ej beddms
vara bradskande, omfattande eller allvarliga. I avstimning med verksamheten har
tjdnstepersoner angett att kartliggning och diarieforing av bitrddesavtal och andra
overenskommelser pagar. For gemensamma system &r Intraservice i flera delar
ansvariga for att teckna avtal med personuppgiftsbitrdden och i dessa relationer har
verksamheten begrénsad insyn.

Dataskyddsombudet noterar att arets skattning indikerar att verksamhetens arbete
med bitrddesavtal avsevart forbattrats sedan foregaende ar. Dataskyddsombudet har
under 4ret inte varit involverad i verksamhetens arbete med bitradesavtal och andra
overenskommelser, varfor dataskyddsombudet heller inte har nagon insyn i arbetet.
Mot bakgrund av verksamhetens resultat foregédende &r da skattningen indikerade
att det inom denna kontrollpunkt fanns omfattande risker som kréver omgaende
atgirder, ser dataskyddsombudet mycket positivt pa den utveckling som uppges ha
skett inom verksamheten. Samtidigt 4r det fortsatta arbetet med att sikerstélla att
bitrddesavtal och andra nddvéandiga 6verenskommelser tecknas ett arbete som bor
prioriteras. Dataskyddsombudet vill &ven pdminna om det arbete som forvaltningen
i egenskap av personuppgiftsansvarig alltid férvintas gora, oavsett om en annan
forvaltning i staden har ansvar for att drift av ett system eller tillhandahalla en
tjénst. I de delar som forvaltningen inte far den information som efterfragas, fran
bitrdden eller underbitrdden, rekommenderas forvaltningen att i vart fall
dokumentera vilken information som har efterfrdgats och varfor den inte har
kommit forvaltningen till del.

2.4.4 Kontrollpunkt 4: Personuppgiftsregister
B x

Kontrollpunkten avser verksamhetens efterlevnad av skyldigheten att systematiskt
dokumentera alla personuppgiftsbehandlingar i form av ett register. Aven
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verksamhetens arbete med, och rutin for, att sdkerstélla ett uppdaterat och
heltdckande personuppgiftsregister innefattas.

Dataskyddsombudets kommentarer:

Verksamheten har pé fyra av fem fragor under denna punkt skattat att arbetet i stort
ar vél fungerande. Pa fragan om hur stor andel av verksamhetens
personuppgiftsbehandlingar som finns dokumenterade i personuppgiftsregistret har
verksamheten svarat cirka 75 procent, vilket dr en forbattring sedan foregaende ar
da verksamheten angett cirka 50 procent. Andelen av dessa som innehaller all den
information som krévs enligt art. 30 GDPR har verksamheten ocksa i ar angett
cirka 75 procent. Kvarstdende risker avser avsaknad av fungerande rutiner for att
kontinuerligt uppdatera registret. Sammantaget indikerar verksamhetens skattning
att det finns risker som bor dtgirdas men ej beddms vara brddskande, omfattande
eller allvarliga.

Dataskyddsombudet noterar att arets skattning indikerar att verksamhetens arbete
med personuppgiftsregister avsevért forbattrats sedan tidigare ar. Det finns dock
enligt skattningen ett fortsatt behov av att arbeta med att upprétta rutiner for att
tillforsdkra att registret regelbundet uppdateras och att det finns sdrskilt utpekade
ansvariga for uppgiften. Dataskyddsombudet noterar ocksa att den forteckning dver
personuppgiftsbehandlingar som finns i systemstodet Draft-it under aret har
uppdaterats med endast en behandling. Av vad som gér att utldsa i Draft-it saknas
information enligt art. 30 i samtliga behandlingar. Oavsett om verksamheten
anvander Draft-it eller inte, behover verksamheten sékerstilla att samtliga
personuppgiftsbehandlingar dokumenteras i personuppgiftsregistret och att all
nodvindig information léggs in i registret.

2.4.5 Kontrollpunkt 5: Overgripande strategi fér dataskydd
[ X

Kontrollpunkten avser verksamhetens overgripande strategi for att arbeta med
dataskydd.

Dataskyddsombudets kommentarer:

Verksamheten har pé sex av sju fragor under denna punkt svarat att pastdendet
stammer bra eller stdmmer helt. Pé den av dessa fragor som avser hur stor del av
verksamhetens informationstillgdngar som har identifierats och varderats utifran
stadens informationsklassning har verksamheten angett cirka 75 procent. Detta kan
jamforas med forra arets svar, da verksamheten angett cirka 25 procent.
Kvarvarande risker har identifierats utifran att verksamheten dnnu inte genomfor
regelbundna interna kontroller for att sékerstilla efterlevnad av GDPR.
Sammantaget indikerar skattningen att det inte finns nagra direkta risker av
betydelse identifierade och att verksamheten har ett systematiskt dataskyddsarbete.
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Dataskyddsombudet noterar att arets skattning indikerar att verksamhetens arbete
med Overgripande strategi for dataskydd avsevirt forbattrats sedan foregéende ar.
Utifran den kdinnedom om verksamhetens overgripande strategi for dataskydd som
dataskyddsombudet har fitt genom de ménatliga avstédmningar som hallits under
varen 2022 framstar verksamhetens skattning som allt for positiv. I avstimning
med verksamheten har tjanstepersoner angett att riktlinjer for dataskyddsarbetet har
tagits fram (jmf kontrollpunkt 1) och att verksamheten numera har en plan for det
fortsatta arbetet med att identifiera och vérdera informationstillgangar. Vidare har
verksamhetsutvecklare involverats dven i detta arbete (jmf kontrollpunkt 1 och 2).
Tjénstepersonerna har vidare uppgett att det arbete som avser systemstodet
Treserva samt den anvéndning av Microsofts tjanster som forekommer &nnu inte
har genomforts. Vad géller Treserva invéntar forvaltningen en planering for att
genomfora arbetet i samverkan med 6vriga socialtjanstférvaltningar. Vad géller
Microsoft tjénsters invantar forvaltningen det arbete som Intraservice annonserat
att de ska genomfGra for att klargora dels hur tjénsterna ér uppbyggda och vilka
personuppgiftsbehandlingar som forekommer, dels vilka eventuella risker som
finns for den behandling av personuppgifter som forekommer i tjéinsterna.

Trots detta arbete bedomer dataskyddsombudet att det inom kontrollpunkten inte ar
tillrackligt att riktlinjer har tagits fram och kartliggning pébdrjats for att risker ska
anses omhéndertagna. Dartill kvarstar, utifran vad dataskyddsombudet forstar, ett
omfattande arbete med att kartligga informationstillgdngarna i Treserva och
Microsoft, vilket torde utgora en betydande andel av verksamhetens
informationstillgdngar. Sammantaget delar dataskyddsombudet inte till fullo
verksamhetens skattning av arbetet inom kontrollpunkten.

2.4.6 Kontrollpunkt 6: Utbildning
. x

Kontrollpunkten avser verksamhetens arbete med att utbilda och uppratthélla
kunskapsnivén i dataskyddsfragor hos anstillda.

Dataskyddsombudets kommentarer:

Verksambheten har pé tre av fem fragor svarat att pistdendena stdmmer bra.
Kvarstaende risker finns relaterat till brist p& rutiner for kartldggning och
uppfoljning av medarbetares kunskapsniva inom dataskydd. Sammantaget
indikerar skattningen att det finns risker identifierade som bor atgidrdas men som ej
bedoms vara bradskande, omfattande eller allvarliga. I avstimning med
verksamheten har tjanstepersoner angett att informationsinsatser har genomforts
bland annat genom att artiklar har publicerats pé intranitet och att utskick har gjort
till chefer om vikten av att sdkerstilla att deras medarbetare tar till sig den
publicerade informationen. Ett material for APT-utbildning om hantering av
personuppgiftsincidenter har ocksé tagits fram av forvaltningens tjanstepersoner.

Dataskyddsombudet noterar att arets skattning indikerar att verksamhetens arbete
med utbildning avsevért forbattrats sedan tidigare ar. Eftersom verksamhetens
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skattning foregaende ar indikerade omfattande risker som kriaver omgéaende
atgérder, ser dataskyddsombudet mycket positivt pé att verksamheten arbetat med
att utveckla arbetet inom kontrollpunkten. Samtidigt finns anledning att anta att
verksamhetens skattning foregaende ar inte till fullo motsvarade de faktiska
forhallandena, varfor dataskyddsombudet ser att skillnaden i skattning likvél kan
bero pa att arets skattning ger en mer réttvisande bild av verksamhetens arbete.

For att kunna sékerstélla ett fullgott dataskyddsarbete behover verksamhetens
medarbetare ha kunskap om hur de ska hantera personuppgifter pé ritt satt. For att
kunna sékerstélla att medarbetarna erbjuds rétt utbildningsinsatser méste
verksamheten kartldgga vilka utbildningar och andra kompetenshdjande insatser
som behdvs samt f6lja upp kunskapsnivan efter genomforda utbildningar.

2.4.7 Kontrollpunkt 7: Integritetspolicy

Kontrollpunkten avser verksamhetens utformning samt tillhandahallande av dess
integritetspolicy till registrerade (bade internt och externt). Aven verksamhetens
rutin for att upprétthalla en aktuell integritetspolicy omfattas.

Dataskyddsombudets kommentarer:

Verksamheten har pa fem av fem pastaende svarat stdmmer helt eller stimmer bra.
Sammantaget indikerar skattningen att inga direkta risker av betydelse &r
identifierade och att verksamheten har ett systematiskt dataskyddsarbete.

Dataskyddsombudet noterar att arets skattning indikerar att verksamhetens arbete
med integritetspolicy avsevért forbattrats sedan foregaende ar. Utifran
dataskyddsombudets kainnedom om de uppdateringar som gjorts av
integritetspolicyn ser dataskyddsombudet att verksamheten arbetat framgangsrikt
med kontrollpunkten.

2.4.8 Kontrollpunkt 8: E-post och dokumenthantering
B x

Kontrollpunkten avser verksamhetens rutiner for e-post och dokumenthantering. I
detta &r en aktuell och faststdlld dokumenthanteringsplan med gallringsbeslut en
forutsdttning for att verksamheten ska kunna sékra foljsamhet gentemot
dataskyddsforordningen. Aven verksamhetens rutin for att sikerstilla att
gallringsrutiner for personuppgifter f6ljs innefattas.

Dataskyddsombudets kommentarer:

For tre av atta pastdenden har verksamheten angett stdmmer helt eller stimmer bra.
Kvarstaende risker har koppling till avsaknad av aktuell och faststalld
dokumenthanteringsplan och rutiner for att informera om och kontrollera
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dokumenthantering och gallring av handlingar som innehéller personuppgifter.
Enligt verksamhetens skattning har cirka 75 procent av verksamhetens
personuppgiftsbehandlingar informationsklassificerats och for samma andel uppges
klassificeringen vara aktuell. Detta kan jédmforas med foregaende ar da
verksamheten angav att cirka 25 procent av personuppgiftsbehandlingarna
klassificerats och att i stort sett inte ndgon av behandlingarna kontrollerats utifran
korrekthet under aret 2021.

Dataskyddsombudet noterar att rets skattning indikerar att verksamhetens arbete
avsevirt forbittrats sedan foregdende ar. Arets skattning indikerar ssmmantaget att
det finns risker identifierade som bor dtgéirdas men som ej bedéms vara
bradskande, omfattande eller allvarliga. Dataskyddsombudet bedomer &nda att det
ar viktigt att forvaltningen sékerstéller att det finns en dokumenthanteringsplan
som omfattar alla verksamhetens processer och att det finns rutiner for att
kontrollera att gallring av handlingar som innehéller personuppgifter sker pa rtt
sitt. Det &r ocksé viktigt att se till sa att alla medarbetare har kunskap om
forvaltningens dokumenthantering och gallringsbestdmmelser. Detta arbete bor
enligt dataskyddsombudet prioriteras eftersom det inte bara dr en fraga om
dataskydd, utan &dven handlar om efterlevnad av arkivlag, regler om sekretess med
mera.

2.4.9 Kontrollpunkt 9: Konsekvensbedomning/samrad
B x

Kontrollpunkten avser verksamhetens forutsattningar for att kunna identifiera nér en
konsekvensbeddomning ska goras, samt rutiner kopplat till detta.

Dataskyddsombudets kommentarer:

Verksamheten har pé 11 av 14 fragor angett att pastdendet stimmer bra eller
stammer helt. Kvarvarande risker finns vad géller rutin eller metodstdd for att
inhdmta registrerades synpunkter nir en konsekvensbedémning genomfors.
Andelen av verksamhetens personuppgiftsbehandlingar som analyserats utifran risk
uppges vara cirka 50 procent. Andelen personuppgiftsbehandlingar som
konsekvensbeddmts uppges vara cirka 75 procent. Andelen av verksamhetens
personuppgiftsbehandlingar dar konsekvensbedémning planeras uppges vara cirka
50 procent. Detta dr en betydande forbéattring fran foregaende ar, da verksamheten
angav att andelen riskbedémda personuppgiftsbehandlingar var cirka 25 procent
och andelen behandlingar som konsekvensbedomts cirka 25 procent. Sammantaget
indikerar skattningen for 2022 ars arbete att det finns risker identifierade som bor
atgirdas men som ej bedoms vara brddskande, omfattande eller allvarliga.

Dataskyddsombudet ser positivt pa verksamhetens arbete med att utveckla sitt
arbete med konsekvensbedomningar. Samtidigt finner dataskyddsombudet
anledning att ifragasétta forvaltningens skattning av andelen
personuppgiftsbehandlingar som konsekvensbeddmts. Detta utifran att
verksamhetens skattning skiljer sig avsevirt mellan innevarande och foregéende éar.
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Ocksa utifrén den information dataskyddsombudet har om hur langt férvaltningen
har kommit i att identifiera och virdera informationstillgangar i Treserva och
Microsofts tjanster (jmf kontrollpunkt 5). Att verksamheten under 2022 har gatt
frén att endast 25 procent till 75 procent av verksamhetens
personuppgiftsbehandlingar konsekvensbedomts forefaller osannolikt. Detta ocksé
mot bakgrund av antalet konsekvensbedomningar som dataskyddsombudet lamnat
rekommendationer for till verksamheten under 2022.

Syftet med konsekvensbeddmningar &r att forebygga risker och pé sa sétt dven
minimera riskerna vid sddana behandlingar av personuppgifter som innebéar en hog
risk for de registrerades fri- och réttigheter. Det dr darfor mycket viktigt att
verksamheten ser till sa att det finns rutiner for att identifiera riskfyllda
personuppgiftsbehandlingar samt att konsekvensbeddomningar genomfors.
Verksamheten maste se till sa att dataskyddsombudet &ven involveras och far
mojlighet att lamna synpunkter i de fall beslut fattas att inte genomfora en
konsekvensbeddmning, och inte enbart nédr konsekvensbedomning ska genomforas.

2410 Kontrollpunkt 10: IT-projekt och upphandling
B x

Kontrollpunkten avser verksamhetens organisation och rutiner for hantering av
dataskyddsfragor inom IT-projekt och upphandling. I detta ingar till exempel hur
verksamheten integrerar dataskyddsfrigor i arbetet med upphandling av nya, samt
utvecklingen av, befintliga system och tjanster.

Dataskyddsombudets kommentarer:

Verksamheten har {or tre av de fem pastaende angett stdmmer bra. Risker kvarstar
enligt verksamhetens skattning vad géller att kravstillning i upphandling dnnu inte
omfattar inbyggt dataskydd och dataskydd som standard. Sammantaget indikerar
skattningen att det finns risker identifierade som bor atgdrdas men som ej beddms
vara bradskande, omfattande eller allvarliga. I avstimning med verksamheten har
tjdnstepersoner angett att de hoppas pé en storre samordning i arbetet med IT-
projekt och upphandling efter den omorganisering som sker vid arsskiftet 2022/23
(projekt STADIG).

Dataskyddsombudet noterar att rets skattning indikerar att verksamhetens arbete
med IT-projekt och upphandling avsevért forbattrats sedan foregaende ar. For ar
2021 besvarades samtliga fragor med stdmmer inte alls. Eftersom verksamhetens
skattning foregdende ar indikerade omfattande risker som kriver omgéende
atgarder, ser dataskyddsombudet mycket positivt pa att verksamheten arbetat med
att utveckla arbetet inom kontrollpunkten. Samtidigt finns anledning att anta att
verksamhetens skattning foregaende ar inte till fullo motsvarade de faktiska
forhallandena, varfor dataskyddsombudet ser att skillnaden i skattning likvél kan
bero pé att &rets skattning ger en mer réttvisande bild av verksamhetens arbete.
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2.4.1 Kontrollpunkt 11: IT-system och digitala verktyg

Kontrollpunkten avser verksamhetens rutiner for att sdkerstélla att verksamhetens
personuppgiftshantering inom ramen for IT-system och digitala verktyg &r forenlig
med dataskyddsforordningen. Rutin for att sdkerstilla och kontrollera att dessa
system/tjanster uppfyller kraven pa dataskydd ingar dven.

Dataskyddsombudets kommentarer:

Verksamheten har besvarat samtliga atta frdgor med stdmmer bra eller stimmer
helt. Sammantaget indikerar skattningen att inga direkta risker av betydelse ar
identifierade och att verksamheten har ett systematiskt dataskyddsarbete.

Dataskyddsombudet noterar att arets skattning indikerar att verksamhetens arbete
avsevirt forbattrats sedan foregdende ar. Utifran den kinnedom om verksamhetens
arbete som dataskyddsombudet har fatt genom de manatliga avstimningar som
hallits under varen 2022 framstar verksamhetens skattning som allt for positiv. Det
har inte framkommit att verksamheten har kartlagt och sammanstéllt information
om samtliga IT-system, kommunikationskanaler och digitala verktyg som
verksamheten anvénder. Inte heller att en 6versyn gjorts Over om behorigheter i IT-
system &r anpassade utifran vad medarbetare behdver ha tillgang till for sitt arbete.
Under aret har dataskyddsombudet genomfort en fordjupad kontroll av
verksamhetens arbete med behorighetsstyrning i Treserva. Mer om kontrollen finns
att 14sa under avsnitt 2.2.1 samt i bilaga till &rsrapporten. Fér rekommendationer
inom kontrollpunkten hdnvisas till bilaga till arsrapporten.

2412 Kontrollpunkt 12: Hantering av registrerades
rattigheter

BN«

Kontrollpunkten avser verksamhetens forutséttningar och rutiner for att hantera de
registrerades réttigheter, till exempel registerutdrag eller radering.

Dataskyddsombudets kommentarer:

Verksamheten har for fyra av sju pastaenden angett stdmmer bra eller stimmer
helt. Risker kvarstar relaterat till att det &nnu saknas en utbredd medvetenhet om
registrerades rattigheter hos medarbetare 1 verksamheten. Pa de tva fragor som ror
detta &mne har verksamheten svarat stidmmer inte bra. Vidare saknas i
verksamheten dokumenterade rutiner for tillbakadragande av samtycke frén en
registrerad. Sammantaget indikerar skattningen att inga direkta risker av betydelse
ar identifierade. I avstimning med verksamheten har tjanstepersoner angett att det
hos medarbetare inom forvaltningen finns bred kunskap om sekretess, vilket leder
till att medarbetare har goda forutsittningar att ocksa behandla personuppgifter och
registrerades rattigheter pa ett bra sétt. Vidare anger tjdnstepersonerna att
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forvaltningens egna jurister regelbundet ger utbildningar till medarbetare om
sekretess.

Dataskyddsombudet noterar att arets skattning indikerar att verksamhetens arbete
med registrerades rattigheter avsevart forbattrats sedan foregdende ar. Samtidigt
kvarstér behov for verksamheten att 6ka medarbetarnas kunskap om de
registrerades réttigheter och i vilka fall rattigheterna begrinsas. Verksamheten
behover dven sikerstilla att det finns rutiner for att hantera situationen da ett
samtycke fran en registrerad dras tillbaka. Dataskyddsombudet rekommenderar
darfor forvaltningen att sdkerstilla att de utbildningar som medarbetare ges ocksa
omfattar GDPR-specifika kunskaper som medarbetare behdver for att kunna
tillgodose registrerades réittigheter.

2.5 Sammanfattande rekommendationer

For att pa ett praktiskt plan kunna identifiera vad verksamheten behover arbeta med
inom ramen for respektive kontrollpunkt behdvs en noggrann genomgang av
enkitresultaten. I detta rekommenderas verksamheten att samrada med
dataskyddsombudet for att se hur arbetet framéat bor utformas och vilka delar som
bér prioriteras utifrin verksamhetens risker. Aven for verksamheter med 1aga risker
kréavs kontinuerliga insatser for att denna risknivé ska bibehallas.

Utifran identifierade risker rekommenderar dataskyddsombudet att forvaltningen
under 2023 prioriterar foljande delar av dataskyddsarbetet:

e Kontrollpunkt 1 och 5: Dataskyddsorganisation och 6vergripande strategi
for dataskydd

e Kontrollpunkt 6, 8 och 12: Utbildning, dokumenthantering och
registrerades réttigheter

Av enkiétsvaren framgér att man inom socialforvaltningen Hisingen i stort bedomer
dataskyddsarbetet fungerar val. Kontrollpunkterna 6, 8 och 10 har genererat de
hogsta riskvirdena i arets skattning. Trots detta resultat bedomer
dataskyddsombudet att det finns anledning, utifran att verksamheten ska arbeta
riskbaserat, att framfor allt prioritera arbetet med att implementera verksamhetens
nya arbetssétt och rutiner for den interna dataskyddsorganisationen och det
Overgripande strategin for dataskyddsarbetet. Vidare har som framgétt ovan,
dataskyddsombudet i vissa delar en annan syn pa hur langt forvaltningen har
kommit i olika delar av dataskyddsarbetet. Det dr dataskyddsombudets bedomning
att ett arbete med att implementera den interna dataskyddsorganisationen och
strategin for dataskydd sannolikt far effekt ocksa pa flera av de kontrollpunkter
som dataskyddsombudet bedomer att forvaltningen behover arbeta mer med for att
minimera risker for de registrerade. Dartill ser dataskyddsombudet att det dven
framgent bor prioriteras att arbeta med utbildning, dokumenthanteringsplan, och de
registrerades réttigheter, kontrollpunkterna 6, 8 och 12. Dataskyddsombudet
bedomer att dven ett sddant arbete sannolikt leder till att risker inom flera
kontrollpunkter kommer att bli ldgre.
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3 Bilagor

Bilaga 1: Diagram 6ver resultat av fasta kontrollpunkter, jamfort med 2021.

Bilaga 2: Fordjupad kontroll 2022
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Bilaga 1: Diagram Over resultat av fasta kontrollpunkter, jamfort med 2021.
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Dataskyddsenheten

Bilaga 2: Fordjupad kontroll

Behdrighetsstyrning socialndimnden Hisingen

Bakgrund

Under 2022 har dataskyddsombudet genomfort en fordjupad kontroll av verksamhetens
arbete med behorighetsstyrning och hur detta anvinds for att begrinsa vilka
personuppgifter som medarbetare far ta del av. Kontrollen har omfattat verksamhetens
rutiner for tilldelning av behorigheter i ett sarskilt utvalt IT-system, uppfoljning av
behorigheter samt anvéndning av logg-/dtkomstkontroller. Kontrollen har genomforts 1
tva delar, den forsta som ett generellt frageutskick och den andra som ett kompletterande
frageutskick. Kontrollen har avgrinsats till att endast omfatta tilldelning och kontroll av
behorigheter for chefer och medarbetare vid forsorjningsstddsenheterna under avdelning
Vuxen och forsorjningsstod.

Granskningen har gjorts med utgangspunkt i artikel 32 i dataskyddsforordningen (GDPR)
som handlar om lampliga tekniska och organisatoriska sékerhetsatgérder vid
personuppgiftsbehandling. Vid beddmningen av lamplig sdkerhetsniva ska hénsyn tas till
bland annat risken for obehorig atkomst till personuppgifter. Behorighetsstyrning kan
vara ett verktyg for verksamheterna att anvinda for att forhindra obehdrig atkomst till
personuppgifter i ett IT-system.

Utifran risker for registrerade vid behandlingen av dennes personuppgifter bor en
medarbetares tillgang till system med personuppgifter vara anpassad och begransad
utifran vad medarbetaren behdver for att kunna utfora sina arbetsuppgifter. For att
sakerstilla detta bor verksamheten dokumentera sitt arbetssétt for tilldelning av
behorigheter, uppfoljning av behdrigheter samt for hur logg-/dtkomstkontroller anvénds.

lakttagelser fran kontrollen

Forvaltningen har uppgett att de flesta kategorier av personuppgifter behandlas i Treserva
av avdelning forsorjningsstod, bland dessa forekommer ofta savil kidnsliga som extra
skyddsvirda personuppgifter. I avdelningens drenden i Treserva behandlas uppgifter om
klienters namn, personnummer/samordningsnummer, adressuppgifter, telefonnummer, e-
postadress, uppgift om barn, uppgift om sociala forhéllanden, uppgift om ekonomiska
forhallanden, uppgift om hilsa. Aven uppgifter om sexualliv och sexuell liggning, etniskt
ursprung, religios eller filosofisk dvertygelse, politisk &sikt forekommer.

Vad giller omfattningen registrerade i avdelningens drenden i Treserva har forvaltningen
angett att de endast kan soka fram antalet drenden och antalet si kallade huvudpersoner i
ett &rende. Samma klient kan dock ha flera drenden och i ett drende kan fler registrerade
an huvudpersonen forekomma. Dérutdver ar 380 av avdelningens drenden skyddade och
for dessa ar det inte majligt att se antalet unika huvudpersoner. Det totala antalet
registrerade personer dr déarfor inte mojligt att ange exakt. Forvaltningen har uppgett att
antalet registrerade huvudpersoner i pagaende drenden under maj manad 2022 var cirka
2 812. Antalet registrerade huvudpersoner i avslutade drenden pa avdelningen var vid
samma tidpunkt cirka 11 714.
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Dataskyddsenheten

Forvaltningen har uppgett att totalt 304 medarbetare har atkomst till avdelningens
drenden i Treserva. Av dessa utgor 136 personer medarbetare inom avdelning
forsorjningsstod, 73 personer dr medarbetare inom avdelning vuxen och 68 personer ar
medarbetare inom avdelning barn och unga myndighet. Darutover utgdr 27 personer
ovriga medarbetare sd som exempelvis arkivarier, arkivassistenter, lokalt
verksamhetsstod, verksamhetskontroller, och administratorer.

Med anledning av de uppgifter som forvaltningen lamnat om att medarbetare inom
socialforvaltningen Hisingen kan fa soktraffar pa klienter som har drenden i stadens andra
fem forvaltningar som arbetar i Treserva, vill dataskyddsombudet pétala fo6ljande. For de
fall &ven det motsatta forhéllandet géller, att medarbetare vid stadens andra fem
socialforvaltningar kan se, men inte 6ppna, drenden i Treserva som tillhor
socialforvaltningen Hisingen s omfattas dnnu fler medarbetare av tillgéng till
personuppgifter i forvaltningens drenden 4n vad som angetts ovan. Detta i de fall nér det
forekommer personuppgifter, direkta eller indirekta, i den vy som gér att se for
medarbetare som kan dé soktriffar och se, men inte 6ppna, forvaltningens drenden.

Behorighetsstruktur och roller i systemet

Forvaltningen har beskrivit de olika roller som finns i Treserva och vilka behdrigheter
respektive roll har. Exempel pa roller ér bland annat handldggare och enhetschef.
Behdorigheter tilldelas utifran vilken information de olika rollerna behover ha tillgang till 1
Treserva for att kunna utfora sitt arbete. Forvaltningen beskriver att detta gérs genom att
de olika rollerna tilldelas behorighetsprofiler med sa kallade gruppfilter, utifran vilka
arbetsuppgifter en viss roll har. Gruppfiltret innebér att en medarbetares behorighet ar
begransad till socialférvaltningen Hisingens drenden i Treserva. Behorighetsprofiler
tilldelas utifran vilken befattning en medarbetare har, exempelvis socialsekreterare eller
administrator. Behorighetsprofilen innebér att en handlaggare kan 1dsa och dokumentera i
vissa drendetyper, exempelvis ekonomiskt bistand. Diartill tilldelas dven behorighet till
exempelvis Treservas kronologiska parm eller skyddade drenden for medarbetare som
arbetar i vissa grupper eller har vissa arbetsuppgifter.

Forvaltningen har inte identifierat nédgra personuppgiftsincidenter kopplat till felaktiga
behorigheter 1 Treserva inom avdelning forsorjningsstod. Forvaltningen har ocksa uppgett
att behandlingarna i Treserva inte har konsekvensbedomts. Forvaltningen uppger att de
hoppas att projektet Stadig kommer att pdskynda arbetet med konsekvensbedémning av
behandlingarna i Treserva eftersom ansvarsforhéllandena for personuppgiftsbehandlingar
ska ses Over i projektet.

Angéende svarigheter i systemet att begransa behorigheter har forvaltningen uppgett
bland annat foljande. Medarbetare inom socialforvaltningen Hisingen kan fé soktréffar pa
klienter som har drenden i stadens andra fem forvaltningar som arbetar i Treserva.
Forvaltningen uppger att detta ar en organisatorisk svérighet och inte ett hinder som &r
inbyggt i systemet Treserva. Forvaltningen beskriver att en anledning till att medarbetare
kan se (men inte 6ppna) drenden som handldggs av andra forvaltningar ar att detta
minskar risken for att &renden hamnar mellan stolarna. Vidare &r det en del av en
socialtjanstutredning att kontrollera om en person redan féorekommer som klient i
kommunen. Att genomfora denna kontroll skulle bli avsevért svarare om det inte var
mojligt for medarbetare att se sddan forekomst direkt i Treserva. Forvaltningen anger
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vidare att forvaltningsjuristerna pé socialforvaltningarna, dldre-, vard och
omsorgsforvaltningen och forvaltningen for funktionsstdd har uttalat att de inte ser att det
ar nodvandigt att fordndra denna hantering utifran sekretesslagstiftningen. Detta, uppger
forvaltningen, betyder inte nodvéndigtvis att en personuppgiftsbehandling som dédrmed
sker 6ver myndighetsgranserna ar tillrackligt begrdnsad utifran krav i
dataskyddsforordningen. Déremot kan resonemanget anvéndas for att argumentera for att
behandlingen dr nédviandig for att fullfélja forvaltningens uppdrag.

Forvaltningen har uppgett att det finns risker med att manga medarbetare har behorighet
att se forsorjningsstodsérenden 1 Treserva. Exempelvis risk for rojande av
personuppgifter eller sekretessbelagda uppgifter, om medarbetare ldser mer information
dn de behdver for sitt arbete. For att framdver motverka det har forvaltningen tagit fram
ett utkast till rutin for ménadsvisa stickprovskontroller av hindelseloggar i Treserva.
Utover detta har det, efter omorganisationen 2020/21, for allt fler 4renden bedomts att
funktionen lokalt skydd i Treserva behovs. Denna funktion begrénsar sa att ett drende
endast dr synligt for totalt tre medarbetare. Forvaltningen konstaterar dartill att det ar
svart att motverka risker som dnnu inte uppmarksammats. Darfor utgor det en risk att det
annu inte finns riskanalyser eller konsekvensbeddmningar f6r den behandling av
personuppgifter som gors i Treserva.

Med anledning av vad som framkommit av foérvaltningens svar om den tillgéng till
avdelningens drenden som finns for forvaltningens egna medarbetare, sa vil som den som
eventuellt finns for samtliga medarbetare vid de forvaltningar i staden som anvénder
Treserva, rekommenderar dataskyddsombudet forvaltningen att utreda hur denna
behdrighetstilldelning stér sig i relation till dataskyddsforordningens krav om tillrackliga
tekniska och organisatoriska dtgirder for att forhindra obehdrig atkomst till
personuppgifter. Forvaltningen rekommenderas att utreda om den nuvarande
behdrighetstilldelningen till avdelningens drenden i Treserva medfor en hog risk for
personuppgiftsincidenter, i form av obehérig dtkomst till personuppgifter.

Tilldelning av behorighet utifran bedémning

Forvaltningen har uppgett att behorighetstilldelningen goérs utifrén de rollerna som
beskrivs ovan. Vilka behdrigheter en viss roll far baseras pé arbetsférdelning inom
avdelningen och vilken information de olika rollerna behover ha tillgang till {or att
handlégga drenden/utfora sitt arbete.

Beslut om behorighet

Forvaltningen har uppgett att ndrmaste chef beslutar om sina medarbetares behdrigheter.
Chef eller personaladministratér gor bestéllning av behdrighet till férvaltningens funktion
lokalt verksamhetsstdd. Forvaltningsdirektor beslutar om den extra hoga behorigheten till
alla skyddade drenden.

Uppfoljning av behoérighet
Forvaltningen uppger att de inte har identifierat nagra personuppgiftsincidenter kopplat
till felaktiga behdrigheter i Treserva inom avdelning forsorjningsstod.

Enligt vad forvaltningen uppger foljs tilldelade behdrigheter inte upp, utver att ansvarig
chef meddelar funktionen lokalt verksamhetsstod (LVS) om en tilldelad behorighet
behover dndras eller tas bort, till exempel om en medarbetare byter befattning inom
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forvaltningen eller avslutar sin tjdnst. Ansvaret vilar pd medarbetarens nédrmaste chef att
meddela LVS.

Forvaltningen har vidare uppgett att det varje manad genomfors egenkontroll av att
forvaltningens rutin for stickprov av attester och underlag for utbetalning av ekonomiskt
bistand foljs. Dartill genomfors dagligen attestkontroller pa ett antal drenden i1 Treserva.
En av de obligatoriska kontrollpunkterna vid attestkontroller &r att kontrollera om beslut
har fattats av behdrig person med rétt delegation. Egenkontrollerna kan ddrmed leda till
att den som genomfor kontrollen uppméarksammar att de finns felaktigheter i
behorigheterna till det drende i Treserva som kontrolleras, uppger forvaltningen.

Dataskyddsombudet anser att det dr bra att det finns utpekat ansvar for att sékerstélla att
en medarbetares behdrighet tas bort i samband med att en medarbetares tjénst fordndras.
Samtidigt kan det finnas risker med ett sddant system, varfor det kan finnas anledning att
se over behovet av ytterligare uppfoljning. Den uppf6ljning som forvaltningen beskriver
att egenkontrollen innebér, ser dataskyddsombudet som otillracklig for syftet att
sakerstilla att chefer foljer rutinen om att meddela LVS nér en medarbetares tjénst
fordndras. I stéllet ser dataskyddsombudet anledning att rekommendera forvaltningen att
ta fram och dokumentera rutiner for att med viss regelbundenhet kontrollera att aktiva
behorigheter &r korrekta utifran varje medarbetares anstéllning och arbetsuppgifter. Med
hinsyn till att det &r relativt vanligt att personer byter anstéllning inom de sex
socialforvaltningarna anser dataskyddsombudet att det dr extra viktigt att forvaltningen
har tillrdckliga rutiner for att sékerstélla att medarbetare inte har obehdrig atkomst till
personuppgifter genom att behdrigheter som &r inaktuella inte tas bort.

Atkomstkontroll/kontroll av loggar

Det ér, enligt forvaltningens beddmning, en risk att manga medarbetare har behorighet att
se forsorjningsstodsdrenden i Treserva och ddrmed har mojlighet att ldsa sig till mer
information dn vad de egentligen behover for sitt arbete. For att motverka detta kommer
framdver stickprovskontroller att genomforas ménadsvis i enlighet med en ny rutin.
Forvaltningen har vidare uppgett att medarbetare utbildas i informationssdkerhet om det
till exempel skett en incident eller om enhetschef/avdelningschef uppméarksammat ett
behov av utbildning. Utdver detta har LVS-funktionen dven sett en 6kning av drenden
som behover lokalt skydd i Treserva sedan omorganisationen till facknamnder 2020/21.
Lokalt skydd innebér att LVS markerar drendet sé att det endast dr synligt for hogst tre
handldggare. Ofta ges lokalt skydd for drenden som tillhor klienter som invéntar att
sekretessmarkering hos Skatteverket ska gé igenom. En ytterligare risk som forvaltningen
anger 4r att det varken finns riskanalyser eller konsekvensbedomningar for
personuppgiftsbehandlingarna i Treserva, eftersom det &r svart att motverka risker som
annu inte har uppmérksammats.

I avstimning med verksamheten har tjanstepersoner angett att de har informerat vid
forvaltningens interna informationssédkerhetsrdd om vikten av att informera alla
medarbetare om vilka regler som géller for slagningar 1 Treserva. Det har under hosten
forekommit personuppgiftsincidenter, nar medarbetare har gjort otillétna slagningar i IT-
system. Forvaltningen anger att de kommer att informera nimnden om forekomsten av
denna typ av incidenter i sin delarsrapport.
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Forvaltningen har angett att &tkomstkontroller/loggkontroller kan goras genom att
funktionen LVS begir ut handelseloggar 6ver slumpmassigt utvalda drenden i Treserva
frdn ndmnden for Intraservice. For narvarande utfors dock inte nigra loggkontroller.
Socialforvaltningen Hisingen har tagit fram ett utkast till rutin for loggkontroll, som
kommer att bérja anviandas nér rutinen ar faststilld. Av det utkast till ny rutin som
dataskyddsombudet har tagit del av framgér att syftet med kontroll av hdndelseloggar i
Treserva ér att kontrollera att personal inte tar del av information i Treserva som
personalen inte behdver for att kunna utfora sitt uppdrag. Vidare framgar av rutinen att en
bestillning av héndelseloggar ska goras varje manad, genom ett sérskilt
bestdllningsformuldr pa Serviceportalen. Intraservice levererar den bestillda
hindelseloggen till funktionen LVS i en excelfil som skickas via e-post.

Dataskyddsombudet ser positivt pa att forvaltningen har tagit fram ett utkast till rutin for
kontroll av hiandelseloggar i Treserva. Logg och atkomstkontroller ar viktiga redskap for
att upptécka och forebygga obehorig atkomst till personuppgifter. Kontrollerna behdver
dock utforas pa ett sa icke-integritetskrdnkande sitt som mdjligt for den anstidllde som
kontrolleras. Den anstéllde ska ocksa fa information om vilka kontroller som gors av
dennes arbete i Treserva. Dataskyddsombudet vill dven patala for forvaltningen att en
framtida konsekvensbedomning av den personuppgiftsbehandling som omfattas av
loggkontroller ocksé bor omfatta de delar av behandlingen som sker i serviceportalen och
via e-post, utifrén den beskrivning som framgér av forvaltningens utkast till ny rutin.
Forvaltningen rekommenderas ocksa att f6lja upp intriffade incidenter och ta stillning till
om nuvarande behorighetstilldelning till avdelningens drenden i Treserva medfor en hog
risk for obehdrig atkomst till personuppgifter.

Personuppgiftsbitradet

Forvaltningen har uppgett att Intraservice 16pande utfor uppdateringar i systemet och
agerar tekniskt stod for socialférvaltningen nér problem och/eller incidenter uppstar. I
nuldget kontrollerar inte férvaltningen personuppgiftsbitrddets behorigheter i systemet,
men anger att det formodligen sker egenkontroller inom Intraservice organisation.

Forvaltningen har uppgett att instruktioner till personuppgiftsbitradet inte har tagits fram.
Anledningen till det uppges vara att det &nnu inte har genomforts konsekvensbedémning
och riskanalys av personuppgiftsbehandlingarna i Treserva. Dessutom, anger
forvaltningen, finns det behov av att se over ansvarsforhallanden och hur dessa ska
regleras, i och med att projektet Stadig genomfors. Det &r forst nér detta r gjort som
forvaltningen bedomer att riskbilden kan bli tydlig och som personuppgiftsansvarig
kommer att veta vilka konkreta atgidrder som personuppgiftsbitriddet behdver vidta for att
minska riskerna.

Dataskyddsombudet delar forvaltningens bedomning om att en konsekvensbedomning for
de hér aktuella behandlingarna é&r ett viktigt verktyg for att kartlagga risker.
Dataskyddsombudet delar dven forvaltningens bedomning att det finns ett behov av att
utreda och reglera ansvarsforhallanden i och med projektet Stadig. Behovet av att
kartldgga och utreda ansvar och risker har koppling till bade forvaltningens mojligheter
att ta det ansvar for sina personuppgiftsbehandlingar som foljer av GDPR och sérskild
registerlagstifining, samt mdjligheter att vidta relevanta riskminimerande atgérder for de
aktuella behandlingarna.
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Sammanfattade rekommendationer

Forvaltningen rekommenderas att utreda om den nuvarande
behorighetstilldelningen till avdelningens drenden i Treserva, medfor en hog risk
for personuppgiftsincidenter. Detta savil utifran de behdrigheter som innebér att
medarbetare kan se men inte dppna drenden, som behorigheter att arbeta i
arenden.

Forvaltningen rekommenderas att ta fram och dokumentera rutiner for att med
viss regelbundenhet kontrollera att aktiva behorigheter dr korrekta utifran varje
medarbetares anstillning och arbetsuppgifter.

Forvaltningen rekommenderas att f6lja upp intraffade incidenter och ta stéllning
till om nuvarande behdrighetstilldelning till avdelningens drenden i Treserva
medfor en hog risk for obehorig atkomst till personuppgifter.

Forvaltningen rekommenderas att sdkerstélla att berérda medarbetare informeras
om géllande rutiner for uppfoljning och kontroll av loggar.

Bilagor — fordjupad kontroll behorighetsstyrning

Information om fordjupad kontroll 2022

Fordjupad kontroll 2022 (del 1)

Fordjupad kontroll 2022 (del 2)
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Information om fordjupad kontroll 2022

Kontrollpunkt 11: Behorighetsstyrning

For att sakerstalla sékerheten och en korrekt personuppgiftshantering inom en verksamhet
behdver bade tekniska och organisatoriska atgarder vidtas. Exempel pa tekniska
sakerhetsatgarder ar att system utformas sa att endast behdriga personer kan gora
sokningar och att det finns behdrighetskontrollsystem. En viktig och effektiv
organisatorisk atgard i en verksamhet ar behdrighetsstyrning.

| artikel 32.2 i dataskyddsférordningen stalls krav pa att den personuppgiftsansvarige i
samband med bedémning av lamplig sakerhetsniva ska ta sarskild hansyn till risker i
synnerhet fran bland annat obehdrig atkomst till personuppgifter. Obehorig ar den som
inte har legitim anledning att ta del av en handling eller uppgift i sin tjansteutévning.
Bestammelser om sekretess utgor ofta men inte alltid en utgangspunkt for vilka uppgifter
som nagon far ta del av. Genom en dndamalsenlig behdrighetsstyrning kan det
sakerstallas att ingen obehorig atkomst sker inom verksamheten. Behérighetsstyrning
sker genom att bland annat bedriva ett arbete med att avgora hur stor tillgang till uppgifter
i ett verksamhetssystem som en medarbetare med en viss funktion eller roll ska ha. Det &r
viktigt att behérigheterna ar anpassade och begransade till det som &ar nédvandigt och i
enlighet med gallande réttslig reglering. Dessutom behover behdrigheterna Iopande
kontrolleras och foljas upp samt att atkomstkontroller genomfors. En felaktig eller
bristféallig behorighetsstyrning kan leda till exempelvis inskrankningar av den enskildes
integritet eller personuppgiftsincidenter.

Den fordjupade kontrollen avser undersdka hur behdrighetsstyrning anvéands for att
begransa vilka uppgifter som medarbetarna far ta del av. Verksamhetens rutiner for
tilldelning av behdrigheter och atkomster i 1T-system kommer att granskas. Kontrollen
kommer &ven omfatta verksamhetens uppféljning av medarbetares behorigheter och
atkomst till personuppgifter i 1T-system samt om logg-/atkomstkontroller anvéands for att
upptécka och motverka obehdrig atkomst.

Syftet med den fordjupade kontrollen &r att undersoka om medarbetares tillgang till
personuppgifter ar anpassade och begransade till det som ar nédvandigt for att
medarbetaren ska kunna utfora sina arbetsuppgifter, att atkomstkontroller genomfors och
att darmed risken for obehorig atkomst inom verksamheten minimeras.

Tillvagagangssatt

Den fordjupade kontrollen kommer att genomforas i tva delar. 1 del ett ombeds ni att
besvara ett antal fragor samt att skicka in dokumenterade rutiner, styrande dokument eller
liknande underlag avseende tilldelning av behdrigheter och atkomst till IT-systemet
Treserva. | del tvda kommer uppféljande fragor att stéllas.

Kontrollen begransas till att endast avse tilldelning av behorigheter och atkomst till
Treserva for chefer och medarbetare vid avdelning Forsorjningsstod.
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Dataskyddsombudet kommer sedan att sammanstalla underlaget i en delarsrapport som
lamnas till er i maj/juni.

Obs! Det ar mycket viktigt att fragorna besvaras av eller i samrad med réatt befattningar
inom forvaltningen/bolaget for att resultatet ska bli korrekt. Sakerstéll aven en lamplig
forankring av svaren inom organisationen innan de dversands till dataskyddsombudet.
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Fordjupad kontroll 2022

Kontrollpunkt 11: Behorighetsstyrning (del 1)

Del 1: Ni ombeds besvara fragorna nedan samt skicka in dokumenterade rutiner, styrande
dokument eller liknande underlag avseende tilldelning av behdrigheter och atkomst till
IT-systemet Treserva.

Kontrollen begransas till att endast avse tilldelning av behorigheter och atkomst till
Treserva for chefer och medarbetare vid avdelning Forsorjningsstod.

o Beskriv systemets behorighetsstruktur och olika roller i systemet.
o Vilkaroller far vilka behorigheter och vad baseras den bedomningen pa?
o Vem beslutar om vilka som ska ha vilken behdrighet?

o Hur ofta foljs behdrigheterna upp for att kontrollera att dessa ar korrekta och
anpassade efter medarbetarens arbetsuppgifter? Vem/vilka ansvarar for det?

o Beskriv hur atkomstkontroller/kontroll av loggar kan genomforas i systemet.
o Nér och hur ofta genomfors atkomstkontroller/kontroll av loggar?
o Vemlvilka ansvarar for atkomstkontrollerna/kontroll av loggar?

o Finns det annan lagstiftning eller andra bestdmmelser, utdver
dataskyddsforordningen, som er verksamhet behover beakta i arbetet med
behdrighetstilldelning? 1 sa fall, vilken/vilka?

o Vilka andra atgarder vidtas for att forhindra obehorig atkomst till personuppgifter
i systemet?

o Har verksamheten identifierat nagra personuppgiftsincidenter kopplat till
felaktiga behorigheter?

Obs! Det ar mycket viktigt att fragorna besvaras av eller i samrad med ratt befattningar
inom forvaltningen/bolaget for att resultatet ska bli korrekt. Sékerstéll aven en lamplig
forankring av svaren inom organisationen innan de 6verséands till dataskyddsombudet.

Underlaget ska ha inkommit till dataskyddsombudet senast den 10 mars 2022.

Har du fragor, kontakta ditt huvudansvarige dataskyddsombud.
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Fordjupad kontroll 2022

Kontrollpunkt 11: Behorighetsstyrning (del 2)

Del 2: Utifran vad som framkommit i del 1 av den fordjupade kontrollen ombeds ni
besvara fragorna nedan.

o Vad ér det for personuppgifter som behandlas i Treserva hos
forsorjningsstdédsenheterna under avdelning Forsorjningsstod?

o Hur manga registrerades personuppgifter hanteras i Treserva med anledning av
arenden som forsorjningsstodsenheterna under avdelning Forsérjningsstod
handlagger? Ange antalet registrerade som har 6ppna drenden under maj manad
2022 samt antalet registrerade i enhetens avslutade arenden som &r stkbara i
Treserva. Om det inte & mojligt att ta fram dessa uppgifter ange det i sa fall (och
varfor).

o Ange antalet personer som har atkomst till avdelningens &renden i Treserva.
Specificera svaret sa att det framgar hur manga som arbetar inom avdelning
Forsorjningsstod som har behorighet till personuppgifterna och hur manga som
tillhdr andra organisatoriska enheter/avdelningar inom forvaltningen eller hos
personuppgiftsbitradet.

o Foreligger det inbyggda svarigheter i aktuellt systemstod att begransa
behdrigheterna pa sa vis att personer enbart kan se sadana uppgifter som harror
till den egna forvaltningen? Varfor/varfor inte?

o Hur kontrolleras personuppgiftsbitradets, i detta fall Intraservices, behdrigheter i
systemet?

o Finns det instruktioner till personuppgiftsbitrddet? Om ja, dversand dessa. Om
nej, varfor inte?

o Har ni konsekvensbeddmt behandlingarna i systemet? Varfor/varfor inte?

o Har ni identifierat specifika risker kopplat till nuvarande hantering av
behdrigheter? Varfor/varfor inte? Beakta saval risker inifran organisationen som
utanfor (ex, intrang) for de registrerades rattigheter.

Obs! Det ar mycket viktigt att fragorna besvaras av eller i samrad med ratt befattningar
inom forvaltningen/bolaget for att resultatet ska bli korrekt. Sakerstéll aven en lamplig
forankring av svaren inom organisationen innan de éversands till dataskyddsombudet.

Underlaget ska ha inkommit till dataskyddsombudet senast den 8 juni 2022.
Dataskyddsombudet kan komma att stalla kompletterande fragor i samband med
sammanstallande av rapporten och/eller begéra visning av systemet. Fragor kan komma
att stallas saval muntligen som skriftligen.

Har du fragor, kontakta ditt huvudansvarige dataskyddsombud.
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