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Stadsrevisionens rapport 2022

« 2023-06-21 § 130 aterremitterade namnden for Intraservice arende tillhérande brister utifran
Stadsrevisionens granskning av verksamhetsaret 2022 for vidare handlaggning.

« Forvaltningen aterkommer nu i arendet med en uppdaterad handlingsplan for de atgarder som
behover vidtas kopplat till informationssakerhet.
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Stadsrevisionens rapport 2022

« 2023-06-01 startade projektet Etablera processer och arbetssatt tillhorande styrning och
uppfoljning av informationssakerhet. Projektets mal ar att omhanderta brister som redovisas i
dataskyddsombuds arsrapport 2021 och 2022 och Stadsrevisionens rapport 2022.

* Projektet har inletts med en forstudie. Forstudien ska presentera vilka atgarder som behover
vidtas, tidsuppskattning for dessa, samt vilka kompetenser som kravs for att lyckas med
genomforandet.

« Som ett resultat av det arbete som pabodrjats inom forstudien finns 2023-08-09 en uppdaterad
version av handlingsplan med tillhorande tidplan.
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Dataskyddsombuds arsrapport 2022

 Handlingsplanen ar uppdelad i tva delar * Tidsuppskattning
— Atgarder kopplade till Stadsrevisionens rapport 2022 — Hittills uppskattad tidsatgang for att atgarda vad
— Atgérder kopplade till dataskyddsombuds arsrapport rapporterna tar upp uppgar till cirka 40 600 timmar.

2021 och 2022

— Av dessa timmar uppskattas cirka 29 000 timmar

« 2023-08-09 presenterar handlingsplanen 26 stycken tillhdra rapporternas gemensamma atgarder.
huvudpaket. FOr exempel, se nastkommande och
huvudpaketet Informationsklassning. — Observera att det 2023-08-09 aterstar att identifiera
- Tidplanen anger 2023-08-09 tidsuppskattning for ytterligare atgarder och tidsuppskattningar.

nagra huvudpaket.
— Timmarna ska utforas av ett 60-tal olika

» Forvaltningen aterkommer i oktober 2023 med , ,
kompetenser inom Intraservice.

uppdaterad handlings- och tidplan.
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Tidplan

Gron = Klart Tidsuppskattning from

Bla = Planerad period for fortsatt arbete september 2023 2023 2024 2025 2026
(orange = tid tillkommer) 112|3(4)|5|6|7|8]|9(|10] 11 12 112|3|4(|(5|6|7(8|9]| 10| 11| 12 112|3|4|5|6|7|8(9] 10|11 12 1(2|3|4|5(6|7|8(9] 10| 11 12

Huvudpaket

1 AnsvarRollerMandat 754

2 Incident 2938

3 InfoKlassning 6880

4 Inkdp 485

5 Kontinuitet 11036 -

6 Kontohantering 1488

7 Ledningsprocess 4298

8 Projekt

9 Riskhantering 220

10 Registrerades rattigheter

11 Systemstdd (inkl. PU-reg) 7310
12 Teknisk sakerhet (IT-sakerhet) 1895
13 Utbildning 2855

14 Livscykelhantering Tjanst

15 Livscykelhantering System

16 PersonrelateradeSédkerhetsatgarder

17 Kund

18 Tekniskt Arkivansvar

19 Forvaltning

20 Efterlevnadskontroll -

21 Fysisk sdkerhet

22 Change

23 Request

24 Utlamning

25 Omvarldsbevakning

26 Tjanst

40159

Hallbar stad — dppen for varlden



SEL LR ET

Goteborgs
Hallbar stad — dppen for varlden P4 Stad




4 Goteborgs
Stad

Stadsrevisionens rapport 2022

Stadsrevisionens rapport tar upp fyra kontrollpunkter kopplade till
informationssakerhet.

Pa kommande sidor ges en oversiktlig information om vad respektive
kontrollpunkt innefattar.

Till respektive kontrollpunkt ges en kortfattad beskrivning av projektatgardernas
omfattning.

FOr mer detaljerad information hanvisas till tjansteutlatande daterat 2023-08-09,
och dess bilagor.
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Stadsrevisionens rapport 2022

Omfattning:

. Stad S reVI S I O n e n re ko m m e n d e ra r * Projektet har identifierat en stérre mangd atgarder. Atgarderna ar av

mer eller mindre betydande karaktar.

n a m n d e n att Vld ta étg a rd e r fo r « For att forhindra ett driftstopp i hdndelse av en it-attack behdver det

sakerstallas att forvaltningen arbetar med sakerhetsfragor fran

att Sa ke rStaI I ad en t| I I raCkl |g nyutveckling/inkdp till avveckling av tjanst/system.

« Det galler att se till att medarbetare har ratt medel, kompetens och
behdrighet till att hantera tjansts/systems livscykel i avsikt att sakerstalla

be red S ka p fo r att fo rh i n d ra att tjansten/systemet nar upp till de sakerhetskrav som ar gallande i alla

faser av livscykeln.

OCh h a nte ra ett d riftSSto [ ! !! | « Atgarder kommer att genomféras inom flertalet av projektets

huvudpaket.

handelse av en it-attack. Tidsuppskattning:

» Hittills uppskattad tidsatgang for detta deluppdrag kommer upp till cirka
29 000 timmar. Arbete pagar med att identifiera tillkommande timmar.

Status 2023-08-09: Under perioden januari — april genomférdes
penetrationstester i syfte att identifiera eventuella sarbarheter relaterade till IT
-sakerhet och tjansteleveranser fokuserade pa nat/IT-kommunikation.
2023-10-01 beraknar projektet att starta upp arbetet med atgarder kopplade
till huvudpaket AnsvarRollerMandat. Projektet kommer darefter starta upp
med atgarder som ingar i évriga huvudpaket.
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Stadsrevisionens rapport 2022

Omfattning:

* Projektet kommer att se dver/foresla/infora justeringar av

e Stadsrevisionen rekommenderar
namnden att Vldta étgarder f()r E\:ri](:eegr::{méer::tr;%?gg:esseniavsikt att forbattra Intraservices férmaga att
att sdkerstalla en tillracklig " och arbetssat filnbrande kontintetshantering o1 ooh atere@iiing av.
beredskap for att forhindra och . Avbete horjades apri 2022, men ormfatiande insatser kvarstir, Nedan

gemensamma tjanster och tjanster tillhérande digital infrastruktur.
uppskattad tid inkluderar inte tid som utférts fram till maj 2023.

h a n te ra ett d riftSSto p p I « Atgarder kommer att genomféras inom ramen for projektets huvudpaket

Incident och Kontinuitet.

handelse av en it-attack. Tidsuppskattning:

+ Hittills uppskattad tid uppgar till cirka 11 000 timmar. Arbete pagar med att
identifiera tillkommande timmar.

Status 2023-08-09: Arbete pagar sedan april 2022. Sedan maj 2023 i
projektform. Beraknad period for fortsatta atgarder stracker sig fran
september 2023 till juni 2026.

Hallbar stad — 6ppen for varlden



4

Goteborgs
Stad

Stadsrevisionens rapport 2022

« Stadsrevisionen rekommenderar Omfattning:
* Projektet kommer inom detta deluppdrag se dver/ge forslag pa

namnden att vidta étgérder for att justering av/ta fram processer och arbetssatt som hanterar avtal

" " » och andra 6verenskommelser med kund.
sakerstalla att de sakerhetskrav som
IntraserVICe bedomer som gmrédet informationssakerhet, exempelvi§ bit[édesavtal och -
nddvandiga inryms i avtalen med de o oy aoslatonay arar for sakerhetsuppdatering
som nyttjar Intraservice servrar for « Atgarder kommer att genomféras inom ramen for projektets

: _ huvudpaket Kund.

egna applikationer eller system.

* Det inkluderar bland annat kundéverenskommelser som har fokus
pa informationssakerhet eller inkluderar omraden som faller inom

Tidsuppskattning:

« Tidsuppskattning ej annu genomférd.

Status 2023-08-09: Datum for start av arbete med denna kontrollpunkt
ar planerat till 2024-02-01. Forslag till justering av styrande dokument
beraknas vara slutfort i juni 2024.

Arbetet med att genomlysa och féresla forbattringar i processer och
arbetssatt beraknas vara slutfort i sin helhet i juni 2025.
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Stadsrevisionens rapport 2022

Omfattning:

» Stadsrevisionen rekommenderar

* Projektet kommer att inventera och foresla justering av roller, ansvar och

ném nden att V|dta étgarder Sé att mandat (befogenhet) fér att sakerstalla att styrning, hantering och
uppféljning av informationssakerhet sker utifran gallande krav.
fO rvaltn | ngens Organ ISeri ng av » Deluppdraget kommer ocksa att se 6ver/féresla justering av/ta fram
. . . ledningsprocesser, inkluderande forvaltningens genomgang med
sakerhetsarbetet understod jer namnden for Intraservice och férvaltningens genomgang med

ledningsgruppen for Intraservice. Det ska identifieras och faststallas nar
och hur avrapportering ska ske med namnd, férvaltningens ledningsgrupp

Info rmatlonSﬂOdet |n0m och dvriga relevanta funktioner inom Intraservice.

fO rvaltn | ngSO rgan isationen OCh me”an »  Atgarder kommer att genomféras inom ramen for projektets huvudpaket
. ' ' ' AnsvarRollerMandat och Ledningsprocess.

forvaltningsorganisationen och Tidsuppskattning:

ném nden . * Cirka 750 timmar

Status 2023-08-09: 2023-10-01 beraknar projektet att starta upp arbetet med
atgarder kopplade till huvudpaket AnsvarRollerMandat och Ledningsprocess.
Atgarder tillhérande huvudpaket AnsvarRollerMandat berdknas paga fram till
2024-06-30. Atgarder tillhérande huvudpaket Ledningsprocess beréknas
paga fram till 2025-12-31.
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Stadsrevisionens rapport 2022

« Stadsrevisionen rekommenderar
namnden att se till att de brister som
lyfts av dataskyddsombudet atgardas
skyndsamt.

Hallbar stad — 6ppen for varlden
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Omfattning:

* De atgarder som behéver omhandertas av Intraservice utifran de brister
som lyfts av dataskyddsombud ar ocksa atgarder utifran de
rekommendationer som Stadsrevisionen presenterat kring férbattringar
kopplade till informationssakerhet.

» Dataskyddsombuds arsrapport 2022 ar specifikt inriktad pa brister
kopplade till dataskydd.

« Atgarder kommer att genomféras inom flertalet av projektets
huvudpaket.

Tidsuppskattning:

* Hittills gemensam tidsuppskattning for atgarder kopplade till
dataskyddsombuds arsrapport 2021 och 2022 och Stadsrevisionens
rapport 2022 uppgar till cirka 29 000 timmar. Arbete pagar med att
identifiera tillkommande timmar.

Status 2023-08-09: Arbete ar pabdrjat med ex. personuppgiftsregister och
dokumentation av personuppgiftsbehandlingar for gemensamma tjanster och
tjanster tillhérande digital infrastruktur.

2023-10-01 beraknar projektet att starta upp arbetet med atgarder kopplade till
huvudpaket AnsvarRollerMandat och Ledningsprocess. Atgarder inom évriga
huvudpaket startar upp allteftersom och beraknat slutdatum ar 2026-06-30.
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Avgransningar

Avgransningar

« Fodrslag pa tekniska ldsningar eller rekommendation av specifika produkter/system tas inte fram
av projektet.

* Projektet kommer att ta fram kravspecifikation tillhérande systemstod for saker lagring och saker
delning av dokumentation. Fortsatt arbete tillhorande denna typ av systemstod behover hanteras
av tjansteomrade for gemensamma tjanster.
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Risker

Risker tillhorande genomforandet av projektet

« Ekonomiska forutsattningar verksamhetsaren 2024, 2025.

Tillgang till expertstdd i form av konsulter.

Tillgang till interna resurser inom forvaltningen.

Utvecklings- och forvaltningsaktiviteter far hogre prioritet an projektaktiviteter.

Projektaktivitet ar omfattande och komplexa, vilket paverkar Intraservice formaga att
leva upp till gallande krav, samt att forhindra och hantera incidenter, nu och framover.
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Tidplan

Gron = Klart Tidsuppskattning from

Bla = Planerad period for fortsatt arbete september 2023 2023 2024 2025 2026
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Huvudpaket

1 AnsvarRollerMandat 754

2 Incident 2938

3 InfoKlassning 6880

4 Inkdp 485

5 Kontinuitet 11036 -

6 Kontohantering 1488

7 Ledningsprocess 4298

8 Projekt

9 Riskhantering 220

10 Registrerades rattigheter

11 Systemstdd (inkl. PU-reg) 7310
12 Teknisk sakerhet (IT-sakerhet) 1895
13 Utbildning 2855

14 Livscykelhantering Tjanst

15 Livscykelhantering System

16 PersonrelateradeSédkerhetsatgarder

17 Kund

18 Tekniskt Arkivansvar

19 Forvaltning

20 Efterlevnadskontroll -

21 Fysisk sdkerhet

22 Change

23 Request

24 Utlamning

25 Omvarldsbevakning

26 Tjanst
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Forvaltningen aterkommer i
oktober 2023 med

uppdaterad handlingsplan
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Kontakt

Anna-Lena Bjork
anna.bjork@intraservice.goteborg.se

Intraservice, Goteborgs Stad




