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Syftet med denna Atgardsplan

Utifrén Stadsrevisionens arliga granskningsrapport for verksamhetsaret 2022
rapporterades atta reckommendationer och forbattringsforslag som omhéndertas i denna
atgardsplan.

Statusrapportering skall ske vid ndmndens sammantréden i juni, september och oktober,
anpassat for atgarder for olika rekommendationer.

Vem omfattas av Atgardsplanen

Denna atgérdsplan géller chefer och medarbetare som ansvarar for och arbetar i de
processer som omfattas av denna rekommendationer och forbattringsforslag.

Koppling till andra styrande och stodjande dokument

e (Goteborgs Stads riktlinje for styrning, uppfoljning och kontroll
e Anvisning for styrning, uppfoljning och kontroll - nimnden for Intraservice
e Arsrapport dataskyddsarbete 2022 Intraservice (2023-02-22 § 43 0120/22)
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Inledning

Némnden skall ha god egen intern kontroll som verkar proaktivt for att i mojligaste mén
undvika revisionsrekommendationer och eliminera grund for revisionskritik inom
forvaltningens samtliga processer.

Forvaltningen vidtar atgérder for att skyndsamt infora rekommendationer och
forbéattringsforslag som rapporterats. Systematik sdkerstills enligt nedanstdende bild.

Arbetet med intern kontroll &r en

sammantagen process har beskriven

som fyra byggstenar: K
o Uppfaljni

= en robust organisation, e

= riskanalyser som riktar arbetet, Atgérder och kontroller Riskanalys

= planerade atgarder och kontroller, Robust organisation

= uppféljning.

Killa: SKR

Genomlysning och forbéttring av rutiner, jamte en stiarkt och utdkad internkontrollplan
med fortdtade intervall av kontrollmoment, skall leda till att ndmnden for Intraservice
sdkerstéller en robust organisation med kvalitetssékrade rutiner.

Forvaltningsdirektor har utsett processledare pa forvaltningsniva som koordinerar

verksamhetsomradenas kontaktpersoner for gemensam enhetlig utveckling av systematisk

intern styrning, uppfoljning och kontroll.

IT-stodet Stratsys modul ISK styr de moment som skall utforas per ansvarsomrade.
Stratsys ér godként dokumenthanteringssystem for uppfoljning.

Generella moment i atgardsplan

Atgirder delas upp per granskningsomrade dir ansvarig chef analyserar, planerar
atgarder, atgirdar brister och aterrapporterar till nimnden. Som stdd for analysen har
forvaltningen satt upp foljande generella moment:

e Problembeskrivning/Riskanalys med aktivitetsplan per rekommendation

e Uppdatera processédgare, processbeskrivningar med processkarta, ansvar,
rollbeskrivningar.

e Komplettera med nddvindig dokumentation, dokumenterade arbetssitt, uttalade
ansvar och beslutsmandat

e Sikerstdll resurser och erforderlig kompetens. Ta fram gapanalys

e Infor egenkontrollplan och dokumentation av kontroller av efterlevnad for
utveckling och ldrande.

e Statusrapport per rekommendation for forvaltningsvis sammanfattning till
forvaltningsledning och ndmnd
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Rekommendationer i Stadsrevisionens revisionsrapport 2022

Nedanstaende tabell visar rekommendationer i revisionsrapport Namnden for Intraservice
— granskning av verksamhetsaret 2022 (2023-04-26 §86 0196/22) och atgirder for atgarda

bristerna.
Omrade Stadsrevisionens Atgiirder Preliminér tidplan
(delansvarig) rekommendation
Beredskap inom | Stadsrevisionen e Genomlysa Intraservice Projekt uppstartat 2023-06-
it-sdkerhet rekommenderar forméga att bedriva sin 01.

(AC Digital

ndmnden att vidta

verksamhet, som forvaltning
och leverantor av

Arbete med

infrastruktur/CI | atgérder for att Finst h
i . emensamma tjénster oc i inistrati
SO) sakerstilla en £° mma . prOJ.ektadmm%stratlon och
liricklie beredsk tjénster tillhdrande digital projektplanering, samt
t1“ rac .l_g eredskap infrastruktur, i hindelse av forstudie berdknas paga fram
for att forhindra och major incident, till drsskiftet 2023/2024.
hantera ett driftstopp i o Sitta in atgdrder som leder till
héndelse av en it- att Intraservice har fungerande | proliminir tidplan for
attack. processer och arbetssitt projektet: 2023-06 — 2026-
tillhorande: 06.
Stadsrevisionen ) )
a) Incidenthantering
rekommenderar .
i . b) Changehantering
ndmnden att vidta c) Problemhantering
atgérder for att d) Kontinuitetshantering
siikerstilla att de e) Aterstillning av digital
sikerhetskrav som infrastruktur efter major
Intraservice bedomer incident
s f)  Riskhantering
som nodvéandiga ) .
. . g) Informationsklassning
inryms i avtalen med
de som nyttjar . .
; . e Inventering/Gversyn av register
Intraservice servrar for ,_
o over system, system-
egna applikationer eller . .
) dokumentation, systemskisser
system. . . )
4 samt driftsdokumentation for
. att kunna aterstilla efter en
Stadsrevisionen Lo
major incident,
rekommenderar L
. . ¢ Kategorisering av system
ndmnden att vidta L
Stoiirder s3 a) som Intraservice sjélv
a.t.gar er s att anviinder
forvaltningens b) som dgs av annan
organisering av forvaltning/bolag och
sikerhetsarbetet som hostas pa servrar
understodjer hos Intraservice
informationsflodet ¢) som ingdr som
. komponenter i
inom LT
. . . Intraservice tjdnster
forvaltningsorganisatio
n.en och.mellan L e Verifiering (per system) av
forvaltningsorganisatio . .
h namnd uppgift om accepterad nedtid
fien och namnden. och accepterad dataforlust.
o Justering i Intraservice
tjansteutbud for att det ska vara
mojligt att nd upp till de krav
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som dr géllande.

e Inventering/6versyn av vilken
information som dessa system
huserar
(informationsklassning).

e Atgirda brister s att system ar
skyddade/6vervakade av
Intraservice.

o Sékerstilla loggning och
overvakning.

Det finns ett behov av att i avtal
med kund (férvaltning/bolag)
overenskomma om villkor
relaterade till uppdatering av
system. Uppdatering av
sékerhetsrelaterade atgérder i de
system som kund &ger.

o Sikerstilla dokumenterade
rutiner som sakerstaller
efterlevnad av lagar,
forordningar, styrande
dokument

o dokumenterade arbetssétt och
tydliga roller, ansvar och
mandat som

a) reglerar hur styrningen av
informationsséikerhetsarbetet
ska ledas och aterkopplas,

b) anger hur uppf6ljning av
informationssikerhetsarbetet
ska ske samt hur efterlevnaden
ska sikerstillas,

c¢) motverkar “’stuprorseftekten”
och

d) sikerstiller att ansvaret for
informationssékerhet &r kint
och accepterat, samt

e) att det tydligt framgar hur
informationsspridning ska
genomforas, och

f) vart fragor och synpunkter ska
riktas for att omhéndertas pa
bésta sitt.

e Nuvarande processer och
arbetssitt kommer att
genomlysas och vid behov
justeras. Nya processer och
arbetssdtt kommer att tas fram.

e Samtliga medarbetare kommer
att behova genomga utbildning
tillhérande bade befintliga och
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nya processer och arbetssitt.

e Med informationssidkerhet
avses bade administrativ
sdkerhet och teknisk sdkerhet
(IT-sékerhet och fysisk
sékerhet).

Néamndens
ansvar och
arbetssitt (AC
Styrning och
stod/kanslichef)

Stadsrevisionen
rekommenderar
ndmnden att
systematiskt utvirdera
det egna och
forvaltningsdirektorens
arbete.

Stadsrevisionen
rekommenderar
nidmnden att se till att
protokoll hanteras i
enlighet med géllande
regelverk.

Systematiskt utvérdera det egna

Systematiskt utvérdera det

och férvaltningsdirektérens
arbete

e Genomfora beslutad
utbildningsplan

o Infbra ett systematiskt arbete
med att arligen utvirdera bade
niamndens egna och
forvaltningsdirektorens arbete.

Tillse att protokoll hanteras i
enlighet med géllande regelverk.

o Halla uppréttade anvisningar
och styrdokument uppdaterade.
o Oversyn rutiner och checklistor

egna och

forvaltningsdirektdrens
arbete

2023-01-25 § 20
informerades nimnden for
Intraservice om
utbildningsplanen.
Utbildningstillféallen
omfattar ca 5.5 h
kompetensutveckling.
Vidare planerar
forvaltningen for tva
strategidagar ar 2023 med
inspiration och
omvérldsbevakning. Forsta
strategidagen hélls maj 2023
och november 2023.

Vidare planeras en
revidering av
arbetsordningen under
hdsten 2023 dédr beskrivning
av utbildningsplanen samt
utvirdering av ndmndens
arbetssétt och
forvaltningsdirektorens
arbete faststills.
Utvérdering kommer
preliminért att genomforas i
samband med nimndens
sammantrdde i november
eller december. En &versyn
av forvaltningsdirektorens
instruktioner genomfors
under hdsten 2023 och
eventuella revideringar antas
dérefter av ndmnden for
Intraservice.

Tillse att protokoll hanteras i

enlighet med géllande

regelverk.
Forvaltningen har redan

implementerat nya rutiner
for omedelbar justering och
anslag samt uppdaterad de
styrande dokumenten.
Forvaltningen reviderar d&ven
arbetsordningen hosten 2023
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utifran hur protokoll

hanteras.
Uppfoljning av | Stadsrevisionen Arkiv- och Arkiv- och
offentlighet och | rekommenderar informationsredovisning informationsredovisning
sekretess nidmnden att se till att Klassificeringsstruktur -
arbetssitt (AC samtliga dokument e Halla upprittad anvisningar Finns fzrdlg meél k(;rélger
Styrning och som krévs for att och styr(oiokur.ner'lt uppd.aterade. ;t(;[zrgw eras under a
stod/kanslichef) | sékerstilla nimndens ¢ F?klgiazzizrl‘grsiﬁzgnsi?rrutl?;r Dokumenthanteringsplan
arkivansvar uppréttas . — Pagaende arbete fram till
. o Dokumenthanteringsplan o
och faststélls snarast. . o atminstone 2026.
o Arkivbeskrivning och Arki S
L i rkivbeskrivning — Finns
. beskrivning av allménna framtacen och kommer
Stadsrevisionen handlingar enomg 5 arli
rekommenderar . e Forteckning dver IT- fktu alittget sp ré%/ ning
nimnden att se till att §yster£ﬂsamarb<itsytor SOM | Arkivforteckning —
det finns rutiner och 1nnehgller allménna Arkivbildningsplan/arkiv{ort
kontroller som handllr}gar eckning &r framtagen.
sikerstiller * Pllal? for .ble(va;angle' av IT-forteckning - Finns
allménhetens rétt att ta clektroniska hanclingar framtagcznoogh kommer
del av allménna senomea arl}.g .

i aktualitetsprovning.
handlingar. Allmédnhetens rétt att ta del av Plan for bevarande av
(Rekommendationerna | allménna handlingar digitala handlingar —
lamnades ar 2021) Anvisning/plan ar framtagen

o Lopande uppdatering av men arbete inom
anvisning. systemforvaltning kommer
e Utbildning med fokus pa att fortlopa kommande ér.
hantering av allménna
handlingar, bevarande och Allménhetens rétt att ta del
gallring. av allménna handlingar
Rekommendationen
betraktas som atgéirdad.
Anvisning for hantering av
allménna handlingar &r
uppréttad. Kunskapshéjande
insatser utfors I6pande under
aret.
Uppf6ljning av | Stadsrevisionen e Aktiviteter som ska sikerstilla | Aktiviteter ingdr i projektet
dataskyddsarbet | rekommenderar att atgdrder genomfors som initierats utifrdn
et (AC Styrning | ndmnden att se till att tillh6rande forvaltningens Ber: eds.kqp inom it-sikerhet
och stod/CISO) | de brister som lyfts av organisering av sikerhetsarbetet | (AC Digital
inom infrastruktur/CISO)”
dataskyddsombudet forvaltningsorganisationen och | innebédrande att preliminér
atgdrdas skyndsamt. mellan tidplan dr 2023-06 — 2026-
forvaltningsorganisationen och | 06.
nidmnden kommer att medfora
att de rekommendationer som
dataskyddsombud gett
omhéndertas.
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Forbattringsforslag i Stadsrevisionens revisionsrapport 2022

Forvaltningen tar till sig de forbéttringsforslag som finns med i granskningsrapport fran
Stadsrevisionen och konsult som genomfort granskning av férvaltningens rakenskaper
och tilliggande processer. Forbattringsforslag arbetas in i lokala aktivitetsplaner i
verksamheternas verksamhetsplaner.
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