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1 Dataskydd i kommunal
verksamhet

Att fa ta del av och hantera andra méanniskors personliga uppgifter pé ett sddant sétt
som kommunala férvaltningar och bolag gor innebér att forvalta ett stort
fortroende. Dataskyddsforordningen (GDPR) har tillkommit for att sirskilt skydda
ménniskors rétt till integritet och for att vérna var och ens rétt att fa ha kontroll
over vad som sker med uppgifter om ens person. Att forvaltningar och bolag
hanterar personuppgifter i enlighet med géllande lag bor vara en sjélvklarhet i syfte
att visa omsorg om det fortroende som givits den som har att hantera uppgifterna.

Arbetet med att sdkerstilla att personuppgifter behandlas enligt reglerna i GDPR
behodver genomsyra arbetet inom de kommunala verksamheterna pé alla olika plan.
Det géller allt fran rutiner och processer for det dagliga arbetet, till arbetet med
innovations- och digitaliseringslosningar for framtidens arbetssétt pa forvaltningar
och bolag inom Gdoteborgs Stad. I det framétsyftande arbetet &r GDPR ett viktigt
redskap for att kunna sdkerstilla en digitalisering som haller 6ver tid.

1.1 Goteborgs Stads dataskyddsombud

Dataskyddsenheten pa Intraservice dr Goteborgs Stads dataskyddsombud. Vad som
ar dataskyddsombudets uppgifter framgar direkt av lagstiftningen i GDPR.!
Dataskyddsombudets viktigaste uppgift 4r att dvervaka att stadens forvaltningar
och bolag foljer dataskyddslagstiftningen. Detta sker bland annat genom att samla
in information om hur personuppgifter behandlas och genom att kontrollera hur
bestammelser och interna styrdokument som styr dataskyddsarbetet efterlevs.

Dataskyddsombudet har ocksa till uppgift att ge rad och information till
forvaltningar och bolag i dataskyddsfragor. Detta sker genom att
dataskyddsombudet &r behjilplig nér fragor rérande behandlingen av
personuppgifter uppkommer hos verksamheterna. Dataskyddsombudet erbjuder
ocksa regelbundet utbildningar for stadens medarbetare. Radgivning ges dven till
forvaltningar och bolag nir dessa genomfor konsekvensbedomningar, vilket ar en
skyldighet som foljer av GDPR. Efter att ha identifierat ett sérskilt behov av stdd i
arbetet med konsekvensbedomningar, har dataskyddsenheten under 2022 tagit fram
mallar och mallstod for det arbetet.

Det dr ndmnd/styrelse som har det yttersta ansvaret for att verksamheterna foljer
dataskyddslagstiftningen och dataskyddsombudet ska enligt lag rapportera om detta
till hogsta forvaltningsniva.? Dataskyddsombudet har inte mandat att fatta beslut 4t
verksamheterna. Det &r i stéllet genom rad och rekommendationer som

' Artikel 39 i GDPR
2 Artikel 38.3 i GDPR
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dataskyddsombudet bistar verksamheterna med underlag for att dessa sjilva ska
kunna fatta vil underbyggda beslut.

2 Granskning av
dataskyddsarbetet 2022

2.1 Dataskyddsombudets kontrollfunktion

Dataskyddsombudets uppgift att 6vervaka den personuppgiftsansvariges
efterlevnad av forordningen regleras i artikel 39 i GDPR. I Géteborgs Stad innebar
en del av denna Gvervakning att dataskyddsombudet genomfor kontroller av
dataskyddsarbetet inom den personuppgiftsansvariges organisation.

Enligt dataskyddsregelverket ska dataskyddsombudet arbeta utifrén en riskbaserad
metod som utgar fran risker for de registrerades fri- och rattigheter. Genom att utga
fran en sddan metod minskas risken for negativa konsekvenser dven for
verksamheten sjilv. Sddana konsekvenser kan omfatta bland annat skadestand,
sanktionsavgifter, forsamrat varumaérke eller minskad tillit for verksamheten.

For dataskyddsombudet dr kontrollarbetet ett sétt att fa en bild av vilka risker
och/eller brister som eventuellt foreligger inom en verksamhet. Genom kontroller
kan dataskyddsombudet kartldgga verksamhetens dataskyddsarbete, och darigenom
hjdlpa verksamheten att f4 en nuldgesbild av hur de faktiskt ligger till i sitt
dataskyddsarbete. Denna kartldggning kan sedan anvindas som ett stdd for
verksamheten i sitt fortsatta arbete med dataskydd. Kontrollarbetets syfte ar inte
framst att peka ut brister utan ska ses som en végledning for verksamheten och ett
verktyg fOr att identifiera relevanta prioriteringar. Det dr sedan upp till varje
verksambhet att besluta om hur det interna dataskyddsarbetet ska utformas utifran
verksamhetens forutsédttningar for att pd bésta sitt kunna hantera identifierade
risker. I det arbetet dr dataskyddsombudet behjilplig med radgivning utifran
verksamhetens behov och de risker som identifierats.

2.2 Fordjupad kontroll

2.2.1 Kontroll av bitradesavtal och andra
overenskommelser 2022
Den fordjupade kontrollen har bestétt av bitrddesavtal och andra

overenskommelser (kontrollpunkt tre). Resultatet av kontrollen presenteras i sin
helhet i bilaga 2.
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Dataskyddsombudet har i rapporten avseende den fordjupade kontrollen haft vissa
anmarkningar och lamnat ett antal rekommendationer till verksamheten att vidta
atgérder.

e Fastighetskontoret bor utreda fragan om personuppgiftsansvar for samtliga
personuppgiftsbehandlingar och teckna personuppgiftsbitradesavtal eller
overenskommelse om gemensamt personuppgiftsansvar for de
behandlingar som ska regleras i enlighet med vad som anges 1 artikel 28 i
GDPR.

e Forvaltningen bor ta fram skriftliga rutiner for samtliga delar av
hanteringen av personuppgiftsbitrddesavtal och andra 6verenskommelser
pa dataskyddsomradet. Detta for att komma bort fran sitt personberoende
och kunna visa att verksamheten uppfyller ansvarsskyldigheten i artikel 5 i
GDPR.

e Fastighetskontoret bor teckna ett personuppgiftsbitradesavtal med Aaeron
avseende Incit Expand som uppfyller kraven pa ett
personuppgiftsbitradesavtal i enlighet med Artikel 28 i GDPR.

e Forvaltningen bor ta fram en rutin for att sékerstilla att verksamheten kan
kontrollera och f6lja upp nya underbitridden avseende bitrddesrelationen
med Securitas AB.

2.2.2 Uppfoljning av tidigare genomforda kontroller

Dataskyddsombudet har under éret foljt upp vilka atgirder som vidtagits avseende
tidigare ars lamnade rekommendationer av gjorda kontroller.

Kontroll 1 (2021): Hanteringen av personuppgiftsincidenter 2020.
Verksamheten gavs foljande rekommendationer:

e Minska personberoendet genom att tydliggdra och konkretisera rutinen for
incidenter s att fler inom forvaltningen har méjlighet och forutséttningar
att hantera incidenter.

e Komplettera rutinen med instruktion/mall for hur incidenter ska
dokumenteras.

e Komplettera rutinen med konkreta beskrivningar/instruktioner for hur en
bedomning av risken for de registrerades fri- och rattigheter ska goras.

e Se over kunskapsnivan hos anstéllda och ta fram en plan for hur
forvaltningen kan sékerstélla att anstéllda hélls informerade.
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Kommentarer och rekommendationer:

Uppfoljningen visar att verksamheten har vidtagit vissa atgirder i enlighet med
dataskyddsombudets rekommendationer. P4 grund av omorganisation och stor
personalomséttning har dock inte samtliga atgérder genomforts. Fastighetskontoret
upphor vid arsskiftet och ndgon fortsatt uppfoljning kommer darfér inte att ske inom
ramen for nuvarande organisation.

Kontroll 2 (2021): Positioneringsteknik (GPS)
Verksamheten gavs foljande rekommendationer:

e  Genomfor kartldggning av personuppgiftsbehandlingar dar
positioneringsteknik anvénds och/eller forekommer, och bedém huruvida
behandlingarna kan motiveras med hianvisning till nddvéndighet och
dndamal.

e  Genomfor konsekvensbeddmningar for identifierade
personuppgiftsbehandlingar dér positioneringsteknik anvands och/eller
forekommer.

e Sikerstill skriftlig information om behandlingen till anstéllda.

Och dataskyddsombudets kommentar:

Verksamheten har angett att de har vidtagit dtgdrder i enlighet med ldmnade
rekommendationer. I svaren hdnvisas till att forvaltningen tagit fram dokumentet
“Anvisning for korjournaler” som alla berdrda sdrskilt far ta del av. Dokumentet
innehdller information om alla de rutiner som fastighetskontoret har kring
kérjournaler som dven inkluderar positioneringsteknik, inklusive stickprov.

Dataskyddsombudets bedomning dr att den framtagna anvisningen, dven om det dr
positivt att forvaltningen tagit fram den, inte i sig utgér en atgdrd enligt
rekommendationerna. De rekommendationer som Ildmnades i den fordjupade
kontrollen kvarstar ddrfor, och forvaltningen rekommenderas ddrtill kontrollera
huruvida behandlingen i form av “stickprovskontroller” dr forenlig med GDPR.

Kommentarer och rekommendationer:

Uppf6ljningen visar att verksamheten har vidtagit atgirder vissa dtgérder i enlighet
med dataskyddsombudets rekommendationer. Pa grund av omorganisation och stor
personalomséttning har dock inte samtliga atgérder genomforts. Fastighetskontoret
upphor vid arsskiftet och ndgon fortsatt uppfoljning kommer darfér inte att ske inom
ramen for nuvarande organisation.
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2.3 Arlig kontroll av dataskyddsarbetet

Verksamhetens interna dataskyddsarbete f6ljs arligen upp genom en enkét. Enkéten
bestér av tolv punkter ("fasta kontrollpunkter”) déir varje punkt innehéller ett antal
delfragor i form av pastdenden och/eller skattningsfragor. Enkéten ar avsedd att
spanna dver de viktigaste delarna inom dataskyddsarbetet for att pé sa sétt fanga in
en storre bredd av fragor. Metoden syftar till att {4 till ett langsiktigt och
systematiskt arbetssétt som mojliggdr uppfoljning dver tid.

2.3.1 Metod och risknivaer

I arbetet anvidnds en modell som bestar av fyra kategorier, vilka representerar fyra
olika risknivaer. Verksamheten féar utifran sina svar ett virde som visar vilken
risknivé verksamheten befinner sig pa inom respektive kontrollpunkt. Genom att
arbeta med risknivéer mdjliggors ett riskbaserat arbetssétt for bade verksamhet och
dataskyddsombud, da resultaten ger en bild av vad verksamheten behdver prioritera
i dataskyddsarbetet framat.’

Beskrivning av risknivaer

Risknivaer Fargkod
Niva 1. Hoga risker identifierade som omgéende kraver

insatser av ledning och/eller 6vriga verksamheten.

Niva 2. Risker identifierade som beddms vara omfattande
och/eller krdver omgaende atgéarder.

Niva 3. Risker identifierade som bor atgiardas men ej bedoms
vara bradskande, omfattande eller allvarliga.

Niva 4. Inga direkta risker av betydelse identifierade. Indikerar
att verksamheten har ett systematiskt dataskyddsarbete.

2.4 Fastighetskontorets dataskyddsarbete
2022

I detta avsnitt anges vilken riskniva verksamheten befinner sig inom for respektive
kontrollpunkt, baserat pa verksamhetens svar pé de fasta kontrollpunkterna. Under
varje kontrollpunkt presenteras dven dataskyddsombudets bedomning gédllande
verksamhetens risker utifrn de iakttagelser som dataskyddsombudet gjort under
aret.

3 | arbetet med enkéten har dataskyddsenheten utgatt fran Myndigheten fér samhéllsskydd och
beredskaps (MSB) uppf6ljningsstruktur for den offentliga férvaltningens systematiska
informationssakerhetsarbete.
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2.4.1 Kontrollpunkt 1: Dataskyddsorganisation
B x

Kontrollpunkten avser verksamhetens organisatoriska forutsédttningar for att kunna
bedriva ett kontinuerligt dataskyddsarbete, och omfattar bland annat verksamhetens
dataskyddsorganisation, definierade ansvarsomréden och rapporteringsvigar for
involverade funktioner samt tillhandahallna resurser for arbetet.

Dataskyddsombudets kommentarer:

Fastighetskontoret har kunskaps- och kompetensmassigt goda forutsattningar for
att bedriva dataskyddsarbete. Det finns viletablerade rapporteringsvagar och
faststéllda roller. De brister som forvaltningen sjilva uppger handlar frimst om
bristen pa integrering av dataskydd i forvaltningens dagliga arbete, samt
otillrdckliga resurser. Verksamheten har under éret haft stor
omsittning/nyrekrytering av personal vilket dr en bidragande orsak.
Dataskyddsombudets rekommendation &r att den interna dataskyddsorganisationen
tillfors tillriackliga resurser for att kunna bedriva ett systematiskt dataskyddsarbete.
Forvaltningen behéver ocksé utreda hur och verka for att de olika
verksamhetsdelarna i hogre utstrdckning involveras i dataskyddsarbetet, for att
sakerstilla att dataskyddsorganisationen representeras av och nar ut till samtliga
delar.

2.4.2 Kontrollpunkt 2: Personuppgiftsincidenter

Kontrollpunkten avser verksamhetens forutséttningar och rutiner for att identifiera
och hantera personuppgiftincidenter.

Dataskyddsombudets kommentarer:

Skattningen indikerar att det inte foreligger nagra hoga risker inom kontrollpunkten
Fastighetskontorets svar visar pé att verksamheten har rutiner och arbetssatt pa
plats for att hantera personuppgiftsincidenter. Dataskyddsombudet gor ingen annan
bedomning dn verksamheten, men dr av uppfattningen att forvaltningen behover
fortsdtta arbeta med fragan genom kontinuerliga kunskapshdjande insatser hos
medarbetarna.

2.4.3 Kontrollpunkt 3: Bitradesavtal och andra
overenskommelser
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Kontrollpunkten avser verksamhetens dokumentation av bitrddesavtal och andra
overenskommelser géllande dataskydd, och forutsétter att verksamheten har
identifierat samt registrerat personuppgiftsbitriiden i personuppgiftsregistret. Aven
verksamhetens rutiner for uppdatering och uppf6ljning av tecknade bitrddesavtal
innefattas.

Dataskyddsombudets kommentarer:

Kontrollpunkten ar foremal for arets fordjupade kontroll. Med utgangspunkt i det
som framkommit under den férdjupade kontrollen gor dataskyddsombudet en
delvis annan beddmning av kontrollpunkten &dn den som forvaltningen sjélv har
gjort. Fastighetskontoret rekommenderas darfor att utreda fragan om
personuppgiftsansvar for samtliga personuppgiftsbehandlingar och teckna
personuppgiftsbitradesavtal eller 6verenskommelse om gemensamt
personuppgiftsansvar for de behandlingar som ska regleras i enlighet med vad som
anges 1 artikel 28 1 GDPR.

Forvaltningen rekommenderas ocksa att ta fram skriftliga rutiner for samtliga delar
av hanteringen av personuppgiftsbitrddesavtal och andra 6verenskommelser pa
dataskyddsomrédet. Detta for att komma bort fran sitt personberoende och kunna
visa att verksamheten uppfyller ansvarsskyldigheten enligt artikel 5 i GDPR. For
rekommendationer i sin helhet hinvisas till bilaga 2.

2.4.4 Kontrollpunkt 4: Personuppgiftsregister

Kontrollpunkten avser verksamhetens efterlevnad av skyldigheten att systematiskt
dokumentera alla personuppgiftsbehandlingar i form av ett register. Aven
verksamhetens arbete med, och rutin for, att sdkerstélla ett uppdaterat och
heltackande personuppgiftsregister innefattas.

Dataskyddsombudets kommentarer:

Dataskyddsombudet har ingen anledning att géra en annan bedémning &n den som
forvaltningen gjort.

2.4.5 Kontrollpunkt 5: Overgripande strategi fér dataskydd

Kontrollpunkten avser verksamhetens dvergripande strategi for att arbeta med
dataskydd.
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Dataskyddsombudets kommentarer:

Dataskyddsombudet anser att forvaltningens skattning blir delvis missvisande.
Flera av de delar som krivs for en Overgripande strategi for dataskydd, i form av
rutiner och styrande dokument, finns visserligen finns pa plats. God kompetens
finns ocksa inom dataskyddsorganisationen. Daremot anser dataskyddsombudet att
det saknas en tydlig och dokumenterad styrning.

Detta framgéar ocksa av forvaltningens egen skattning dar verksamheten anger sig
sakna en Overgripande strategi och ett systematiskt arbetssatt for att integrera
dataskyddsfrdgorna i det 6vriga informationssékerhetsarbetet. Dataskyddsombudet
ifrdgasétter ocksa delvis fastighetskontorets skattning om att forvaltningen arbetar
riskbaserat. Utifran detta reckommenderas fastighetskontoret att i dokumenterade
handlings- och/eller verksamhetsplan, rutiner och policys tydliggora sin strategi for
det 6vergripande dataskyddsarbetet.

2.4.6 Kontrollpunkt 6: Utbildning

BN«

Kontrollpunkten avser verksamhetens arbete med att utbilda och uppritthalla
kunskapsnivén i dataskyddsfragor hos anstillda.

Dataskyddsombudets kommentarer:

Dataskyddsombudet har ingen anledning att géra en annan bedémning én
forvaltningen. Fastighetskontoret rekommenderas likvil att genomfora regelbundna
informationsinsatser for att utbilda och informera medarbete inom dataskydd, med
syftet att hoja/bibehélla den allménna kunskapsnivén.

2.4.7 Kontrollpunkt 7: Integritetspolicy

Kontrollpunkten avser verksamhetens utformning samt tillhandahallande av dess
integritetspolicy till registrerade (bade internt och externt). Aven verksamhetens
rutin for att upprétthalla en aktuell integritetspolicy omfattas.

Dataskyddsombudets kommentarer:

Dataskyddsombudet delar inte fullt ut fastighetskontorets bedomning for
kontrollpunkten, utan anser att integritetspolicyn behover uppdateras och
kompletteras da nuvarande integritetspolicy saknar information om hur de
registrerades personuppgifter hanteras vid kontakt med myndigheten, till exempel
vid fragor, samt information om att inlimnade uppgifter som regel utgér en allméin
handling och dédrmed kan komma att behandlas utifrén dessa d&ndamal.
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Fastighetskontoret rekommenderas dérfor vidta atgérder for att sékerstélla att
policyn uppfyller kraven péa information, samt att informationen ar lattillganglig
oavsett i vilken digital kanal som den registrerades personuppgifter behandlas.

2.4.8 Kontrollpunkt 8: E-post och dokumenthantering
B x

Kontrollpunkten avser verksamhetens rutiner for e-post och dokumenthantering. I
detta &r en aktuell och faststdlld dokumenthanteringsplan med gallringsbeslut en
forutsittning for att verksamheten ska kunna sékra foljsamhet gentemot
dataskyddsforordningen. Aven verksamhetens rutin for att sikerstilla att
gallringsrutiner for personuppgifter foljs innefattas.

Dataskyddsombudets kommentarer:

Forvaltningen svar indikerar att befintlig dokumenthanteringsplan behéver
uppdateras och rutiner for gallring behdver tas fram. Med tanke pa att
fastighetskontoret upphdr vid arsskiftet dr detta ndgot som dataskyddsombudet
anser bor prioriteras 1 den nya organisationen. Verksamheten rekommenderas
ocksa utfora kontroller i system och lagringsytor som innehaller personuppgifter
och kontrollera att dessa gallras i enlighet med vad som anges 1
dokumenthanteringsplanen.

2.4.9 Kontrollpunkt 9: Konsekvensbedomning/samrad

Kontrollpunkten avser verksamhetens forutsattningar for att kunna identifiera nér en
konsekvensbeddmning ska goras, samt rutiner kopplat till detta.

Dataskyddsombudets kommentarer:

Dataskyddsombudet har under éret inte radfragats i nagon konsekvensbedémning
som forvaltningen arbetat med.

Dataskyddsombudet vill i sammanhanget betona att det inte dr enbart for nya
former av behandlingar som forvaltningen behover gora konsekvensbedéomningar,
utan att det &ven behdver genomforas konsekvensbedomningar for riskfyllda
befintliga behandlingar som redan &r paborjade Det ér dven av vikt att
forvaltningen har rutiner for att f6lja upp identifierade risker.

Dataskyddsombudet delar inte heller uppfattningen att samtliga verksamhetens
behandlingar med hoga risker for de registrerade skulle ha konsekvensbedomts, till
exempel framgér det av dataskyddsombudets uppfoljning av tidigare ars fordjupade
kontroll att ndgon bedémning avseende GPS positionering inte har genomforts.
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Verksamheten har dven andra behandlingar kopplade bland annat till O365-miljon
som inte konsekvensbedomts. Dataskyddsombudet delar darfor inte verksamhetens
beddmning och rekommenderar férvaltningen att utreda huruvida férvaltningen
verkligen utfor konsekvensbeddmningar for samtliga behandlingar med héga
risker.

2410 Kontrollpunkt 10: IT-projekt och upphandling

Kontrollpunkten avser verksamhetens organisation och rutiner for hantering av
dataskyddsfragor inom IT-projekt och upphandling. I detta ingar till exempel hur
verksamheten integrerar dataskyddsfrigor i arbetet med upphandling av nya, samt
utvecklingen av, befintliga system och tjanster.

Dataskyddsombudets kommentarer:

Forvaltningen har p& denna punkt skattat sin organisation och sina rutiner hogt.
Dataskyddsombudet har under det gdngna aret inte involverats i nagon upphandling
som forvaltningen sjdlva har hanterat. Daremot har dataskyddsombudet involverats
indirekt via IT-sékerhetsfunktionen pa Intraservice nér en del av
fastighetskontorets verksamhet avsag att upphandla/utveckla sitt anvdndande av
tjansten/verktyget MMD. Dataskyddsombudets observation fran det enda moéte
som holls i fragan dr att forvaltningens rutiner inte verkar ha f6ljts i ndgon del utan
att fragan initierats helt utan involvering av férvaltningens dataskyddskompetens
eller dataskyddsombudet och att det var mer av en slump som dataskyddsombudet
blev involverad i en behandling med stora potentiella risker for de registrerades
friheter och réttigheter.

Det ger sammantaget fog for dataskyddsombudet att ifragasétta forvaltningens
egen skattning av kontrollpunkten. Rekommendationen till verksamheten ar darfor
att 1 forsta hand se 6ver behovet av informationsinsatser sé att de rutiner som finns
pa omradet efterlevs.

241 Kontrollpunkt 11: IT-system och digitala verktyg
B x

Kontrollpunkten avser verksamhetens rutiner for att sdkerstilla att verksamhetens
personuppgiftshantering inom ramen for IT-system och digitala verktyg &r forenlig
med dataskyddsforordningen. Rutin for att sdkerstilla och kontrollera att dessa
system/tjanster uppfyller kraven pa dataskydd ingar dven.
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Dataskyddsombudets kommentarer:

Forvaltningens skattning skiljer sig i flera delar visentligt ifran tidigare ars och
dataskyddsombudets bedomning ar att den nu &r mer realistisk. Verksamheten
rekommenderas att framfor allt utreda anvéndningen av cookies, s att
anvandningen av dessa pa till exempel stadsutvecklingswebben (vars redaktion &r
placerad pé fastighetskontoret) foljer kraven enligt GDPR. Verksamheten behdver
ocksa ta fram rutiner for inférande och anviandande av kostnadsfria tjdnster som
gratisappar och sociala medier.

2412 Kontrollpunkt 12: Hantering av registrerades
rattigheter

W X

Kontrollpunkten avser verksamhetens forutsédttningar och rutiner for att hantera de
registrerades réttigheter, till exempel registerutdrag eller radering.

Dataskyddsombudets kommentarer:

Sammantaget anser forvaltningen, utifran skattningen, att verksamheten har goda
forutséttningar for att hantera de registrerades réttigheter. Dataskyddsombudet har
inte blivit tillfrigad angdende nadgon begéran fran registrerade rérande deras
mojlighet att utdva sina réttigheter och har inte heller nagra indikationer som tyder
pa att skattningen skulle vara missvisande eller felaktig.

2.5 Sammanfattande rekommendationer

For att pa ett praktiskt plan kunna identifiera vad verksamheten behover arbeta med
inom ramen for respektive kontrollpunkt behdvs en noggrann genomgang av
enkétresultaten. I detta rekommenderas verksamheten att samrada med
dataskyddsombudet for att se hur arbetet framéat bor utformas och vilka delar som
bor prioriteras utifrin verksamhetens risker. Aven for verksamheter med 1aga risker
kréavs kontinuerliga insatser for att denna risknivé ska bibehallas.

Utifrén identifierade risker rekommenderar dataskyddsombudet att
forvaltningen/bolaget under 2023 prioriterar f6ljande delar av dataskyddsarbetet:

e Kontrollpunkt 1: Dataskyddsorganisation
Fastighetskontoret rekommenderas tillse att den interna
dataskyddsorganisationen tillfors tillrdckliga resurser for att kunna bedriva
ett systematiskt dataskyddsarbete
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e Kontrollpunkt 3: Bitrddesavtal och andra 6verenskommelser
Fastighetskontoret rekommenderas att utreda frdgan om
personuppgiftsansvar for samtliga personuppgiftsbehandlingar och teckna
personuppgiftsbitridesavtal eller 6verenskommelse om gemensamt
personuppgiftsansvar for de behandlingar som ska regleras, 1 enlighet med
vad som anges i artikel 28 i GDPR.

e Kontrollpunkt 9: Konsekvensbedomning/samrad
Forvaltningen rekommenderas kartlagga sina behandlingar med hoga
risker och genomfora konsekvensbeddomningar i enlighet med artikel 35 i
GDPR.
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3 Bilagor

Bilaga 1: Diagram 6ver resultat av fasta kontrollpunkter, jaimfort med 2021.

Bilaga 2: Fordjupad kontroll 2022
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Fordjupad kontroll:
Fastighetskontoret

Kontrollpunkt 3: Bitrddesavtal och andra 6verenskommelser

Bakgrund

Den fordjupade kontrollen av bitrddesavtal och andra 6verenskommelser syftar till
att kontrollera om organisationen uppfyller kraven i artikel 28.3 i dataskydds-
forordningen (GDPR), om att relationen mellan personuppgiftsansvarig (PUA) och
personuppgiftsbitrdde (PUB) ska regleras skriftligen. Kontrollen har genomforts i tva
delar, del ett har bestatt av ett antal fragor som besvarats av organisationen och del tva har
bestatt av att dataskyddsombudet slumpvis valt ut tre avtal, som organisationen har
tecknat, for att kontrollera om dessa uppfyller kraven i GDPR.

lakttagelser fran kontrollen

Den som ér personuppgiftsansvarig ansvarar for att personuppgifter hanteras korrekt i alla
led. Ansvaret giller &ven om man anlitar underleverantorer. For att ha full kontroll Gver
personuppgifterna krivs att ansvarsforhallandena regleras, vanligtvis genom att det
upprittas ett personuppgiftsbitridesavtal. Aven andra ansvarsrelationer inom
dataskyddsomrédet kan behova regleras i ett avtal eller verenskommelse. Till exempel
kan ett gemensamt personuppgiftsansvar regleras genom ett datadelningsavtal, som ett
sdtt att uppfylla kraven i GDPR.

Rattslig reglering och vagledning

Det framgér av artikel 28 i GDPR att nér uppgifter behandlas av ett personuppgiftsbitréde
for den personuppgiftsansvariges rakning sa ska hanteringen regleras genom ett avtal eller
en annan rattsakt enligt unionsrétten eller nationell rétt som &r bindande for bitradet.
Detta innebér att forhallandet inte nddvéndigtvis behover regleras i ett bitrddesavtal, &ven
om det i praktiken &r det allra vanligaste. Oavsett hur man véljer att gora, sa ska det av
detta avtal eller rittsakt alltid framgé vad som ir foremél for personuppgiftsbehandlingen,
dess varaktighet, art och dandamal, vilken typ av personuppgifter som behandlas och vilka
kategorier av registrerade som forekommer. Avtalet ska vara skriftligt och
personuppgiftsbitriadet far endast behandla uppgifter pd dokumenterade instruktioner fran
den personuppgiftsansvarige. Aven formerna for ett gemensamt personuppgiftsansvar
behover regleras for den skull att en sddan situation uppstar. I artikel 26 i GDPR anges att
de personuppgiftsansvarigas respektive ansvar ska faststillas genom ett inbordes
arrangemang. Vanligtvis uppfylls detta krav genom att de personuppgiftsansvariga
tecknar ett datadelningsavtal.
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Dataskyddsombudets iakttagelser kommentarer och
rekommendationer fran kontrollen

Personuppgiftsbitraden

Fastighetskontoret uppger sig ha tecknat avtal med samtliga personuppgiftsbitrdden som
forvaltningen anlitar, med undantag for Intraservice. Fastighetskontoret uppger att i flera
fall dér Intraservice behandlar personuppgifter sa saknas mojlighet att bestimma 6ver
andamalet och medlen f6r behandlingen varfor det inte &r klarlagt att fastighetskontoret ar
personuppgiftsansvarig for alla dessa behandlingar. For flera behandlingar som
dataskyddsombudet vet forekommer i form av kommungemensamma interna tjénster
saknas uppgift om bitrddesavtal. Detta &r relaterat till det forvaltningen uppger angaende
svarigheten med att klarldgga huruvida man ar personuppgiftsansvarig eller inte for
sadana behandlingar.

Dataskyddsombudets utgangspunkt &r dock att for samtliga personuppgiftsbehandlingar
dér forvaltningen 1 varje fall delvis bestimmer Over sina egna dndamal och medel sa &r
fastighetskontoret antingen ensamt eller delat personuppgiftsansvarig for dessa och i den
man Intraservice (eller annan aktor) behandlar personuppgifter for forvaltningens rdkning
s& ska detta regleras i ett personuppgiftsbitridesavtal. Ar ansvaret delat ska det regleras i
ett datadelningsavtal. I det fall ansvarsfordelningen 4r oklar bor fastighetskontoret, gérna i
samarbete med andra forvaltningar, verka for att ansvarsfragan inom Staden utreds, sa att
det stér klart hur personuppgiftsansvaret ska regleras.

Bitradesavtal och instruktioner

Forvaltningen uppger att instruktioner har lamnats till samtliga bitrdden i enlighet med
det standardiserade personuppgiftsbitradesavtal (PUB-avtal) som anvédnds inom
Goteborgs Stad. Vid inledandet av en ny personuppgiftsbehandling ska detta registreras i
forvaltningens personuppgiftsbehandlingsregister och dér ska det ocksa anges huruvida
behandlingen innebar att det kravs ett PUB-avtal. Forvaltningen verkar dock sakna en
skriftlig rutin for att avgoéra huruvida en behandling kraver att ett bitrddesavtal tecknas
och ocksa hur detta ska ske rent praktiskt. Dataskyddsombudets rekommendation r att
forvaltningen faststéller detta i en skriftlig och officiell rutin.

Kontroll och uppfodljning

Fastighetskontoret uppger att det saknas rutiner for att folja upp de garantier som
personuppgiftsbitriden ldimnat avseende tekniska och organisatoriska atgirder, detta
motiverar forvaltningen med att enbart etablerade tjdnsteleverantdrer anlitas och att
verksamheten Annu inte upplevt att ett behov av rutiner for uppfoljning har funnits. Aven
om dataskyddsombudet kan ha en viss forstaelse for synsittet sa kvarstar faktum att den
personuppgiftsansvarige har ett ansvar for att sékerstélla att personuppgifter som
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behandlas for dennes rdkning hanteras pa ett sitt som ar forenligt med
dataskyddsforordningen och som tillvaratar de registrerades rattigheter. For att kunna
gora detta krévs det att rutiner finns pé plats avseende hur den personuppgiftsansvarige
ska kunna folja upp detta och med vilka tidsintervall som det ska ske.
Dataskyddsombudets rekommendation dr déarfor att Fastighetskontoret tar fram sddana
rutiner.

Vad giller avtalsuppfoljning si saknas det ocks4 hir skriftliga rutiner. Aven om det inte
varit aktuellt med négra avslutade eller upphdrande tjanster sé dr det viktigt att det finns
en faststélld ordning som pa forhand talar om hur fragan ska hanteras. En sddan hantering
bor inte vara personbunden utan finnas dokumenterad i en skriftlig rutin.
Dataskyddsombudet vill sdrskilt podngtera att avsaknaden av skriftliga rutiner i sig inte
behover betyda att verksamhetens hantering ar délig eller otillrdcklig. En védsentlig del av
personuppgiftsansvaret enligt GDPR bestar dock av att kunna visa att man f6ljer
forordningen och dven hur man gor detta, den sa kallade ansvarsskyldigheten.

Avsaknaden av skriftliga rutiner &r ockséd ménga génger ett tecken pa att en
dataskyddsorganisation dr personbunden. Dataskyddsombudets uppfattning é&r att
fastighetskontoret har kompetenta personer som arbetar med dataskyddsfragorna, men att
forvaltningen bor minska personberoendet da det innebér en sérbarhet. Ett viktigt led 1
detta dr faststéllandet av skriftliga rutiner for hur arbetet med dataskyddsfragor ska
bedrivas, till exempel da det handlar om uppf6ljning och kontroll av bitrddesavtal.
Fastighetskontoret rekommenderas dirfor att ta fram sddana rutiner.

Sjdlva tecknandet av avtal regleras i forvaltningens delegationsordning och
dataskyddsombudet har inga synpunkter pa den ordningen. Varje medarbetare far anses
vara inforstddd med att man som anstélld bara har ritt att agera i enlighet med den
delegationsordning som é&r faststalld.

Sammanfattningsvis kan konstateras att forvaltningen arbetar 16pande med hanteringen
kring personuppgiftsbitrddesavtal men att den skulle behdva formaliseras i skriftliga
rutiner for att komma ifran beroendet av nagra fa kunniga nyckelpersoner.

Granskning av avtal

Som en andra del i den fordjupade kontrollen har Dataskyddsombudet ockséa granskat tre
slumpmaéssigt utvalda personuppgiftsbitradesavtal som forvaltningen tecknat med
leverantorer. Vad géller fastighetskontorets avtal med Securitas sa har
dataskyddsombudet ett antal synpunkter. I avtalet framkommer att bitrddet har ratt att
anlita underbitrdden, det anges visserligen att PUA ska informeras och har rétt att
invdnda, men det &r inte helt tydligt hur den processen ser ut. I avtalet forefaller det som
att den enda information som lamnas av Securitas dr att &ndringen annonseras pa en
sarskilt dedikerad hemsida. Vid tillampandet av ett sddant forfaringssatt &r det av stor vikt
att forvaltningen har rutiner for att kontinuerligt kontrollera och f6lja upp de
underbitrdden som redovisas pd hemsidan sé att man kan gora invéndningar mot
underbitrdden som inte uppfyller de krav som forvaltningen stiller. Det dr ocksa tydligt
att den personuppgiftsansvariges instruktion till bitrddet ar framtagen av bitradet
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(Securitas), det centrala dr naturligtvis instruktionens innehéll. Men med tanke pa att en
bilagd instruktion ar riktad fran PUA till PUB s& ar det viktigt att det 4r den
personuppgiftsansvariges instruktioner till bitrddet och att det inte finns nigra oklarheter
om det forhéllandet. Forvaltningen rekommenderas dérfor att ta fram en rutin for att
kontinuerligt kunna f6lja upp och kontrollera de underbitrdden som anlitas av Securitas.

Vad giller avtalet med Aareon avseende fastighetssystemet Incit expand sé ar det minst
sagt knapphéndigt, faktum &r att det &r tveksamt om man kan kalla det for avtal da det
egentligen bara innehaller en instruktion, samt en allmidn kommentar om GDPR ifran
Almega. I instruktionen som &r framtagen av bitrddet framgér inte heller var ndgonstans
personuppgifterna behandlas eller vilka underbitrdden som anlitas av bitrddet. I
instruktionen hénvisas i stillet till ”bilaga bitrddesavtal” pa Aareons hemsida. Denna
bilaga &r dock inte mdjlig att ni via hemsidan utan i stéllet behdvs inloggning till Aareons
supporttjanst. Foretagets information om GDPR é&r hogst rudimentér och forefaller inte ha
uppdaterats sedan 2018. Dataskyddsombudets uppfattning &r att det dokument som finns
pa plats inte uppfyller de krav pa ett bitrddesavtal som GDPR stiller.
Dataskyddsombudets rekommendation dr darfor att fastighetskontoret tecknar ett avtal
med Aaeron som uppfyller kraven i GDPR, med en adekvat instruktion.

Dataskyddsombudet har slutligen granskat fastighetskontorets personuppgiftstridesavtal
med Antura, avtalet dr visserligen knapphéndigt, men uppfyller 4nda enligt
dataskyddsombudets mening kraven pé vad ett personuppgiftsbitradesavtal ska innehalla.
Dataskyddsombudet har inga 6vriga synpunkter.

Sammanfattande rekommendationer

e Fastighetskontoret bor utreda fragan om personuppgiftsansvar for samtliga
personuppgiftsbehandlingar och teckna personuppgiftsbitradesavtal eller
Overenskommelse om gemensamt personuppgiftsansvar for de behandlingar som
ska regleras i enlighet med vad som anges i artikel 28 i GDPR.

e Forvaltningen bor ta fram skriftliga rutiner for samtliga delar av hanteringen av
personuppgiftsbitradesavtal och andra 6verenskommelser pa dataskyddsomradet.
Detta for att komma bort fran sitt personberoende och kunna visa att
verksamheten uppfyller ansvarsskyldigheten i artikel 5 i GDPR.

e Fastighetskontoret bor teckna ett personuppgiftsbitradesavtal med Aaeron
avseende Incit Expand som uppfyller kraven pa ett personuppgiftsbitradesavtal i
enlighet med Artikel 28 i GDPR.

e Forvaltningen bor ta fram en rutin for att sékerstélla att verksamheten kan
kontrollera och f6lja upp nya underbitrdden avseende bitrddesrelationen med
Securitas AB
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Fordjupad kontroll: Fastighetskontoret

Kontrollpunkt 3: Bitradesavtal och andra overenskommelser

Kontrollpunkten avser verksamhetens dokumentation av bitrddesavtal och andra
overenskommelser géllande dataskydd, och forutsétter att verksamheten har identifierat
samt registrerat personuppgiftsbitriden i personuppgiftsregistret. Aven verksamhetens
rutiner for uppdatering och uppf6ljning av tecknade bitrddesavtal innefattas.

Tillvagagangssatt

Den fordjupade kontrollen kommer att genomforas i tva delar. I del ett ombeds ni att
svara pa ett antal fragor kopplade till er hantering av Bitrddesavtal och andra
overenskommelser.

I del tva kommer dataskyddsombudet att genomfora en stickprovskontroll genom att

begidra 3 slumpmaéssigt utvalda bitradesavtal ifran ert PU- register.
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Fordjupad kontroll 2022 - Bitradesavtal

Del 1

Hej! Vinligen besvara fragorna sa utforligt och detaljerat som mojligt. Bifoga dven
relevanta dokument, underlag och aktuella rutiner som ni har tagit fram. Svaren skall
ha inkommit till dataskyddsombudet senast den 7 mars 2022.

Har du fragor, kontakta ditt Dataskyddsombud.

1. Ange/bifoga lista 6ver vilka ni har identifierat som personuppgiftsbitraden. A)
Ange for vilka personuppgiftsbitrdden som det finns personuppgiftsbitridesavtal. B)
Har ni gett instruktioner till de personuppgiftsbitraden som ni har avtal med, enligt
art. 28.3 a dataskyddsforordningen? For det fall att ni tecknat bitrddesavtal, men ej
gett instruktioner, ange detta.

2. Finns det rutiner for bedomningen av om en leverantdr eller annan motpart ska
anses vara personuppgiftsbitrdde? A) Om ja, bifogarutinen/rutinerna. B) Om nej, ange
hur ni gar till viga for att annars géra den bedomningen.

3. Finns det rutiner for att sdkerstélla och folja upp att personuppgiftsbitraden
uppfyller de garantier som de har lamnat avseende tekniska och organisatoriska
atgidrder? A) Om ja, bifoga rutinen/rutinerna. B) Om nej, ange hur ni annars gar till
vaga for att géra den bedémningen.

4. Finns det rutiner for regelbunden avtalsuppfoljning (t.ex. om tjénsten éndras eller
avslutas) for personuppgiftsbitrddesavtalen? A) Om ja, bifoga rutinen/rutinerna. B)
Om nej, ange hur ni sékerstiller att era personuppgiftsbitridesavtal ar aktuella och
uppdaterade?

5. Ange hur ni sdkerstéller att tecknande av personuppgiftsbitrddesavtal sker i behorig
ordning.

6. Ange/bifoga lista over vilka dvriga dverenskommelser ni ingétt, till exempel
avseende gemensamt/delat personuppgiftsansvar.

7. Finns det rutiner for bedomningen om nér ni behdver uppritta en 6verenskommelse
om delat/gemensamt personuppgiftsansvar? A) Om ja, bifogarutinen/rutinerna. B)
Om nej, ange hur ni gér till viga for att annars gora den bedomningen.
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