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1 Inledning

I samband med framtagandet av verksamhetsplan for aret ska riskhanteringen for
olika riskomraden sammanstéllas i en samlad riskbild for nimndens
verksamhetsomrade. Den samlade riskbilden ska beskriva atgirder for att minimera
eller eliminera riskerna.

Utifran den samlade riskbilden ska en intern kontrollplan uppréttas. Den ska
innehalla de omrédden/processer som sarskilt ska granskas under kommande
verksamhetsér. Namnd ska fatta beslut om den samlade riskbilden och intern
kontrollplan senast i februari ménad.
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2 Riskhantering socialnamnd
Hisingen

Enligt Goteborgs Stads riktlinje for styring, uppfoljning och kontroll ska
ndmnders och bolagsstyrelsers styrning, uppfoljning och kontroll av verksamheten
vara systematisk, forebyggande och utvecklingsinriktad och med rimlig grad
sakerstélla att

e verksamheten bedrivs &ndamalsenligt och effektivt, med fokus pé kvalitet
for dem verksamheten riktar sig till

e verksamheten langsiktigt bidrar till en hallbar utveckling och en god
ekonomisk hushéllning utifran ett helhetsperspektiv

e lagstiftning, foreskrifter och riktlinjer som berdr verksamheten f6ljs

e informationen om verksamheten och den finansiella rapporteringen &r
tillforlitlig och tillracklig

En viktig del i att sikerstélla sdkerhet och kvalitet for dem vi ér till for &r att
identifiera de risker som finns i verksamheten och att tillsétta forbattringsatgérder
for att minimera eller eliminera riskerna. Detta arbete &dr ocksa en viktig komponent
i Socialstyrelsens riktlinje om Ledningssystem for systematiskt kvalitetsarbete
(SOSFS 2011:9) som anger att vardgivaren eller den som bedriver socialtjénst
fortlopande ska bedoma om det finns risk for att hdndelser skulle kunna intraffa
som kan medfora brister i verksamhetens kvalitet. For varje sddan héndelse ska den
som bedriver socialtjanst uppskatta sannolikheten for att hiandelsen intraffar och
bedoma vilka negativa konsekvenser som skulle kunna bli f6ljden av hdndelsen. Ett
bra sitt att skapa en bild dver verksamhetens kvalitet och eventuella brister &r att
utfora olika former av egenkontroll. Dessa kontroller kan ske p&d manga olika sétt
till exempel genom stickprov och aktgranskning. Ytterligare ett sétt att skapa
bilden r att analysera inkomna synpunkter eller uppkomna avvikelser.

Genom att analysera genomforda kontroller ges information om var risker finns i
verksamheten. Att gora riskanalys innebér att fortldpande bedéma om det finns risk
for att hindelser skulle kunna intrdffa som kan medfora brister i verksamhetens
kvalitet och att identifiera hidndelser som skulle kunna gora att verksamheten inte
kan leva upp till de krav och mal som stélls enligt lag, foreskrift och beslut.

Riskbeddmningen dskadliggdrs genom férgerna rott for hog risk, gult for
mellannivé och gront for 1ag risk.

Inom riskanalysen ska ocksa bedomning ske om en risk ska hanteras eller
accepteras. Hantera innebér att risken ska atgirdas och acceptera innebar att halla
ett 6ga pa risken men inte atgérda. Det kan till exempel handla om risker som
identifierats som ndmnden sakar radighet Gver eller dér alla atgédrder dr genomforda
och ldget dr stabilt men risken é&r inte helt undanrdjd. Forvaltningen véljer att ta
med dven risker som beddmts accepterade i samlad riskbild for 2023. Skilet ar att
tydliggora att det finns ett antal risker som inte kommer &tgérdas men &nda finns
med i forvaltningens 6verblick over risker.
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For att identifiera risker till samlad riskbild 2023 har avdelningarna f6ljt upp
riskbilden frdn 2022 och beddmt huruvida risken behover kvarsta till 2023 for
ytterligare arbete med atgarder. Dartill har ocksé avdelningarna bedomt vilka risker
som kan avslutas eller dndras i sannolikhet och allvarlighetsgrad. Avdelningarna
har ocksa identifierat nya risker som behover atgérdas utifrén till exempel utférda
egenkontroller eller avvikelser fran 2022.

Avdelningarnas samlade riskbilder har sammanstillts till en helhet och dérefter har
forvaltningsledningen beslutat om forslag pa risker att nominera for sérskild
granskning till ndmndens internkontrollplan for 2022.

Samlad riskbild foljs upp i samband med arsrapport och intern kontrollplan f6ljs
upp i samband med delé&rsrapport augusti och arsrapport.
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3.1

3 Samlad riskbild

Den sammanstéllda samlade riskbilden redovisas uppdelat per verksamhet.
Riskerna ar uppdelade i nedanstaende kategorier. Syftet &r att underlétta for
forvaltningen att sékerstélla att alla relevanta omraden beaktas i samband med
riskanalys:

e Omvirldsrisker

e Verksambhetsrisker

e Fortroendeskador

e Legala skador

e Bristande efterlevnad till regelverk
¢ Finansiella risker

e Redovisningsrisker

e IT och informationssidkerhetsrisker

Forvaltningen arbetar med samtliga risker under aret och uppf6ljning av samlad
riskbild sker i samband med arsrapport for 2023.

Riskens totala varde visas enligt foljande risknivéer och farger:

Barn och unga myndighet

Bristande efterlevnad till gillande regelverk
Risk av det ir bristande efterlevnad till regelverk

]

Riskbeskrivning

Risk att forhandsbeddmningar och utredningar inte genomfors inom géllande
tidsram.

Konsekvensbeskrivning
Att barn och unga inte far stod och hjilp i tid.
Atgirder

Organisatoriska atgérder — se over forhandsbedomningar, utredningstider samt
bemanningsfragor

Risk hanteras
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3.2

Risk for rojande av kiinsliga uppgifter
]
Riskbeskrivning

Risk for att drenden for personer med skyddade personuppgifter inte hanteras enligt
rutin och ddrmed finns risk for att kénsliga uppgifter rdjs till obehdriga.

Konsekvensbeskrivning

Om uppgifter om personer med skyddade personuppgifter kommer i orétta hander
finns det en risk for att de kan utséttas for fara. Hur stor risken och faran &r beror
bland annat pa vem eller vilka som skyddet finns gentemot samt vari risken bestar.

Atgirder
Kontinuerligt stod fran arbetsledare

Risk hanteras

Barn och unga resurs

Verksamhetsrisker

Svéarigheter att rekrytera familjehem i egen regi
]

Riskbeskrivning

Svarigheter att rekrytera familjehem i egen regi.
Konsekvensbeskrivning

Svéarigheterna leder till en otrygghet for barn som &r i behov av placering och det
finns ocksa en risk for att det genererar hoga verksamhetskostnader som i sin tur
paverkar mojligheterna till annan véard.

Atgirder

Ett team av familjebehandlare ska skapas. Intensifierat stod och uppfoljning
behover ske.

Risk hanteras

Risk for att verkstallande av insatser inte sker i tid
Riskbeskrivning

Inflddet av omfattande och komplexa uppdrag ér hogt vilket leder till att det tar tid
innan insats kommer i gang. Under den tiden kan den/de som ska fa stod tappa
motivationen och problematiken djupna och blir storre.
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3.3

Konsekvensbeskrivning

En konsekvens av det kan bli att barnet, ungdomen och vardnadshavarna inte
kommer eller avbryter insats redan efter en kort tid utan att malen i
genomforandeplanen ar helt eller delvis uppfoljda. Att situationen forvérras.

Atgirder

En vig in till bistands beslutade drenden behover skapas, dversyn av drendetyngd
och fordelning av uppdrag behover ske, regelbunden uppfo6ljning av drende for att
avsluta drenden dér malen i genomforandeplanen &r uppfyllda eller dér annan
insats &r aktuell behover ske.

En dialog behdver foras med FFS och BUP géllande drenden av kompensatorisk
karaktér i avvaktan pa annan insats av annan forvaltning eller vardgivare.

Plattformsarbete p4 BoU Resurs och BoU Myndighet behover ses 6ver for att tdppa
igen glappen frén inledning av drende till avslutning av drende.

Risk hanteras

Forsorjningsstod
Verksamhetsrisker
Verksamhetssystem Treserva
.

Riskbeskrivning

Verksamhetssystemet Treserva dr inte hallbart da det kranglar och ligger nere ofta.
Vid inforing av automatisering finns en hog risk for hog belastning pa
verksamhetssystemet.

Konsekvensbeskrivning

Detta kan leda till svarigheter med utbetalning av forsorjningsstdd och att den
enskilde inte far sina pengar i tid

Risk accepteras

Risk att det ér brist pa socialsekreterare

Riskbeskrivning

Det &r svart att rekrytera nya socialsekreterare.
Konsekvensbeskrivning

Konsekvensen blir hogre tryck pa befintliga socialsekreterare.

Atgiird
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Kontroll att avdelningen sékerstéller att alla aktiviteter som dr mdjliga att utfora for
att paverka personalomséttningen at rétt hall utfors.

Risk hanteras

3.4 Vuxen och Psykologenheten

Verksamhetsrisker

Ny organisering av enheterna inom avdelningen
-

Riskbeskrivning

Frén och med januari 2023 har avdelningen en ny enhet, samt justering av enheters
ansvarsomraden har genomforts. Detta medfor ett 6kat krav pa intern samverkan
och gemensamma arbetssétt behover tas fram pa de nya enheterna sa att rutiner ar
vél kénda och f6ljs bade inom avdelningen och i forvaltningen.

Konsekvensbeskrivning
Icke fungerande samverkan kan leda till att véra klienter inte far rétt insatser.
Atgiirder

Fortsatt arbete med upprittande och reviderande av rutiner samt utvérdering och
genomlysning av ny organisering

Risk hanteras

Hog personalomsiittning och 6kad rekrytering
]
Riskbeskrivning

Under 2022 har avdelningen haft en stor personalomséttning som péverkat
mojligheten till utvecklingsarbete, samt i perioder dkat arbetsbelastningen inom
enheterna. Finns risk for fortsatt hog personalomséttning 2023.

Konsekvensbeskrivning
Okad personalomsittning kan medféra dkad arbetsbelastning och sjukfranvaro.
Atgirder

Forvaltningen behover sékerstélla att samtliga atgérder som ar mdjliga att utfora
for att paverka personalomséttningen pa ett positivt sétt utfors.

Risk hanteras
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Samverkan med virdgrannar
]
Riskbeskrivning

Verksamheten dr mycket beroende av vardgrannar som hélso- och sjukvérd.
Forandringar i verksamheten dér far paverkan pa insatsers genomforande inom
socialtjdnsten.

Konsekvensbeskrivning

Det kan leda till att vara klienter inte far samordnade insatser mellan socialtjénst
och hilso- och sjukvard.

Atgird

Varje chefsnivd maste bidra i att pdverka denna risk i rétt riktning. Enhetscheferna
jobbar for att avvikelser blir registrerade i medcontrol pro.

Risk accepteras

3.5 Stadsomrade valfard fritid

Verksamhetsrisker

Kriminalitet: nér allvarliga incidenter sker i omradet
]

Riskbeskrivning

Kriminalitet: nir allvarliga incidenter sker i omradet, att fritidspersonal forvéntas
gora andra saker dn det de normalt gor.

Konsekvensbeskrivning

Kriminalitet: nir allvarliga incidenter sker i omradet, att fritidspersonal forvéntas
gora andra saker dn det de normalt gor.

Risk accepteras

3.6 Avdelning Stab

Verksamhetsrisker

Risk att funktionsbrevlador inte bevakas
C

Riskbeskrivning

Ibland finns for manga funktionsbrevlador och det krivs att flera personer har
mojlighet att bevaka dem. Skyldigheten att bevaka dessa ska vara kdnd och det ska
finnas personer som &r medvetna om ansvaret.
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Konsekvensbeskrivning

Verksamheten kan missa viktiga mejl och hinner inte agera i tid.
Atgiird

Samtliga funktionsbrevlador inom avdelningen bevakas regelbundet

Risk accepteras

Inforande av nytt avvikelsesystem Medcontrol pro
-
Riskbeskrivning

Forvaltningen har infort ett nytt avvikelse system i samverkan med VGR. Vi har
dven kvar avvikelsesystemet i Treserva. Risken blir att vi arbetar i tvd system och
kan vi da fa ut ratt uppgifter dubbelarbete, brist pa sekretess.

Konsekvensbeskrivning

Verksamheten kan bryta sekretess, det kan missas hanteringen av viktiga
avvikelser

Atgiird

Socialforvaltningen Hisingens rutin for avvikelsehantering i virdsamverkan ar
uppréttat.

Risk accepteras

En héllbar arkivorganisation
]
Riskbeskrivning

Problem med att forankra fragan i férvaltningen vilket medfor problem med
ordning och forvaring om ingen tar ansvar.

Konsekvensbeskrivning
En ny akrivskuld kan upparbetas.
Atgiird

Ny oversyn av arkivorganisationen &r planerat i januari. Det saknas delvis
arkivreddgorare som ska ha bra kinnedom om forvaltningen och kunna ta hand om
praktiskt arbete med forvaltningens arkiv. Forvaltningen ar i fas med aktavstillning
av akter fran 2015 och arbetet fortsétter under 2023. Planering och genomforandet
gors ithop med andra socialforvaltningar.

Risk hanteras
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IT och informationssiakerhetsrisker

Anvindning av sociala medier i forvaltningen, tredjelandsoverforing
(Schrems)

-

Riskbeskrivning

Anviandningen av sociala medier innebér risk for att personuppgifter 6verfors till
tredje land, exempelvis USA. Eftersom amerikansk lag tilldter myndigheter att
begéra ut data, inklusive krypteringsnyckel, finns risk for obehdrig atkomst av
personuppgifterna.

Konsekvensbeskrivning

Att upphora helt med personuppgiftsbehandlingar i sociala medier skulle innebéra
mindre kontakt med invanarna. De budskap som skapar engagemang &r sillan de
av rent informativ karaktér, och ett konto med f& engagerade foljare behandlas av
de sociala mediernas algoritmer som mindre relevant. Detta skulle & negativa
konsekvenser dven for de inldgg som innebér viktig samhéllsinformation.

Atgirder

Se dver forslag for att minimera behandlingen av personuppgifter dér det 4r mojligt
till exempel stéinga av eller begrdnsa kommentarsfilt, samt att 14ta bli att uppmana
till interaktion frin de registrerade. Forvaltningen noterar att denna 16sning bara ar
tekniskt mdjlig pa Facebook, Instagram och Youtube i dagsléget.

Utbildning till verksamheterna i frdgor som ror anvandning av social medier och
publicering av personuppgifter.

Skapa kénnedom om anvisningen for anvéndning av sociala medier som beskriver
hur vi ska hantera véra sociala mediekanaler.

Stickprovskontroll om verksamheten foljer anvisningar kring publicering av
personuppgifter

Risk hanteras

Behorighetstilldelningen till avdelningens drenden i Treserva, medfor en risk
for personuppgiftsincidenter

C

Riskbeskrivning

Medarbetare inom socialforvaltningen Hisingen kan fa soktraffar pa klienter som
har drenden i stadens andra fem forvaltningar som arbetar i Treserva. Detta &r en
organisatorisk svarighet och inte ett hinder som ar inbyggt i systemet Treserva. En
anledning till att medarbetare kan se (men inte 6ppna) drenden som handldggs av
andra forvaltningar &r att detta minskar risken for att arenden hamnar mellan
stolarna. Det finns en risk for rojande av personuppgifter eller sekretessbelagda
uppgifter, om medarbetare 1dser mer information &dn de behdver for sitt arbete.
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3.7

Samlad riskbild inkl. intern kontrollplan

Konsekvensbeskrivning
Risk for réjande av personuppgifter eller sekretessbelagda uppgifter
Atgiird

En utredning for att sékerstilla dataskyddshinsyn i behorighetsstyrning for
Treserva ska utforas.

Risk hanteras

Ekonomi

Bristande efterlevnad till gillande regelverk

Resor i tjéinsten
-
Riskbeskrivning

Risk att verksamheten inte foljer regelverk géllande resor i tjdnsten till exempel
gruppresor, verksamhetsfordon samt dvriga resor.

Konsekvensbeskrivning

Forvaltningen riskerar tappa i fortroende och felaktigt nyttjande kan f& ekonomiska
konsekvenser.

Atgiirder

Kontroll kommer utforas pa ett stickprovsurval av resor under 20222023 {or att
sékerstilla att regler efterlevs.

Risk hanteras

Kopt vardprocessen

-

Riskbeskrivning

Risk att processen for kopt vard inte f6ljs.
Konsekvensbeskrivning

En konsekvens kan bli att forvaltningen gor felaktiga prognoser och felaktiga
beslut.

Atgiirder

Kontroll inom avdelningarna barn och unga myndighet, vuxen samt barn och unga
resurs att beslutad process efterlevs.

Risk hanteras

Socialnamnden Hisingen
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3.1 HR

Verksamhetsrisker

Roller och ansvar

]

Riskbeskrivning

Risk att roller och ansvar &r otydliga i forvaltningen
Konsekvensbeskrivning

Risk for att otydliga roller paverkar arbetsmiljo och forsdmrar chefers och
medarbetares organisatoriska forutséttningar vilket kan leda till ohélsa och
personalomsattning liksom ett sémre utfort uppdrag.

Atgiirder

Att pa tva ars sikt arbeta fram dvergripande befattningsbeskrivningar som ar
samstdimmiga med hur forvaltningen 4r organiserad. Atgirden ska utforas med stod
av HR.

Risk hanteras
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4 Intern kontroliplan

Kontrollplanen innehéller de risker som valts ut fran den samlade riskbilden for
sdrskild granskning under 2023. Riskerna &r av sddan karaktér att de maste
atgirdas for att sikra verksamhetens kvalitet och ldngsiktiga hallbarhet.

Riskens totala varde visas enligt foljande risknivéer och farger:

Verksamhetsrisker:

Personalomséttningen

Riskbeskrivning

Risk att personalomséttningen fortsétter pa en hog niva.
Konsekvensbeskrivning

Den hoga personalomsittningen paverkar bade individ och verksambhet.
Arbetsmiljon paverkas negativt vid stress och risk finns att kdrnuppdraget inte kan
utforas pa ratt stt.

Atgirder

Forvaltningen behover sédkerstilla att samtliga atgarder som ér mojliga att utfora
for att paverka personalomséttningen pa ett positivt satt utfors.

Risk hanteras

Svérigheter att rekrytera familjehem i egen regi
]

Riskbeskrivning

Svarigheter att rekrytera familjehem i egen regi.
Konsekvensbeskrivning

Svéarigheterna leder till en otrygghet for barn som ar i behov av placering och det
finns ocksa en risk for att det genererar hoga verksamhetskostnader som i sin tur
paverkar mojligheterna till annan véard.

Atgirder

Ett team av familjebehandlare ska skapas. Intensifierat stod och uppfoljning
behover ske.

Risk hanteras
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Risk for rojande av kiinsliga uppgifter
]
Riskbeskrivning

Risk for att drenden for personer med skyddade personuppgifter inte hanteras enligt
rutin och ddrmed finns risk for att kénsliga uppgifter rdjs till obehdriga.

Konsekvensbeskrivning

Om uppgifter om personer med skyddade personuppgifter kommer i orétta hander
finns det en risk for att de kan utséttas for fara. Hur stor risken och faran &r beror
bland annat pa vem eller vilka som skyddet finns gentemot samt vari risken bestar.

Atgirder

Kontroll att faststéllda regler foljs. Kontinuerligt stod frén arbetsledare for att
sdkerstilla att regler foljs.

Risk hanteras

Bristande efterlevnad till gillande regelverk
Resor i tjéinsten

]

Riskbeskrivning

Risk att verksamheten inte foljer regelverk géllande resor i tjénsten till exempel
gruppresor, verksamhetsfordon samt dvriga resor.

Konsekvensbeskrivning

Forvaltningen riskerar tappa i fortroende och felaktigt nyttjande kan fa ekonomiska
konsekvenser.

Atgirder

Kontroll kommer utforas pa ett stickprovsurval av resor under 20222023 for att
sdkerstilla att regler efterlevs.

Risk hanteras
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