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1 Bakgrund

Forvaltningen ska genom tydlig inriktning och férdelning av ansvar engagera
sig i verksamhetens sakerhetsarbete samt minst arligen folja upp att
sakerhetsnivan ar acceptabel med aterkoppling till namnden.

Enligt Goteborgs Stads sakerhetspolicy inkluderas personsakerhet, fysisk
sékerhet, informationssakerhet och krisberedskap i sdkerhetsarbetet.
Sékerhetsfragorna ar en del av forvaltningens riskhantering och kan beskrivas
som férmagan att uppratthalla en definierad riskniva.

Denna sékerhetsrapport utgor den arliga rapporteringen for 2023. Genom att
namnden godkanner sékerhetsrapporten, som utgor en bilaga till arsrapporten,
bedoms sakerhetsarbetet inom forvaltningen vara pa en acceptabel niva.

2 Sammanfattning

| borjan av 2023 var forvaltningen klar med risk- och sarbarhetsanalysen (RSA)
for innevarande mandatperiod. Analysen resulterade i identifierade risker och
atgarder som forvaltningens verksamheter arbetar vidare med.

| augusti hojdes terrorhotniva i landet fran en trea till en fyra. Den hojda
terrorhotnivan sammantaget med det forsamrade sékerhetslaget i omvarlden har
medfort intensifierat arbete med forvaltningens beredskapsfragor, bade fredstida
och krigstida beredskapsfragor. Samtliga chefer har informerats om vikten av
kontinuitetsarbete i forvaltningens verksamheter samt forvaltningens roll som
samhallsviktig verksamhet och en del av totalférsvaret.

Tidigare ars kunskapshojande insatser inom personsékerhet har medfort en 6kad
medvetenhet hos chefer for till exempel stédsamtal kopplat till hot och vald,
polisanmalningar, personlarm och fysiska sékerhetsatgarder. Det har ocksa
medfort att fler chefer polisanméler nar medarbetare utsétts for hot eller vald i
tjnsten och antalet anmalningar i incidentrapporteringssystemet IA har okat.

Aven inom omradet informationssakerhet har tidigare ars kunskapshéjande
insatser gett effekt da statistiken bland annat visar pa en hogre benagenhet att
anmala personuppgiftsincidenter an tidigare.

Under 2022 beslutade forvaltningen om att tillsatta resurser for det
trygghetsskapande och brottsférebyggande arbetet (ToB) och sedan maj 2023
har det funnits struktur och fokus pa ToB-fragor i forvaltningen. Forvaltningen
for funktionsstéd &r bland annat en av de forsta forvaltningarna, efter
socialforvaltningarna, att implementera Embrace som ett verktyg i férvaltningen
for att inhdmta underlag till gemensamma lagesbilder i staden kopplat till
trygghetsskapande och brottsforebyggande fragor.
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2023 tilldelades forvaltningen 10 miljoner kronor fér brandskyddshdjande
insatser i forvaltningens boenden; boende med sérskild service for vuxna och
for barn, korttidsboenden samt lagergardar.. Pengarna har anvants till olika
typer av brandskyddshdjande insatser och en storre satsning har varit
inventering av brandskyddet i samtliga dessa verksamheter.

Den sammantagna bedémningen dr att forvaltningens sakerhetsarbete under
2023 har varit gott och 16pt pa som planerat i enlighet med géllande planer och
mal.

3 Personsakerhet

3.1 Systematiskt arbetsmiljéarbete

Arbetsskada anmals nar medarbetare drabbats av skada i samband med
olycksfall pa arbetet eller sjukdom/ohélsa som pa annat sétt orsakats av arbetet.
Tillbud anmals nar en medarbetare rakat ut for en handelse som kunde lett till
en arbetsskada. En riskobservation innebdr att man observerat en risk i
arbetsmiljon som skulle kunna orsaka tillbud eller arbetsskador om det inte
atgardats.

Allvarliga arbetsskador och tillbud anmals till Arbetsmiljoverket enligt
arbetsmiljolagen kapitel 3, § 3a.

Varje chef ansvarar for att utreda och vidta atgarder for att motverka tillbud och
forhindra att arbetsskador sker.

3.1.1 Arbetsskador och tillbud
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Figur 1. Inrapporterade handelser i IA
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Under 2023 har det inrapporterats 1953 arbetsskador jamfort med 1438
héndelser 2022 vilket &r en 6kning med 515 handelser.

1710 tillbud &r inrapporterade under 2023 att jamfora med 1410 h&ndelser 2022
vilket ar en 6kning med 300 handelser.

340 riskobservationer har inrapporterats 2023 vilket kan jamforas med 233
under 2022 vilket ar en 6kning med 107 héndelser.

Auv totalt 4003 inrapporterade riskobservationer, tillbud och arbetsskador har 30
anmalts till Arbetsmiljoverket enligt arbetsmiljélagen kapitel 3, § 3a vilket kan
jamforas med 14 handelser 2022.

Antalet arbetsskador som handlar om skador av person dr ett
arbetsmiljoproblem och dven en malkonflikt dar arbetsmiljélagen (AML) och
lagen om stod och service till vissa personer med funktionsvariation (LSS) och
socialtjénstlagen (SoL) mots och ingen av lagstiftningarna ar dverordnad. Ingen
av dessa lagar upphaver saledes den andra. Arbetsgivaren ska strava efter att
tillampa saval arbetsmiljolagen som lagen om stod och service till vissa
funktionshindrade och socialtjanstlagen. De inrapporterade handelserna som
harror till hot och vald samt skadad av person har en koppling till férvaltnings
typ av verksamhet.

3.1.2 Hot, vald, otillaten paverkan samt tystnadskultur

| forvaltningen forekommer hot, vald, otillaten paverkan samt tystnadskultur i
varierande omfattning. Malgruppen ar bred och innefattar alla former av
funktionsnedsattning som inte grundas i aldrande. Detta medfdr en stor
variation i klienters, brukares och deltagares formaga, forstaelse och utsatthet
vilket skapar olika utmaningar och stéller krav pa val fungerande
arbetsmiljoarbete och gott stod fran forvaltningens stodfunktioner i sakfragor
sasom hot och vald.

| forvaltningen finns en Gvergripande rutin for hot- och valdssituationer som
galler for hela forvaltningen. Det ska aven finnas rutiner for hot och vald inom
forvaltningens olika verksamheter som talar om hur chefer och medarbetare ska
agera vid hot- och valdssituationer. Under 2023 har arbetet fortsatt med att
uppdatera den forvaltningsovergripande rutinen till att bli mer stddjande och att
aven innefatta otillaten paverkan. Det pagar dven ett arbete med att ta fram en
mall for lokala/verksamhetsspecifika hot- och valdsplaner. Mallen samt den nya
rutinen skall var fardigt under forsta kvartalet 2024.

Under 2023 har utbildning i hot och vald samt scenarioévningar genomforts vid
tva tillfallen pa avdelningen Myndighet och socialpsykiatri. Enheten sékerhet
och krisberedskap har &ven tagit fram utbildningsmaterial som handlar om
otillaten paverkan och en forsta utbildning kommer att genomforas i januari
2024.
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| december 2022 licensierades ett antal medarbetare till utbildare i lagaffektivt
bemdtande inom Studio 3. Under 2023 har 10 utbildningstillfallen genomforts
inom Bostad med sarskild service. Prioriterade verksamheter var boenden dar
malgruppen ar personer inom autismspektrat.

Goteborgs Stad har under aret faststallt en handlingsplan mot tystnadskultur.
Enheten sakerhet och krisberedskap har lagt upp en gemensam plan med HR for
att implementera handlingsplanen i férvaltningen. En del i handlingsplanen
innebér att forvaltningen kommer inrétta ett lokalt kompetensteam kring
otillaten paverkan.

Stadens rutin for polisanmalningar vid hot och vald i tjansten har under aret
kompletterats med en anvisning for forvaltningen som beskriver
forvaltningsspecifika anpassningar till stadens rutin.

Enheten sakerhet och krisberedskap stottar &ven medarbetare och chefer med
hot- och valdssamtal kopplade till incident eller enskild situation, fysiska och
tekniska atgarder kopplat till hot eller vald samt stod i kontakter med andra
myndigheter sasom polismyndigheten och rattsvasendet. Under aret har ca 150
stodsamtal genomforts inom dessa omraden, att jamfora med ca 70 samtal under
2022 och drygt 20 samtal under 2021.

Enheten har aven under 2023 fatt ckade resurser i form av en utvecklingsledare
som arbetar med personsakerhet samt trygghetsskapande och
brottsforebyggande fragor.
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m2021 m2022 m2023

Figur 2. Férdelningen av anmalningarna for otillaten paverkan.

Tabellen visar de hdndelser som rapporterats in i 1A och som markerats
”otillaten paverkan”.
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Otillaten paverkan har rapporterats inom kategorierna hot, trakasserier, vald och
mutor. Under 2023 inkom totalt 63 anmalningar om otillaten paverkan vilket ar
15 fler &n foregaende ar. Statistiken visar att antalet anmalningar av otillaten
paverkan har 6kat inom avdelningen for Bostad med sarskild service samt
myndighet och socialpsykiatri jamfort med foregaende ar.

Det finns alltid en risk for morkertal da arbetet med att fa en god
sékerhetskultur och en hdg rapporteringsbendgenhet behdver arbetas med
I6pande.

Enligt medarbetarenkaten for 2023 har andelen medarbetare/chefer som inte
varit utsatta for hot och vald ékat fran 78,5 procent 2021 och 77,3 procent 2022
till 80,7 procent 2023. Av dessa har 4,6 procent sjdlva gjort en polisanmalan
och i 6,5 procent av fallen har chef/arbetsgivaren polisanmalt. Andelen
polisanmaélningar ligger i paritet med 2022 men andelen anmalningar gjorda av
chefer har okat.

3.2 Trygghetsskapande och
brottsforebyggande arbete

En ny lag om kommuners brottsférandebyggande arbete tradde i kraft 1 juni
2023. Lagen innebadr att kommunen skall kartlagga brottsligheten i kommunen
och ta fram lagesbilder. Kommuner skall &ven ha en samordningsfunktion for
brottsforebyggande fragor. Staden har redan innan lagen tradde i kraft tagit fram
ett brottsforebyggande och trygghetsskapande program for att mota de nya
lagkraven.

Programmet bestar av fem malomraden och forvaltningen har under varen tagit
fram forslag pa aktiviteter kopplat till de olika malomradena att arbeta vidare
med.

Forvaltningen har fran kommunfullmaktige fatt i uppdrag att starka arbetet mot
valfardsbrott. Arbetet sker med stod fran stadsledningskontoret och flera
aktiviteter har identifierats. Detta uppdrag skall slutrapporteras under 2024.

Som ett steg i att bidra till stadens l&gesbildsarbete har férvaltningen
implementerat systemet Embrace. Detta system ér till for att rapportera olika
typer av otrygghetsskapande handelser i miljéer dit allménheten har tilltrade.
Samtliga medarbetare i férvaltningen har mojlighet att rapporter dessa
handelser. Ett APT-material har tagits fram som kan anvéndas av chefer for att
informera sina medarbetare om Embrace. Under 2024 kommer dven
informationstillfallen om rapportering i Embrace att finnas tillgangliga i
utbildningsportalen.

Under hosten 2023 har staden faststallt flera nya handlingsplaner som har
koppling till det trygghetsskapande och brottsférebyggande arbetet. En av
handlingsplanerna handlar om att motverka tystnadskultur och en annan avser
att stoppa nyrekrytering, gangkriminalitet och utveckling av parallella
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samhallen. En implementeringsworkshop ar inplanerad under januari 2024.
Implementering pagar dven av gemensam rutin i staden for hantering av social
oro.

3.3 HLR och Fdrsta Hjalpen

Forsta hjalpen och krisstdd ska planeras, ordnas och féljas upp med
utgangspunkt fran bedémning av riskerna, bade utifran sannolikhet och
konsekvens. Det ska finnas beredskap och rutiner pa varje arbetsplats utifran
verksamhetens art, lokalernas storlek, omfattning och sarskilda risker.
Kunskaper och fardigheter i livsuppehallande atgarder s som hjart-lung-
raddning ska finnas. Utbildning och aterkommande praktiska dvningar ar
angeldgna vid planering av beredskap for forsta hjalpen vid olyckor och andra
allvarliga héndelser.

Utbildning i hjart- och lungraddning (HLR) och forsta hjélpen finns att avropa
hos ramavtalsupphandlad foretagshalsovard samt fran Raddningstjansten. Under
2023 har 165 personer uthildats av Raddningstjansten (RSG) i HRL fordelat pa
15 tillfallen. Utover detta har 9 personer gatt Forsta hjalpen och HLR.

3.4 Bedomning Personsékerhet

Forvaltningens arbete med att minimera risker for tillbud, arbetsskador och
sjukfranvaro genom systematiskt hélso- och arbetsmiljoarbete ar pa ratt vag
men det férebyggande arbetet behdver utvecklas ytterligare. Analys och dialog
for ratt kompetens- och metodutveckling behdver fortsétta.

Arbetet med personsékerhetsfragor i forvaltningen ar tillfredstallande men det
finns utrymme for fortsatt utveckling. Under 2023 har mycket tid lagts pa att ge
operativt stod till forvaltningens chefer och medarbetare da efterfragan pa
stodsamtal har okat. Antalet 6kningar i anméalningar kopplat till otillaten
paverkan ar vantat da forvaltningen under 2021 genomforde utbildningsinsatser
i omradet vilket gor att tidigare morkertal blir synliga nar benagen och
forstaelsen att anméla okar. Det finns fortsatt en del arbete att géra pa omradet
framst vad galler rutiner kring hot och vald samt otillaten paverkan men arbetet
ligger i fas med den planering som ligger till grund for arbetet.

Aven arbetet inom det trygghetsskapande och brottsférebyggande omradet &r
under utveckling. Forvaltningen har en god bild 6ver vilka atgarder som
behdver genomforas for att leva upp till stadens trygghetsskapande och
brottsférebyggande program och en plan fér genomférande av aktiviteter ar
upprattad. Sammantaget ar forvaltningen i god fas med implementering av det
trygghetsskapande och brottsférebyggande programmet och de handlingsplaner
som &r kopplade till programmet.
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4 Fysisk sakerhet

4.1 Systematiskt brandskyddsarbete

4.1.1 Systematiskt brandskyddsarbete, SBA

Enligt 2 kap. 2 § lagen (2003:778) om skydd mot olyckor ska &gare eller
nyttjanderattshavare till byggnader eller andra anlaggningar genomféra de
atgarder som behovs for att forebygga brand och for att hindra eller begrénsa
skador till f8ljd av brand. Atgérderna kan vara av teknisk eller organisatorisk
karaktir. Atgérder av teknisk karaktir kan vara inkép av utrustning for
brandslackning medan atgarder av organisatorisk karaktar kan vara utbildning
och information. For att uppfylla dessa krav bor ett systematiskt
brandskyddsarbete (SBA) bedrivas kontinuerligt under byggnadens eller
anlaggningens hela anvandningstid. | detta ingar att brandskyddet bor
dokumenteras.

Det &r respektive chef som ar ansvarig for att SBA bedrivs. | SBA ingar bland
annat att bygga upp en brandskyddsorganisation samt att dokumentera och
kontinuerligt sékerstalla brandskyddet i fastigheten.

Enligt kommunfullmaktiges riktlinjer ska verksamheterna gora egenkontroller.
Egenkontrollerna ska dokumenteras och det ska framga vad som kontrollerats,
vad resultatet blev, nar kontrollen genomférdes och nar atgard vidtagits.
Dérutdver ska verksamheterna félja upp att samtliga anstéallda har kdnnedom
om SBA i den egna verksamheten. | forvaltningen ska egenkontrollerna som
genomfors under aret rapporteras in en gang per kvartal.

Forvaltningens systematiska brandskyddsarbete har fokuserat pa att
uppratthalla, vidareutveckla och synliggdra det anpassade utbildningskonceptet
samt det interna stédet inom forvaltningen. Visuell forbéttring och mer
pedagogisk inriktning pa SBA material for verksamheten ar paborjat under
2023 och syftar till att informationen ska blir mer samlad och lattare att hitta.
Detta ska bidra till att brandskyddsombud och brandskyddsansvariga far lattare
att utféra sina uppgifter inom SBA vilket i sin tur leder till battre brandskydd i
verksamheterna.

4.1.2 Uppfdljning av systematiskt brandskyddsarbete

Avrets uppfoljning av forvaltningens SBA har skett genom en enkét med tio
fragor till forvaltningens chefer tillika brandskyddsansvariga. Fragorna
hanterade samma omraden som aret innan; brandskydds- och
utrymningsorganisationer, riskanalyser, utbildningar/évningar samt
egenkontroller.

265 svar inkom, att jamfora med 224 svar 2022, och fordelningen pa typ av
verksamhet framgar enligt nedan. Detta motsvarar en svarsfrekvens om ca 73
procent. 76 av 265 dokumenterar inte sitt SBA digitalt utan i en fysisk parm. |
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manga fall beror det pa datorovana och i en del fall att de inte har kommit i
gang an med digital dokumentation. 41 av 265 svarade att de inte genomfort
egenkontroll minst en gang per kvartal. Orsaken var bland annat
personalomséttning, sjukdom och nystartad verksamhet. Detta kan forbattras
genom fortsatta utbildningsinsatser och direkt kontakt med berdrda
verksamheter.

BmSS 175 180
DV 50
Korttidshem, korttidsboende oc... 6
Kontor 9
Myndighet och socialpsykiatri 1 80
L&gergérd och personligt stéd 4 60

Personlig assistans 0

00000 00

Annat 10

4.1.2.1 Stickprov

Som komplement till enkéten har det genomforts kontroll av alla verksamheter
som inte ar ett boende. Urvalet for stickprov baseras pa att forvaltningen har en
pagaende inventering av brandskyddet pa alla boenden. I den inventeringen
kontrolleras dven verksamheternas SBA.

Kontrollerna i stickprovet har darmed omfattat aktivitetshus, daglig verksamhet
och kontor och utgors av sammanlagt 130 adresser. Vid kontrollen
kontrollerades i forvaltningens Sharepoint-yta for SBA om kvartalsvisa
egenkontroller genomforts. En del av verksamheterna dokumenterar fortfarande
sitt SBA i en fysisk parm sa viss felmarginal finns.

Resultatet av kontrollen visar att 74 av 130 har inte dokumenterat
egenkontrollerna i Sharepoint.

4.1.3 Brasky

Under 2023 har forvaltningen for funktionsstdd tilldelats tio miljoner kronor for
att hdja brandskyddet i férvaltningens boenden. De brandskyddshéjande
atgarderna har fokuserats till

o Installation av automatiskt brandlarm

o Atgdrder som minskar onddiga larm

e Mindre atgarder sasom brandslackare, brandfiltar, utrymningsskyltning

e Uthildning av personal

e Inventering av brandskyddet i alla forvaltningens boenden; BmSS for
vuxna och for barn barnboende, korttidshoende samt lagergardar.

Inventeringen var klar under 2023 och kommer ge forvaltningen en bra bild
over var eventuella atgarder behover sattas in.
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4.1.4 Utbildning

4.1.4.1 SBA utbildning

Utbildning i SBA for brandskyddsombud och chefer hanteras och utférs av
enheten sakerhet och krisberedskap. Utbildningarna sker digitalt via Teams eller
fysiskt ute pa enheterna beroende pa behov och méjlighet. Utbildningarna syftar
till att ge deltagaren forstaelse for samt tillracklig kunskap kring det
forebyggande brandskyddsarbetet inom verksamheten. Pa sa vis ges
verksamheten mojlighet att pa egen hand upptécka eventuella brister och lyfta
behovet av atgarder.

Utbildningen bidrar ocksa till att mojliggdra en nara kontakt med
verksamheterna och att skapa forstaelse for forvaltningens évergripande
brandskyddsarbete. Under aret har cirka 140 brandskyddsombud och chefer
deltagit pa SBA-utbildning, fordelat pa 28 utbildningstillfallen. Intresset vid
utbildningarna har varit bra.

4.1.4.2 Brandutbildning

Sedan tidigare finns en brandutbildning framtagen som riktar sig specifikt till
forvaltningen och som leds av Raddningstjansten Storgtteborg. Uthildningen ar
bade teoretisk och praktisk och omfattar systematiskt brandskyddsarbete,
brandkunskap, utrymningskunskap och praktisk handbrandslackning. Under
2023 har 1185 medarbetare utbildats, fordelat pa 94 utbildningstillfallen vilket
ar en 6kning sedan 2022 och &r positivt for framtida SBA.

4.1.4.3 Anlaggningsskoétarutbildning

Varje verksamhet som har ett brandlarm direktkopplat till R&ddningstjansten
med tillhérande insats/atgard ska ha tva anlaggningsskotare utsedda. Att vara
anlaggningsskdtare innebar ett ansvar och medarbetaren ska erbjudas erforderlig
utbildning for att kunna genomfora sitt uppdrag. Stadsfastighetsforvaltningen
ansvarar for genomgang av respektive brandlarmanlaggning. Raddningstjansten
Storgoéteborg tillhandahaller utbildningen ”Anldggningsskétarutbildning-
brandlarm”. Under 2023 har 111 anl&ggningsskotare utbildats inom
forvaltningen.

4.1.4.4 Utrymningskunskap — utbildning

Utrymningsovningar ska genomforas kontinuerligt inom ramen for SBA.
Réddningstjénsten Storgdteborg erbjuder utbildningen ”Utrymningsévning och
praktisk utrymning”. Under 2023 har 113 medarbetare utbildats, fordelat pa atta
utbildningstillfallen. Verksamheterna genomfor normalt utrymningsévning pa
egen hand men har méjlighet att ta hjalp av rdddningstjénst. 50 stycken enheter
av totalt 360 enheter har svarat pd SBA enkaten att de inte genomfort
utrymningsévning 2023 vilket kan forbéttras.
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4.1.5 Brandlarm

Vid utlést brandlarm som &r vidarekopplat till raddningstjanst skickas en
rapport fran Raddningstjansten till forvaltningen. Rapporterna visar att det finns
en generell osékerhet kring hur brandlarm ska hanteras och vid besok i
verksamheterna framkommer att medarbetare har svart att uppehalla tillracklig
kunskapsniva kring verksamheternas brandlarmscentraler. Fler
anlaggningsskotare har utbildats 2023 jamfort med 2022 vilket forhoppningsvis
innebdr att kunskapen kring brandanlédggningarna hojs succesivt. Enligt SBA
enkaten sa har de flesta verksamheter haft SBA som en stiende punkt pd APT
de senaste 12 manaderna vilket ocksa bidrar till battre kunskap kring brandlarm.

Under 2023 har dven enheten sakerhet och krisberedskap tillsammans med
enheten planering, samordning och fastighet paborjat en inventering av
alternativa I6sningar for hantering av anlaggningsskotarens uppgifter och
ansvar. Detta for att bedéma om nagot alternativt arbetssatt kan innebéra battre
hantering av uppgiften i férvaltningen.

4.2 Las, larm, passage/skalskydd

4.2.1 Passersystem

De olika typer av passersystem som forvaltningen har ligger installerade pa
forvaltningens servrar hos Intraservice.

Forvaltningens ambition &r att halla ned antalet olika fabrikat av passersystem,
och den standardisering av system vid nyinstallation som paborjades 2022
fortgar.

Detta innebdr storre sékerhet och mer kostnadseffektivitet, avseende exempelvis
serverkostnad, licenser och operatorer. Det medfor ocksa en effektivare support
till verksamheterna.

4.2.2 Inbrottslarm

En majoritet av forvaltningens lokaler och fastigheter utgors av bostédder med
sérskild service med dygnet runt-verksamhet dar det inte finns behov av
inbrottslarm. Inbrottslarm kopplat till bevakningsbolag finns i évriga
verksamhetslokaler. Stadsfastigheter &r driftansvariga for inbrottslarm i de
fastigheter dar de ar fastighetsagare. Samtliga inbrottslarm ar kopplade till
larmcentral med utryckning av vaktare som atgard. Integrering/styrning med
passersystem forekommer i vissa fall.

4.2.3 Medicinskap

Forvaltningen har under éret tagit fram bestallningsrutiner samt
bestallningsunderlag for medicinskap med digitalt las. Detta for att fa sparbarhet
och en enhetlig I6sning. Skapet mojliggor bland annat séker forvaring av
narkotikaklassade lakemedel.
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4.3 Beddmning Fysisk sakerhet

Under 2023 har forvaltningens fysiska sakerhetsarbete utvecklats ytterligare och
paborjade processer, sdsom exempelvis standardisering av passersystem, har
fortlopt som planerat.

Bedomningen &r att forvaltningens verksamheter Gverlag utfor ett gott
systematiskt brandskyddsarbete men att personalomsattning ar en stor faktor i
de fall det inte fungerar optimalt.

Inventeringen av brandskyddet i forvaltningens boende sammantaget med
stickproven i 6vriga verksamheter kommer ge en god bild éver var eventuella
atgarder behover sattas in.

5 Informationssakerhet

5.1 Informationssakerhet

Informationssékerhet innebar skydd av informationstillgangar avseende:
o Konfidentialitet, att information inte tillgangliggors eller avslojas for
obehdriga.

o Riktighet, att informationen skyddas mot oénskad férandring, att
information &r korrekt och inte manipulerad eller forstord.

o Tillgénglighet, att information &r tillganglig och anvéndbar nar den
behdvs.

Under 2023 har informationssakerhetsarbetet fortlopt utifran
informationssékerhetsorganisationens arshjul samt det metodstod som tagits
fram av Myndigheten for samhéllsskydd och beredskap (MSB) som ett stod for
organisationers informationssakerhetsarbete.

Informationsséakerhetsorganisationen i forvaltningen har fortsatt med att ta fram
rutiner och stéddokument som riktar sig mot chefer och medarbetare inom
forvaltningen. Rutinerna och stéddokumenten syftar till att sakerstélla en
enhetlig och séker hantering av information och personuppgifter inom
forvaltningen.

Forvaltningens dvergripande arbetssatt for inférande och avveckling av 1T-
system togs fram under 2022 och under 2023 har arbetsséattet etablerats och
fortsétter att utvecklas kontinuerligt.

Behdrighetskontroller i forvaltningens IT-system har genomforts enligt tabellen
nedan. Fdrvaltningen har totalt 38 verksamhetssystem och lokalt
systemansvarig ansvarar, med stdd av IT och
informationssékerhetsorganisationen, for att bedéma vilken kontrollniva
systemet ska ha baserat pa respektive systems behov av behérighetskontroller.
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Rollen som lokalt systemansvarig har tilldelats avdelningschef eller
forvaltningscontroller.

Kontroller per ar Antal verksamhetssystem
Kontrollniva 0: Inga kontroller 3
Kontrollniva 1: En kontroll per ar 13 varav 5 har kontrollerats
Kontrollniva 2: Tva kontroller per | 15 varav 3 har kontrollerats
ar
Kontrollniva 3: Fyra kontroller per | 6 varav 1 har kontrollerats
ar

41% % av planerade behorighetskontroller har genomforts under aret. Denna
siffra ar for 1dg och kommer genom olika atgérder att héjas under 2024.
Kommunfullmaktige faststillde ocksa en ny riktlinje for informationssékerhet
under 2023 som kommer att fortsdttas att arbeta med under 2024 for att skapa
forutsattningar for ett systematiskt och langsiktigt informationsarbete i
forvaltningen.

5.2 Dataskydd

Att fa ta del av och hantera andra manniskors personuppgifter innebér att
forvalta ett stort fortroende. Dataskyddsforordningen (GDPR) har tillkommit for
att sarskilt skydda ménniskors ratt till integritet, och for att varna var och ens
ratt att fa ha kontroll ver vad som sker med uppgifter om ens person. Namnden
for funktionsstod har det yttersta ansvaret for att verksamheterna i forvaltningen
foljer dataskyddslagstiftningen. Att som forvaltning strava efter att hantera
personuppgifter i enlighet med géllande lag &r en sjalvklarhet i syfte att visa
omsorg om det fortroende som givits den som har att hantera uppgifterna.

Arbetet med att sékerstalla att personuppgifter behandlas enligt reglerna i
GDPR behdver genomsyra verksamheten pa alla olika plan. Det géller allt fran
rutiner och processer for det dagliga arbetet, till arbetet med innovations- och
digitaliseringslosningar for framtidens arbetssatt. | det framatsyftande arbetet ar
GDPR ett viktigt redskap for att kunna sakerstélla en digitalisering som haller
Over tid.

Under aret har namnden for funktionsstod tagit fler steg mot etablerandet av en
fungerande organisation kring dataskyddsfragorna. Dataskyddsarbetet har skett
i ndra samarbete med Goteborgs Stads dataskyddsombud (DSO).

Dataskyddsrepresentanter har utsetts av avdelningschefer, for att sakerstélla att
kunskap om dataskyddsfragor sprids i hela organisationen och att behov och
utvecklingsomraden identifieras pa verksamhetsniva.

Enligt artikel 28 Dataskyddsforordningen ska bindande avtal upprattas mellan
en personuppgiftsansvarig och dess personuppgiftsbitraden. Avtal ska &ven
upprattas mellan bitréddet och dennes underbitrdden. Forvaltningen har under
aret paborjat ett stort arbete med att kartlagga befintliga avtal for hela denna
kedja samt upprétta avtal dar sadana saknas.
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Under aret har forvaltningen aven inlett en komplettering och éversyn éver
behandlingsregistret. | registret ska forvaltningens alla
personuppgiftsbehandlingar upprattas och hallas uppdaterade enligt artikel 30 i
dataskyddsforordningen. Arbetet har resulterat i ett i stort sett fardigstéllt
behandlingsregister och rutin har upprattats for kontinuerlig arlig dversyn.

Som personuppgiftsansvarig ar namnden skyldig att se till att de registrerade far
information om hur deras personuppgifter behandlas. Informationen ska vara
riktad, lattforstaelig, tillganglig och utforligt skriven. En integritetspolicy for
Goteborgs forvaltningar finns publicerad pa goteborg.se och beskriver hur
Staden hanterar personuppgifter. Under detta ar har en forvaltningsspecifik
integritetspolicy utarbetats och rutin har upprattats for éversyn av
integritetspolicyn tva ganger per ar.

Forvaltningen ska kunna identifiera nér en konsekvensbeddmning ska goras och
har darfor tagit fram rutiner for arbetet med konsekvensbedémning samt hur
samrad med DSO sker.

Dataskyddsforordningen stéller krav pa att dataskydd ska byggas ini IT-
systemen genom ldampliga atgarder, bade organisatoriska och tekniska. Dessa
krav ska finnas med i upphandling av bade utveckling och inkop av nya IT-
system och vid forandringar i befintliga system. En systemgrupp har darfor
etablerats pa forvaltningen dar olika funktioner inom omradena arkiv, inkop, IT,
informationssékerhet och dataskydd ingar. Systemgruppen ska sékerstalla att
riskanalys, konsekvensbedémning och andra atgérder vidtas vid inforandet av
nya tjénster och system.

Under 2023 pabdrjade forvaltningen ett arbete med att kartlagga verksamheter
som har installerat kamerabevakning, for att sakerstalla att forvaltningen foljer
bade dataskyddsférordningen och kamerabevakningslagen. Arbetet beraknas
vara klart under 2024.

5.2.1 Sammanstallning av personuppgiftsincidenter
2023

En personuppgiftsincident ar en sékerhetsincident som ror personuppgifter, till
exempel att de har blivit forstorda eller andrade, eller att de har forsvunnit eller
kommit i ordtta h&nder. N&r en personuppgiftsincident har intréffat ska
forvaltningen beddma vilken risk incidenten kan medfora for de individer vars
personuppgifter det handlar om. Risker kan till exempel vara identitetsstold,
bedrageri, finansiell forlust, diskriminering eller skadlig ryktesspridning. Savida
det inte &r osannolikt att personuppgiftsincidenten medfor en risk for fysiska
personers réttigheter och friheter &r forvaltningen skyldig att anméla incidenten
till Integritetsskyddsmyndigheten (IMY) inom 72 timmar.

IMY fick ar 2022 in drygt 5300 anmalda personuppgiftsincidenter. IMY
beddmer dock att det finns ett morkertal och att alla personuppgiftsincidenter
inte kommer till deras kannedom. Om en incident beddms som sarskilt allvarlig
eller tyder pa mer systematiska brister hos en personuppgiftsansvarig kan IMY
inleda tillsyn.
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Pa forvaltningen for funktionsstod anmaldes 100 personuppgiftsincidenter till
dataskyddskontakterna under 2023 varav 13 anmaldes vidare till IMY'. Inget av
arendena till IMY har foranlett tillsyn.

Forvaltningen inforde ett nytt system for hantering av incidenter under 2023 och
medarbetare kan nu enkelt rapportera om misstankta incidenter. Information har
gatt ut om vikten av att anmala incidenter for att forvaltningen ska kunna ratta
till fel och brister och for att forbattra informationssékerheten.

Fran foregaende ar har de anmalda personuppgiftsincidenterna 6kat med 43
procent. Av de incidenter som anmaldes till dataskyddskontakterna pa
forvaltningen under 2023, var 43 procent av anmalningarna gjorda av
medarbetare. Att incidenterna okat beror sannolikt inte pa att det sker fler
incidenter, da forvaltningen bedémer att det fortfarande finns en
underrapportering. Snarare bedéms det 6kade antalet incidenter bero pa en 6kad
kunskap och battre forstaelse i forvaltningen for dataskyddsfragorna. Det finns
tillgangligt APT material for enhetschefer, samt en webbaserad utbildning som
tagits fram av dataskyddsombudet och som &r obligatorisk att fullfélja for all
personal.

Av de personuppgiftsincidenter som inkom till férvaltningen 2023 ansags 78
procent vara konfidentialitetsincidenter, dar personuppgifter fatt en storre
spridning &n vad som var nodvandigt. Tillganglighetsincidenter, dar formagan
att tillhandahalla en tjanst till de registrerade paverkats, stod for 1 procent.
Riktighetsincidenter dar personuppgifter kan ha behandlats for andra &ndamal
an de var avsedda for stod for 3 procent.

Anledningen till att personuppgiftsincidenterna har skett har ansetts vara den
maénskliga faktorn i 71 procent av de anmélda incidenterna, organisatoriska
brister i 6 procent av anmélningarna och i 1 procent av anmélningarna har
incidenterna skett pa grund av en paverkan utifran.

Forvaltningen har utifran de inrapporterade personuppgiftsincidenter bland
annat sett Gver rutiner, pamint medarbetare om de rutiner som finns for
hantering av personuppgifter samt varit i kontakt med personuppgiftsbitraden
for att forbattra och se dver tjanster och system, nér det varit behdvligt.

5.3 Séakerhetsskydd

Séakerhetsskydd handlar om att skydda information och verksamheter som &r av
betydelse for Sveriges sakerhet mot spioneri, sabotage, terroristbrott och vissa
andra hot. Sakerhetsskydd handlar ocksa om att skydda verksamhet som
omfattas av ett for Sverige forpliktande internationellt atagande om
sékerhetsskydd.

Enligt Goteborgs Stads riktlinje for sdkerhetsskydd ska forvaltningar och bolag
informera Goéteborgs Stads sakerhetsskyddschef:

e om de bedriver sdkerhetskanslig verksamhet eller hanterar
sékerhetsskyddsklassificerad information

o efter varje faststalld sékerhetsskyddsanalys samt efter genomfdrda
uppfdljningar av det egna sékerhetsskyddsarbetet
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Férvaltningen har under 2021 genomfor sakerhetsskyddsanalys och informerat
stadens sakerhetsskyddschef om resultatet.

Under 2023 bedomer forvaltningen att det inte foreligger behov av ny
sékerhetsskyddsanalys.

5.4 Bedomning Informationssakerhet

Under 2023 infordes anstallningsstopp vilket paverkat ersattningsrekrytering av
informationssékerhetssamordnare, som i sin tur paverkat forutsattningarna pa
halvarsbasis for arbete kring informationssakerhet. Férvaltningen har trots detta
en godtagbar niva pa arbetet men majligheterna att aktivt arbeta for en 6kad
kompetensniva inom forvaltningen har varit mindre &n tidigare. Trots detta har
anmalningsbenagenheten av incidenter anda 6kat vilket ar positivt i form av
okad forstaelse inom verksamheterna.

6 Kris- och krigsberedskap

6.1 Risk- och sarbarhetsanalys (RSA)

Varje kommun ar enligt Lag (2006:544) om kommuners och regioners atgarder
infor och vid extraordinédra handelser i fredstid och hdjd beredskap skyldig att
under varje ny mandatperiod gora en risk- och sarbarhetsanalys (RSA).

Syftet med risk- och sarbarhetsanalysen ar att fa en uppfattning om vilka
extraordinara handelser som kan intréffa i kommunen for att pa olika satt
forebygga och starka beredskapen mot dessa. Malet &r att risk- och
sarbarhetsanalysen ska ligga till grund for mandatperiodens planering av
stadens arbete med civil beredskap, som inkluderar atgarder for att 6ka
formagan att bedriva samhallsviktig verksamhet, samt att hantera extraordinéra
handelser. Risk- och sarbarhetsanalysen fokuserar pa fredstida extraordinara
héndelser. De forvaltningar och bolag som bedriver samhallsviktig verksamhet
har alagts att genomfora verksamhetsspecifika risk- och sarbarhetsanalyser som
sedan sammanstéllts av stadsledningskontoret i en analys.

Utifran metoden har varje forvaltning och bolag som bedriver samhéllsviktig
verksamhet gjort en analys och sammanstéllning dver:

«  Verksamhetens samhéllsviktiga ataganden och bedomda acceptabla
avbrottstider

«  Kritiska beroenden till tagandena

Sarbarhets- och férmagebeddmning av beroenden respektive ataganden

»  En konsekvensbeddmning for riskerna skyfall och cyberattack

+ Identifierade atgardsbehov
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| slutet av januari 2023 var forvaltningens risk- och sarbarhetsanalysen klar och
6verlamnad till stadsledningskontoret som sammanstéllde en gemensam RSA
for hela staden. Resultatet presenterades for kommunstyrelsen i form av
rapporten Goteborgs Stads risk- och sarbarhetsanalys 2023 i november.

Utifran identifierade risker och sarbarheter inom forvaltningen for
funktionsstod, har varje avdelning identifierat atgarder att arbeta vidare med.
Ldpande uppfdljning av avdelningarnas arbete ar planerat for hela
mandatperioden. | november gjordes en forsta, mindre avstdmning med
samtliga avdelningar i syfte att pAminna om arbetet med identifierade atgarder
och for att erbjuda stod.

6.2 Beredskapsplan

Under 2023 har arbetet med beredskapsplanen och dess bilagor fortgatt och
under slutet av aret var beredskapsplanen klar och faststélld av
forvaltningsdirektor.

Syftet med beredskapsplanen &r att i fredstid planera for hur férvaltningen ska
anpassa och sakerstalla verksamheten vid hojd beredskap. Beredskapsplanen
innehaller alla aspekter av hur forvaltningen organiserar sig och samverkar
under hojd beredskap. Beredskapsplaneringen bestar bland annat av att bygga
en krigsorganisation, dar en viktig del ar att sékerstalla bemanningen. For att fa
en bild av hur manga medarbetare som ar krigsplacerade i annan organisation
genomfor forvaltningen en disponibilitetskontroll. Detta for att sdkerstélla
bemanningen vid héjd beredskap. Disponibilitetskontrollen férvantas vara klar i
bérjan av 2024.

En annan del av beredskapsplaneringen ar att upprétta ett organisationsschema
for hojd beredskap och detta arbete &r paborjat. Syftet med ett
organisationsschema ar att veta vilka verksamheter som kan laggas vilande i
olika skeden av en eskalering i beredskapen.

6.3 Beredskapsarbete

Arbetet med att hoja forvaltningens beredskap har varit omfattande under aret.
Forvaltningen har utgatt fran de atgarder som ska prioriteras enligt Goteborgs
Stads plan for arbetet med krisberedskap och civilt forsvar 2021-2023 och
ligger i fas med den planeringen.

Arbete med att ta fram en krispdrm som ska underlétta kontinuitetsplaneringen
for verksamheterna har paborjats. Denna parm ska innehélla all information
som behovs for att hantera uppkomna krissituationer.

Rutiner for kontinuitetsplanering och nédvatten dr under arbete och beréknas
klart under borjan av 2024.

For att uppméarksamma det viktiga arbetet med krisberedskap och
kontinuitetsplanering i verksamheterna avsattes tid pa Ledarakademin i
november for att tala om totalforsvaret och forvaltningens roll som
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samhallsviktig verksamhet. Detta bidrog till att ge fokus pa frdgan om hajd
beredskap och vikten av kontinuitetsplanering infor bade kris och krig.

6.4 Kris- och krigsledning

Krisledningsplanen har under aret reviderats till att &ven gélla krigsledning.

Tva ganger under dret har krisledningsévningen genomforts for
krisledningsgruppen. Vid ett av tillfallena deltog bade ordinarie deltagare i
krisledningsgruppen samt deras reserver.

Nya deltagare i krisledningsgruppen har regelbundet fatt information om
forvaltningens krisledningsarbete. Utéver 6vningen namnd ovan sa har
krisledningsgruppens ersattare aven fatt delta vid ett teoretiskt
informationstillfalle i repetitionssyfte for att bibehalla sina kunskaper.

Under borjan av aret hade forvaltningens tjansteperson i beredskap (TiB)
passning pa Rakel pa grund av energikrisen och risken for planerade och
oplanerade stromavbrott. Denna passning avslutades i mars och beredskapen
atergick till ordinarie kontaktvag genom TiB-telefon.

| augusti héjde Sakerhetspolisen terrorhotnivan fran niva tre till niva fyra. |
samband med detta beslutade Stadsledningskontoret att passningen av Rakel
skulle aterupptas och den har fortsatt aret ut. Forvaltningen har god formaga att
hantera passning pa Rakel.

Under 2023 gick forvaltningen upp i forstarkt samordningvid ett tillfalle da det
skedde en skjutning mot ett BmSS. Fdrvaltningen gick upp i krisledning en
gang med anledning av branden pa BmSS Dockeredsvagen. Bada tillfallen gav
materiella skador men inga personskador.

Under 2023 har forvaltningen gatt upp i forstarkt samordning en gang samt i
krisledning en gang. Bada handelserna som foranlett aktivering av delar eller
hela krisledningsgruppen har medfért materiella skador men inga personskador.

6.5 Rakel och SOS-inkallning teknikprov
samt WIS

Fyra ganger per ar genomfors planerade Rakel-6vningar samt SOS-inkallning.
Forvaltningen har deltagit vid alla fyra tillfallen och delar av
forvaltningsledningen har deltagit vid olika Rakelupprop for att va pa att
anvanda Rakel.

Ytterligare en planerad Rakel-6vning har skett och tre oplanerad, déar
forvaltningens TiB har tagit emot samtliga upprop.

Forvaltningen har aven genomfort tva egna inlarmningstester for
krisledningsgruppen med lyckat resultat.

Under aret har det skett regelbundna genomgangar av WIS (webbaserat
informationssystem, som Myndigheten for samhallsskydd och beredskap &r
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agare av). Systemet anvands av Goteborgs Stad samt manga andra aktorer.
Samtliga behdrigheter har setts 6ver och uppdaterats.

6.6 Kriskommunikation

Arbetet med kriskommunikation har fordjupats under aret genom breddning av
olika scenarier; stromavbrott, terrorhot, cyberattacker och hojd beredskap.
Chefer har fatt mer information om kriskommunikation pa forvaltningens
Ledarakademi, utbildningstillfallen i att méta media samt utskrivna affischer
som ar anvandbara vid langre strom- och vattenavbrott. Rad om
kriskommunikation for chefer har utvecklats och uppdaterats i den lokala
krishanteringsplanen och pa Digitala navet. Forvaltningen bidrar till exempel
ocksa i Stadens kriskommunikation i stérre utstrackning an tidigare genom till
exempel skapa bildstod som anvands for kommunikation pa goteborg.se.

6.7 Bedomning Kris- och krigsberedskap

Under 2023 har forvaltningen tagit det radande omvarldslaget pa allvar och lagt
stort fokus pa dvningar och information inom forvaltningen for att kunna
hantera eventuella kris- och krigssituationer.

Aven senaste arens handelser i form av pandemi, krig och energibrist har
bidragit till en mer konkret beredskapsplanering och uppméarksamhet pa
fragorna.

Arbetet med kris- och krigsberedskap bedéms ligga i fas och férvaltningen
uppfyller uppsatta mal i Goteborgs Stads plan for arbetet med krisberedskap och
civilt forsvar 2021-2023.

/ Samlad bedomning

Det forsamrade sakerhetslaget och den hojda terrorhotnivan har tagit mycket av
forvaltningens fokus och sarskilt paverkat arbetet med kris-/krigsberedskap
samt personsakerhet. Inom omradet fysisk sakerhet har arbetet [6pt pa som
planerat. Nar kriser uppstar i forvaltningen sasom branden pa BmSS visar
forvaltningen sin formaga att hantera krisen pa ett effektivt och strukturerat sett.

Den sammantagna beddmningen dr att forvaltningens sakerhetsarbete under
2023 har varit gott och 16pt pa som planerat i enlighet med géllande planer och
mal, men att arbetet med att skapa forutsattningar for ett systematiskt och
langsiktigt informationsarbete i forvaltningen behover intensifieras utifran den
nya riktlinjen.
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