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Slutrapportering av handlingsplan utifran
dataskyddsombudets rapport 2023 samt uppdrag att etablera
dataskyddsorganisation

Forslag till beslut

I ndmnden for Intraservice:

Slutrapporteringen av forvaltningens handlingsplan innehéllande atgérder utifran brister i
kontrollomraden som framkommer i dataskyddsombuds arsrapport 2023 antecknas till
protokollet.

Sammanfattning

Dataskyddsombudets arsrapport 2023 inneholl forbattringsforslag kopplade till de brister
som arsrapporten redovisade géllande forvaltningens informationssidkerhetsarbete och
foljsamhet mot dataskyddsforordningen.

Forvaltningen har tidigare presenterat en handlingsplan kopplat till &tgérder till brister i
dataskyddsombuds &rsrapport 2022 och 2023, senast i samband med Intraservice
nimndméte 2024-06-27. Forvaltningen aterkommer nu med slutrapportering av
handlingsplanen.

Inom kort kommer dataskyddsombudet att redovisa granskningsrapporten for
verksamhetséret 2024. Nya brister som eventuellt identifierats, samt kvarvarande brister
och rekommendationer frén tidigare granskningar, kommer att omhéndertas av projektet
Etablera systematiskt informationssdkerhetsarbete. Forslag pa ny handlingsplan med
atgarder kommer att lyftas till nimnden for faststdllande under borjan av 2025.

Beddmning ur ekonomisk dimension
Handlingsplanens aktiviteter hanteras inom ramen for forvaltningens budget 2024 och
2025.

Bedomning ur ekologisk dimension
Forvaltningen har inte funnit négra sérskilda aspekter pa fragan utifran denna dimension.

Bedomning ur social dimension

Handlingsplanen innehaller atgirder som syftar till att stirka individens rittigheter vid
behandling av personuppgifter enligt vad som forordas inom ramen for
Dataskyddsforordningen. Dataskyddsforordningen &r en lag som géller inom hela
Europeiska unionen (EU) och har bland annat till syfte att skapa en enhetlig och likvérdig
nivé av skyddet av personuppgifter. Dataskyddsforordningens engelska bendmning &r
General Data Protection Regulation (GDPR).
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Utifran handlingsplanens aktiviteter och dess resultat med forslag om atgérder har
riskanalys ur ett arbetsmiljoméssigt perspektiv genomforts. Det arbetsmiljomassiga
perspektivet kan delas in i tva delar; social arbetsmilj6 organisatorisk arbetsmiljo.

Social arbetsmiljo

Riskanalys som genomfordes under Q2 2024 har identifierat risker for att personer som
innehar roller som avdelningschef, verksamhetschef, enhetschef och forvaltningsledare
kan komma att uppleva negativ stress. Detta utifran att dessa roller utifran férslag om
atgarder far utdkade och nya ansvar, respektive okat antal arbetsuppgifter.

Aktiviteter pagar och &r planerade tillhdrande uppfoljning av de i Q2 2024 identifierade
riskerna.

Organisatorisk arbetsmiljo

Riskanalys som genomfordes under Q2 2024 har identifierat att det utifran hur
forvaltningen 4r organiserad idag finns risker kopplade till ledning och styrning och
fordelning av arbetsuppgifter utifran utokade och nya ansvar. Risker som ger svar om ett
behov av okat antal resurser inom Intraservices alla avdelningar.

Risker finns fortfarande tillhérande samverkan med andra myndigheter inom Goteborgs
Stad. Riskerna avser otydlighet i ansvarsfordelning. Ett exempel pé otydlighet i
ansvarsfordelning tas dven upp i dataskyddsombuds arsrapport; otydlighet kring vilka
parter som dr att anse som personuppgiftsansvarig, personuppgiftsbitrdde, eller om det
rader delat personuppgiftsansvar for de personuppgiftsbehandlingar som utférs inom
Intraservices leveranser av gemensamma tjanster och digital infrastruktur. Aktiviteter ska
fortsatt initieras av Goteborgs Stads stadsledningskontor och inom denna en ny enhet dér
jurister och dataskyddsombud har sin hemvist. Aktiviteterna ska genomforas i samarbete
med inom Intraservices utsedda resurser.

Ett annat exempel pa otydlighet ror arkivansvaret kopplat till Intraservices leveranser av
gemensamma tjénster och digital infrastruktur. Rekrytering pagér av resurs som ska stotta
i arbetet med det som bendmns som det tekniska arkivansvaret.

Fortsatt analys och framtagande av forslag till atgdrder kommer att ske, dar hansyn tas till
behovet av att ytterligare ansvar kopplas till roller inom forvaltningen. Ytterligare ansvar
kopplade till Intraservices systematiska informationssikerhetsarbetet.

Samverkan
Arendet samverkas med de fackliga representanterna i FSG 2024-11-21.

Bilagor
1. Bildspel - Aterrapportering november 2024 av handlingsplan utifrén
dataskyddsombudets rapport
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Arendet

Forvaltningen har under 2023 och 2024 presenterat en handlingsplan kopplat till atgarder
till brister i dataskyddsombuds &rsrapport 2022. De tgérder som tas upp i denna
handlingsplan méter d&ven upp mot de brister som tas upp i dataskyddsombuds érsrapport
2023.

Némnden for Intraservice har att ta stéllning till godkénnande av aktuell handlingsplan
daterad 2024-11-06.

Beskrivning av arendet

Dataskyddsombudets arsrapport 2023 innehdll forbattringsforslag kopplade till de brister
som &rsrapporten redovisade gillande forvaltningens informationssiakerhetsarbete och
foljsamhet mot dataskyddsférordningen.

Forvaltningen har tidigare presenterat en handlingsplan kopplat till atgérder till brister i
dataskyddsombuds arsrapport 2022 och 2023, senast i samband med ndmndens
sammantrade 2024-06-27 § 111.

Forvaltningen aterkommer nu med slutrapportering av handlingsplan.

Handlingsplanen utgdrs av en for projektet Etablera systematiskt
informationssdkerhetsarbete 6vergripande projektplan. Projektet Etablera systematiskt
informationssdkerhetsarbete startade upp under 2023. Projektet berdknas pagé till och
med juni ménad 2026.

Fasta kontrollpunkter

Nedan ges en redogorelse om vad respektive kontrollpunkt avser tillsammans med en
beskrivning av vad som utforts och kommer att utféras inom ramen for projektet Etablera
systematiskt informationssdkerhetsarbete.

Kontrollpunkt 1: Dataskyddsorganisation

Kontrollpunkt 1, Dataskyddsorganisation, avser verksamhetens organisatoriska
forutsattningar for att kunna bedriva ett kontinuerligt dataskyddsarbete, och omfattar
bland annat verksamhetens dataskyddsorganisation, definierade ansvarsomraden och
rapporteringsvégar for involverade funktioner samt tillhandahéllna resurser for arbete.

Omfattning

En tydlig, forankrad och faststilld organisation kring informationssékerhet (inkluderande
dataskyddsorganisation) och arkiv tydliggor vilka arbetsuppgifter och vilket ansvar
respektive tjdnsteperson i organisationen har och underlittar for kunskaps- och
informationsspridning. Arbetet behover bedrivas pa bade strategisk, taktisk och operativ
niva 1 organisationen och omfattar ndmnden for Intraservices roll som egen myndighet
och leverantor av tjdnster. Arbetet dr forvaltningsdvergripande och har beréringspunkter
till omraden som ror, informationssékerhet (som inkluderar administrativ och teknisk
sdkerhet) och arkiv. Samtliga omraden hénger ihop och blir sammantaget kravstillare pa
de tjanster som levereras. Perspektiven ska genomsyra arbetet med bade utveckling och
forvaltning och stéller krav pa forvaltningens forméga att arbeta tillsammans och se de
ingdende omridena som delar i en helhet som bade hinger ihop och behdver styras
utifran ett helhetsperspektiv.
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Projektet har tagit fram, och kommer att ta fram ytterligare forslag till en
forvaltningsovergripande organisering som innebdr justering av ansvar, roller och mandat
(befogenhet) for att sékerstdlla en &ndamalsenlig styrning, hantering och uppf6ljning av
informationssékerhetsarbetet vilket inkluderar arbetet med dataskydd och arkiv.
Anvisningar, instruktioner och rutiner, samt processer och arbetssétt ska hjélpa till med
att beskriva arbetsuppgifter kopplade till informationssdkerhet/dataskydd och arkiv.

Malet ar att dataskydd och arkiv blir en integrerad del i allt arbete tillhdrande
informationssékerhet, och att informationssékerhet blir en naturlig del i det dagliga
arbetet for samtliga roller.

Atgirder har och kommer att genomfdras inom ramen for projektets huvudpaket
AnsvarRollerMandat.

Status 2024-11-06
Atgirder tillhérande huvudpaket AnsvarRollerMandat och Ledningsprocess ir pabdrjade
och berdknas paga fram till 2025-12-31.

I samband med Intraservice nimndmote juni 2024 faststélldes forvaltningens forslag till
etablering av det som i dataskyddsombuds arsrapport 2023 bendmns som
dataskyddsorganisation. Ett forslag som inkluderar att Géteborgs Stad Intraservices
befintliga roller far utdkade och nya ansvar kopplade till aktiviteter tillhdrande dataskydd,
arkivansvar, tekniskt arkivansvar, informationségarskap, riskdgarskap, systemégarskap,
informationsklassning och riskhantering.

Utbildningsaktiviteter har genomforts under perioden september — november, och
kommer att fortsétta framover.

Den typ av ansvar som ingér i det material som Intraservice ndimnd faststéllde juni 2024
utgdr grunden till uppbyggnad av en organisationsstruktur med processer och arbetssitt
som styr och stodjer arbetet med informationssékerhet. Ett arbete som inkluderar
aktiviteter kopplade till dataskydd. Dataskydd innefattar skydd av personuppgifter.
Personuppgifter utgdr en typ av information. Informationssékerhet innefattar skydd av
alla typer av information.

Dataskyddskontakter finns sedan 1 september placerade inom avdelningen {or styrning
och stdd och enheten for styrning och uppfdljning av informationssékerhet.

Dataskyddskontakter dr s att siga en SPOC (Singel Point Of Contact) for alla typer av
drenden rorande dataskydd. Dataskyddskontakter &r dem som kontaktar
dataskyddsombud i drenden dir dataskyddsombud ska involveras.

Fortsatt arbete med andra ansvar/roller/mandat kommer att ske 16pande under projektets
gang.

Kontrollpunkt 2: Personuppgiftsincidenter
Kontrollpunkt 2, Personuppgiftsincidenter, avser verksamhetens forutséttningar och
rutiner for att identifiera och hantera personuppgiftincidenter.

Omfattning
Projektet har och kommer dven fortséttningsvis att analysera och foresla justering av
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incidenthanteringsprocessen. Justeringar som inkluderar arbetssétt for att identifiera och
hantera personuppgiftsincidenter. Atgirder kommer att genomforas inom ramen for
projektets huvudpaket Incident.

Status 2024-11-06

Hanteringen kring kontaktvégar till personuppgiftsansvarig (PUA) inom forvaltningar
och bolag har fordndrats sa att informationen skickas till forvaltningsbrevlador eller
motsvarande for att sdkra snabb hanteringen av information till PUA.

Incidenthanteringsprocessen har forstirkts gillande lessons learned. Lessons learned
genomfors efter mer omfattande personuppgiftsincidenter.

Mallar och dokument har uppdaterats i syfte det ska bli tydligare att f6lja
Integritetskyddsmyndighetens (IMY's) krav pa dokumentation vid anmélan av
personuppgiftsincident.

Utbildningar &r genomforda. Detta har bland annat varit uppskattat av handlaggare, vilka
har erhallit kunskap om att dataskyddskontakt och koordinator av
personuppgiftsincidenter (PUI-koordinator) ska kontaktas vid misstanke om
personuppgiftsincident, samt att dataskyddskontakt dr den som tar kontakt med
dataskyddsombud.

Dokumentation kring hanteringen av personuppgiftsincidenter har uppdaterats sa att den
nu dven omfattar brist pa tillgdnglighet (tillgdnglighet enligt for kunden géllande Service
Level Agreement (SLA)).

Fortsatt arbete med incidentprocessen och dess forgreningar till relaterade processer
kommer att fortsétta. Bland annat kan nidmnas att fortsatt arbete kommer att behandla det
som ibland omnamns som “’sdkerhetsincidenter”.

Kontrollpunkt 3: Bitradesavtal och andra 6verenskommelser
Kontrollpunkt 3, Bitrddesavtal och andra 6verenskommelser, avser verksamhetens
dokumentation av bitrddesavtal och andra 6verenskommelser gillande dataskydd, och
forutsatter att verksamheten har identifierat samt registrerat personuppgiftsbitrdden i
personuppgiftsregistret. Aven verksamhetens rutiner for uppdatering och uppfoljning av
tecknade bitrddesavtal innefattas.

Omfattning
Projektet kommer att genomlysa och foresla forbattringar i processer och arbetssitt som
beror bitrddesavtal och andra 6verenskommelser géllande dataskydd.

Projektet kommer genomfora analyser och ge forslag till justering av styrande dokument
inom forvaltningen.

Atgirder kommer att genomforas inom ramen for projektets huvudpaket Kund.

Status 2024-11-06

Leverans tillhorande denna kontrollpunkt &r beroende av aktuell prioritering av aktiviteter
inom projektet, och dels av padgéende samverkan mellan Intraservice och
Stadsledningskontoret i drende rorande forslag om att Intraservice ar att anse som
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personuppgiftsansvarig for vissa behandlingar som utfors inom gemensamma tjanster och
tjénster tillhorande digital infrastruktur.

Arbetet med att genomlysa och foresla forbéttringar i processer och arbetssitt kopplade
till bitrddesavtal och andra 6verenskommelser géllande dataskydd berdknas paga under
storre delen av 2025 vara slutfort i sin helhet i december 2025.

Kontrollpunkt 4: Personuppgiftsregister

Kontrollpunkt 4, Personuppgiftsregister avser verksamhetens efterlevnad av skyldigheten
att systematiskt dokumentera alla personuppgiftsbehandlingar i form av ett register. Aven
verksamhetens arbete med, och rutin for, att sdkerstélla ett uppdaterat och heltickande
personuppgiftsregister innefattas.

Omfattning

Projektet kommer att infora kontrollpunkter i relevanta processer for verifiering av att
personuppgiftsregistret ar uppdaterat, inklusive att relevanta riskanalyser

utforts. Projektet kommer dértill att komplettera process for efterlevnadskontroller med
kontrollpunkt av att personuppgiftsregister dr uppdaterade.

Utover detta kommer projektet att se ver hantering av personuppgiftsregister och
processer och arbetssitt tillhorande dokumentation av personuppgiftsbehandlingar,
riskanalyser och troskelanalyser/konsekvensbeddmningar.

Dokumentation av personuppgiftsbehandlingar tillhérande tjénsteleveranser inkluderar
framtagande av tjanstespecifikationer och funktionsbeskrivningar. Tjénstespecifikationer
och funktionsbeskrivningar dr dokument som respektive kund enkelt ska ha mojlighet att
ta del av. I dagslédget finns inte systemstod for sdker lagring och sédker delning av denna
typ av dokumentation. Systemstdd &r dock pa gang att kunna levereras fran Intraservice
sdsom en gemensam tjanst. Preliminér tid for produktionsséttning ar Q2 2025.

Atgirder kommer att genomforas inom ramen for projektets huvudpaket Systemstdd
(inkl. PU-reg). PU-reg ar en forkortning for Personuppgiftsregister.

Arbetet kommer att ske i samarbete med avdelningen for Gemensamma tjénster.

Status 2024-11-06

Dokumentation av personuppgiftsbehandlingar och sdkerhetsatgarder tillhérande
tjénsteleveranser paborjades under februari 2023 med fokus pé att dokumentera de
behandlingar och sékerhetsatgirder som ror tjdnsten Digitala navet.

Arbete med fortsatt dokumentation for resterande tjansteleveranser terupptogs under
oktober 2023 och arbete pagar. Det dr ett omfattande arbete att ta fram dokumentation for
samtliga tjdnster och tjdnsteerbjudande som Intraservice levererar till férvaltningar och
bolag inom Goteborgs Stad. Det finns idag 85 tjdnster och 182 tjansteerbjudande.

Upphandling av ett for Goteborgs Stad gemensamt systemstdd (iFacts — d&ven bendmnt
som Informationssidkerhetsdatabas (ISDB) blev klar under juni 2024.
Implementationsarbete pagar och berdknas vara klart under Q1 2025. Darefter kan arbete
med produktionsséttning initieras. Produktionsséttning kommer att pdbdrjas for nagra
forvaltningar/bolag, for att sedan rullas ut successivt.
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Intraservice kommer att vara en av de forsta forvaltningarna som kommer att starta upp
sitt inforandeprojekt, innebirande bland annat att férvaltningens personuppgiftsregister
upprattas i systemstodet.

Berdknad tidsperiod for atgiarder kopplade till huvudpaket Systemstod (inkl. PU-reg.):
2023-10-01 — 2025-06-30.

Beriknad tidsperiod for atgérder kopplade till huvudpaket Tjénstespecifikationer och
Funktionsbeskrivningar: 2023-10-01 — 2025-06-30. Denna tidsperiod &r dock mycket
preliminidr. Beroenden finns till det for medarbetare dagliga operativa arbetet inom
respektive tjinsteleverans.

Kontrollpunkt 5: Overgripande strategi fér dataskydd
Kontrollpunkt 5, Overgripande strategi for dataskydd, avser verksamhetens dvergripande
strategi fOr att arbeta med dataskydd.

Omfattning

Projektet kommer att se dver/ge forslag pé justering av/ta fram processer och arbetssétt
tillhdrande styrning och uppfoljning av informationssékerhetsarbetet inom forvaltningen
och organisationen som ansvarar for leverans av tjanster.

Inom detta deluppdrag kommer strategier, anvisningar, rutiner och instruktioner kopplade

till informationssdkerhet att tas fram med mal att medarbetare inom Intraservice enkelt
och latt ska fi handledning i det dagliga arbetet.

Projektet kommer inte enbart fokusera pé strategi, utan dven anvisningar, rutiner och
instruktioner i avsikt att fa till de forbattringar som bland annat hor till kontrollpunkt 1
Dataskyddsorganisation.

Som tidigare omnidmnts dr mélet att dataskydd ska bli en integrerad och naturlig del av
allt arbete tillhdrande informationssékerhet.

Atgirder kommer att genomforas inom ramen for flera av projektets huvudpaket.
Exempelvis Ledningsprocess, Informationsklassning, Riskhantering,
Kontinuitetshantering, med flera.

Status 2024-11-06
Arbetet med denna kontrollpunkt startade upp 2023-10-01.

Némnden for Intraservices anvisning for informationssékerhet, informationsklassning,
riskhantering och autentisering och atkomst faststilldes i juni 2024.

Arbete med framtagande av anvisningar pagér. Planerat &r att d&rende med forslag till
faststdllande av nagra ytterligare anvisningar ska lyftas till Intraservice nimnd i februari
2025. Dérefter kommer arbete att fortsétta med framtagande av flera anvisningar.

Hittills har det uppskattats att behov finns av att projektet tar fram 31 anvisningar. Detta
kan fordndras om det upptécks att ytterligare behov finns av anvisningar for specifika
omréaden.

Anvisningarna samlas inom ramen for det som bendmns som Intraservices
InformationssédkerhetsForfattningsSamling (IIFS).
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Anvisning Status

IIFS 01 Anvisning for Informationsséakerhet Faststalld
IIFS 02 Anvisning for Informationsklassning Faststalld
IIFS 03 Anvisning for Riskhantering Faststalld
IIFS 04 Anvisning for Autentisering och atkomst Faststalld

IIFS 05 Anvisning for Hantering av tillgangar

IIFS 06 Anvisning fér Medvetenhet och utbildning inom informationssékerhet

IIFS 07 Anvisning for IT-anvandande

IIFS 08 Anvisning for Rent Skrivbord och tom skarm

IIFS 09 Anvisning fér Hantering av mobila enheter

IIFS 10 Anvisning fér Kontinuitetshantering Pagaende
IIFS 11 Anvisning fér Datalagring och Sékerhetskopiering

IIFS 12 Anvisning fér Skadlig kod och Antivirus

IIFS 13 Anvisning for Andringshantering

IIFS 14 Anvisning fér Hantering av Tredjepartsleverantorer

IIFS 15 Anvisning fér Standig forbattring

IIFS 16 Anvisning for Loggning och Overvakning

IIFS 17 Anvisning for Natverkssékerhet Pagaende
IIFS 18 Anvisning fér Datadverforing

IIFS 19 Anvisning for Saker Utveckling

IIFS 20 Anvisning for Fysisk och miljomassig sakerhet

IIFS 21 Anvisning fér Hantering av Kryptografiska Nycklar

IIFS 22 Anvisning for Kryptering

IIFS 23 Anvisning fér Dokumentation

IIFS 24 Anvisning for Incidenthantering, Forensik och Insamling av Bevis Pagaende
IIFS 25 Anvisning for Patchhantering, sarbarhetshantering och konfigurering

IIFS 26 Anvisning for Molntjanster

IIFS 27 Anvisning for Immateriella rattigheter

IIFS 28 Anvisning for Drift och Underhall

IIFS 29 Anvisning fér HR och hantering av oegentligheter

IIFS 30 Anvisning for Informationssakerhet inom projektledning Pagaende

IIFS 31 Anvisning fér Hotunderrattelser

Goteborgs Stad Intraservice, tjansteutlatande 8 (18)



Kontrollpunkt 6: Utbildning

Kontrollpunkt 6, Utbildning avser verksamhetens arbete med att utbilda och upprétthalla
kunskapsnivén i dataskyddsfragor hos anstillda.

Omfattning

Inom ramen for projektet kommer processer och arbetssétt tas fram avseende kontinuerlig
utbildning av personal med fokus pa styrning, hantering och uppféljning av
informationssékerhet. Utbildningsinsatser ska genomforas for att sékerstélla att personal
dr medveten om sitt ansvar tillhérande informationssédkerhet (inkl. dataskydd) och hur
detta ansvar kan fullgoras.

Projektet arbetar med framtagande av ldrarledda och online-utbildningar. Utbildningarna
kommer att utgd frén resultat fran projektets 6versyn av roller, ansvar och mandat och
den/de roller som medarbetare har. Arbetet omfattar planering, identifiering av
malgrupper, framtagning av utbildningsmaterial, genomforande av utbildningar, samt
uppfoljning och kontinuerlig forbattring.

Utbildningsinsatserna syftar till att minska risker och forbattra sdkerheten genom att hoja
medvetenheten och kompetensen samt etablera en sdkerhetskultur genom att 6ka
forstéelsen for Intraservices behov.

Mialet ar att sékerstilla att alla intressenter i identifierade malgrupper ar utbildade och
kompetenta utifran vad roller och ansvar anger.

Detta innefattar att all personal ska ha kunskap och kompetens kring de krav som géller
for den eller de roller som denne har. Sa oavsett om det géller administrativa eller
tekniska arbetsuppgifter.

Atgirder kommer att genomforas inom ramen for projektets huvudpaket Utbildning.

Status 2024-11-06

Utbildningsinsatser genomfors inom projektet allteftersom implementation sker av
uppdaterade och nya styrande dokument, processer och arbetssitt. Dessa utbildningar
publiceras i utbildningsportalen.

Hittills har projektet lanserat sex (6) utbildningar:

e DISA for Intraservice

e Change Management

o Tjanstespecifikationer och funktionsbeskrivningar
o Informationsklassning (orientering)

e Informationsklassning (lérarledd)

e Riskhantering (lérarledd)

Arbete pagar med att ta fram utbildningar tillhérande

Riskhantering (orientering)

Kontinuitetshantering
Informationssikerhet for chefer
Introduktion till Al-foérordning

Utbildningarna &r integrerade i ESI-projektet och anpassas efter implementationen av
uppdaterade och nya styrande dokument, processer och arbetssitt. Férutom de
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utbildningar som behandlar dokumentation av tjansterna har utbildningar i
informationsklassning och riskhantering lanserats i september i samband med att
Ndmnden for Intraservices anvisning for informationsklassning samt Nimnden for
Intraservice anvisning for riskbaserat informationssdkerhetsarbete tradde 1 kraft.
Utbildningar i informationsklassning visar hur vi tillimpar stadens klassningsmodell
pa Intraservice. Utbildningen i riskhantering syftar till att sékerstélla att risker for
informationssékerhet identifieras och hanteras pé ett strukturerat séitt och hur man
genomfor riskanalyser.

Utbildningar publiceras 16pande i utbildningsportalen.
Foljande utbildningar ar planerade att fardigstéllas under Q1 — Q2 2025

e ldrarledd utbildning om kontinuitetshantering for I'T

e uppdaterad onlinekurs tillhérande dataskyddsférordningen pé jobbet
e grundlidggande sdkerhetsutbildning online som ett alternativ till DISA
e ldrarledd kurs om Al och sdkerhet

e hantering av sdkerhetsincidenter

e introduktion till NIS2-direktivet

Hittills framtagna pigiende utbildningar

Utbildning Lansering Deltagande  Utbildningen riktar sig mot
(av 738
medarbetare)
Digital 2024-03-29 210 (20%) Alla medarbetare
informationsséakerhets-

utbildning for alla (DISA)
for Intraservice - online

Change management - 2024-05-20 35 (4 %) Alla medarbetare

online

Informationsklassning 2024-09-02 41 (6 %) Alla medarbetare

orienteringskurs - online

Informationsklassning for 2024-09-02 37 (5 %) Samtliga chefer, Projektledare,
genomforare - lararledd Forvaltningsledare, Systemférvaltare och

andra medarbetare som arbetar med ex.
férandrings-/utvecklingsuppdrag och inkép.

Riskhantering for 2024-09-02 28 (2 %) Samtliga chefer, Projektledare,

genomférare - lararledd Forvaltningsledare, Systemforvaltare och
andra medarbetare som arbetar med ex.
férandrings-/utvecklingsuppdrag och inkdp.

Tjanstespecifikation - 2024-03-02 100 (14%) Forvaltningsledare, Systemférvaltare, Service
lararledd Delivery Managers
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Kontrollpunkt 7: Informationsplikt
Kontrollpunkt 7, Informationsplikt, avser bland annat verksamhetens utformning samt
tillhandahéllande av dess integritetspolicy till registrerade (bdde internt och externt).

Aven verksamhetens rutin for att uppritthélla en aktuell integritetspolicy omfattas.

Omfattning

Inom projektet kommer processer att granskas/justeras/tas fram for att sékerstélla att

styrande dokument som &gs av Intraservice arligen granskas och verifieras.

Integritetspolicy med inriktning pé de registrerade (bade internt och externt) ska folja

processen for livscykelhantering av styrande dokument inom Intraservice.

Projektet kommer att genomlysa och foreslé fordndringar av existerade Integritetspolicy
till registrerade (bade internt och externt).

Atgirder kommer att genomforas inom ramen for projektets huvudpaket

Ledningsprocess.

Status 2024-11-06

Négra aktiviteter dr pdborjade i samarbete med Stadsledningskontoret. Projektplanen
anger att nigra aktiviteter tillhorande existerande Integritetspolicy véntar pé att prioriteras
och planeras in for omhéndertagande under perioden december 2024 — januari 2025.

Sammanfattning av pagiende aktiviteter

Aktivitet

Forandring av stadens
anstallningsavtal for att korrekt
informera om de registrerades
rattigheter (interna), hur deras
personuppgifter anvands och
hanteras inom Intraservice/Staden.
Stadens nuvarande
anstallningsavtal saknar vitala
delar om hur registrerades
uppgifter hanteras.

Inférande av aktiviteter och
atgarder tillhérande existerande
integritetspolicy samt dess
nuvarande rutiner.

Detta sker via kartlaggning av
nuvarande rutiner samt
dokumentera vilka atgarder som
behover férandras/laggas till.

Analys av hur registrerade externa
parters rattigheter kommuniceras
och férvaltas

Status 2024-11-06

Dialog med Goéteborg Stads CISO,
som ansvarar for att arende lyfts till
Goteborgs Stads HR

Analys pagar under inférandefasen
av systemstddet iFacts (ISDB) om
hur registrerades rattigheter ska
kommuniceras samt dokumenteras
pa ett korrekt satt. Analysen
inkluderar éversyn av vilka
aktiviteter och atgarder som
saknas idag utifran malet att
efterleva gallande integritetspolicy.

Analys pagar under inférandet av
systemstddet iFacts (ISDB) av hur
nuvarande processer och rutiner
fungerar for att tillvarata de externa
registrerades rattigheter. Vilka
processer och rutiner finns pa
plats, vilka atgarder behdver vidtas
for att pa ett korrekt satt informera

Forvantat utfall

Forandring av stadens
anstallningsavtal utifran hur
hantering av personuppgifter sker
inom Goéteborgs Stad och de
tjanster som forvaltningar och
bolag anvander sig av. Tidsplan till
inférande ar svar att bedéma.

Efter kartlaggning av existerande
integritetspolicy ska identifikation
ske av vilka aktiviteter och
atgarder som saknas utifran malet
att efterleva gallande
integritetspolicy.

Efter kartlaggning av existerande
processer och rutiner ska
kompletterande atgarder och
aktiviteter utféras med mal att
efterleva GDPR och att de
registrerades rattigheter kan
kontrolleras ur ett
efterlevnadsperspektiv (ELK).
Detta kommer att ske under
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externa registrerade om deras inférandefasen av systemstodet

rattigheter iFacts (ISDB).

Kontrollpunkt 8: Mejl och dokumenthantering

Kontrollpunkt 8, Mejl och dokumenthantering, avser verksamhetens rutiner for e-post och
dokumenthantering. For detta &r en aktuell och faststélld dokumenthanteringsplan med
gallringsbeslut en forutséttning for att verksamheten ska kunna sikra foljsamhet gentemot
dataskyddsforordningen. Aven verksamhetens rutin for att siikerstilla att gallringsrutiner
for personuppgifter foljs innefattas.

Omfattning

Projektet kommer att arbeta tillsammans med 6vriga funktioner inom Intraservice som
arbetar med styrning av forvaltningens hantering av allménna handlingar. Arbetet ska
genomforas utifran de rekommendationer som givits av Stadsrevisionen och
Arkivndmnden i tidigare granskningar och inspektioner. Ett omfattande arbete pagér
utifran att forvaltningen med borjan under hosten 2024 ska infora stadens nya
drendehanteringssystem Ciceron. Detta arbete kommer att innebéra en total inventering
av samtliga handlingstyper i organisationen vilket kommer ga hand i hand med
utvecklingen av ndmndens dokumenthanteringsplan.

Inom projektet kommer hénsyn tas till kravstéllningar utifran Namnden for Intraservices
tekniska arkivansvar avseende skydd av information s att den kan bevaras for framtida
bruk.

Atgirder kommer att genomforas inom ramen for projektets huvudpaket Tekniskt
arkivansvar.

Status 2024-11-06

Arbete med ndmndens dokumenthanteringsplan och klassificeringsstruktur pagér enligt
plan inom ramen for Stadsrevisionens och Arkivndmndens granskningar och
inspektioner. Anvisningar for hantering av allménna handlingar har faststillts och en
omfattande utbildningsinsats har initierats. Mall f6r "Plan for bevarande av digital
information” har tagits fram liksom ”Rutin for arkivkrav och informationssékerhet utifran
ett arkivperspektiv" samt ”Anvisning for bevarande av digitala handlingar”. Dessa
styrande dokument &r dnnu inte faststdllda utan ar foremal for samrad med
Arkivndmnden.

Inférande av funktionalitet for gallring av chattmeddelanden i Teams genomfordes den 1
december 2023 i syfte att bland annat sdkerstélla gallring av information som inte ska
bevaras i enlighet med Arkivndmndens beslut. Detta innebér dven att uppgiftsminimering
utifrdn dataskyddsperspektivet beaktas.

Datum f0r start av arbete med denna kontrollpunkt ar inte beslutad om pé grund av att
resurser med nddvandig kompetens saknas inom projektet. Rekryteringsaktiviteter har
genomforts under 2024 med ambition att anstélla medarbetare med kompetens tillhorande
arkivfragor. Resultatet fran rekryteringen gav svar om att det inte fanns ndgon sdkande
med tillrdcklig grundldggande kompetens. Rekryteringsaktiviteter har ater startats upp
under oktober 2024.
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Kontrollpunkt 9: Konsekvensbedémning/samrad

Kontrollpunkt 9, Konsekvensbedéomning/samrad, avser verksamhetens forutsittningar for
att kunna identifiera nir en konsekvensbeddmning ska goras, samt rutiner kopplat till
detta.

Omfattning

Projektet kommer att genomlysa och foresla fordndringar i relevanta processer i avsikt att
sakerstilla att beslutspunkter infors. Beslutspunkter som kréver ndgon form av
dokumentation. Avsikten med detta &r att det ska vara tydligt att relevanta riskanalyser
samt troskelanalyser/konsekvensbedomningar ska genomforas, samt att det ska vara
mojligt att f6lja upp att sa skett.

Alla processer dir behov av att konsekvensbedomning/samrad genomfors kommer att
hanteras.

Anvisningar, rutiner och instruktioner kommer att uppdateras med mal att ta fram tydliga
kriterier kring nér en konsekvensbeddmning ska genomforas och hur.

Process och arbetssitt tillhorande efterlevnadskontroller kommer att kompletteras med
kontrollpunkter for uppf6ljning av att konsekvensbeddmning/samrad genomfors.

Dessa kontrollpunkter definieras av en huvudprocess kopplat till samtliga huvudpaket och
kommer att utvecklas under hela projektets gang.

Tva exempel pa processer dér konsekvensbeddmning/samrad ska genomforas ar
processen for Inkop och Fordndringsprocessen (Change Management).

Status 2024-11-06

Sedan hosten 2023 har arbete utforts tillsammans med bland andra ansvarig for
inkdpsprocessen, representanter for Intraservice kvalitets- och processutveckling samt
processledare for fordndringsprocessen (Change Management). Vissa justeringar och
kompletteringar av berdrda processer ar utforda. Fortsatt arbete &r och ska planeras.
Fokus ligger nu under perioden Q4 2024 — Q2 2025 pa arbetspaketet Projekt.

Inom arbetspaketet Projekt kommer flera typer av projekt att analyseras, exempelvis
”inkdps- och utvecklings-projekt”. Processer och arbetssétt kommer att justeras och
kompletteras med perspektiv pa informationssékerhet (inklusive dataskydd).

Kontrollpunkt 10: IT-projekt och upphandling

Kontrollpunkt 10, IT-projekt och upphandling, avser verksamhetens organisation och
rutiner for hantering av dataskyddsfragor inom IT-projekt och upphandling. I detta ingar
till exempel hur verksamheten integrerar dataskyddsfragor i arbetet med upphandling av
nya, samt utvecklingen av, befintliga system och tjénster.

Omfattning

Projektet kommer att genomlysa, foresla och genomfora forédndringar i relevanta
processer med avsikt att sékerstélla att arbetet inte gér vidare forrén det ar verifierat att
relevanta informationssidkerhets-/dataskyddsfragor ar hanterade. Malet ar att denna typ av
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fragor hanteras i samband med nyutveckling, ink6p/upphandling, forvaltning, férandring
och avveckling av system och tjanster.

Interna och externa faktorer paverkar informationssidkerhets-/dataskyddsarbetet, och det
ar viktigt att arbeta proaktivt med exempelvis omvarldsbevakning for att tidigt identifiera
potentiella risker som kan uppsté i samband med forédndringar av system och/eller
tjénster. Det géller att forekomma eventuell negativ pdverkan genom att ta fram &tgarder.
Kontinuerlig och kvalitativ omvarldsbevakning leder till effektiv riskhantering.

Projektet kommer att genomlysa och foresla fordndringar i processer for att sékerstilla att
omvérldsbevakning genomfors, och att riskhantering sker dterkommande och i samband
med alla typer av fordandringar i samband med projekt; IT-projekt, inkops-
/upphandlingsprojekt eller annan typ av projekt. Varje tjdnst ska dga och kontinuerligt
uppdatera ett riskregister dir risker 4r dokumenterade tillsammans med information om
hur de ska/kan hanteras.

Foréndringar av system och tjanster sker inte enbart i samband med projektarbete.
Forandringar sker kontinuerligt i det dagliga arbetet, vilket gor att informationssédkerhets-
/dataskyddsfragor behdver hanteras som en naturlig del i det dagliga arbetet i syfte att
forhindra eller upptéicka intrang och andra sékerhetshindelser som skulle kunna orsaka ett
driftstopp eller informationslackage. Projektet kommer att ta fram strategier, anvisningar,
rutiner och instruktioner som stdd till respektive medarbetare utifran den roll och det
ansvar denna har.

Kopplat till informationssidkerhet/dataskydd finns det idag en problematik kring avsaknad
av systemstod for sdker hantering av dokumentation. Exempel pa dokumentation som det
idag saknas sdker hantering av &r: system med register dver tjénster, tjénstebeskrivningar,
tjdnstespecifikationer, tjanstetyper, funktionsbeskrivningar, riskanalyser, riskregister,
konsekvensbeddmningar, sikerhetsatgirder, pub-avtal, leverantorer,
systemdokumentation, driftsdokumentation, system etcetera.

Process och arbetssitt tillhorande efterlevnadskontroller ska inom projektet uppdateras
for uppfoljning av att omvirldsbevakning och riskanalyser genomfors (inom projekt och i
det dagliga arbetet), och att varje tjénst dger och kontinuerligt uppdaterar ett riskregister.

Atgirder tillhérande denna kontrollpunkt kommer att genomforas inom flera av projektets
huvudpaket. Framst kommer arbete att ske inom huvudpaket Teknisk sdkerhet,
Informationsklassning, Projekt, Riskhantering och Omvérldsbevakning.

Status 2024-06-10
Arbete med denna kontrollpunkt startade upp 2023-10-01.

I juni 2024 fastslog ndmnden for Intraservice anvisning for informationssikerhet,
informationsklassning, riskhantering samt autentisering och atkomst.

Inom projektets regi har utbildningar genomforts, och kommer att genomforas,
tillhdrande informationsklassning och riskhantering i syfte att 6ka medarbetares kunskap
kring detta infor det att de kommer att delta i olika typer av aktiviteter sésom exempelvis
IT-projekt och upphandlingar.
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Aktiviteter som ska stirka upp processer och arbetssitt kopplade till hur projekt bedrivs
pagar inom arbetspaketet Projekt. Preliminér tidsperiod for detta arbete dr Q4 2024 — Q2
2025.

Inom arbetspaketet Teknisk sdkerhet pagar arbete med framtagande av anvisningar som
ska ge medarbetare stod gillande kravstillningar som behdver uppnés i samband med IT-
projekt och upphandlingar.

Utifran fordndrade och kommande nya regelverk som paverkar inkdps- och
fordndringsprojekt sker dialoger med forvaltningens egna jurister, men dven med jurister
stationerade inom Stadsledningskontoret.

Atgirder kopplade till kontrollpunkten IT-projekt och upphandling beriiknas pé fram till
2026-06-30.

Kontrollpunkt 11: IT-system och digitala verktyg

Kontrollpunkt 11, IT-system och digitala verktyg, avser verksamhetens rutiner for att
sékerstilla att verksamhetens personuppgiftshantering inom ramen for IT-system och
digitala verktyg &r forenlig med dataskyddsforordningen. Rutin for att sékerstilla och
kontrollera att dessa system/tjanster uppfyller kraven pa dataskydd ingar.

Omfattning

I arbetet med genomlysning och justering av processer och arbetssétt for att sdkerstélla att
informationssékerhet-/dataskyddsfragor hanterats i samband med nyutveckling,
ink6p/upphandling, férvaltning, fordndring och avveckling av system och tjanster ingar
att analysera verksamhetens personuppgiftshantering inom ramen for IT-system och
digitala verktyg.

I det arbete som ska utforas ingér att dokumentera personuppgiftsbehandlingar och
sdkerhetsatgarder i tjanstespecifikationer och funktionsbeskrivningar, samt att uppdatera
personuppgiftsregister.

Inkluderat ar dven arbetet kopplat till samverkan i avsikt att tydliggdra ansvarsforhéllande
inom Goteborgs Stad och Intraservice del av leverantdrskedjan och roll i staden.

Anvisningar, rutiner och instruktioner ska tas fram med mal att underlitta for medarbetare
att hantera informationssékerhet-/dataskyddsfragor.

Atgirder tillhérande denna kontrollpunkt kommer att genomforas inom flera av projektets
huvudpaket. Frimst kommer arbete att ske inom huvudpaket Ledningsprocess (2023-10-
01 —2025-12-31), Projekt (2024-04-01 — 2025-06-30), Systemstdd (2023-10-01 — 2025-
06-30), Riskhantering (2023-11-01 — 2024-12-31) och Omvérldsbevakning (2023-12-01
—2025-06-30), samt ett nytt huvudpaket Sékerhetskontroller (2024-04-01 — 2025-06-30).

Status 2024-11-06

Arbete med framtagande av tjanstespecifikationer och funktionsbeskrivningar for
samtliga tjanster som Intraservice levererar till forvaltningar och bolag inom Gé&teborgs
Stad pagar och berdknas prelimindrt paga fram till och med Q2 2025. Denna planering ar
preliminér och paverkas av det ordinarie arbetet som medarbetare behdver hantera.
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Prioriterat dr for narvarande arbete med arbetspaketet Projekt (Q4 2024 — Q2 2025) och
Systemstdd (Q2 2024 — Q1 2025).

Aktiviteter som ror det som ryms inom arbetspaketet Sikerhetskontroller pagér likasa.

Kontrollpunkt 12: Hantering av registrerades rattigheter

Kontrollpunkt 12, Hantering av registrerades réttigheter, avser verksamhetens
forutsittningar och rutiner for att hantera de registrerades réttigheter, till exempel
registerutdrag eller radering.

Omfattning
Projektet kommer att genomlysa och ta fram forslag till justering av processer och rutiner
for hanteringen av de registrerades rattigheter.

Projektet kommer &ven att genomlysa och foreslé fordndringar av existerade
Integritetspolicy till registrerade (bade internt och externt).

Atgirder kommer att genomforas inom ramen for projektets huvudpaket
Ledningsprocess.

Status 2024-11-06

Projektplanen anger att aktiviteter tillhdrande kontrollpunkt 12, hantering av registrerades
rattigheter, inkl. Gversyn av existerande Integritetspolicy, véntar pd att prioriteras och
planeras in for omhéndertagande.

Rekommenderade fokusomraden 2024
Dataskyddsombudet rekommenderar forvaltningen att under 2024 fokusera pa:

Kontrollpunkt 1: Dataskyddsorganisation
Kontrollpunkt 4: Register 6ver personuppgiftsbehandlingar
Kontrollpunkt 7: Informationsplikt

Projektet Etablera systematiskt informationssdkerhetsarbete har planerade aktiviteter for
2024 fram till 2026 som berdr dessa kontrollpunkter. Delresultat kommer att redovisas
under 2024,

Status 2024-11-06

Aktiviteter har genomforts kopplade till kontrollpunkt 1, Dataskyddsorganisation.
Néamnden for Intraservices fastslog i juni 2024 det forslag till dataskyddsorganisation som
forvaltningen presenterade.

Gillande kontrollpunkt 4, Register 6ver personuppgiftsbehandlingar, pégér ett flertal
aktiviteter. Aktiviteter ska ocksé planeras in under 2025, bland annat for att registrera in
uppgifter i ett for forvaltningen nytt register Over personuppgiftsbehandlingar.

Projektplanen anger att aktiviteter tillhorande kontrollpunkt 7, Informationsplikt, véntar
pa att prioriteras och planeras in for omhéndertagande under perioden december 2024 —
januari 2025.
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Uppskattad tidsatgang och utford tid tillhérande kontrollomraden i

dataskyddsombuds arsrapport 2023
Kontrollpunkt

01 Dataskyddsorganisation

02 Personuppgiftsincidenter

03 Bitrddesavtal och andra éverenskommelser
04 Register 6ver personuppgiftsbehandlingar
05 Overgripande styrning av dataskyddsarbetet
06 Utbildning

07 Informationsplikt

08 E-post och dokumenthantering

09 Konsekvensbeddmning/samrad

10 IT-projekt och upphandling

11 IT-system och digitala verktyg

12 Hantering av registrerades rattigheter

Summa timmar

Status

Pagar
Pagar
Ej pabdrjad
Pagar
Pagar
Pagar
Pagar
Ej pabdrjad
Pagar
Pagar
Pagar

Pagar

Planerad tid
(timmar)

5000

3 000

2000
15 000
5000

1000

2000
1750
10 000
500

45 250

Upparbetad tid
(timmar)

1250

170

1200
4 500
500

150

250
350
300
100

8770

Uppskattad tidsatgang och utford tid inom projektet Etablera systematiskt
informationssakerhetsarbete (inkluderar timmar i tabell - Uppskattad tidsatgang
och utférd tid tillhérande kontrollomraden i dataskyddsombuds arsrapport 2023)

Huvudpaket

01 Ansvar/Roller/Mandat

02 Incident

03 Informationsklassning

04 Inkodp

05 Kontinuitetshantering

06 Identitet & Atkomst

07 Ledningsprocess

08 Projekt

09 Riskhantering

11 Systemstdd (inkl. PU-register)
12 Teknisk sakerhet (IT-sékerhet)
13 Utbildning

16 Personrelaterade Séakerhetsatgarder

Status

Pagaende
Pagaende
Klar

Pagaende
Pagaende
Pagaende
Pagaende
Pagaende
Pagaende
Pagaende
Pagaende
Pagaende

Pagaende

Planerad tid
(timmar)

3000
3000
1000
1500
14 000
1500
3500
2500
2500
2000
5500
5000

100

Upparbetad tid
(timmar)

750
170
550
150
2800
120
500
200
680
1200
700
500

20
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17 Kund Ej pabdrjad - -

18 Tekniskt arkivansvar Ej pabdrjad - -

19 Drift och Forvaltning Ej pabdrjad - -

20 Efterlevnadskontroll Pausad 5000 300
21 Fysisk Sakerhet Pagaende 1000 175
22 Change Pausad - -

23 Request Pausad - -

24 Utlamning Ej pabdrjad - -

25 Omvarldsbevakning Pagaende 1750 50
27 Identifiera Tillgangar Pagaende 8 000 130
28 Asset Management Pagaende - 150
29 Tjanstespecifikationer & Pagaende 3600 2300
Funktionsbeskrivningar

30 Sakerhetskontroller Pagaende 1000 130
Summa timmar 64 450 11 575

Forvaltningens bedomning

Forvaltningen foreslar nimnden att anta slutrapportering av handlingsplan med datum
2024-11-06 innehallande atgarder utifran brister i kontrollomraden som framkommer i
dataskyddsombuds arsrapport 2023.

Handlingsplanen utgdrs av en for projektet Etablera systematiskt
informationssdkerhetsarbete 6vergripande projektplan. Arbete med aktiviteter inom
ramen for projektet Etablera systematiskt informationssdkerhetsarbete startade upp under
2023. Projektet berdknas péaga till och med juni manad 2026.

Inom kort kommer dataskyddsombudet att redovisa granskningsrapporten for
verksamhetséret 2024. Nya brister som eventuellt identifierats, samt kvarvarande brister
och rekommendationer fran tidigare granskningar, kommer att omhéindertas av projektet
Etablera systematiskt informationssékerhetsarbete. Forslag pa ny handlingsplan med
atgdrder kommer att lyftas till ndimnden for faststillande under borjan av 2025.

Stina Hall Hellqvist Peter Soderstrom
Avdelningschef Styrning och st6d Forvaltningsdirektor
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