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Dataskyddsombuds arsrapport 2023 47, Goreborss

e Detta bildspel presenterar
— resultat fran dataskyddsombuds arsrapport 2023 och
— Intraservice handlingsplan med svar om vilka atgarder som ar genomforda och planerade.

* Intraservice handlingsplan ingar i projektplanen for projektet Etablera systematiskt

informationssékerhetsarbete
— Projektet pagar sedan 2023-06-01 och beraknas paga till 2026-06-30
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Av Dataskyddsombud
rekommenderade

fokusomraden 2024




Rekommenderade fokusomraden 2024 4, Soreborss

» Dataskyddsombud rekommenderar forvaltningen att under 2024 fokusera pa
— Kontrollpunkt 1: Dataskyddsorganisation
— Kontrollpunkt 4: Register over personuppgiftsbehandlingar
— Kontrollpunkt 7: Informationsplikt

* Projektet Etablera systematiskt informationssékerhetsarbete har planerade aktiviteter
for 2024 fram till 2026 som beror dessa kontrollpunkter. Delresultat kommer att
redovisas under 2024.
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Kontrollpunkt 1: Dataskyddsorganisation 9, Sosvore

Dataskyddsombud CISO Intraservice

. ] . Status 2024-11-06

— Leveranser fran projektet bestar av anvisningar,
processer, styrande dokument och utbildningsmaterial

— Ny dataskyddsorganisation fastslagen av namnd i juni
2024

* Planerade aktiviteter
— Aktiviteter pagar inom ramen for projekt
— Fortsatt arbete med ansvar, roller och mandat
kommer att ske allt eftersom projektet gar framat

— Tidsperiod for projektet = september 2023 — juni 2026.
Ett flertal leveranser kommer att ske under denna
period. Narmast ar att sakerstalla olika roller med
tilhorande ansvar och mandat vilket kommer paga
under Q4 2024 — Q2 2025.
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personuppgiftshehandlingar




Kontrollpunkt 4: register éver @ Géteborgs
personuppgiftsbehandlingar U#24 Stad

Dataskyddsombud CISO Intraservice

Cx — . Status 2024-11-05

* Det finns ett personuppgiftsregister idag. Datakvalitet behéver verifieras.
* Kartlaggning av personuppgiftsbehandlingar i tjanster pagar sedan februari 2023

* Leveranser fran projektet bestar av anvisningar, processer, styrande dokument och
utbildningsmaterial

* Samverkan mellan Intraservice, dataskyddsombud och representanter inom
Stadsledningskontoret har resulterat i férslag om personuppgiftsbehandlingar inom
tjansteleveranserna for vilka Intraservice bor vara personuppgiftsansvarig

*  Nytt systemstdd ar inforskaffat med bl.a. modul for personuppgiftsregister

* Inférande av nytt systemstdd pagar och planerad éverlamning till férvaltning &r under
Q12025

* Planerade aktiviteter
— Aktiviteter pagar inom ramen for projekt
— Projektet kommer att

= dokumentera vilka personuppgiftsbehandlingar (med relaterade
sakerhetsatgarder) som finns i tjanster (inkl. utbildning av vad som avses med
personuppgifter, personuppgiftsbehandling, personuppgiftsbitrade,
personuppgiftsansvarig, etc.)

— Tillsammans med SLK m.fl. fortsatt samverkan kring for vilka
personuppgiftsbehandlingar Intraservice som leverantor ar
personuppgiftsansvarig samt for vilka behandlingar det rader ett inom Staden

Hallbar stad — 6ppen for vérlden gemensamt personuppgiftsansvar
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Kontrollpunkt 7: Informationsplikt @ Soreborgs

Dataskyddsombud
<

Hallbar stad — 6ppen for varlden

CISO Intraservice

- Status 2024-11-06

Intraservice har idag en integritetspolicy

— Anstallda ges information vid anstallning

| exempelvis e-mail-signaturer refereras till information om hur
personuppgifter hanteras

 Planerade aktiviteter

Integritetspolicy kommer att ses Over och uppdateras vid behov

Projektet kommer att utbilda/informera Intraservice anstallda samt
dokumentera vilka personuppgiftsbehandlingar (med relaterade
sakerhetsatgarder) som finns i tjanster (inkl. utbildning av vad som
avses med personuppgifter, personuppgiftsbehandling,
personuppgiftsbitrade, personuppgiftsansvarig, etc.)

Projektet kommer aven att tydliggora ansvar

Tillsammans med SLK m.fl. fortsatt samverka kring for vilka
personuppgiftsbehandlingar Intraservice som leverantor ar

personuppgiftsansvarig samt for vilkka behandlingar det rader ett
inom Staden gemensamt personuppgiftsansvar



Goteborgs
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status och planerade
atgarder for samtliga

kontrolipunkter




Kontrollpunkt 1 - 12

% Goteborgs
Hallbar stad — &ppen for varlden a4 Stad




Kontrollpunkt 1: Dataskyddsorganisation 9, Sosvore

Dataskyddsombud CISO Intraservice

. I - Status 2024-11-06

— Leveranser fran projektet bestar av anvisningar, processer,
styrande dokument och utbildningsmaterial

— Ny dataskyddsorganisation fastslagen av namnd i juni 2024

* Planerade aktiviteter

— Aktiviteter pagar inom ramen for projekt

— Fortsatt arbete med ansvar, roller och mandat kommer att ske
allt eftersom projektet gar framat

— Tidsperiod for projektet = september 2023 — juni 2026. Ett
flertal leveranser kommer att ske under denna period

— Narmast ar att sakerstalla olika roller med tillhérande ansvar
och mandat vilket kommer paga under Q4 2024 — Q2 2025.

— Atgarder kommer att hanteras inom huvudpaket
AnsvarRollerMandat samt Ledningsprocess och beraknas
paga fram till december 2025
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Kontrollpunkt 2: Personuppgiftsincidenter 4% Coteborgs

Dataskyddsombud CISO Intraservice

| T ]
o Status 2024-11-06

— Aktiviteter tillhdrande personuppgiftsincidenter ar
genomforda under 2024. Bl.a. har processaktiviteter och
mallar uppdaterats och utbildningsinsatser har genomforts

— Dokumentation kring personuppgiftsincidenter har aven
uppdaterats

* Planerade aktiviteter
— Yiterligare aktiviteter ar planerade inom ramen for projekt

— Preliminar tidplan for projektaktiviteter = februari 2024 — juni
2025

— Tillsammans med SLK m.fl. fortsatt samverka kring for vilka
personuppgiftsbehandlingar Intraservice som leverantor ar
personuppgiftsansvarig samt for vilka behandlingar det rader
ett inom Staden gemensamt personuppgiftsansvar

— Atgarder kommer att hanteras inom huvudpaket Incident och
beraknas paga fram till juni 2025
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Kontrollpunkt 3: Bitradesavtal och andra @ Géteborgs
overenskommelser P4 Stad

Dataskyddsombud CISO Intraservice
I ]

« Status 2024-11-06
— Efterlevnadskontroll sker sedan 2022 av med leverantor tecknade PUB
-avtal

— Tecknande av PUB-avtal med Intraservice kunder pagar (information
kopplat till personuppgiftsansvar/personuppgiftsbitrade saknas dock)

* Planerade aktiviteter
— Aktiviteter pagar inom ramen for projekt
— Projektet kommer att
= dokumentera vilka personuppgiftsbehandlingar (med relaterade
sakerhetsatgarder) som finns i tjanster (inkl. utbildning av vad som
avses med personuppgifter, personuppgiftsbehandling,
personuppgiftsbitrade, personuppgiftsansvarig, etc.)
» ta fram forslag pa hur hantering av systemregister ska ske, inkl.
information om hur PUB-avtal med leverantdrer ska hanteras
= tydliggbra ansvar for informations- och systemagare; tecknande av
pub-avtal samt uppfdljning av det samma
— Tillsammans med SLK m.fl. fortsatt samverka kring for vilka
personuppgiftsbehandlingar Intraservice som leverantor ar
personuppgiftsansvarig samt for vilka behandlingar det rader ett inom
Staden gemensamt personuppgiftsansvar
— Arbetet kommer att hanteras inom huvudpaket Kund och beraknas
paga fram till december 2025
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Kontrollpunkt 4: Register over personuppgifts- ' Goteborgs
behandlingar 4 stad

Dataskyddsombud CISO Intraservice

* Det finns ett personuppgiftsregister idag. Datakvalitet behdver verifieras.
» Kartlaggning av personuppgiftsbehandlingar i tjanster pagar sedan februari 2023

* Leveranser fran projektet bestar av anvisningar, processer, styrande dokument och
utbildningsmaterial

* Samverkan mellan Intraservice, dataskyddsombud och representanter inom
Stadsledningskontoret har resulterat i forslag om personuppgiftsbehandlingar inom
tjansteleveranserna for vilka Intraservice bor vara personuppgiftsansvarig

*  Nytt systemstdd ar inforskaffat med bl.a. modul fér personuppgiftsregister
* Inférande av nytt systemstdd pagar och planerad éverlamning till férvaltning ar under Q1 2025

* Planerade aktiviteter
Aktiviteter pagar inom ramen for projekt
Projektet kommer att

= dokumentera vilka personuppgiftsbehandlingar (med relaterade sakerhetsatgarder)
som finns i tjanster (inkl. utbildning av vad som avses med personuppgifter,
personuppgiftsbehandling, personuppgiftsbitrade, personuppgiftsansvarig, etc.)

— Tillsammans med SLK m.fl. fortsatt samverkan kring for vilka personuppgiftsbehandlingar
Intraservice som leverantor ar personuppgiftsansvarig samt for vilka behandlingar det
rader ett inom Staden gemensamt personuppgiftsansvar

— Inférandet hanteras inom huvudpaket Systemstdéd som beraknas paga fram till juni 2025
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Kontrollpunkt 5: Overgripande styrning av @ Géteborgs
dataskyddsarbetet P4 Stad

Dataskyddsombud CISO Intraservice

. ]
o Status 2024-11-06

— Leveranser fran projektet bestar av anvisningar,
processer, styrande dokument och utbildningsmaterial

* Planerade aktiviteter
— Aktiviteter pagar inom ramen for projekt
— Projektet kommer att fortsatt
= se over och ta fram processer och arbetssatt
= fortydliga ansvar och rapporteringsvagar

» Uppdatera/ta fram anvisningar, rutiner och
instruktioner

= uppdatera modell och metoder for
efterlevnadskontroll

— Arbetet kommer att hanteras inom flera olika
huvudpaket och beraknas paga fram till juni 2026
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Kontrollipunkt 6: Utbildning @ Soteborgs

Dataskyddsombud CISO Intraservice

B X I - Status 2024-11-06

— Kunskap och kompetens har under 2022 — 2024 okat hos
flertalet av medarbetare inom organisationen, vilket lett till
Okat antal arenden till CISO och dess medarbetare

— Leveranser fran projektet bestar av anvisningar, processer,
styrande dokument och utbildningsmaterial

* Planerade aktiviteter
— Aktiviteter pagar inom ramen for projekt
— Projektet kommer fortsatt att
= uppdatera/ta fram processer och arbetssatt med dartill
horande anvisningar, rutiner och instruktioner
= genomfdra utbildningar dar medarbetare inom
Intraservice ska delta
= uppdatera modell och metoder for efterlevnadskontroll
— Arbetet hanteras inom huvudpaket Utbildning och beraknas
paga fram till juni 2026 dar ett flertal leveranser kommer att
ske under denna period
Hallbar stad — 6ppen for varlden



Kontrollpunkt 7: Informationsplikt @ Soreborgs

Dataskyddsombud CISO Intraservice

. ]
« Status 2024-11-06
— Intraservice har idag en integritetspolicy
— Anstallda ges information vid anstallning

— | exempelvis e-mail-signaturer refereras till information om hur
personuppgifter hanteras

* Planerade aktiviteter

— Integritetspolicy kommer att uppdateras inom ramen for
projekt

— Dialog med Goteborg Stads CISO, som ansvarar for att
arende lyfts till Goteborgs Stads HR

— Inférande av aktiviteter och atgarder tillhdrande existerande
integritetspolicy samt dess nuvarande rutiner. Detta sker via
kartlaggning av nuvarande rutiner samt dokumentera vilka
atgarder som behdéver férandras/laggas till

— Analys av hur registrerade externa parters rattigheter
kommuniceras och forvaltas

Hallbar stad — 6ppen for varlden



Kontrollpunkt 8: E-post och dokumenthantering 9, Sosvore

Dataskyddsombud CISO Intraservice

I x ]
o Status 2024-11-06

— Det finns en dokumenthanteringsplan idag

— Arbete med namndens dokumenthanteringsplan och
klassificeringsstruktur pagar enligt plan

— Leveranser fran projektet bestar av anvisningar, processer,
styrande dokument och utbildningsmaterial kopplade till
informationshantering

— Rekryteringsbehov finns kopplat till tekniskt arkivansvar

* Planerade aktiviteter
— Aktiviteter pagar inom ramen for projekt
— Projektet kommer fortsatt att

= uppdatera/ta fram processer och arbetssatt med dartill
horande anvisningar, rutiner och instruktioner

» genomfdra utbildningar dar medarbetare inom Intraservice
ska delta

= uppdatera modell och metoder for efterlevnadskontroll
— Arbetet hanteras inom huvudpaket Tekniskt Arkivansvar och
beraknas paga fram till juni 2026

Hallbar stad — 6ppen for varlden



Kontrollpunkt 9: Konsekvensbedémning/samrad 9, Ssvore

Dataskyddsombud CISO Intraservice

e ] - Status 2024-11-06

— Kunskap och kompetens har under 2022 — 2024 okat hos flertalet
av medarbetare inom organisationen, vilket lett till 0kat antal
arenden till CISO och dess medarbetare

— Leveranser fran projektet bestar av anvisningar, processer,
styrande dokument och utbildningsmaterial

* Planerade aktiviteter
— Aktiviteter pagar inom ramen for projekt
— Projektet kommer fortsatt att
= tydliggora ansvar och vilka roller som har ansvar for vad

» uppdatera/ta fram processer och arbetssatt med dartill hérande
anvisningar, rutiner och instruktioner

» genomfoéra utbildningar dar medarbetare inom Intraservice ska
delta

= uppdatera modell och metoder for efterlevnadskontroll

— Arbetet genomfors inom flera huvudpaket dar fokus just nu ligger
inom huvudpaket Projekt. Arbetet beraknas paga fram till juni 2026
dar ett flertal leveranser kommer att ske under denna period.

Hallbar stad — 6ppen for varlden



Kontrollpunkt 10: IT-projekt och upphandling @ Sod 5

Dataskyddsombud
T

Hallbar stad — 6ppen for varlden

CISO Intraservice
] . Status 2024-11-06

Kunskap och kompetens har under 2022 — 2024 6kat hos flertalet av
medarbetare inom organisationen, vilket lett till 6kat antal arenden till CISO och
dess medarbetare

Leveranser fran projektet bestar av anvisningar, processer, styrande dokument
och utbildningsmaterial

* Planerade aktiviteter
Aktiviteter pagar inom ramen for projekt
Projektet kommer fortsatt att

tydliggora ansvar och vilka roller som har ansvar fér vad

uppdatera/ta fram processer och arbetssatt med dartill hérande anvisningar,
rutiner och instruktioner

genomfoéra utbildningar dar medarbetare inom Intraservice ska delta
dokumentera vilka personuppgiftsbehandlingar med relaterade
sakerhetsatgarder som finns i tjanster (inkl. utbildning av vad som avses med
personuppgifter, personuppgiftsbehandling, personuppgiftsbitrade,
personuppgiftsansvarig, etc.)

uppdatera modell och metod.er for efterlevnadskontroll

Arbetet omhandertas framst av huvudpaket Projekt men ingar aven i andra
huvudpaket. Arbetet beraknas paga fram till juni 2026 dar ett flertal leveranser
kommer att ske under denna period



Kontrollpunkt 11: IT-system och digitala verktyg 9, Sosbors

Dataskyddsombud CISO Intraservice
- O ] . Status 2024-11-06

— Kunskap och kompetens har under 2022 — 2024 6kat hos flertalet
av medarbetare inom organisationen, vilket lett till 6kat antal
arenden till CISO och dess medarbetare

— Leveranser fran projektet bestar av anvisningar, processer, styrande
dokument och utbildningsmaterial

— Inférande av nytt systemstdd pagar som ar tankt att stotta arbetssatt
inom bland annat denna kontrollpunkt, éverlamning till férvaltning ar
planerat till Q1 2025

* Planerade aktiviteter
— Aktiviteter pagar inom ramen for projekt
— Projektet kommer fortsatt att
— tydliggéra ansvar och vilka roller som har ansvar fér vad

» uppdatera/ta fram processer och arbetssatt med dartill hérande
anvisningar, rutiner och instruktioner

= genomfdra utbildningar dar medarbetare inom Intraservice ska
delta
» stalla krav pa l6sning for systemregister (register 6ver samtliga
system och digitala verktyg som anvands)
= uppdatera modell och metoder for efterlevnadskontroll
— Arbetet omhandertas inom flera olika huvudpaket och beraknas

paga fram till december 2025. Ett flertal leveranser kommer att ske

Hallbar stad — 6ppen for varlden -
under denna period



- Stad

Kontrollpunkt 12: Hantering av registrerades @ Géteborgs

rattigheter

Dataskyddsombud

Hallbar stad — 6ppen for varlden

CISO Intraservice

e Status 2024-11-06

Kunskap och kompetens har under 2022 — 2024 6kat hos flertalet av
medarbetare inom organisationen, vilket lett till 6kat antal arenden till CISO och
dess medarbetare

Leveranser fran projektet bestar av anvisningar, processer, styrande dokument
och utbildningsmaterial

Nytt systemstod ar inforskaffat med bl.a. modul for personuppgiftsregister

Inférande av nytt systemstdd pagar och planerad éverlamning till
forvaltning ar under Q1 2025

 Planerade aktiviteter

Aktiviteter pagar inom ramen for projekt
Projektet kommer fortsatt att
= tydliggora ansvar och vilka roller som har ansvar for vad

= Uppdatera/ta fram processer och arbetssatt med dartill hérande anvisningar,
rutiner och instruktioner

= genomfdra utbildningar dar medarbetare inom Intraservice ska delta

= uppdatera Intraservices anvisning fér Informationssakerhet med tillhérande
rutin fér arbete med de registrerades rattigheter

= uppdatera modell och metoder for efterlevnadskontroll
Arbetet ar inkluderat i kontrollpunkt 7

Arbetet omhandertas inom flera olika huvudpaket och beraknas paga fram till
juni 2026. Ett flertal leveranser kommer att ske under denna period



SELULGEEJET
Etablera systematiskt

informationssakerhetsarbete




Mal och méatbara aktiviteter kopplade till informationssakerhet Goteborgs
(inkl. dataskydd, arkiv- och tekniskt arkivansvar) 24 Stad

*  Kilara

— Anvisningar klara for:
= |nformationssakerhet
= Informationsklassning
= Riskhantering
= |dentitet och atkomst

— Utbildningar
= [nformationsklassning orienteringskurs
= Informationsklassning fér genomférande
= Riskhantering for genomférande
= Framtagning av Tjanstespecifikationer och Funktionsbeskrivningar

* Pagaende / planerade Q4 2024 & Q1 2025
= Utbildningar
= Anvisning for kontinuitetshantering
= Anvisning for fysisk sékerhet
= Anvisning for incidenthantering
= 6 av 9 anvisningar inom Teknisk Sakerhet
= [nférande av PU-register och informationssakerhetsdatabas (2024-12-31)
= Fortsatt uppdatering av anvisning for informationssakerhet

e Totalt

= 31st Anvisningar ingar i Ledningssystemet for Informationssakerhet som projektet
tar fram

Hallbar stad — 6ppen for varlden



Anvisningar som projektet tar fram @ S ores

* 1IFS 01 Anvisning for Informationsséakerhet * 1IFS 16 Anvisning fér Loggning och évervakning

* 1IFS 02 Anvisning for Informationsklassning * |IFS 17 Anvisning for Natverkssakerhet

* 1IFS 03 Anvisning for Riskhantering * 1IFS 18 Anvisning for Datadverforing

* 1IFS 04 Anvisning for Autentisering och atkomst * lIFS 19 Anvisning for Saker utveckling

* |lIFS 05 Anvisning fér Hantering av tillgangar * |IFS 20 Anvisning for Fysisk och miljdmassig sakerhet

* |lIFS 06 Anvisning for Medvetenhet och utbildning inom informationssakerhet * |IFS 21 Anvisning for Hantering av kryptografiska nycklar

* lIFS 07 Anvisning for IT-anvandande * |IFS 22 Anvisning for Kryptering

* |IFS 08 Anvisning for Rent skrivbord och tom skarm * 1IFS 23 Anvisning for Dokumentation

* lIFS 09 Anvisning fér Hantering av mobila enheter * |IFS 24 Anvisning for Incidenthantering, forensisk och insamling av bevis
* 1IFS 10 Anvisning for Kontinuitetshantering * |IFS 25 Anvisning for Patchhantering

* 1IFS 11 Anvisning foér Datalagring och sakerhetskopiering * 1IFS 26 Anvisning fér Molntjanster

* 1IFS 12 Anvisning for Skadlig kod och antivirus * |IFS 27 Anvisning for Immateriella rattigheter

 1IFS 13 Anvisning fér Andringshantering * lIFS 28 Anvisning for Drift och underhall

* lIFS 14 Anvisning fér Hantering av tredjepartsleverantorer * |IFS 29 Anvisning for HR och hantering av oegentligheter

* lIFS 15 Anvisning for Standig forbattring * 1IFS 30 Anvisning for Informationssakerhet inom projektledning

* 1IFS 31 Anvisning for Hotunderrattelser

Hallbar stad — 6ppen for varlden



Prioriterade delprojekt @ Goteborgs

Prioriterade delprojekt

— Ansvar/Roller/Mandat ‘

— Kontinuitetshantering

— Systemstod
— Projekt

S e SR

— Sakerhetskontroller

Hallbar stad — 6ppen for varlden



" Goteborgs

Overgripande handlingsplan 5 ¥ sod

Etablera systematiskt informationssakerhetsarbete

2023 2024 2025 2026
1|23 (4|56 |7 (8|9 (10j12f22) (1|23 |4 5|6 |7 (8|9 (10j12(212) (2|23 |4|5|6 |7 |89 (10j12f212) (1|23 |4|5|6 |78 |9 |10)11(12
Huvudpaket
01 AnsvarRollerMandat
02 Incident
03 InfoKlassning
04 Inkdp

05 Kontinuitetshantering

06 Identitiet & Atkomst

07 Ledningsprocess

08 Projekt

09 Riskhantering

11 Systemstod (inkl. PU-reg)

12 Teknisk sdkerhet (IT-sdkerhet)
13 Uthildning

16 Personrelaterade Sakerhetsatgarder
17 Kund

18 Tekniskt Arkivansvar

19 Drift & Forvaltning

20 Efterlevnadskontroll

21 Fysisk sakerhet

22 Change

23 Request

24 Utlamning

25 Omwvarldsbevakning

27 Identifiera tillgangar

28 Asset Management

29 Tjanstespecifikationer och funktionsheskrivningar
30 Sakerhetskontroller

Hallbar stad — 6ppen for varlden



Hallbar stad — 6ppen for varlden % Goteborgs
UPed Stad

Kontakt

Anna (Anna-Lena) Bjork
Chief Information Security Officer (CISO)

Enhetschef Styrning och uppfoljning av informationssakerhet
GOTEBORGS STAD Intraservice
E-post: anna.bjork@intraservice.goteborg.se




