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@ Goteborgs
Verksamhetens dataskyddsarbete $9%4 stad

Dataskyddsombuds arsrapport Utforda och pagaende aktiviteter

Nagra av de foreslagna atgarder ar direkt riktade mot den Inom ramen for projektet Etablera systematiskt

dataskyddsfunktion som etablerades under Q3 2024. Det ror

informationssékerhetsarbete har det genomforts aktiviteter
kopplat till namnda féreslagna atgarderna. Ytterligare

sig om forslag til att aktiviteter ar ocksa pagaende och planerade. Det ror sig om
aktiviteter kopplade till

- medarbetare som bemannar upp dataskyddsfunktionen
utbildas -

- dataskyddsfunktionen tar fram en for Intraservices -
gemensam struktur for hur dataskyddsarbetet ska
bedrivas inom forvaltningen som sadan och inom -
tiansteorganisationen ;
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utbildning av medarbetare inom dataskyddsfunktionen

framtagande av utbildningsmaterial och utbildningar av
chefer och andra medarbetare inom forvaltningen

fortydligande till roller, ansvar och mandat

inkop och implementation av systemstod for bland annat
personuppgiftsbehandlingar

planering av uppstart av projekt for uppdatering,
framtagande och registrering av
personuppgiftsbehandlingar inom
forvaltningsorganisationen och tjansteorganisationen,
med preliminar start i maj 2025



@ Goteborgs
Verksamhetens dataskyddsarbete $9%4 stad

Dataskyddsombuds arsrapport Utforda och pagaende aktiviteter

Det anges i arsrapporten att "Dataskyddsombudets Det stammer att Intraservice tagit en ledande roll i
uppfattning ar att Intraservice i detta arbete haft en fragan om ansvarsforhallanden, men ansvaret for
ledande roll och tagit pa sig ansvar for aft, i detta har Stadsledningskontoret. Detta enligt
samverkan med dataskyddsombudet, driva fragan overenskommelse under Q3 2024. Arbete i fragan
om ansvarsforhallanden f6r hela Stadens rékning’. ska enligt vad som dverenskommits om aterupptas

under Q2 2025. Ansvarsfragan som omnamns har
avser personuppgiftsbehandlingar i tjanster dar
Intraservice anser sig vara personuppgiftsansvarig.
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@ Goteborgs
Verksamhetens dataskyddsarbete $9%4 stad

Projektet Etablera systematiskt informationssékerhetsarbete inkluderar flera delprojekt vars mal ar
att ha en helhetssyn pa informationssakerhetsarbetet.

Dataskydd utgdr en del av det arbete som &r kopplat till informationssakerhet. Ovriga delar bestar
av det som andra lagstiftningar, regelverk och standarder anger.

For att erhalla ett fungerande systematiskt informationssakerhetsarbete behdver samtliga dessa
delar samspela. Detta galler for bade det administrativa och tekniska sakerhetsarbetet.
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Brister |1 tjansteleveransen
kvarstar




i i tid o " Goteb
Brister i tjansteleveransen kvarstar 4, Sorevorss

Dataskyddsombuds arsrapport

” | arsrapporten for 2023 lyfte dataskyddsombudet
de risker som identifierats kopplat till brister i
férvaltningens tjansteleverans nér det géallde att
sékerstélla att de tianster/den digitala
infrastrukturen som levereras uppfyller géallande
lagkrav. Precis som for féregaende ar kan
dataskyddsombudet konstatera att férvaltningen
aven under 2024 har fortsatt att utveckla och
leverera tianster/digitala I6sningar utan att dessa
forst kontrollerats utifran ett dataskydds- och
informationssékerhetsperspektiv.
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Utforda och pagaende aktiviteter

* Anvisning for riskhantering finns framtagen.

« Utbildningar har genomforts under 2024 och

ytterligare utbildningar kommer att genomforas
under 2025.

* Arbete med att uppdatera forvaltningens

processer for projekt, inkop och forandringsarbete
pagar.



Uppfoljning av
dataskyddsombuds tidigare

lamnade rekommendationer




Dataskyddsorganisation

Dataskyddsombuds arsrapport

” Fokusomrade 1: Dataskyddsorganisation
Verksamheten gavs foljande rekommendationer:

Faststéll och tillsétt en intern dataskyddsorganisation, med
tillrdckliga resurser, mandat och kompetens, som kan
samordna och arbeta med fragorna inom férvaltningen. ”
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Utforda och pagaende aktiviteter

Aktiviteter har utforts, bland annat genom bildandet av en funktion
med utsedda dataskyddskontakter. En komplett
dataskyddsorganisation behdver dock inkludera en organisation
bestaende av alla medarbetare inom Intraservice, dar funktionen
med dataskyddskontakter ingar.

Aktiviteter ar ocksa pagaende och planerade. Det ror sig om
aktiviteter kopplade till

utbildning av dataskyddskontakter

framtagande av utbildningsmaterial och utbildningar av chefer
och andra medarbetare inom forvaltningen

roller, ansvar och mandat

inkdp och implementation av systemstod for bland annat
personuppgiftsbehandlingar

planering av uppstart av projekt for uppdatering, framtagande
och registrering av personuppgiftsbehandlingar inom
forvaltningsorganisationen och tjansteorganisationen, med
preliminar start i maj 2025
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Register over personuppgiftshehandlingar éﬁ Stad C

Dataskyddsombuds arsrapport

"Verksamheten gavs féljande rekommendationer:

Ta fram ett personuppgiftsbehandlingsregister. Ga igenom
verksamhetens personuppgiftsbehandlingar, se éver hur dessa ska
definieras och dokumentera respektive behandling utifran kraven
enligt artikel 30 i GDPR. ”
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Utforda och pagaende aktiviteter

Under 2024 har arbete utforts kopplat till inkop av nytt systemstod
for registrering av personuppgiftsbehandlingar. Under Q2 2025
kommer detta systemstod att tas i produktion.

* Planering pagar av uppstart av ett projekt vars mal ar att

- ta fram metodstdd, process och arbetssatt

- tydliggora rollers ansvar och mandat kopplat till
personuppgiftsbehandlingar

- utbilda medarbetare inom foérvaltningen som sadan och
tjiansteorganisationen

- identifiera och registrera personuppgiftsbehandlingar som ska
kopplas till forvaltningens personuppgiftsansvar

- uppdatera Intraservices integritetspolicy

- initiera Oversyn av tjanstespecifikationer och
funktionsbeskrivningar utifran vilka
personuppgiftsbehandlingar som Intraservice utges vara
personuppgiftsbitrade for



Informationsplikt

Dataskyddsombuds arsrapport

"Verksamheten gavs foljande rekommendationer:

Se over samtliga delar i den information som ldamnas
till de registrerade och de arbetssétt som tillampas for
att sékerstélla att informationsplikten gentemot de
registrerade uppfylls. | arbetet behéver de
rekommendationer som tidigare l@mnats kopplat till
den specifika informationen i integritetspolicyn
omhéndertas.”
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Utforda och pagaende aktiviteter

* Inom det projekt, dar Intraservices

personuppgiftsbehandlingar ska identifieras och
dokumenteras, ska Intraservices integritetspolicy
uppdateras. Detta kommer att vara tillrackligt utifran
de personuppgiftsbehandlingar som forvaltningen
som sadan ar personuppgiftsansvarig for.

Nar det galler personuppgiftsbehandlingar inom
tiansteleveranser, dar det finns ett inom Goteborgs
Stad gemensamt personuppgiftsansvar, eller dar
Intraservice eventuellt kan anses vara
personuppgiftsansvarig, behdver for Goteborgs Stad
gemensam dokumentation uppdateras. Med for
Goteborgs Stad gemensam dokumentation kan
avses exempelvis bilaga till anstallningsavtal.



Bristande ansvarstagande |
Stadens arbete med Al




Bristande ansvarstagande i stadens arbete med gﬁﬁ Géteborgs

Al

Dataskyddsombuds arsrapport

 Utifran gjorda iakttagelser under aret ar
dataskyddsombudets uppfattning att
dataskyddsperspektivet genomgaende
saknas i det Al-arbete som under aret har
bedrivits av eller inom forvaltningen.
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Utforda och pagaende aktiviteter

* Testat prototyper

* En gemensam digital assistent for offentlig sektor (SveaGPT)

— Anvandaren information tre ganger innan och vid inloggning, att inte
anvanda nagra personuppgifter i testsystemet.

— Tva typer av personuppgifter
* Tillsatt en expertgrupp
* Tillsammans med 60st andra offentliga organisationer

* Vid har vid flertalet Al-tillfallen och framfor allt inom
innovationsarbetet haft med expertis i form av dataskydd,
jurister, informationssakerhet och arkitektur

« Utbildning/information till Kompetenscenter

* | den utbildning som tagits fram till staden, har vi haft fokus pa
dataskydd, dar dataskyddsenheten sjalva skrivit och sakerstallt
informationen.
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Utforda och pagaende aktiviteter

* Testat prototyper

* En gemensam digital assistent for offentlig sektor (SveaGPT)

— Anvandaren information tre ganger innan och vid inloggning, att inte
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informationen.



Granssnitt i SveaGPT W sad

Bérja din nya chatt genom att stélla en fraga eller valj en tidigare chatt fran sidopanelen

Kom ihag att inte skriva personliga uppagifter i chatten

KUNSKAPSKALLA @
El,l =tall en fraga...

Svea kan ge felaktiga svar. Anvand Svea | kombination med andra kdllor, 0/ 285000
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Dataskyddsombuds arsrapport
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Utforda och pagaende aktiviteter

* Testat prototyper

* En gemensam digital assistent for offentlig sektor (SveaGPT)

— Anvandaren information tre ganger innan och vid inloggning, att inte
anvanda nagra personuppgifter i testsystemet.

— Tva typer av personuppgifter
* Tillsatt en expertgrupp
* Tillsammans med 60st andra offentliga organisationer

* Vid har vid flertalet Al-tillfallen och framfor allt inom
innovationsarbetet haft med expertis i form av dataskydd,
jurister, informationssakerhet och arkitektur

« Utbildning/information till Kompetenscenter

* | den utbildning som tagits fram till staden, har vi haft fokus pa
dataskydd, dar dataskyddsenheten sjalva skrivit och sakerstallt
informationen.
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Var och expertgruppens bedémning 9, Soisbors

| den riskbaserade bedomning som juristgruppen i projektet genomfort, sa dvervager
nyttan med utvecklandet av en trygg egen andamalsenlig digital Al-assistent, samt det
stod med bade utveckling och finansiering som vi erhaller, den eventuella risken for att
en enskild forfattare till ett stoddokument eller anvandares tjanste-epost ska kunna
hanteras sa den enskildes integritet blir krdnkt. Stéddokumenten &r offentliga och den
enskilde medarbetaren far sjélv vélja om man vill bli pakopplad pa SveaGPT.

« Samma bedomning gors av de 60 offentliga myndigheterna som deltar i etapp 2 av
projektet.
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Utforda och pagaende aktiviteter
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* Tillsatt en expertgrupp
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Bristande ansvarstagande i stadens arbete med gﬁﬁ Géteborgs

Al o Stad
Dataskyddsombuds arsrapport Utforda och pagaende aktiviteter
* Under aret har dataskyddsombudet kunnat * Mycket av styrningen finns pa plats:
se att allt fler verksamheter inom Staden — Se nasta bild
borjar utforska anvandningen av Al. - - Stadsledningskontoret arbetar med ett
Dataskyddsombudet har under aret lopande ytterligare fortydligande stod till staden kring
kunnat identifiera stora risker med det arbete just Al

som bedrivs pa stadendvergripande niva.

Riskerna kommer dels utifran att det fran * Nationellt stod fran t.ex. DIGG och IMY

centralt hall hittills saknas styrning och * Respektive forvaltning och bolag behover
samordning i hur tekniken kan, och far, gora bedomningar vid utforskande eller
anvéandas. implementering
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Goteborgs Stad SharePoint 2 aiistaden
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@ Digitala navet

A Avancerad lisare B2 Dela s

Start / Service, support och stod i arbetet ; Verksamhetsutveckling / Digitalisering ¢ Al | Géteborgs Stad [ Spara sida som genvdg < Kopiera lank - Genviagar *

Al i Goteborgs Stad

| Goteborgs Stad star vi infér betydande samhallsutmaningar som kréver innovativa |8sningar fir
att vi ska kunna fortsétta erbjuda den service och vilfird som efterfrigas nu och i framtiden. Fér att
kunna lsa problemen maste vi géra saker pa nya satt.

Al i Géteborgs stad — Fragor och svar Styvande dokument

Vad ar Al och hur fungerar det? [% Gatebargs Stads policy féir digitalisering och 1T

Al eller artificiell intelligens, &r teknik som kan utféra uppgifter som traditionellt krdver mansklig
intelligens. Al bygger pa data och sannolikhetsberdkningar, ddr algoritmer analyserar stora
mangder data for att identifiera ménster och géira prognoser. Det kan ocksa skapa ny information
baserat pa tidigare data. Tekniken anviinds ftir att forbattra processer och stédja arbete inom olika
omraden,

@ Gateborgs Stads plan for digitalisering 2023-2026

@ Goteborgs Stads regel for (T-amvandare
Varfor anvands Al i Goteborgs stad?

Al anvinds i staden eftersom det erbjuder majligheter att effektivisera processer, forbéttra tjianster [B) oteborgs Stads riktinje for informationssskerhet
och skapa innovativa lésningar som méter medborgarnas behov. Genom att anviénda Al pa ett :
ansvarsfullt sdtt kan vi hantera samhalisutmaningar och fortsétta erbjuda hégkvalitativ service och
vilfard.

Ar det tillatet att anvinda ChatGPT i mitt arbete? Dokument och lankar

Ja! ChatGPT kan anvandas fér att generera och firbattra texter samt hitta information. Verktyget [, 4 stys digitalsering i Goteborgs stad
krdver att anviindaren dr medveten om upphovsratt, kéllkritik och hantering av kdnslig information. o
Det &r viktigt att inte dela personuppaifter och sekretessbelagd information.

Vad bor jag tanka pa nar jag anvinder generativ Al? [ rfomationssakertet

Nar du anvander generativ Al, tink pa faljande:

Dela inte personuppgifter, sekretessbelagd information eller annan kénslig data. [‘3-1 Dataskydd
Faktagranska och utvérdera resultatet eftersom korrekthet inte kan garanteras.
Al-genererat material kan vara partiskt eller diskriminerande.

Du har ansvar far att kunna farklara varfor resultatet ser ut som det gér.

Kontakter
Kan medarbetare i Goteborgs stad anvanda ChatGPT Plus?

Lo . . L . N Stadsledningskontoret
Varje forvaltning och bolag ansvarar for sitt digitaliseringsarbete, Det innebar att beslut om digitaliseringsachinnovationshunkdi..
anvdndning av specifika digitala verktyg, sdsom betalversionen av ChatGPT, kan variera beroende
pé verksamhetens behov och prioriteringar. Ar du osdker bir du radgéra med din narmsta chef.



Gt'iteborgs Stad SharePoint L aiistaden
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@ Digitala navet

Al Avancerad lasare

B Dela s

Hur paverkas upphovsritt av Al-genererat material? “

Det dr oklart om Al-genererat material skyddas av upphovsratt. Du ansvarar sjdlv for att inte bryta
mot upphovsritten nédr du anvinder eller sprider material som skapats av Al. Generativ Al kan
producera material som liknar befintliga verk. Var noga med att inte anvanda skyddade bilder,
texter eller annat material pa ett sétt som kan bryta mot lagar eller upphovsratt.

Vad ar viktigt att tanka pa nar jag anvander Al-genererade bilder?

* Anvénd inte bilder fran Goteborgs Stads gemensamma bildférsdrjning i Al-verktyq.
* Om du skapar Al-genererade bilder ska det framga tydligt att de &r Al-genererade.
» Filj Giteborgs Stads grafiska profil dven vid anvandning av Al-bilder.

* Var féirsiktig med att anvdnda bilder som kan likna upphovsrattsskyddade verk.

As mer om vad som géller.

Uppdatering: Microsoft Copilot stings ned tillfalligt

Intraservice har beslutat att stdnga ned Al-chatten Microsoft Copilot tillfélligt och starta en
utredning om hur sakerheten i tjansten kan forbattras ytterligare. Nedstangningen gérs nu

successivt i staden. Lds mer hir: Microsoft Copilot stdngs ned tillfalligt

Styrning och Al i Géteborgs Stad

Inga av Géteborgs Stads styrdokument kring digitalisering och informationssakerhet tar
uttryckligen upp Al, men &r lika giltiga for utveckling av Al som andra digitala system.

Nagra omraden som dr speciellt viktiga vid utveckling av Al-system &r vilken kvalitet den data som
systemet trénas pa har. | Goteborgs Stads plan for digitalisering 2023-2026 finns till exempel
insatsen att sakerstdlla att ndamalsenliga arbetssatt, modeller och metoder for data som
strategisk resurs inférs. Det ska ske i syfte att skapa fGrutsdttningar for dkad tillgdng och
vidareutnyttjande av data. Dar finns dven insatsen att definitioner och dgarskap av data tydliggérs.
Bada dessa dr forutsdttningar for att Goteborgs Stad ska ha data av god kvalitet och att Al-system
ska kunna ge rattvisande svar.

Fordjupande fragor och svar om Al

Vad kan Al gora? =
Hur ska jag tanka kring hantering av personuppgifter? =
Vad innebér EU:s Al-férordning? =
F&lj utvecklingen =
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Bristande ansvarstagande i stadens arbete med gﬁﬁ Géteborgs
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Dataskyddsombuds arsrapport

« Dataskyddsombudets beddmning ar att detta beror pa
att det inom ansvariga delar av forvaltningen saknas
grundlaggande kunskaper kopplat till dataskydds- och
Al-lagstiftningen, vilket har medfort att fragorna inte
kunnat hanteras inom ramen for projekt

* Vid de dialoger som varit upplever dataskyddsombudet
att det finns en samsyn i fragan, och ansvariga
funktioner har efterfragat stdd i deras arbete.

« Dataskyddsombudet har ocksa till uppgift att ge rad och
information till forvaltningar och bolag i
dataskyddsfragor. Detta sker genom att
dataskyddsombudet ar behjalplig nar fragor rérande
behandlingen av personuppgifter uppkommer hos
verksamheterna.
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Utforda och pagaende aktiviteter

« Utbildning/information till Kompetenscenter. Kontinuerlig
bedomning och nya insatser.

* Vid har vid flertalet Al-tillfallen och framfor allt inom
innovationsarbetet haft med expertis dataskydd, jurister,
informationssakerhet och arkitektur

« Startat samarbete med stadsledningskontorets
dataskyddsfunktion

* PAagar arbete tillsammans med dataskydd, jurister,
informationssakerhet och arkitekter. Inkluderat vara
forvaltningsjurister.

lakttagelse

» Dataskyddsfunktionen har vid flertalet tillfallen valt att inte delta
eller stodja Intraservice och staden, t.ex.:

— Al-speedar
— Arbetet tillsammans med stadsledningskontoret under 2024
— Workshop for Goteborgs Stads digitala assistent
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behandlingen av personuppgifter uppkommer hos
verksamheterna.
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Utforda och pagaende aktiviteter

Utbildning/information till Kompetenscenter. Kontinuerlig
bedomning och nya insatser.

Vid har vid flertalet Al-tillfallen och framfor allt inom
innovationsarbetet haft med expertis dataskydd, jurister,
informationssakerhet och arkitektur

Startat samarbete med stadsledningskontorets
dataskyddsfunktion

Pagar arbete tillsammans med dataskydd, jurister,
informationssakerhet och arkitekter. Inkluderat vara
forvaltningsjurister.

lakttagelse

Dataskyddsfunktionen har vid flertalet tillfallen valt att inte delta
eller stodja Intraservice och staden, t.ex.:

— Al-speedar
— Arbetet tillsammans med stadsledningskontoret under 2024
— Workshop for Goteborgs Stads digitala assistent



Bristande ansvarstagande i stadens arbete med gﬁﬁ Géteborgs

Al

Dataskyddsombuds arsrapport

» Da dataskyddsombudet ser stora risker med
att felaktig information om hur Al-Iésningar
kan anvandas sprids till medarbetare inom
olika verksamheter i Staden rekommenderas
forvaltningen omgaende vidta atgarder for
att sakerstalla att externa parter inte tillats
fortsatta kommunicera missvisande
information vid de Al-forum som
forvaltningen arrangerar.
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Utforda och pagaende aktiviteter

* Nar det galler felaktig information och framfor allt

aterkommande, fran Al Sweden ser forvaltningen
allvarligt pa det da det ar partner. Forvaltningen
kommer sa fort konkret och skriftlig information
tilhandahallits fran dataskyddsombuden kring nar
och vad som spridits felaktigt, eskalera fragan med
Al Sweden for att fortydliga vara synpunkter kring
dataskydd. Informationen utlovades av
dataskyddsfunktionen i november 2024. | skrivande
stund saknas aterkoppling.

» Fortsatt narvaro av expertis, inkl. dataskyddsombud.



Al

Dataskyddsombuds arsrapport

« Sarskilt allvarligt ar att forvaltningen initierat
och genomdrivit ett helt projekt utan att
nodvandiga avtal for reglering av
ansvarsforhallanden utifran GDPR funnits pa
plats. Det ar aven anmarkningsvart att
forvaltningen fortsatt initiera etapp 2 av
projektet under samma forutsattningar.

« Dataskyddsombudet avrader forvaltningen fran
att fortsatta och/eller inleda, eller mojliggora,
nya behandlingar av personuppgifter i Svea
GPT innan de juridiska forutsattningarna for
detta har utretts och bedomts.
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Utforda och pagaende aktiviteter

* Forvaltningen haller med kring att det ar
olyckligt att avtal inte funnits fran projektstart.

* Expertgrupp med expertis, inkl.

stadsjuristerna.

 Tidigt konstaterande av vilka

personuppgifter, samt minimerat risken.

« PUB-avtal finns framme och arbete pagar for

undertecknande.

» 60st andra offentliga organisationer.
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Kontakt

Anna (Anna-Lena) Bjork

Chief Information Security Officer (CISO)

Enhetschef Styrning och uppfoljning av informationssakerhet
GOTEBORGS STAD Intraservice

E-post: anna.bjork@intraservice.goteborg.se
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