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Revidering av Goteborgs Stads regel for
IT-anvandare

Forslag till beslut

I kommunstyrelsen och kommunfullméaktige:

1. Goteborgs Stads regel for IT-anvdndare revideras i enlighet med bilaga 1 till
stadsledningskontorets tjdnsteutldtande och géller fran och med 2025-01-01.

2. Goteborgs Stads regel for anvindande av e-post, beslutad i kommunfullméktige
2011-06-09 § 13, upphor att gélla fran och med 2025-01-01.

3. Goteborgs Stads regel for IT-anvindare, beslutad i kommunfullmaktige 2009-09-10
§ 17, upphor att gilla frén och med 2025-01-01.

Sammanfattning

Stadsledningskontoret har reviderat Géteborgs Stads regel for IT-anvindare utifran behov
av tydligare styrning och vigledning, 6kad anviandbarhet samt dndrad och tillkommen
lagstiftning inom informationssdkerhetsomradet. De dndringar som gjorts i regeln
innefattar i huvudsak ett fortydligande géllande privat anvindning, nedladdning av appar
(applikationer) samt arbetsgivarens ratt till tillgdng och kontroll 6ver IT-resurser. I
revideringen av regel for IT-anvdndare har innehall fran Goteborgs Stads regel for e-post
omhindertagits. Goteborgs Stads regel for e-post beddms ddrmed kunna upphéra.

Stadsledningskontoret bedomer att de &ndringar som gjorts i regeln samt
sammanslagningen av tva styrande dokument bidrar till en mer &ndamaélsenlig styrning.
De omarbetade reglerna bedoms vara en forutséttning for att efterleva lagkrav, minska
stadens sékerhetsrisker och samtidigt mota de utmaningar som kommer med
digitaliseringen kring bland annat tillgénglighet, informations- och cybersikerhet. En
tydligare reglering bedoms underlitta for IT-anvidndare att gora ritt och minska risken for
informationssikerhetsincidenter som kan skada stadens verksamheter, medarbetare,
brukare och invénare.

Inom ramen for revideringen har det framforts utmaningar som forsvérar for
IT-anvéndare att folja regeln. Stadsledningskontoret bedomer att ndimnder och styrelser
bor ges tid for att sdkerstélla forutsattningar for efterlevnad, sdésom
kommunikationsinsatser och lokala rutiner, innan den nya regeln borjar gélla.
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Beddmning ur ekonomisk dimension

Revideringen av regler for IT-anvéndning, inklusive inarbetning av regler for e-post,
forvintas bidra till tydligare styrning och ett 6kat sidkerhetsfokus. Det tydliga
sdkerhetsperspektivet i de omarbetade reglerna minskar risken for uppkomsten av
kostsamma sdkerhetsrisker som exempelvis cyberattacker, IT-avbrott och
informationssékerhetsincidenter. Den priméra anledningen for att reglera anvandandet har
att gora med sdkerhetsperspektivet. Dar kopplas kostnaderna till risken for
sanktionsavgifter och informationssékerhetsincidenter, snarare 4n att staden har 16pande
utgifter for det privata anvindandet. I hiandelse av ett IT-avbrott eller en cyberattack nér
informationen blir otillgénglig kan arbetsuppgifter och uppdrag inte utféras som planerat
vilket bade blir tidskrdvande och kostsamt.

For att sékerstélla efterlevnad av regeln krédvs att ndmnder och styrelser tar fram
erforderliga rutiner samt justerar behorigheter och bestillningar for IT-resurser. Detta kan
pa kort sikt 6ka méngden administration. Pa langre sikt bedoms emellertid
administrationen minska eftersom tydlighet i hur stadens medarbetare far anvinda sina
IT-resurser och hur staden hanterar dessa bedoms bidra till effektivare processer och férre
avvikelser, viket i sig kan ge positiva ekonomiska effekter. Tydligare och mer central
hantering av behorigheter forvintas dven bidra till att staden far béattre overblick dver
vilka program och appar som &r nédvandiga for stadens IT-anvéndare utifrén roll och
arbetsuppgifter. Detta innebér att staden inte behover finansiera tjdnster som inte ar
nodvéndiga.

Pa sikt bedoms en ytterst begrdnsad privat anvindning av IT-resurser bidra till minskat
slitage av stadens egendom, vilket medfor att den inte behdver bytas ut i samma
utstrackning med minskade kostnader till f6ljd.

Stadsledningskontorets bedomning &r att det i sak inte tillkommer nagra ytterligare
kostnader utifran den foreslagna regeln da den primart syftar till att styra hur stadens IT-
anvéindare agerar. For att underldtta en efterlevnad av regeln beddmer dock
stadsledningskontoret att staden behover tillhandahalla utbildningsinsatser och
kommunikationsmaterial. Ansvaret for informationssékerhet ligger pé respektive ndmnd
och styrelse men stadsledningskontoret bedomer det vara ekonomisk fordelaktigt att ett
Overgripande staden gemensamt material tas fram av stadsledningskontoret. Utifran detta
kan ndmnder och styrelser ta fram egna insatser som utgar fran verksamhetens uppdrag
samt nuvarande tekniska och organisatoriska forutsittningar. Bedomningen ar att
framtagande av overgripande kommunikationsmaterial ryms inom kommunstyrelsens
budget for 2024.

For att minska risken att IT-anviandare laddar ner skadliga appar pa sina mobila enheter
bor tekniska atgirder genomforas. Inom ramen for Intraservice uppdrag med att
tillhandahélla en sdker digital infrastruktur arbetar de med tjénster som avser centraliserad
styrning av vilka appar som ska tillatas. Tjénsten bedoms ingé i det underlag som
nidmnden limnat i Arlig analys 2025, vilken i sin tur ingar i de budgetforutséttningar som
stadsledningskontoret 1dmnat till kommunstyrelsen. Stadsledningskontoret kan inte
beddma motsvarande kostnader for de nimnder och styrelser som valt systemlosningar
utanfor Intraservice tjdnstekatalog, utan dessa far hanteras i enlighet med ordinarie
budgetprocess.
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Bedomning ur ekologisk dimension

I Goteborgs Stads Miljo- och klimatprogram finns malet att Goteborgs Stads
klimatavtryck ar néra noll, vilket bland annat ska ske genom att staden minskar
klimatpaverkan fran inkop. Ett minskat slitage av stadens IT-resurser bedoms medfora
farre inkop for stadens del. Samtidigt innebér en skédrpning av mojligheten att anvanda
stadens IT-resurser for privat bruk att vissa medarbetare kommer behdva inforskaffa en
privat telefon/dator, vilket bedoms inverka negativt pa den ekologiska dimensionen.

Beddmning ur social dimension

Bristande informationssikerhetsarbete kan sla hart mot en offentlig verksamhet ur ett
sdkerhetsperspektiv. Otillgdnglig information eller rjande av information kan skada bade
organisationer och individer och bidra till minskad tillit till samhéllet. Bristande
fortroende till att staden hanterar sin information och sina resurser pa ett sikert och
dndamalsenligt satt riskerar att leda till att tilliten till stadens verksamheter sjunker. Pa
sikt kan detta leda till att de som har behov av och ritt till kommunens insatser véljer att
inte ta del av dem av ridsla for hur informationen hanteras. Bristande [T-sikerhet riskerar
dven att skada stadens brukare. Exempelvis inom socialtjansten bedoms det vara av
storsta vikt att i mojligaste mén forsvéra exempelvis sparning av mobiltelefoner for att
spara personal eller utsatta brukare via personal.

For att stadens verksamheter dven vid kriser och IT-avbrott ska kunna uppritthallas pa en
acceptabel niva kravs ett systematiskt arbete med informationssékerhet. Ett systematiskt
informationssékerhetsarbete bygger pé ett samspel mellan teknik, ménniska och
administration sasom rutiner, utbildning och att sdkerheten arbetas in i verksamheten. I
grunden handlar det om att bidra till att stadens anvidndare kan arbeta digitalt i en ny och
mer riskfylld omvirldskontext dn tidigare och ddrmed skydda var demokrati.

Den reviderade regeln medger att privat anviandning av stadens IT-resurser far ske i
ytterst begrdnsad omfattning. En av anledningarna till att en begridnsad omfattning tillats
ar att exempelvis barn ska kunna kinna sig trygga med att de kan na sina vardnadshavare
dven ndr dessa dr i tjanst samt att medarbetare ska kunna skota privata akuta fragor pa ett
sdtt som inte stor arbetet mer 4n nddvandigt.

Samverkan
Arendet har samverkats i Central samverkansgrupp 2024-04-18.

Information har lamnats till Koncernfackliga radet 2024-04-24.

Bilagor

1. Forslag till Goteborgs Stads regel for IT-anviandare

2. Goteborgs Stads regel for IT-anvandare, beslutad 2009-09-10, § 17

3. Goteborgs Stads regler for anvdndande av e-post, beslutad 2011-06-09, § 13
4. Protokollsutdrag Central samverkansgrupp, CSG, 2024-04-18,§ 5b

5. Protokollsutdrag, Koncernfackliga radet, KFR, 2024-04-24, § 9
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Arendet

Stadsledningskontoret har reviderat Géteborgs Stads regel for IT-anvindare utifran ett
fordndrat omvérldslidge och den digitala utvecklingen. Den reviderade regeln avser att
ersitta nuvarande regel vilken beslutades av kommunfullméaktige 2009-09-10 § 17.
Goteborgs Stads regel for anvindande av e-post har inarbetats i den reviderade regeln for
IT-anvidndare och bedéms darmed kunna upphora.

Beskrivning av arendet

Goteborgs Stads uppdrag innebdr ett ansvar att uppratthélla flera viktiga
samhéllsfunktioner. Detta stéller hdga krav pa informationssikerhet. I Géteborgs Stads
plan for digitalisering 2023-2026 finns en insats om att genomfora en Gversyn av
riktlinjen for informationssékerhet och de styrande dokument som angransar till denna for
att sikerstélla &ndamélsenlig styrning och tillimpning. Kommunfullméktige beslutade
2023-05-25 § 7 om reviderad riktlinje for informationssédkerhet samt upphorande av tva
regler. Stadsledningskontoret redovisar i detta drende oversynen av resterande
nérliggande styrande dokument, vilka dr Goteborg Stads regel for IT-anvéndare och
Goteborgs Stads regler for anvdandande av e-post.

Goteborgs Stads nuvarande regel for IT-anvéndare antogs av kommunfullméktige 2009
och de revideringar som gjorts sedan dess har i huvudsak varit av redaktionell karaktér.
Detsamma géller for Goteborgs Stads regler for anvdndande av e-post som antogs 2011.
Oversynen har visat att det utvecklats en praxis av tillimpningen som inte
Overensstdimmer med nuvarande behov av reglering. Nér regeln for [T-anvéndare togs
fram var det framst fokus pa kostnader, prestanda och arbetstagarens tid. Idag ar
ekonomin inte en begriansande faktor eftersom det for staden inte innebér nagra storre
kostnader att lata IT-anvéndare nyttja stadens resurser privat. Detta har resulterat i ett
tillatet privat anvandande av stadens IT-resurser, framfor allt gidllande mobiltelefoner.

Stadens medarbetare, konsulter, leverantérer med flera kommunicerar och anviander
IT-resurser pa ett helt annat sétt idag dn vad som var brukligt 2009. Digitaliseringen har
skapat nya arbetssétt samtidigt som sékerheten och tillimpningen av regeln for
IT-anvindare inte har reviderats i takt med utvecklingen. Den snabba utvecklingen av
digitala arbetssitt, teknik och artificiell intelligens (AI) har medfort ett 6kat beroende av
digital information och IT-resurser. Samtidigt som digitalisering och teknikutveckling
innebédr mdjligheter medfor det ocksé okad risk for sarbarheter, méanskliga misstag,
cyberattacker och intrang i stadens system.

Det ar dessutom ett annat omvérldslage ar 2024 an 2009. IT-hoten och risken for
minskliga misstag stiller hogre krav pa sidkerhet och tydligare styrning kring hantering av
stadens IT-resurser. Totalforsvarets forskningsinstitut (FOI) skriver i sin rapport ’Delat
ansvar dr ingens ansvar” att det ar i det nutida digitaliserade samhéllets natur att vara
uppkopplat och sammankopplat, savél mellan svenska offentliga parter och privata
foretag som mot utlandet. Det digitala samhéllet for med sig effektivitet, bekvamlighet,
vilstdnd och innovation men dven nya sérbarheter, utmaningar och hot.

Nationellt cybersakerhetscenter (NCSC) skriver i sin rapport "Cybersdkerhet i Sverige
2022, Del 1: Hot, metoder, brister och beroenden" att Sverige varje dag utsétts for
sdkerhetshotande aktioner i form av cyberangrepp som kan kopplas till olika hotaktorer, i
huvudsak statliga aktorer och kriminella och i viss omfattning dven av ideologiskt
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motiverade aktorer, sasom hacktivister. Hotet fran frimmande makt dr hogt, vilket
aterkommer bland annat i Sékerhetspolisens arsrapport fran 2022/2023 dir de ser en
forandrad hotbild dér Sverige ar en arena for en storre konflikt med olika former av
cyberattacker och hot mot informationssékerheten i det digitaliserade samhéllet. NCSC
skriver att mobiltelefoner, surfplattor och andra barbara enheter ar plattformar som
genom cyberangrepp kan omvandlas till verktyg for inhdmtning. Om de infekteras gar
mobiltelefoner att anvénda for att inhdmta mycket individ om individen (e-post,
kreditkort, planerade resor, bilder, meddelande, GPS-position med mera) samt anvinda
for att pa distans avlyssna omgivningen. Ett vanligt tillvigagangssatt att fa in skadlig kod
pa mobiltelefoner dr genom appar som oftast installeras frén en tredje part. Utover att
inhdmta personlig information eller att anviandas for avlyssning kan mobiltelefoner sprida
infektioner vidare till ndtverk som mobiltelefonen kopplas in pa.

Revideringen har skett i dialog med forvaltningar, bolag och fackliga
organisationer

Inom ramen for 6versynen har stadsledningskontoret fort dialoger med medarbetare som
arbetar med informationssdkerhet pa forvaltningar och bolag. Forvaltningar och bolag har
efter dialog haft mojlighet att skicka in synpunkter pé de foreslagna éndringarna. Det har
dven forts 16pande dialoger med avdelningen for informationssdkerhet pa forvaltningen
for Intraservice samt andra berdrda delar exempelvis digital infrastruktur. Utdver dessa
dialoger har avstdmningar skett med nétverk inom staden, sisom HR-chefsnétverk,
nétverket for informationssikerhet, och stadens dataskyddsombud. Arendet har
samverkats med den centrala samverkansgruppen (CSG) med fordjupad dialog med
facklig referensgrupp. Aven koncernfackliga radet har informerats och limnat
synpunkter.

Da dversynen omgaende visade pé behov av revidering och ett tydliggérande av
IT-anvéndares ansvar har fokus for dialogerna framfor allt handlat om hur staden kan
mojliggdra den fordandring som behover ske. Dialogerna har visat pa ett antal utmaningar
med regeln som behdver hanteras for implementering och efterlevnad. Samtliga dialoger
utgdr underlag for stadsledningskontorets forslag och har pa olika sétt arbetats in 1
drendet. Pa sidan 10 framgar de delar som bemots sarskilt.
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Revideringen utgar fran saval lagstiftning som andra styrande dokument

Oversikt éver styrmiljon

Styrande dokument fér politikomrade: Informationssikerhet

Lagar och annan Planerande styrande dokument Reglerande styrande dokument
forfattning med Stadsdvergripande styrande dokument
sarskild paverkan |
Vision ! Policy
: ::;Eﬁmmn ! i Gateborgs Stads sakerhetspolicy
- offentlighets- ach |+ Goteborgs Stads policy for IT och digitalisering
sekretesslagen |
- Tryckfrihets- !
forordningen | Riktlinje
- Arbetsrittslig !
iftning e GO rgs Stads riktlinje for informationssakerhed
Iagstifini ! Goteborgs Stads riktfinje for informati kerhet
Program 1+ = Goteborgs Stads riktlinje for styrning, samordning och finansiering for
. | digital utveckling och farvaltning
Ve Goteborgs Stads foreskrifter och riktlinjer om arkiv- och
informationshantering | Goteborgs Stad
i
Regionala N | Regel
styrande '
dokument | * Gateborgs Stads regel for IT-anvandare
1+ Goteborgs Stads regler for anvandande av e-post
Plan
'
_ 5 gs Stads plan for digi ing 2023-2026 | Anvisning
Ovrig styming '
]
- Anstllnings- ' Rutin, instruktion
avtalst !

]
! » Goleborgs Stads rutin for hantering av begaran om uflamnande av
allmanna handlingar

Styrande dokument pé ndmnds-/styrelseniva

for i och

anvandande av IT

Goteborgs siakerhetspolicy syftar till att skapa en stadengemensam inriktning och
samsyn pa sdkerhetsarbetet samt att tydliggora ansvar och Gvergripande krav.
Informationssékerhet &r ett omrade som inkluderas i G6teborgs Stads sékerhetsarbete.

Enligt Goteborgs Stads policy for digitalisering och IT ska Goteborgs Stad ha en
digital miljo sdsom infrastruktur, tjdnster och funktioner med dndamalsenlig
tillgénglighet, kapacitet, stabilitet och sidkerhet.

I Goteborgs Stads riktlinje for styrning, samordning och finansiering av digital
utveckling och forvaltning ges namnden for Intraservice ansvarar for forvaltning och
utveckling av kommunkoncernens gemensamma digitala infrastruktur, samt att det finns
ramverk/regler for stadens arkitektur och infrastruktur fér ndimnder och bolagsstyrelse att
tillampa. I det uppdraget ligger det att tillhandahalla en sdker digital infrastruktur i linje
med Goteborgs Stads riktlinje for informationssikerhet.

Goteborgs Stads riktlinje for informationsséikerhet anger hur Goteborgs Stad ska
arbeta med informationssidkerhet. Inom Goteborg Stad ska ett systematiskt och langsiktigt
informationssikerhetsarbete bedrivas. Goteborgs Stads metod for siker
informationshantering bygger pa ett antal steg dir informationsdgaren inleder med att
klassificera information, genomfor en riskanalys for att darefter vidta lampliga
organisatoriska, personrelaterade, fysiska och tekniska sékerhetsatgérder.

I enlighet med vad som géller for vrig verksamhet, ar ansvaret for
informationssikerheten kopplat till ordinarie verksamhetsansvar. Det innebar att ansvarig
nimnd/styrelse for en verksamhet ocksa ar ansvarig for att informationssikerheten
upprétthélls och efterfoljs i denna verksamhet. Varje ndmnd och styrelse ska sikerstélla
att det finns en forteckning 6ver verksamhetens informationstillgangar (exempelvis
appar), f6lja upp informationssékerheten och vidta de atgirder som krévs for att
sdkerstélla att styrande dokument, lagar och andra regelverk inom informationssikerhet
efterlevs inom den egna verksamheten.
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Juridiska utgangspunkter

Som beskrivits dr grunden for framtagandet av en ny regel att det finns ett behov av
tydligare styrning i syfte att 6ka informationssikerheten, bdde utifran en férdndrad
omvarld och utifran att det skett fordndringar i lagstiftningen sedan nu géllande regler
togs fram.

NIS-direktivet inforlivades 2018 i svensk ritt genom inforandet av lagen (2018:1174) om
informationssdkerhet for samhéllsviktiga och digitala tjdnster och forordningen
(2018:1175) om informationssikerhet for samhéllsviktiga och digitala tjanster.
Lagstiftningen har kompletterats av foreskrifter fran bland annat Myndigheten for
samhdéllsskydd och beredskap. NIS-regleringen omfattar i dagsldget leverantorer av
samhéllsviktiga tjénster inom sju sektorer, bland annat hilso- och sjukvérdssektorn.

I december 2022 antog Europaparlamentet och radet NIS2-direktivet. NIS2-direktivet
ersitter det tidigare NIS-direktivet och skirper kraven pé systematiskt
informationssikerhetsarbete 1 syfte dr att uppna en hogre cybersdkerhet. Utredningen som
haft i uppdrag att se ver vilka anpassningar av svensk lagstiftning som &r nddvéndiga for
att genomfora NIS2-direktivet har presenterat sina slutsatser och forslag i delbetdnkandet
SOU 2024:18, Nya regler om cybersiakerhet. Enligt forslaget ska nuvarande lagstiftning
ersittas av en ny lag om cybersdkerhet och en férordning om cybersikerhet. Till skillnad
frén vad som géller enligt nu géllande regelverk innebar forslaget till ny lagstiftning att
kommunens verksamhet omfattas i sin helhet. Goteborgs Stad &r remissinstans och en
sammanfattning av forslagen samt stadens synpunkter redovisas for kommunstyrelsen
den 15 maj 2024 (SLK-2024-00295).

Ett annat omrade som &r viktigt for utformningen av regeln ér de forutséttningar som
regleras inom arbetsrétten. Medarbetare i staden far IT-resurser som till exempel dator
och mobiltelefon till l1ans for att utfora sitt arbete. Arbetsgivaren har normalt inget behov
av att bereda sig tillgéng till medarbetares IT-resurser med det finns situationer nér detta
kan vara nodviandigt. Arbetsgivarens majlighet att bereda sig tillgéng till medarbetares
IT-resurser vid till exempel oplanerad franvaro eller for att genomfora kontroller vid
misstanke om och utredning av oegentligheter betraktas primért som atgérder grundade i
den s.k. arbetsledningsritten. Arbetsgivarens arbetsledningsritt &r enligt dldre praxis en
allmén réttsgrundsats som géller dven utan stod i kollektivavtal. Mgjligheten att
genomfora kontroller harleds alltsa inte fran lagstiftning utan fran den underliggande
arbetsledningsrétten vilken innebdr att arbetsgivaren bestimmer 6ver arbetets utférande
och dven Over arbetsplatsen och dess utrustning.

Arbetsgivarens arbetsledningsritt kan emellertid inte utdvas oinskrankt. Av praxis foljer
att arbetsgivaren inte far utdva sin rétt i strid med lag eller god sed pa arbetsmarknaden.
En forutsittning for att arbetsgivaren ska fi kontrollera medarbetares IT-resurser &r att
medarbetarna fétt information om vilka kontroller som kan komma att ske och
kontrollerna fér inte vara mer ingripande &n nédvéndigt. Vid en bedomning av vilka
atgirder som kan anses motiverade och proportionerliga i det enskilda fallet maste
medarbetarens ratt till integritet beaktas.

Alla medarbetare har en grundldggande ritt till skydd for sin kommunikation och sitt
privatliv. Rétten till skydd for privatlivet skyddas bland annat i olika internationella
rittsakter som artikel 8 i Europakonventionen om ménskliga réttigheter (EKMR). En
arbetsgivare far normalt inte ta del av innehéllet i en medarbetares privata filer eller e-
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postmeddelanden. Undantag fran detta géller emellertid vid till exempel misstanke om
oegentligheter sdsom brott, allvarliga avvikelser mot interna regler och riktlinjer i
tjdnsten, brott mot anstéllningsavtalet eller annat illojalt beteende. I de fall nédvandiga
kontroller innebér att arbetsgivaren behandlar uppgifter om medarbetare ska
arbetsgivaren folja dataskyddsforordningen.

I de delar som géller IT-anvéindarens hantering av den egna e-posten grundar sig regeln i
flera delar pa bestammelser i tryckfrihetsforordningen (1949:105) och offentlighets- och
sekretesslagen (2009:400). Ett e-postmeddelande som kommer in till en medarbetares
e-postbrevlada och som rér myndighetens verksamhet ar att anse som en inkommen
handling hos myndigheten. Mot bakgrund av reglerna i tryckfrihetsférordningen och
offentlighets- och sekretesslagen méste inkomna e-postmeddelanden ldsas 16pande samt
eventuellt tas om hand for registrering och ytterligare handldggning.
Justitieombudsmannen har uttalat att det inte &r tillrickligt att aktivera ett
frinvaromeddelande och avsta fran att hantera inkomna e-postmeddelanden varfor var
och en antingen sjilv behover kontrollera sin e-post vid franvaro eller delegera e-posten
till en kollega (se till exempel JO:s beslut dnr 2668-2000 och dnr 3987-2009).
Beskrivningar av detta finns dven i G6teborgs Stads rutin for hantering av begéran om
utlimnande av allménna handlingar. Om en medarbetare &r oplanerat franvarande &r det
ett ansvar for myndigheten att sékerstélla att de krav som stélls i tryckfrihetsférordningen
och offentlighets- och sekretesslagen uppratthalls.

Hur det ser ut i staden idag

Intraservice tjinstekatalog for mobila enheter innehéller tjédnsteerbjudandena Staden-
mobil och Staden-surfplatta som mojliggdr for anviandare att pa ett sdkert sitt ta del av
information inom Goteborgs Stad samt anvinda de applikationer som kréavs for
tjdnsten/uppdraget. Med tjdnsteerbjudandena erhélls ocksa andra sékerhetshdjande
funktioner, till exempel moéjligheten att 14sa, aterstélla eller radera en forlorad enhet,
central administration av uppdateringar av operativsystem och arbetsrelaterade appar. Till
tjdnsten hor dven Goteborgs Stads app-butik dir anvéndaren kan ladda ner verksamhetens
appar samt publika appar som verksamheten valt att publicera for sina anvéndare. Via
Serviceportalen bestiélls de appar som ska publiceras for verksamheten i app-butiken.
Tjansteerbjudandena staden-mobil och staden-surfplatta tilldter idag anvéndaren att
utdver de appar som tillhandahalls genom Goteborgs Stads app-butik, dven installera
appar fran Apple Store och Google play butik.

Intraservice administrerar ca femtiotusen mobila enheter, vilket bedoms utgdra ca 70 %
av stadens enheter. Resterande enheter 4gs och administrerats av respektive forvaltning
eller bolag. Det &r svéart att gora en uppskattning av hur ménga av dessa som anvénds
dven for privat bruk. En omstiandighet som talar for att det kan vara en betydande del ar
att det de senaste aren, i strid med vad nuvarande regel séger, i princip har varit tillatet att
anvénda den mobiltelefon som staden tillhandahaller {for privata &ndamaél.

Forslaget till reviderad regel innehaller fortydliganden och skarpningar

Som framgar av drendet dr Goteborgs Stads regel for IT-anvédndare i behov av revidering
pa grund av ett mer allvarligt omvérldsldge, okad digitalisering samt &ndrad och
tillkommen lagstiftning pa omradet. Hanteringen av stadens IT-resurser utgor en stor del i
det systematiska informationssiakerhetsarbetet, vilket stiller hoga krav pa tydlig styrning
inom omréadet.
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Allméant om regein

Syftet med regeln ar att redogora for det ansvar och de ataganden som géller for
IT-anvidndare i Goteborgs Stad vid anvindning av stadens IT-resurser, sisom e-post,
datorer, mobila enheter och kringutrustning. Syftet ar inte att utgdra information till IT-
anvéndare om hur staden hanterar deras personuppgifter. Denna informationsplikt &r en
fraga for respektive personuppgiftsansvarig verksamhet att omhénderta.

Samtliga namnder och styrelser omfattas av regeln. I regeln definieras vem som omfattas
av begreppet IT-anvéndare, vilket 4r Goteborgs Stads anstéllda, fortroendevalda,
entreprendrer, inhyrd personal, konsulter och leverantorer som arbetar i och med stadens
IT-resurser. Exempel pa grupper som inte omfattas ér skolelever och brukare inom till
exempel daglig verksamhet eller som bor pd kommunens boenden. En reglering av dessa
anvandares IT-sdkerhet ar ett ansvar for respektive verksamhet, dir den
stadendvergripande regeln kan vara en utgangspunkt.

Tillaten anvandning av stadens IT-resurser

Privat anvindning medfor 6kade sékerhetsrisker for staden. En obehorig som skaffar sig
tillgang till en IT-anvandares inloggningsuppgifter inom en verksamhet kan leda till att
flera verksamheter paverkas negativt och drabbas av IT-avbrott. Genom att endast
anvénda stadens [T-resurser som arbetsredskap minimeras Goteborgs Stads risker att
information sprids till obehorig eller att stadens information blir otillganglig.

Stadsledningskontoret har tydliggjort och skarpt regeln vad géller privat anvandning av
stadens IT-resurser i syfte att stirka sékerhetsperspektivet. I nuvarande formulering star
att privat anvandning endast far ske i mycket begransad omfattning och inte paverka
ordinarie arbetsuppgifter eller inverka menligt pa stadens IT-resurser i form av kostnader,
lagringsutrymme, prestanda etcetera. Forslaget till ny formulering lyder i stéllet som
foljande ”Goteborgs Stads IT-resurser far endast anvandas som arbetsredskap och utifran
vederbdrandes roll och arbetsuppgifter. Privat anvéindning fér inte ske, annat &n 1 ytterst
begransad omfattning, eftersom det kan medfora onddiga sékerhetsrisker och 6kande
kostnader for Goteborgs Stad. Stadsledningskontorets bedomning &r att det inte 4r mdjligt
att helt begrénsa det privata nyttjandet. Ett absolut férbud skulle vara svért att kontrollera
och det kan dven finnas tillfallen da det dr rimligt att anvinda en IT-resurs i egenskap av
privatperson. Sddana tillfallen kan vara att IT-anvdndare behover vara nébara for
inkommande privata samtal, exempelvis frén forskola eller varden. Ett annat exempel kan
vara att anvénda [T-resurser for att planera resor till och fran arbetsplatsen.

Regeln har dven skérpts vad géller anvindning utomlands. Att ta med Goteborgs Stads
IT-resurser utomlands innebér storre sdkerhetsrisk eftersom offentliga nétverk kan vara
avlyssnade pa exempelvis hotell, restauranger och flygplatser. IT-resurser ska darfor inte
kopplas upp pa offentliga nédtverk. Inom EU innebér det oftast inga 6kade kostnader, men
utanfor EU kan det bli mycket kostsamt {for staden varfor regeln tydliggdr att detta enbart
ska ske efter behovs- och riskbeddmningar.

Nedladdning av programvaror och appar

Nér nuvarande regel beslutades 2009 var anvandning av appar pa mobila enheter ytterst
begrénsat, varfor hantering av dessa inte har reglerats. Vissa program och appar har
koppling till cyberkriminella eller frimmande makt som via skadlig kod,
utpressningsvirus eller avlyssningsfunktioner kan skada staden. Installation av program
for datorer styrs sedan tidigare antingen av ndmnden for Intraservice eller
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verksamheternas egna IT-organisationer. Appar styrs inte pa samma satt utan IT-
anvéindarna kan sjdlva ladda ner dven fran andra plattformar 4n stadens, vilket utgoér en
stor sdkerhetsrisk for en stad av Goteborgs storlek med manga IT-anvéndare.

Stadsledningskontorets forslag till regel innebér att IT-anvéndare har ett ansvar for att
inte ladda ner appar som inte dr godkénda av stadens tjénsteleverantdrer eller av
respektive forvaltnings eller bolags verksamhetsspecifika IT-organisation. Tydligare
styrning innebdr inte att IT-anvindare ska begrénsas i sin anvidndning av appar som
behovs for vederborande roll och arbete, forutsatt att appen inte innebér en sékerhetsrisk
for Goteborgs Stad. Regeln tydliggor att det ar respektive verksamhet som behovs- och
riskbedomer de verksamhetsspecifika apparna.

Tillgang till IT resurser vid franvaro samt tillgang och kontroll vid
oegentligheter

I forslaget till ny regel beskrivs tva situationer nér arbetsgivaren kan komma att bereda
sig tillgang till och genomfora kontroller av en medarbetares IT-resurser. Som en
Overgripande forutséttning anges att bedomningen av om en atgérd ar motiverad alltid ska
ske med utgangspunkt i géllande lagar, regler och god sed. Med den utgdngspunkten
beskrivs sedan tva typsituationer. Den forsta situationen ar tillgang vid medarbetarens
frdnvaro och hér avses oplanerad frénvaro, avslutad anstéllning eller franvaro utan
delegering av den individuella e-postlddan. I det har fallet &r det primart de lagkrav som
stills pd myndigheten nér det géller hanteringen av allminna handlingar som motiverar
atgérder ur ett rittsligt perspektiv. Den andra situationen é&r tillgang och kontroll vid
misstanke om och utredning av oegentligheter samt misstanke om och utredning av
informationsséikerhetsincident.

Bakgrunden till skarpningen vad géller privat anvindning é&r att detta medfor 6kade
sdkerhetsrisker for staden. Ytterligare en aspekt ar emellertid att det finns situationer vid
oplanerad frénvaro da Goteborgs Stad kan behova skaffa sig tillgang till en IT-anvindares
nyttjade IT-resurser, sdsom individuell e-postldda eller mobila enheter, och en
sammanblandning av privat och arbetsrelaterad information kan i dessa fall fa negativa
konsekvenser for den personliga integriteten.

Siakerhetsuppdatering och skadliga lankar

En sdkerhetsuppdatering innebir att leverantdren har identifierat en eller ett flertal
sarbarheter som maste atgirdas direkt. Sarbarheter kan utnyttjas av kriminella och orsaka
skada for Goteborgs Stads verksamheter. Regeln tydliggor att det &r [T-anvidndarens
ansvar att installera sdkerhetsuppdateringar sa snart det kommer till IT-anvandarens
kédnnedom att sddan finns. Genom den reviderade regeln uppmérksammas dven IT-
anvéindaren pd inte att klicka pa konstiga och skadliga ldnkar. Om IT-anvéndaren av
misstag rakat klicka pa en lank eller orsakat annan skada ska detta rapporteras omgaende
enligt verksamhetens rutin for informationssékerhetsincidenter.

Information som flyttats till andra styrande dokument

Vid 6versynen av de tvé reglerna framkom att de i vissa delar innehdll reglering som inte
avser IT-anvdndarnas ansvar gentemot stadens IT-resurser. Exempel &r skrivningarna om
hantering av inkomna allménna handlingar, immaterialrattsligt skyddad information och
informationsspridning med hjalp av IT. Skrivningarna utgar fran regeln och omhéndertas
i stéllet pa annat satt.
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Tva styrande dokument blir ett

Stadsledningskontoret har i detta drende reviderat regel for IT-anvéndare och dven
inarbetat innehdll fran regel for e-post. Stadsledningskontoret konstaterar att e-post utgor
en IT-resurs och bedomer det dirmed lampligt att hantera dessa gemensamt. Information
som tidigare fanns i Goteborgs Stads regler for e-post finns nu i huvudsak under avsnittet
”Anvinda och skota sin individuella e-postlada”. De fordndringar som skett i relation till
nuvarande regel dr enbart av redaktionell karaktér.

Revideringen av regeln har visat pa utmaningar som behéver hanteras

De dialoger som har forts inom ramen for revideringen har visat att en tydligare reglering
ar nodvandig och 6nskvird, men att det finns aspekter som forsvéarar implementering och
efterlevnad och som behdver hanteras. Oversynen har visat att forvaltningar och bolag har
valt olika tekniska och organisatoriska losningar for sina respektive IT-resurser. Detta
innebdr att forutsattningarna for att omedelbart efterleva regeln varierar och att respektive
organisation behdver anpassa sina atgirder utefter forutsittningarna.

En utmaning som lyfts 4r att den reviderade regeln inte i s& stor omfattning skiljer sig fran
den forra, men att omvérldsldaget och nya digitala arbetssatt kraver ett fordndrat beteende
géllande anvindning av stadens IT-resurser i praktiken. Risken finns séledes att
foljsamheten &ven till den reviderade regeln brister da det for medarbetare kan tyckas
otydligt vad fordndringen egentligen innebér, exempelvis vad géller den reviderade
skrivningen om att arbetsgivarens IT-resurser bara far anvéndas privat i ytterst begridnsad
omfattning. Aven skrivningarna om hur IT-resurser fir anviindas utomlands riskerar att
skapa osédkerhet hos stadens IT-anviandare. Samtidigt som det konstateras att revideringen
inte dr s& omfattande sa lyfts risken att anstéllda kan uppleva revideringen som en
forsdmring, dé privat anvindande av exempelvis mobiltelefoner har varit sanktionerat i
praktiken. I dessa avseenden efterfrdgas kommunikationsinsatser, kompetenshdjande
material och ett ansvar for nimnder och styrelser att 16pande arbeta med rutiner som
forenklar IT-anvdndarnas majligheter att gora rétt.

Inom ramen for implementering av regeln s& kommer stadsledningskontoret att
genomfora kommunikationsinsatser och ta fram ett exempelvis ett gemensamt APT -
material. Som en del i implementeringen och uppfoljningen kommer bland annat stadens
nitverk for informationssdkerhet bestdende av representanter fran alla stadens
forvaltningar och bolag involveras, vilket mojliggdr samordning av kommunikations- och
utbildningsinsatser. Ovriga insatser for att stirka informationssiikerheten ir ett ansvar
som aligger samtliga nimnder och styrelser i enlighet med riktlinjen for
informationssikerhet, vilket kan ske med stadsledningskontorets kommunikationsinsatser
som grund. Information om regeln bér med fordel dven ingé i ndmnders och styrelsers
rutiner vid nyanstillning och utlimnande av IT-resurser, for att pd sé sétt stodja
efterlevnad dven bland nyanstillda.

En konsekvens som framkommit i arbetet r att reglerna om hur IT-anvéndare ska
anvinda och skoéta sin individuella e-postlada under nuvarande omstindigheter ar svara
att leva upp till for de fackligt fortroendevalda. I dagslaget ar det ett flertal av dessa som
enbart har stadens e-post som kommunikationskanal, &ven inom det fackliga uppdraget.
Mojligheten for dessa att delegera sin e-post vid planerad frdnvaro &r begransad, da andra
medarbetare inom arbetsplatsen inte ska fa information som ror det fackliga uppdraget.
Dialogerna visar att vissa fackforbund redan har sékerstéllt att deras fortroendevalda har
e-postadresser kopplat till sitt fackliga uppdrag, men att detta inte giller for alla.
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Vid dialogerna framkommer dven att problematiken inte bara berdr IT-resursen e-post,
utan dven innefattar fragor kopplat till lagring av information och behandling av
personuppgifter. Stadsledningskontoret kommer att hantera denna fraga separat
tillsammans med fackliga organisationer for att mdjliggdra en langsiktig och
andamalsenlig l6sning for den problematik som har uppmérksammats.

Vid dialogerna lyfts en oro for att samtliga ndmnder och styrelser inte har de
forutsattningar som krivs, i form av systemstod och rutiner, for att underlatta for IT-
anvéndare att efterleva regeln omedelbart. Ett exempel ar systemstdd som krévs for att
anvéndare inte ska riskera att ladda ner skadliga eller icke nddvindiga appar och
programvaror pa de mobila enheterna. Namnden for Intraservice erbjuder en tilldggstjanst
i sin befintliga tjanstekatalog som mojliggor for anvéndare att pa ett sdkert sétt anvénda
de appar som kravs for anstédllningen. Denna tjinst géller dock enbart de mobila enheter
som administreras av Intraservice. Ndmnder och styrelser som har denna tjénst behover ta
fram rutiner for att hantera de verksamhetsspecifika appar som ska fa anvéndas. For de
namnder och styrelser som inte anvénder Intraservice tjansteerbjudande sa behovs en
kartldggning av vilka appar som bedoms nodvindiga for verksamheten goras och
foretradelsevis ett systemstdd inféras som minimerar risken for IT-anvéndare att gora fel.
En angrénsande fraga &r att medarbetare, utifrdn de tekniska 16sningar som finns for
ndrvarande, ibland behdver identifiera sig via sitt privata Bank-Id. Detta &r en fraga som
dven diskuteras nationellt utifrdn behovet av 16sningar for e-legitimering i tjdnsten.

Vid dialogerna lyfts dven risken att stadens IT-anvéndare i storre utstrickning kommer att
kinna sig 6vervakade av arbetsgivaren da reglerna tydliggdr arbetsgivarens rétt till
kontroller och vid vilka tillfdllen detta kan ske. Stadsledningskontoret har beaktat den hér
risken i arbetet med revideringen och tydliggjort i regeln att kontroller enbart far ske vid
konkreta misstankar, att de kontrollerande atgarderna ska vara proportionerliga och att
medarbetarens personliga integritet ska beaktas vid beddmningen av vilka atgérder som
kan anses motiverade i det enskilda fallet. Den 6vervakning som berors i regeln innebar
systematisk Overvakning av nétverkstrafik for att identifiera hot, forhindra dataintrang,
felsoka problem pa natverk, identifiera 6verbelastning med mera och inte 6vervakning av
enskilda personer. Vid identifierad oegentlighet inom Intraservice tjansteleveranser som
ror en specifik anvéindare, eller dar anvandaren ar fokuset i oegentligheten, kontaktas
nirmste chef for att sékerstélla om orsaken till larmet ligger inom ramen for anvéndarens
ordinarie arbetsuppgifter eller inte. Hur dessa identifierade oegentligheter sedan hanteras i
relation till IT-anviandaren &r en fraga for respektive ndimnd och styrelse att ha rutiner for.

Omvarldsbevakning

Inom sidkerhetsomradet &r det svart att jimfora sig med andra kommuner och regioner
eftersom alla utifran egna riskbedéomningar maste vidta atgérder for att minska sina
sakerhetsrisker. Forandringar i sdkerhetsldget sker fort och nya sarbarheter uppticks varje
dag. Alla kommuner méste arbeta bade forebyggande och agera pé incidenter for att
starka sitt skydd mot ovdlkomna avbrott i IT-miljén. De kommuner som tillfragades
(Kungsbacka kommun, Solna Stad och Malmé Stad) arbetar med 6vervakning och
kontroll av IT-resurser. Géllande privat anvandning sa tillater dessa kommuner privat
anvandning av [T-resurser i mycket begridnsad omfattning, men det far inte paverka
kostnader, inverka péa arbetet, prestanda eller sékerheten. Nédgon av de tillfragade
kommunerna har dven styrning av appar redan pa plats.
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De upplyser dven sina medarbetare om arbetsgivarens rétt till stadens IT-resurser vid
frénvaro och vid oegentligheter.

Stadsledningskontorets bedémning

Goteborgs Stad ar en stor stad med ménga IT-anvidndare och flera samhallsviktiga
verksamheter. Detta innebér stora risker och stéller hoga krav pa
informationssikerhetsarbetet. Oversynen av de styrande dokumenten inom
informationssdkerhet visade dirmed pa ett behov av revidering for att 6ka stadens
informationssékerhet. Samtidigt visade dversynen att de faktiska behoven av revidering
var marginella men att det sedan de nuvarande reglerna antogs har utvecklats en tolkning
och praxis kring anvindande av stadens IT-resurser som inte dr &ndamalsenlig utifran
dagens utmaningar. Nar nuvarande reglering togs fram var sikerhetslédget annorlunda och
stadens IT-resurser anvéndes i mer begridnsad omfattning. Idag ar sékra digitala system en
forutséttning {for att medarbetare ska kunna utfora sina arbetsuppgifter, vilket kréver nya
arbetssitt avseende sikerhet och hantering av IT-resurser.

Oversynen och revideringen har skett i dialog med forvaltningar, bolag och fackliga
organisationer. Dialogerna har visat pa en samsyn i behovet av revideringen men att
forutséttningarna for implementering kan forbattras och for nérvarande skiljer sig &t
mellan olika ndmnder och styrelser. Trots detta bedomer stadsledningskontoret att det &r
visentligt att anvindandet av stadens IT-resurser regleras tydligare da de risker som foljer
av en bristande informationssidkerhet &r allvarliga.

Regeln syftar till att tydliggdra hur IT-anvéndare far anvidnda stadens IT-resurser. Som
sddan bedoms regeln kunna borja gélla omedelbart da det i princip handlar om ett dndrat
agerande. Samtidigt sa visar arbetet med revideringen att ett fordndrat beteende bor
stodjas genom att ndamnder och styrelser vidtar atgarder for att underlatta for stadens
IT-anviindare att efterleva regeln. Atgérderna ir beroende av verksamhetens nuvarande
tekniska och organisatoriska systemlosningar, men overgripande bedoms dessa handla
om tydlig kommunikation, hjd kompetens om informationssidkerhet och ett arbete med
interna rutiner. Stadsledningskontorets beddmning 4r saledes att regeln bor tréda i kraft
forst 2025-01-01, vilket bedoms ge ndmnder och styrelser tid att arbeta med de mest
prioriterade atgérderna.

Infor regelns ikrafttridande bedomer stadsledningskontoret det rimligt att nimnder och
styrelser har gjort en kartliggning 6ver godkidnda appar utifran verksamhetens uppdrag,
tagit fram och implementerat rutiner for hantering av appar och kommunicerat detta med
sina [T-anvéndare. Stadsledningskontoret bedomer att detta ingér i respektive ndmnds och
styrelses ansvar enligt Goteborgs Stads riktlinje for informationssiakerhet, som ar att
sdkerstélla att verksamheten har en forteckning 6ver sina informationstillgangar,
exempelvis appar. Didrmed bedoms inget sirskilt uppdrag for detta vara nédvéndigt. Med
tiden bedoms det dven rimligt att tekniska systemlosningar finns pa plats for att stodja
regeln inom respektive IT-organisation, oavsett om verksamheten har valt Intraservice
tjidnsteerbjudanden eller en egen hantering av mobila tjanster.

Att staden idag saknar ett dvergripande och gemensamt arbetssétt for styrning av appar ér
en komplicerande faktor. Stadsledningskontoret kommer se 6ver mojligheten att tydligare
styra inkOp av IT-resurser, sésom mobila enheter, for att en stérre andel av dessa ska
hanteras av Intraservice.
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Kommunstyrelsen ansvarar genom uppsiktsplikten for att utvecklingen gar at rétt hall och
att nimnder och styrelser efterlever stadens gemensamma styrning. Stadsledningskontoret
kommer inom ramen for implementeringen ta fram vergripande
kommunikationsmaterial och kompetenshdjande insatser, samt i ovrigt vara ett stod for
forvaltningar och bolag. Detta bedoms kunna pébdrjas under hosten 2024 for att ge
IT-anvindare tid att forbereda sig innan regelns ikrafttraidande. Stadsledningskontoret
bedomer att en uppfoljning av regelns efterlevnad och nddvéndiga anpassningar bor
genomforas ett ar efter regelns ikrafttrddande.

Goteborgs Stads plan for digitalisering 2023-2026 innehéaller mal och insatser som ska
bidra till att skapa forutséttningar for det fortsatta arbetet med digitalisering i staden. I
samband med foreliggande revidering bedéms insatsen om &versyn av riktlinjen for
informationssdkerhet, samt angransande styrande dokument, vara omhéndertagen.

Regeln syftar till att faststdlla och redogdra for det ansvar och de dtaganden som géller for
IT-anvéndare i Goteborgs Stad. En tydligare reglering bedoms underlétta for

anvandarna att gora ratt och minska risken for informationssiakerhetsincidenter som kan
skada stadens verksamheter, medarbetare, brukare och invéanare.

Stadsledningskontoret bedomer dven att de omarbetade reglerna ér en forutséttning {or att
efterleva lagkrav, minska stadens sidkerhetsrisker och méta de utmaningar som kommer
med digitaliseringen kring bland annat tillgdnglighet, informations- och cybersékerhet.
Att arbeta med informationssidkerhet och anvindning av IT-resurser ar en forebyggande
atgard for att kunna upprétthalla Géteborgs Stads verksamheter i ett fordndrat
omvirldsldge som kréver robustare skydd. Sammantaget bedoms de éndringar och tilldgg
som gjorts i regeln, samt sammanslagningen av tva styrande dokument, bidra till 6kad
anviandbarhet och en tydligare styrning med 6kade forutsittningar for efterlevnad.

Christina Eide Eva Hessman

Direktor Utveckling och hallbarhet Stadsdirektor
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Goteborgs Stads styrsystem Om Goteborgs Stads styrande
dokument

& & & @.@Q Goteborgs Stads styrande dokument &r vdra
forutsattningar for att vi ska gora ratt saker pa
ratt sétt. De anger vad ndmnder/styrelser och
forvaltningar/bolag ska gora, vem som ska gora
det och hur det ska goras. Styrande dokument ar
samlingsbegreppet for dessa dokument.

Vara o =~
utgangspunkter &F 3

Stadens grundldggande principer sdsom
demokratisk grundsyn, principer om ménskliga
e rattigheter och icke-diskriminering omsatts i

praktisk verksamhet genom att de integreras i

Organisation och samordning stadens ordinarie beslutsprocesser. Beredning av

Vira och beslut om styrande dokument har en stor
A= rsitningar betydelse for forverkligandet av dessa principer i

stadens verksamheter.

var
systematik

Utgangspunkterna for styrningen av Goteborgs

Stad &r lagar och forfattningar, den politiska De styrande dokumenten ska gora det tydligt
viljan och stadens invénare, brukare och kunder.  bade for organisationen och for invénare,

For att forverkliga utgdngspunkterna behdvs brukare, kunder, leverantorer, samarbetspartners
forutséttningar av olika slag. Stadens politiker och andra intressenter vad som forvintas av

har mojlighet att genom styrande dokument forvaltningar och bolag. De styrande

beskriva hur de vill realisera den politiska viljan.  dokumenten ligger till grund for att utkriva
Inom Géteborgs Stad giller de styrande ansvar ndr vi inte arbetar i enlighet med vad som

dokument som antas av kommunfullmaéktige och  ir beslutat.
kommunstyrelsen. Déarutover faststiller nimnder

och bolagsstyrelser egna styrande dokument for

sin egen verksamhet. Kommunfullméktiges

budget ar det Gvergripande och 6verordnade

styrande dokumentet for Goteborgs Stads

ndmnder och bolagsstyrelser.

Styrande dokument

Kommunala foreskrifter Planerande och reglerande
styrande dokument

Normgivning Riktade Planerande Reglerande
mot enskild styrande dokument styrande dokument styrande dokument

Goteborgs Stads regel for IT-anvandare 2 (8)



Dokumentnamn: Géteborgs Stads regel for IT-anvandare

Beslutad av: Giller for: Diarienummer: Datum och paragraf for
Kommunfullmaktige Namnder och styrelser SLK-2024-00932 beslutet:

[Text]
Dokumentsort: Giltighetstid: Senast reviderad: Dokumentansvarig:
Regel Tills vidare [Datum] Sakerhetschef

Stadsledningskontoret

Innehall

] 1= o [ 11 5T 4
Syftet med denna regel........ ..o 4
Vem omfattas av dessa regler ... 4
AVGIANSNING . 111ttt s 4
Koppling till andra styrande dokument ............cccooorii i 4
AAVSTEQ .t s 4

=Y o 1= 5
Tillaten anvandning av stadens IT-reSUISEr .............uiiiiiiiiicieeeeeeee e 5
Informationssakerhet - saker hantering av information och IT-resurser............ 5

AlIMEBNT . 5
Atkomst till INFOrMation ............c.ooviviiieieeeeeee e 5
Sakerhetsuppdatering ........coovuiiiiiiiii s 5
FaY o] oX=Tao o1 gl o] oo £=10017Z= | o] /A 6
Rapportering av iNCIdenter ...........ccouuii i 6
Anvandning UtOMIANAS ..........oooiiiiiiiiiiiiiieeee e 6
Anvanda och skoéta sin individuella e-postlada............cccoooooiiiii, 6
Arbetsgivarens tillgang till och kontroll av IT-resurser samt innehall................. 7
TillgANG Vid frANVAIO .......eeiiiiiiiiee e 7
Tillgang och kontroll vid misstankar om oegentligheter m.m......................... 7
Atgarder for dvervakning och KOntroll ...............cceeeveveeieeceeeeeeeee e 7

Goteborgs Stads regel for IT-anvandare 3(8)



Inledning

Syftet med denna regel

Dessa regler faststiller och redogor for det ansvar och de atagande som géller for IT-
anvandare 1 Goteborgs Stad vid anvindning av stadens IT-resurser, sasom e-post, datorer,
mobila enheter och kringutrustning.

Reglerna redogor ocksa for Goteborgs Stads rittigheter att under vissa forutséttningar
skaffa sig tillgang till och genomfora kontroller av IT-anvandares anvindning av stadens
IT-resurser, inklusive av innehallet pa stadens IT-resurser.

Vem omfattas av dessa regler

Reglerna giller tills vidare for Goteborgs Stads ndmnder och styrelser samt for
kommunfullméktige.

Med IT-anvéndare i Goteborgs Stad omfattas anstéllda, fortroendevalda, entreprenorer,
inhyrd personal, konsulter och leverantorer som arbetar i och med stadens IT-resurser.

Avgransning

Ansvar och dtagande for personer som nyttjar Géteborgs Stads IT-resurser via sé kallade
offentliga e-tjanster regleras separat inom respektive e-tjdnst.

Koppling till andra styrande dokument

Dessa regler konkretiserar Goteborgs Stads sdkerhetspolicy och Goteborgs Stads riktlinje
for informationssékerhet.

Utover ovanstéende stadendvergripande styrning kan det finnas verksamhetsspecifika
styrande och stodjande dokument.

Avsteg

Eventuella avsteg ska hanteras i enlighet med Goteborgs Stads riktlinje for styrande
dokument.

Goteborgs Stads regel for IT-anvandare
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Regler

Tilldten anvandning av stadens IT-resurser

Goteborgs Stads IT-resurser, sdsom e-post, datorer, mobila enheter och kringutrustning,
ar Goteborgs Stads egendom och far endast anvindas som arbetsredskap och utifrén IT-
anvéndarens roll och arbetsuppgifter. Privat anvéndning fér inte ske, annat &n i ytterst
begransad omfattning, eftersom det kan medfora onddiga sékerhetsrisker och dkade
kostnader for Goteborgs Stad. Vid oklarheter kring vad som avses med anvindande
utifran roll och arbetsuppgifter sa bor fragan hanteras av respektive verksamhet.

Goteborgs Stads IT-resurser far inte anvéndas for andamaél som kan uppfattas oetiskt eller
stotande, till exempel hantering av information och material som ar pornografiskt,
diskriminerande eller har anknytning till kriminell verksamhet.

Informationssakerhet - saker hantering av
information och IT-resurser

Allmant

IT-anviandare ska informera sig om och efterleva de regelverk, rutiner och processer som
ar tillampliga i staden som helhet samt i respektive ndmnd och styrelse.

Atkomst till information

Anvindaridentiteter, 16senord, passerkort, pinkoder och andra inloggningsuppgifter &r
personliga och far aldrig lanas ut eller bli kdnda for andra. Vid minsta misstanke om att
l16senord eller pinkod r6jts till obehorig ska IT-anvéndaren utan drdjsmél dndra till ett
nytt.

Losenord ska vara unika, inte anviandas i privata sammanhang och konstrueras sa att de
inte latt gar att gissa eller prova sig fram till.

IT-anvéndare ska hantera Goteborgs Stads IT-resurser och information pa sétt som
minimerar risken for stold, att obehorig far tillgang till information alternativt att den gar
forlorad pa annat sétt. Behorigheter ar personliga och tidsbegransade och upphor nér
anstéllningen avslutas, vid byte av tjanst eller arbetsuppgifter.

IT-anvéndare har en skyldighet att 6verfora eller pa annat sétt gora tillgénglig all relevant
information som tillhdr Goteborgs Stad till ndrmaste chef vid avslut eller forandring av

uppdrag.
Sakerhetsuppdatering

Goteborgs Stads IT-resurser ska alltid hallas uppdaterade och sdkerhetsuppdateringar ska
installeras skyndsamt.

Goteborgs Stads regel for IT-anvandare
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Appar och programvaror

IT-anvindare far endast installera och anvénda programvaror, system eller appar pa
stadens IT-resurser som godkénts av Goteborgs Stads leverantorer eller respektive
forvaltnings eller bolags verksamhetsspecifika IT-organisation.

IT-anvidndare ska vara uppméarksam och undvika att klicka pa lankar och filer i e-post
frén okédnda avséndare eller pa webbsidor med oként eller tveksamt innehéll. Genom att
klicka pa lanken kan en IT-anvéndare oavsiktligt godkénna att en skadlig kod laddas ner
pa enheten och orsaka skada.

Rapportering av incidenter

Avvikelser i sdkerheten - informationssidkerhetsincidenter - sisom exempelvis réjande av
l6senord och pinkoder, forlust av passerkort och viktig information, mottagande av e-post
dér IT-anvandare uppmanas att klicka pa en okdnd eller tveksam lank, ska rapporteras
direkt enligt géllande rutiner for informationssékerhetsincidenter. Vid osékerhet ska
anmadlan alltid goras.

Anvandning utomlands

Goteborgs Stads IT-resurser ska inte tas med eller anvéndas pa utlandsresor eftersom det
kan medftra onddiga sikerhetsrisker och 6kade kostnader for Goteborgs Stad. Detta ar
sarskilt viktigt vid resor utanfér EU och EES. Om behov uppstar kan undantag medges
efter behovs- och riskbedomning och beslut i det enskilda fallet utifran
verksamhetsspecifika rutiner.

Anvanda och skota sin individuella e-postlada

E-post ér en av de vanligaste och mest anvinda kommunikationskanalerna i Géteborgs
Stad, saval inom staden som mellan staden och dess omviérld. Individuella e-postadresser
och individuella e-postlador utgor IT-resurser som tillhdr Goteborgs Stad. Generella
regler for anvéndning, informationssékerhet med mera som géller for stadens IT-resurser,
géller alltsa dven for samtliga individuella e-postlddor. IT-anvdndare som tilldelats en
staden-e-postadress ska anvénda den vid utférande av uppdrag eller uppgifter for
Goteborgs Stad bland annat for att undvika att information hanteras och sprids pa ett
felaktigt sitt.

Utover att f6lja generella regler for IT-resurser géller att varje [T-anvéndare i Goteborgs
Stad har ett personligt ansvar vid anvéindandet av e-post att:

e Kontrollera sin e-post minst en gang per dag, varje helgfri mandag till fredag. Vid
behov, exempelvis vid franvaro, ska en IT-anvindare ge fullmakt till ndgon
annan inom organisationen att kontrollera e-posten.

For fackligt fortroendevalda kan fragan om fullmakt behdva hanteras i sérskild
ordning.

e Hantera skyddsvird information som é&r klassificerad i klass 2 (utokad
skyddsniva) avseende konfidentialitet och riktighet med godkénd kryptering.
Klass 3 (hog skyddsnivé) avseende konfidentialitet och riktighet ska hanteras i
andra kanaler med hogre sakerhet.

e Inte genomfora automatisk extern vidarebefordran av stadens e-post.

Goteborgs Stads regel for IT-anvandare
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Arbetsgivarens tillgang till och kontroll av IT-
resurser samt innehall

Som IT-anvéandare ar det viktigt att vara medveten om Goteborgs Stads rétt att under
vissa forutsittningar genomfora kontroller av IT-anvéndares anvindning av stadens IT-
resurser, inklusive av innehallet. Goteborgs Stad kan komma att skaffa sig tillgang till
och/eller genomfora kontroller av IT-anvéndares anvindning av och innehéllet pa stadens
IT-resurser nér en séddan atgéird dr motiverad. Goteborgs Stad kan dé ocksé vidta de
praktiska atgirder som kravs for att mojliggora sadan tillgang och kontroll.

De situationer som det géiller finns att 1dsa om nedan. Vid beddmningen av om en atgérd
ar motiverad samt vilka praktiska atgérder som ska vidtas tar Goteborgs Stad hénsyn till
gillande lagar, regler och god sed. Atgirderna ska vara proportionerliga och IT-
anvéindarens personliga integritet ska beaktas vid beddmningen av vilka atgérder som kan
anses motiverade i det enskilda fallet.

Tillgang vid franvaro

Situationer som kan motivera att Goteborgs Stad skaffar sig tillgang till IT-anvdndares
nyttjade IT-resurser, sdsom individuell e-postléda, mobila enheter och dator, &r
exempelvis

e oplanerad franvaro,

e avslutad anstillning eller

o franvaro utan att kontrollera sin e-post eller ge fullmakt till ndgon annan inom
organisationen att kontrollera den.

Goteborgs Stad kan 1 denna typ av situationer komma att skaffa sig tillgang till IT-
anvindares nyttjade IT-resurser, om verksamheten har ett konkret behov av att komma at
information i IT-resursen. Det kan exempelvis handla om hantering av en begéran om
allmén handling eller sokning efter dokument.

Tillgang och kontroll vid misstankar om oegentligheter m.m.

Situationer som kan motivera att Goteborgs Stad skaffar sig tillgang till och genomfor
kontroller av IT-anvéndares anvdndning av stadens IT-resurser, inklusive av innehallet pa
IT-resurserna, ar exempelvis:

o Konkret misstanke om/utredning av oegentligheter, sdsom brott, allvarliga
avvikelser mot interna regler och riktlinjer i tjdnsten, brott mot anstédllningsavtalet
eller annat illojalt beteende.

e Konkret misstanke om/utredning av informationssékerhetsincident, sdsom
obehorig atkomst till stadens system eller natverk.

Atgirder fér dvervakning och kontroll

Vid anvindning av IT-resurser ldmnas elektroniska spar (loggar). Loggning sker av
sakerhetsmaéssiga, juridiska och tekniska skél. Information i loggar kan dven anvéndas for
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att kontrollera anviandningen av IT-resurser nir sddan kontroll &r motiverad. Detta
innefattar dven kontroll av internetanviandning.

I situationer dér det 4r motiverat utifran konkret misstanke/utredning av oegentligheter
kan Goéteborgs Stad tillfalligt frysa en IT-anvdndares individuella e-postlada och ddrmed
forhindra radering av information i e-postladan.
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Goteborgs Stads styrsystem
Utgangspunkterna for styrningen

av Goteborgs Stad ar lagar och S& oobé
forfattningar, den politiska viljan Qo_,'é 0@‘\ §b° o
och stadens invanare, brukare och \’(o\"‘ ‘&é:b 0‘6‘3’
kunder. For att forverkliga Qo\ 2

o i Vara ) &
utgangspunkterna behovs utgangspunkter Q &

forutsattningar av olika slag.

Stadens politiker har méjlighet att

genom styrande dokument beskriva

hur de vill realisera den politiska

viljan. Inom Géteborgs Stad galler

de styrande dokument som antas av ~ Var .
kommunfullméktige och mystematk
kommunstyrelsen. Darutéver
faststéaller ndmnder och

Styrande dokument

bolagsstyrelser egna styrande
dokument for sin egen verksamhet.
Kommunfullmaktiges budget ar det
Overgripande och 6verordnade

styrande dokumentet fér Goteborgs
Stads namnder och bolagsstyrelser.

Om Goteborgs Stads styrande dokument

Goteborgs Stads styrande dokument ar vara forutsattningar for att vi ska gora ratt saker pa

ratt satt. De anger vad ndmnder/styrelser och forvaltningar/bolag ska gdra, vem som ska
go6ra det och hur det ska goras. Styrande dokument ar samlingsbegreppet for dessa
dokument.

Stadens grundlaggande principer sasom demokratisk grundsyn, principer om méanskliga
rattigheter och icke-diskriminering omsatts i praktisk verksamhet genom att de integreras
i stadens ordinarie beslutsprocesser. Beredning av och beslut om styrande dokument har
en stor betydelse for forverkligandet av dessa principer i stadens verksamheter.

De styrande dokumenten ska gora det tydligt bade for organisationen och for invanare,
brukare, kunder, leverantérer, samarbetspartners och andra intressenter vad som férvantas
av forvaltningar och bolag. De styrande dokumenten ligger till grund for att utkrava
ansvar nar vi inte arbetar i enlighet med vad som &r beslutat.

Styrande dokument

Kommunala foreskrifter Planerande och reglerande
styrande dokument

Riktade
styrande dokument

Planerande
styrande dokument

Normgivning
mot enskild

Reglerande
styrande dokument
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Inledning

Syftet med dessaregler

Dessa regler faststaller ansvar och atagande for IT-anvandare i Goteborgs Stad samt hur
dessa far anvanda stadens IT-resurser sasom persondator, natverk, servrar, mobil telefoni,
programvaror, Internet etc.

Med IT-anvéndare i Goteborgs Stad avses i dessa regler anstallda, entreprendrer, inhyrd
personal, konsulter och leverantérer som arbetar i eller med stadens IT-resurser.

Ansvar och atagande for personer som nyttjar Goteborgs Stads IT-resurser via sa kallade
offentliga e-tjanster regleras separat inom respektive e-tjanst.

Med hénsyn till att det i samhallet forekommer att IT-resurser anvands for illegala
andamal eller &ndamal som kan betraktas som stétande etcetera sa loggas de sa kallade
elektroniska spar som IT-anvandaren lamnar vid anvandandet. Dessa loggar kan komma
att anvandas vid utredningar av sékerhetsbrott eller misstanke om oegentlighet.

Vem omfattas av dessaregler
Reglerna galler tillsvidare for Stadens namnder och styrelser.

Koppling till andra styrande dokument

Dessa regler konkretiserar Stadens sakerhetspolicy samt riktlinjen for
informationssakerhet.
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Regler

Som IT-anvandare i Goéteborgs Stad har man ett personligt ansvar att

Informera sig om de regelverk, rutiner och det ansvar som ar tillampliga.
Kontakta ansvarig! om du behover fortydliganden.

Efterleva tillampliga sékerhetsrutiner och regelverk

Skydda de lésenord, pinkoder etcetera som man erhallit for atkomst. Dessa ar
personliga och far ej delas med andra

Konstruera l6senord sa att de inte l4tt gar att prova sig fram till eller gissa samt
omedelbart byta losenordet om det kan misstankas att ndgon annan kanner till det
Informera ansvarig vid behov av forédndring och borttag av behérigheter

Till ansvarig eller enligt formell beslutad rutin direkt rapportera stérningar eller
avvikelser i sakerheten eller om man fatt meddelande till exempel epost eller sms
som strider mot lagar och forordningar

Inte kopiera copyrightforsedd information utan godkannande eller anvénda den
pa sadant satt att en annan organisation otillatet kan nyttja Goteborgs Stads
information eller programkod

Anvanda Goteborgs Stads IT-resurser och behdrigheter endast utifran
vederborandes roll och arbetsuppgifter. Privat anvandning far endast ske i mycket
begransad omfattning och far inte paverka ordinarie arbetsuppgifter eller inverka
menligt pa stadens IT-resurser i form av kostnader, lagringsutrymme, prestanda
etcetera

Inte anvanda Goteborgs Stads IT-resurser for andamal som kan uppfattas som
oetiskt eller stétande till exempel hantering av information och material som ar
pornografiskt, diskriminerande eller har anknytning till kriminell verksamhet.
Undantag fran detta kan goras i de fall sadan information/material behovs for
tjanstebruk, vilket skriftligen ska godk&nnas av ansvarig

Informationsspridning med hjalp av IT (sasom epost, webbsidor, bloggar
etcetera) som inte ingar i ordinarie arbetsuppgifter fran Goteborgs Stad ska inte
formuleras sa att de som laser far uppfattningen att informationsspridningen sker
pa uppdrag av Goteborgs Stad

Forhindra att obehériga kan anvanda IT-resurser och information samt att hantera
anfortrodd IT-utrustning pa ett sadant satt att stéld och obehorig atkomst
forhindras

1 Med ansvarig avses har den narmast verksamhetsansvariga personen for respektive 1T-anvandare
sdsom narmaste chef, uppdragsgivare etc

Goteborgs Stads regel for IGranddgiaigde skyddsniva - Klass 1

4 (4)



GOteborgs Stads regler for
anvandande av e-post

Reglerande styrande dokument

> Regel

Grundlaggande skyddsniva - Klass 1



Goteborgs Stads styrsystem
Utgangspunkterna for styrningen

av Goteborgs Stad ar lagar och S g,,} oobé
forfattningar, den politiska viljan Qo_,'é 0@‘\ §b° o
och stadens invanare, brukare och \’(o\"‘ ‘&é:b 0‘6‘3’
kunder. For att férverkliga &£ &

o . Vara & &
utgangspunkterna behovs utgangspunkter Q &

forutsattningar av olika slag.

Stadens politiker har méjlighet att

genom styrande dokument beskriva

hur de vill realisera den politiska

viljan. Inom Géteborgs Stad galler

de styrande dokument som antas av ~ Var .
kommunfullméktige och mystematk
kommunstyrelsen. Darutéver
faststéaller ndmnder och

Styrande dokument

bolagsstyrelser egna styrande
dokument for sin egen verksamhet.
Kommunfullmaktiges budget ar det
Overgripande och 6verordnade

styrande dokumentet fér Goteborgs
Stads namnder och bolagsstyrelser.

Om Goteborgs Stads styrande dokument

Goteborgs Stads styrande dokument ar vara forutsattningar for att vi ska gora ratt saker pa

ratt satt. De anger vad ndmnder/styrelser och forvaltningar/bolag ska gdra, vem som ska
go6ra det och hur det ska géras. Styrande dokument &r samlingsbegreppet fér dessa
dokument.

Stadens grundlaggande principer sasom demokratisk grundsyn, principer om méanskliga
rattigheter och icke-diskriminering omsatts i praktisk verksamhet genom att de integreras
i stadens ordinarie beslutsprocesser. Beredning av och beslut om styrande dokument har
en stor betydelse for forverkligandet av dessa principer i stadens verksamheter.

De styrande dokumenten ska gora det tydligt bade for organisationen och for invanare,
brukare, kunder, leverantérer, samarbetspartners och andra intressenter vad som férvantas
av forvaltningar och bolag. De styrande dokumenten ligger till grund for att utkrava
ansvar nar vi inte arbetar i enlighet med vad som &r beslutat.
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Riktade
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Inledning

Syftet med dessaregler

E-post ar en av de vanligaste kommunikationsformerna inom staden samt mellan staden
och dess omvarld. De tekniska l6sningar som nyttjas for e-post ger véldigt manga
hanteringsmdéjligheter. I och med att e-post lyder under samma offentligrattsliga regler
som vanlig post ar det viktigt att tydliggora vilka regler som géller for anvandandet av e-
post i Goteborgs Stad.

Vem omfattas av dessaregler

Reglerna galler tillsvidare for alla delar inom Géteborgs Stad dvs alla verksamheter dér
Goteborgs Stad har avgérande dgarinflytande. Utdver dessa regler kan det finnas
stadsdvergripande och lokala kompletterande regelverk.

Bakgrund

E-posten i en myndighets eller ett offentligt agt bolags officiella e-brevlada och i de
anstalldas individuella e-brevlador utgors oftast av allmanna handlingar och ska darmed
hanteras pa motsvarande satt som galler for traditionella brev och andra
pappershandlingar. Samma grundl&dggande regler som for dessa handlingar galler
avseende offentlighet och sekretess, diarieforing, bevarande och gallring av e-post.
Myndigheten eller bolaget har fullstandigt ansvar for e-posten i de aktuella brevliadorna.
Det far darmed anses vara av stor vikt att sakerstélla en korrekt och likformig hantering
av de allménna handlingar som kommer in till stadens verksamheter via e-post.

Avsteg

Eventuella avsteg ska hanteras i enlighet med ” Goteborgs Stads riktlinje for styrande
dokument”.
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Regler

Varje forvaltning/bolag inom Gdoteborgs Stad ska:

e Inneha minst en officiell e-postadress som kontrolleras minst en gang per dag,
varje helgfri mandag till fredag
o Sakerstalla att inkommen? e-post till verksamheten hanteras utan drojsmal
e Sakerstalla att allmanna handlingar? i inkommen e-post handlaggs enligt gallande
forfattningar och interna styrdokument sasom
o Registrering/diarieforing
o Informationsklassificering
o Gallring
o Arkivering
e Sakerstilla att automatisk extern vidarebefordran® av verksamhetens e-post €j
sker
e Uppmana medarbetare att ge fullmakt till nagon annan i verksamheten att ha
tillgang till den egna e-posten for att undvika handlaggningsproblem vid
semester, foraldraledighet, sjukskrivning etc.

Var och en som anvander e-post i Goteborgs Stad har ett personligt ansvar att:

e Kontrollera sin e-post minst en gang per dag, varje helgfri mandag till fredag
Medarbetare som inte ger fullmakt till nagon annan vid forvaltningen/bolaget att
ha tillgang till den egna e-posten &r sjalv ansvarig att kontrollera e-posten dven
vid franvaro sasom semester, barnledighet, sjukskrivning etc

e 1sin e-post skilja ut och utan dréjsmal hantera allméanna handlingar? enligt
gallande regelverk sasom informationsklassificering, registrering/diarieforing,
arkivering etc

e Sakerstélla att det finns gallringsbeslut innan nagon allméan handling eller uppgift
forstors eller raderas

e Skydda de I6senord, pinkoder etc som man erhallit for atkomst till e-post. Dessa
ar personliga och far ej delas med andra

e Konstruera l6senord sa att de inte latt gar att prova sig fram till eller gissa samt
omedelbart byta I6senordet om det kan misstankas att nagon annan kanner till det

e Till ansvarig* eller enligt formell beslutad rutin direkt rapportera storningar eller
avvikelser i sakerheten eller om man fatt e-post som strider mot lagar och
forordningar

1 Med inkommen avses hir e-postmeddelande som anlant till ndgon av forvaltningens/bolagets e-
postservrar.

2 Innehallet avgor alltid om en handling ar allméan eller inte. Om e-postmeddelandet beror
forvaltningens/bolagets verksamhet blir meddelandet allméan handling direkt nér det & inkommet.
Den information om meddelanden som finns i loggar/forteckningar utgor alltid allmén handling.
Den e-post som utvaxlas internt inom en verksamhet mellan medarbetare sdsom utkast, koncept
eller annat internt arbetsmaterial &r normalt inte allmén handling.

3 Med extern vidarebefordran menas att e-post som ska hanteras i stadens e-postsystem istallet
med automatik skickas vidare och hanteras i ett e-postssystem som finns utanfér stadens nat och
utanfor stadens kontroll. Exempel pa sadana e-postsystem ar Hotmail och Gmail.

4 Med ansvarig avses har den narmast verksamhetsansvariga personen for respektive e-post-
anvandare sasom narmaste chef, uppdragsgivare etc.
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e Anvanda Goteborgs Stads e-post utifran vederborandes roll och arbetsuppgifter.
Privat anvandning far endast ske i mycket begransad omfattning och far inte
paverka ordinarie arbetsuppgifter eller inverka menligt pa stadens IT-resurser i
form av kostnader, lagringsutrymme, prestanda etc

e Ej formulera e-post, som inte ingar i ordinarie arbetsuppgifter fran Goteborgs
Stad, sa att de som laser far uppfattningen att e-posten ar skickad pa uppdrag av
Goteborgs Stad

e Ej genomfora automatisk extern vidarebefordran®av stadens e-post

e Ej hantera information som r klassad i niva 2° avseende konfidentialitet
(sekretess) och riktighet utan vederhéftiga kryptografiska funktioner i e-posten®

5 Exempel pa information i niva 2 ar kansliga personuppgifter enligt dataskyddsforordningen eller
sekretessbelagd information. Kontakta forvaltningens/bolagets sakerhetsfunktion fér stéd och mer
information.

® De kryptografiska funktionerna bor ligga i nivd med nationellt godkanda kryptografiska
funktioner. Kontakta forvaltningens/bolagets sékerhetsfunktion for stéd och mer information.
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Stadsledningskontoret

Central Samverkansgrupp Protokoll 7/2024 Arendenr:SLK-2024-00058
(Ordinarie CSG) Sammantradesdatum
2024-04-18
Utdrag ur protokoll

§ 5 Samverkan fore beslut

b) Regel for IT-anvéindare (slk-2024-00392) Tjansteutldtande och regel ar utséant 2024-04-11

Helena Osterlind, Linda Larsson och Sara Linderup féredrar drendet.

CSG har dialog i drendet

Sveriges Larare vill ha fort till protokollet att fragan géllande fackliga fortroendevaldas e-
postadresser ar viktigt och maste 16sas.

Akademikerforbundet SSR framfor att det skulle behdvas ldggas till en menig i regeln att
fackliga fortroendevaldas e-postadresser har en sirskild ordning. Férbundet framfor att ockséa
att det dr viktigt att regeln behdver kommuniceras ut och bli kdnd for medarbetare i staden.

Vision framfor att det har varit ett bra arbete i referensgruppen. Férbundet ser att det ar viktigt
att det framgér i regeln vad som géller for fackliga organisationers e-post och att den ska
hanteras i en sérskild ordning. Det maste ocksa vara tydligt for chefen vad denne har for
ansvar 1 fragan.

Sacorédet ser inte s& mycket avtryck i regeln fran dialogen i den fackliga referensgruppen,
exempelvis géllande misstanke om brott eller illojalt beteende. De fackliga organisationerna
vill ha ett fortydligande i regeln angaende rekvisit for att gé in och titta pd medarbetares mail

En reviderad regel skickas ut till CSG och samverkan sker genom mail 2024-04-23

Akademikerforbundet SSR anger att forbundet ser samverkan som fullgjord, och antecknar till
protokollet att forbundet ser det som hdgst angelédget att komma i géng med arbetet kring vad
som ska gilla for fackligt fortroendevalda.

Sacoradet forklarar sig oenig i samverkan da forbundet vill att meningen "for facklig
fortroendevalda kan fragan om fullmakt behdva hanteras i sdrskild ordning”, dndras till ”for

facklig fortroendevalda ska fragan om fullmakt hanteras i sérskild ordning.

Ovriga forbund anmiler inga ytterligare kommentarer antecknas till protokollet.
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Sacoradet forklarar sig ddirmed oeniga.

Samverkan forklaras fullgjord via mail 2024-04-23.

Vid protokollet

Anna Wilsson

Protokollet justeras

Eva Hessman, Arbetsgivare Johanna Morgensterns, Akademikerforbundet SSR

Martha Zoura, Kommunal Anette Sernlo Larsen, Vision



Goteborgs Stadshus AB

Dag och tid: 2024-04-24, kl 15:00-16:30
Plats: Gustav Adolfs Torg, lokal Riksbankssalen

Protokoll fran Koncernfackligt rad 3/2024

Protokollsutdrag: § 9

§ 9 Goteborg Stads regel for IT-anvandare

Linda Larsson och Sara Linderup redovisar, i enlighet med till Koncernfackliga radet tillstallt
underlag, stadsledningskontorets arbete med revidering av Géteborg Stads regel for IT-
anvandare. Bakgrunden till arbetet ar bland annat omvarldsférandringar, nya regler pa
sakerhetsomradet samt uppdrag enligt stadens handlingsplan for digitalisering syftande till att
tydliggora styrningen. Genom det pagaende arbetet foreslas tva befintliga regler, regeln for 1T-
anvandare respektive regeln for e-post, slas samman till en. Den nya regeln foreslas trada i kraft
for namnder och styrelser per 1 januari 2025.

Fackliga foretradare i Koncernfackliga radet staller fragor kring arbetet och innehallet som
besvaras, samt lamnar synpunkter pa forslaget enligt foljande.

Vart medskick ar att det ska sta att det maste vara Latt att gora ratt! Mycket ansvar laggs pa
anvandaren - men da maste man ha rétt forutsattningar att gora ratt. Viktigt med infomaterial,
utbildning, uppféljning, tid, nanolearning, guider mm.

Nar det galler texten: “Kontrollera sin e-post, eller sakerstélla att annan medarbetare gor det,
minst en gang per dag, varije helgfri mandag till fredag. ” Om detta ar ett lagkrav bor detta
tydliggoras. Annars verkar det helt orimligt att alla ska géra detta oberoende av vilket arbete
man har. Hur forenkla detta?

Né&r det galler texten: “Misstanke om/utredning av oegentligheter, sdsom brott, allvarliga
awvvikelser mot interna regler och riktlinjer i tjansten, brott mot anstaliningsavtalet eller annat
illojalt beteende. Tydliggor vad som kravs for att det ska vara misstankt? ”

Det kan bli en risk att man far svarare att fa tag i personal da man formodligen lagger mobilen
pa jobbet (viktigt pa ett samhallsnyttigt foretag dar man ibland behover ringa in personal
snabbt). Mobilen anses som en férman sa dessutom ytterligare nagot som tas bort.
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